Conform Anexei nr.2 la Documentația Standard 

aprobată prin Ordinul Ministrului Finanțelor
 nr.115 din 15.09.2021 (în vigoare din 01.10.2021)
ANUNȚ DE PARTICIPARE
Servicii
privind achiziționarea: servicii de evaluare și de analiză a asigurării calității sistemelor
prin procedura de achiziție: licitație deschisă
Procedura a fost inclusă în planul de achiziții publice a autorității contractante: DA
Link  ul către planul de achiziții publice publicat: https://bnm.md/ro/content/plan-de-achizitii-al-bnm
1. Denumirea autorității contractante: Banca Națională a Moldovei
2. IDNO: 79592
3. Adresa: MD-2005, mun.Chișinău, bd. Grigore Vieru 1
4. Numărul de telefon/fax: 022 822 237, 022 822 338 / 022 228697
5. Adresa de e-mail și pagina web ale autorității contractante: achizitii.contracte@bnm.md, www.bnm.md 

6. Adresa de e-mail sau de internet de la care se va putea obține accesul la documentația de atribuire: documentația de atribuire este anexată în cadrul procedurii în SIA „RSAP” M-Tender. https://mtender.gov.md/ și pe platforma https://achizitii.md/ro/.
7. Tipul autorității contractante și obiectul principal de activitate (dacă este cazul, mențiunea că autoritatea contractantă este o autoritate centrală de achiziție sau că achiziția implică o altă formă de achiziție comună): Banca Naţională a Moldovei este o persoană juridică publică autonomă şi este responsabilă faţă de Parlament. Obiectivul fundamental al Băncii Naţionale a Moldovei este asigurarea şi menţinerea stabilităţii preţurilor.
8. Beneficiarul invită operatorii economici interesați, care îi pot satisface necesitățile, să participe la procedura de achiziție privind prestarea următoarelor servicii:
	Nr. d/o
	Cod CPV
	Denumirea serviciilor
	Unitatea de măsură
	Cantitatea orientativă
	Specificarea tehnică deplină solicitată, Standarde de referință
	Valoarea estimată, fără TVA, MDL

	Lot: Servicii de evaluare şi de analiză a asigurării calităţii sistemelor (servicii de testare a securității sistemului informatic al BNM)
	1 548 198,75

	1.1
	72225000-8
	Servicii de penetrare și evaluare a vulnerabilităților informatice în cadrul sistemului informatic al BNM prin teste specifice de penetrare din exteriorul și interiorul infrastructurii de rețea
	serv
	1
	Conform Anexei nr.1 și Anexei nr.3 din Caietul de sarcini 
	

	1.2
	72225000-8
	Servicii de penetrare și evaluare a vulnerabilităților informatice prestate la solicitare
	om/oră
	400
	
	

	Valoarea estimată totală:
	1 548 198,75


9. În cazul procedurilor de preselecţie se indică numărul minim al candidaţilor şi, dacă este cazul, numărul maxim al acestora: nu se aplică
10. În cazul în care contractul este împărțit pe loturi un operator economic poate depune oferta (se va selecta):

1) Pentru un singur lot;

2) Pentru mai multe loturi (;

3) Pentru toate loturile;

4) Alte limitări privind numărul de loturi care pot fi atribuite aceluiași ofertant.
11. Admiterea sau interzicerea ofertelor alternative: nu se admite.
12. Termenii și condițiile de prestare: Serviciile vor fi prestate de către Prestator în corespundere cu toate cerinţele înaintate în descrierea lotului și conform Anexei nr.1, Anexei nr.2 și Anexei nr.3 la Caietul de sarcini.
13. Termenul de valabilitate a contractului: Până la îndeplinirea tuturor obligațiilor contractuale.
14. Contract de achiziție rezervat atelierelor protejate sau că acesta poate fi executat numai în cadrul unor programe de angajare protejată (după caz): Nu
15. Prestarea serviciului este rezervată unei anumite profesii în temeiul unor acte cu putere de lege sau al unor acte administrative (după caz): nu se aplică
16. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot determina eliminarea acestora și a criteriilor de selecție; nivelul minim (nivelurile minime) al (ale) cerințelor eventual impuse; se menționează informațiile solicitate (DUAE, documentație): 

	Nr. d/o
	Criterii de calificare și de selecție (Descrierea criteriului/cerinței)
	Mod de demonstrare a îndeplinirii criteriului/cerinței:
	Nivelul minim/
Obligativitatea

	1
	Specificații tehnice
	Original confirmat prin semnătura electronică, conform Anexei nr.1 din Caietul de sarcini. 
	DA


	2
	Specificații de preț
	Original confirmat prin semnătura electronică, conform Anexei nr.2 din Caietul de sarcini.
	DA

	3
	Formularul DUAE
	Original confirmat prin semnătura electronică, conform formularului Beneficiarului.
	DA

	4
	Garanție pentru ofertă
	Forma garanției – 1%:
a) Garanţia pentru ofertă prin transfer la contul autorităţii contractante, conform următoarelor date bancare:

Beneficiarul plăţii: Banca Naţională a Moldovei

Denumirea Băncii: Banca Naţională a Moldovei

Codul fiscal: 79592

IBAN: MD12NB000000000004914852

Cod bancar: NBMDMD2X

cu nota “Pentru garanţia pentru ofertă la procedura de achiziție prin LD” 

sau

b)  Oferta va fi însoţită de o scrisoare de garanție bancară (emisă de o bancă licențiată) conform Anexei nr.9 din Documentația standard aprobată prin Ordinul Ministrului Finanțelor nr.115 din 15.09.2021.
*Termenul de valabilitate al garanției pentru ofertă va fi egal cu termenul de valabilitate a ofertei.
	

	5
	Declarație privind valabilitatea ofertei
	Original confirmat prin semnătura electronică, conform Anexei nr.8 din Documentația standard, aprobată prin Ordinul Ministrului Finanțelor nr.115 din 15.09.2021.
	DA

	6
	Dovada înregistrării persoanei juridice, în conformitate cu prevederile legale din ţara în care ofertantul este stabilit
	Copie – actual, certificat/decizie de înregistrare a întreprinderii sau extras, care certifică statutul de persoană juridică a ofertantului - emis de organul împuternicit conform ţării de reşedinţă a ofertantului.
	DA

	7
	Existența contului bancar în MDL
	Copie – actual, certificat privind atribuirea contului bancar, eliberat de banca deținătoare de cont, sau un alt document confirmativ al datelor bancare ale ofertantului
	DA

	8
	Situații financiare
	Copie - ultimul set de situații  financiare, semnat de reprezentatul companiei de audit, de contabilul certificat sau avizate de către Biroul Național de Statistică al Republicii Moldova sau organul abilitat din țara de reședință a operatorului economic.
	DA

	9
	Certificat care confirmă neaplicarea sancţiunilor penale (cazier judiciar) faţă de ofertant, precum si caziere judiciare pentru fiecare expert-cheie
	Copie – valabil, eliberat de instituția competentă a Ministerului Afacerilor Interne, care reflectă informaţia despre neaplicarea sancţiunilor penale pe parcursul ultimilor 3 ani, sau de organul competent în țara de reședință a operatorului economic străin.
	DA

	10
	Demonstrarea experienţei operatorului economic în domeniul de activitate aferent obiectului contractului ce urmează a fi atribuit
	Ofertantul trebuie să posede o experienţă specifică în prestarea serviciilor similare de cel puţin 3 ani în domeniu, reputaţie bună,  să dispună de competenţe profesionale, echipament şi alte resurse, precum şi competenţe manageriale, experienţă specifică, personal calificat necesar pentru realizarea contractului şi alte capacităţi necesare pentru a executa contractul de achiziţie publică la calitatea solicitată, pe toată perioada de valabilitate a contractului.

În cazul în care Ofertantul este reprezentat printr-o asociere și/sau nominalizează subcontractori, experiența specifică în prestarea serviciilor similare se va considera relevantă a tuturor membrilor asocierii și/sau subcontractorilor nominalizați în măsură egală.

În scopul verificării și confirmării informațiilor declarate, ofertantul va completa datele aferente în DUAE (pct. 4C.12.1) și declaraţia privind lista principalelor prestări efectuate în ultimii 3 ani de activitate (Anexa 12 din Documentația standard aprobată prin Ordinul Ministrului Finanțelor nr.115 din 15.09.2021), trebuie să fie dispus la solicitare să prezinte documente suport ca scrisori de recomandare sau copia (extras) ale respectivului/ respectivelor contract/ contracte, astfel încât autoritatea contractantă să poată identifica natura serviciilor prestate, valoarea acestora și prețul.
	DA

	11
	Valoarea minimă (suma) a unui contract individual îndeplinit pe parcursul perioadei indicate
	Valoarea unui contract individual îndeplinit pe parcursul ultimilor 3 ani, cu anexarea actelor doveditoare conţinând valori, perioade de prestare, beneficiari, indiferent dacă aceştia din urmă sunt autorităţi contractante sau clienţi privaţi, trebuie să fie similară ca obiect şi volum celui solicitat de BNM. 

În cazul asocierii și/sau subcontractării, pentru a se califica conform cerințelor stabilite la pct. 1 și 2, cel puțin unul din asociați și/sau subcontractori urmează să întrunească cerințele date, iar ceilalți asociați și/sau subcontractori proporțional sarcinilor ce revin fiecărui asociat/subcontractor.
	DA

	12
	Acorduri de asociere / subcontractare
	1.
În scopul de a se completa după ariile de competenţă şi experienţă, pentru a răspunde în modul cel mai calitativ la cerinţele stipulate în Documentația de atribuire, pentru a oferi o echipă cu un nivel înalt de calificare, cu un set modern de instrumente şi metodologii, şi, uneori, în scopul diminuării preţurilor, operatorii economici se pot asocia, în vederea depunerii unei oferte comune, prin acord de asociere, sau pot nominaliza subcontractori.

2.
În acest caz pentru fiecare membru asociat în parte vor fi stabilite activităţile pe care acesta le va presta în concret şi pentru care devine direct răspunzător în faţa Beneficiarului. Totodată membrii asociaţi urmează să numească un lider, care va reprezenta asocierea în relaţia cu Beneficiarul. Odată cu preluarea responsabilităţii, liderul asocierii va prezenta Beneficiarului modalităţile în care înţelege să îşi asume în mod concret responsabilitatea activităţii care se va desfăşura în comun. Se va prezenta modalitatea în care oferta comună va fi realizată cu contribuţia fiecărui membru asociat.

3.
Liderul trebuie să asigure managementul şi executarea proiectului în concordanţă cu prevederile contractului, ale legislaţiei naţionale şi cu instrucţiunile emise de BNM, cu maxim de profesionalism, eficienţă şi în conformitate cu cele mai bune practici în domeniu. Liderul va răspunde în nume propriu şi în numele membrilor asociaţi, în faţa Beneficiarului pentru implementarea proiectului. În afară de responsabilitatea prevăzută la pct. 2., membrii asociaţi vor răspunde în mod solidar în faţa Beneficiarului pentru executarea proiectului, pentru acţiunile, inacţiunile liderului sau fiecăruia dintre asociaţi. În acest sens, toţi membrii asociaţi vor semna oferta şi contractul de achiziţie.

4.
Fiecare nominalizare de reprezentare va fi confirmată prin depunerea scrisorilor de împuternicire semnate de persoanele cu drept de reprezentare şi semnătură din partea tuturor membrilor asociaţi.

5.
În cazul în care Ofertantul este reprezentat printr-o asociere și/sau nominalizează subcontractori, oferta comună trebuie să cuprindă informații privind asocierea/subcontractare  (conform Anexei 11 din Documentația standard aprobată prin Ordinul Ministrului Finanțelor nr.115 din 15.09.2021), cât şi o Declaraţie privind lista subcontractanților şi partea/părţile din contract care sunt îndeplinite de aceştia (conform Anexei 5)  și să completeze informația aferentă în formularul DUAE cap. C din partea II

6.
În cazul participării la procedura de achiziţie ca membru asociat sau ca subcontractor, fiecare parte va completa Declaraţia privind calitatea de participant la procedură (conform Anexei 15 din Documentația standard aprobată prin Ordinul Ministrului Finanțelor nr.115 din 15.09.2021), inclusiv documentele solicitate în formularul DUAE la cap. C din partea II .

7.
În cazul în care oferta este depusă de către o asociere, un membru trebuie să fie autorizat privind depunerea ofertei, iar această autorizare să fie confirmată prin înaintarea împuternicirilor semnate de toţi reprezentanţii cu drept de semnătură ai membrilor asocierii. În cazul asocierii, oferta va fi semnată de către persoanele desemnate din partea fiecărui membru asociat.
	DA,

(după caz)

	13
	Demonstrarea deținerii personalului de specialitate propus pentru implementarea contractului
	Cerinţe faţă de membrii echipei de proiect ofertată:

1.
Ofertantul (Prestatorul) trebuie să prezinte dovezi că poate pune la dispoziţia Beneficiarului pentru executarea contractului de achiziţie publică ce face obiectul prezentei achiziţii, un număr minim de experţi-cheie după cum urmează:

a.
Expert-cheie nr. 1 - Manager de proiect

b.
Expert-cheie nr. 2 - Expert securitate sisteme informatice

c.
Expert-cheie nr. 3 – Expert testare securitate infrastructură rețea 

d.
Expert-cheie nr. 4 – Expert testare securitate sisteme informatice

e.
Expert-cheie nr. 5 – Expert testare securitate sisteme informatice și infrastructurilor de tip WiFi

2.
În cazul în care Ofertantul simte nevoia de a adăuga mai multe resurse, el poate face acest lucru în funcție de propria judecată profesională, de metodele, standardele de implementare, etc.

3.
Ofertantul trebuie să facă dovada îndeplinirii de către experţii cheie a următoarelor criterii:

a.
Expert-cheie nr. 1 – Manager de proiect este responsabil de  gestiunea eficientă a proiectului. Deținerea unui certificat cum ar fi PMP, PRINCE sau certificat similar va fi un avantaj.

1.
Experiență de cel puțin 5 ani în calitate de manager de proiect,

2.
Experiență în cel puțin 3 proiecte similare cu proiectul BNM ca complexitate și arie pe parcursul ultimilor 5 ani.

b.
Expert-cheie nr. 2 - Expert Șef securitate sisteme informatice – este responsabil de coordonarea echipei de experți și testarea de penetrare a sistemelor informatice.

1.
Experiență de cel puțin 3 ani în domeniul securității sistemelor informatice,

2.
Participarea în ultimii 3 ani ca auditor tehnic sau consultant la cel puțin 3 contracte similare în domeniul securității informației. Cunoștințe privind auditul sistemelor informatice dovedite prin diplome/certificate obținute (ISO27001, CISA sau echivalent),

3.
 Cunoștințe privind securitatea sistemelor informatice dovedite prin diplome/certificate obținute (CISSP sau echivalent),

4.
Cunoștințe privind securitatea aplicatiilor informatice dovedite prin diplome/certificate obținute (CSSLP sau echivalent),

5.
Cunoștințe privind auditarea sistemelor ce conțin informații cu caracter personal dovedite prin diplome/certificate obținute (CIPT, CDPSE sau echivalent).

c.
Expert-cheie nr. 3 – Expert testare securitate infrastructură rețea – este responsabil de testarea de penetrare a infrastructurii de rețea.

1.
Experiență de cel puțin 3 ani în calitate de expert testare securitate infrastructură rețea,

2.
Participarea în ultimii 3 ani la cel puțin 3 contracte similare ca expert în testarea securității infrastructurilor de rețea,

3.
Cunoștințe privind testarea de securitate a infrastructurilor de rețea din punct de vedere al securității informației, dovedite prin diplome/certificate obținute în urma promovării unui examen practic de penetrare efectivă a unui sistem informatic (OSCP sau echivalent),

4.
Cunoștințe privind procesul de analiză a vulnerabilităților și interpretarea rezultatelor obținute în urma procesului de testare de securitate efectuat conform unei metodologii recunoscute în domeniu, dovedite prin diploma/certificare eliberată de o instituție cu recunoaștere la nivel național/internațional (LPT sau echivalent),

5.
Cunoștințe privind testarea de securitate a infrastructurilor de tip WiFi (wireless) din punct de vedere al securității informației, dovedite prin diplome/certificate obținute (OSWP sau echivalent).

d.
Expert-cheie nr. 4 – Expert testare securitate sisteme informatice – este responsabil de  testarea de penetrare a sistemelor informatice.

1.
Experiență de cel puțin 3 ani în calitate de expert testare securitate sisteme informatice,

2.
Participarea în ultimii 3 ani la cel puțin 3 contracte similare ca expert în testarea securității sistemelor informatice,

3.
Cunoștințe privind testarea de securitate a sistemelor informatice din punct de vedere al securității informației, dovedite prin diplome/certificate obținute (CEH sau echivalent),

4.
Cunoștințe privind securitatea sistemelor informatice dovedite prin diplome/certificate obținute (CISSP sau echivalent),

5.
Cunoștințe privind securitatea aplicațiilor informatice dovedite prin diplome/certificate obținute (CSSLP sau echivalent),

6.
Cunoștințe avansate privind sistemele de operare, baze de date, sisteme de virtualizare dovedite prin diplome/certificate obținute (precum Microsoft/Linux, Oracle, VMWare, Citrix sau echivalent).

e.
Expert-cheie nr. 5 – Expert testare securitate sisteme informatice și infrastructurilor de tip WiFi– este responsabil de    testarea sistemelor informatice și infrastructurii de tip WiFi.

1.
Experiență de cel puțin 3 ani în calitate de expert testare securitate sisteme informatice,

2.
Participarea în ultimii 3 ani la cel puțin 3 contracte similare ca expert în testarea securității sistemelor informatice, 

3.
Cunoștințe privind testarea de securitate a sistemelor informatice din punct de vedere al securității informației, dovedite prin diplome/certificate obținute. (CEH sau echivalent),

4.
Cunoștințe privind testarea de securitate a infrastructurilor de tip WiFi (wireless) din punct de vedere al securității informației, dovedite prin diplome/certificate obținute. (OSWP sau echivalent).

5.  Alte roluri și membri ai echipei pot fi incluşi de către Ofertanți, având ca scop organizarea mai bună a proiectului întru realizarea cu succes a acestuia.

6. În sensul dovedirii capacităţii profesionale, Ofertanţii trebuie să anexeze următoarele documente justificative:

a. Formularul completat din Anexa nr.14 din Documentația standard aprobată prin Ordinul Ministrului Finanțelor nr.115 din 15.09.2021 (Original confirmat prin semnătura electronică) și CV-urile echipei de proiect ce va fi alocată pentru prestarea serviciilor către BNM, cu detalierea competențelor și a experienței solicitate;

b. Documente edificatoare, emise de către angajator / angajatori sau beneficiari care să cuprindă informaţii privind experienţa specifică a expertului cheie – în copii certificate  conform cu originalul;

7. Personalul propus în cadrul echipei va fi asigurat până la finalizarea contractului. În cazul dacă va fi necesară schimbarea unui membru din echipă, această schimbare va fi efectuată după coordonarea şi acceptul în scris al Beneficiarului. Noile persoane nominalizate va trebui să dea dovada îndeplinirii a cel puţin aceloraşi criterii ca şi persoanele pe care le vor înlocui. Beneficiarul are dreptul de a înainta solicitări argumentate de substituire a unuia sau mai mulți membri ai echipei în perioada de executare a contractului dacă performanța sau comportamentul al acestuia/acestora nu este acceptabilă.

8. Ofertantul/Prestatorul trebuie să planifice alocarea membrilor echipei, considerând acest contract ca fiind prioritar, totodată pentru demonstarea capacității ofertantului de executare a contractului de achiziție, precum și asigurarea disponibilității membrilor echipei pe perioada de executare a contractului, ofertantul va prezenta Declarația privind disponibilitatea membrilor echipei - conform formularului din Anexa nr. 3 din prezentul anunț de participare - original - confirmat prin semnătură electronică și (după caz) alte documente (angajamente) edificatoare privind disponibilitatea membrilor echipei de proiect.
9. Pentru fiecare expert-cheie propus ofertantul va aloca cîte o persoană separată.
	DA

	14
	Calitatea serviciilor prestate
	Ofertantul trebuie să demonstreze că are implementat Sistemul de Management al calității în conformitate cu prevederile SR EN ISO 9001 sau echivalent, prin prezentarea unor documente edificatoare, în copie lizibilă certificată de reprezentantul Ofertantul cu mențiunea „conform cu originalul”, care să ateste implementarea Sistemului de Management al calității în conformitate cu prevederile SR EN ISO 9001 sau echivalent, valabile cel puțin la data limită de depunere a ofertelor.

Ofertantul va prezenta suficientă informaţie pentru a confirma disponibilitatea de resurse şi drepturi pentru realizarea contractului, inclusiv își va asuma răspunderea legalității utilizării instrumentelor folosite în cadrul proiectului și va trebui să prezinte Beneficiarului dovada utilizării legale a acestora.
	DA

	15
	Deținerea certificatelor sau alte documente ce atestă respectarea/ îndeplinirea standardelor de protecție a mediului
	Copia certificatelor sau alte documente valabile, emise de organisme independente sau acreditate, de ordin național sau internațional.
	NU*


* Informația se va prezenta cu scop informativ de către ofertantul care va fi desemnat câștigător (în cazul în care implementează asemenea standarde) și se va reflecta în coloana „Standarde de referință” din Specificația tehnică ofertată (Anexa nr.1 a Caietului de sarcini). 

IMPORTANT: 
1. În conformitate cu art.65 alin.(4) din Legea privind achizițiile publice nr.131 din 03.07.2015, prezentarea ofertei presupune depunerea într-un set comun a propunerii tehnice, propunerii financiare, formularul DUAE și garanției pentru ofertă.

2. Operatorul economic trebuie să întrunească cerințele de eligibilitate prevăzute în art.19 din Legea privind achizițiile publice nr.131 din 03.07.2015, precum și să întrunească cerința de angajator și contribuabil responsabil. Autoritatea contractantă își rezervă dreptul să excludă din procedura de atribuire a contractului de achiziţii publice orice ofertant care nu respectă cerințele menționate, în cazul în care autoritatea contractantă demonstrează, prin orice mijloace adecvate, acest fapt.
17. Garanţia pentru ofertă - Da, cuantumul – 1% din valoarea ofertei fără TVA.
18. Garanţia de bună execuţie a contractului - Da, cuantumul – 5% din valoarea Contractului.
Forma garanției de bună execuție: 

a) Garanţia de bună execuţie prin transfer la contul autorităţii contractante, conform următoarelor date bancare:

Beneficiarul plăţii: Banca Naţională a Moldovei

Denumirea Băncii: Banca Naţională a Moldovei

Codul fiscal: 79592

IBAN: MD65NB000000000004914771

Cod bancar: NBMDMD2X

cu nota “Pentru garanţia de bună executare a contractului la procedura de achiziție prin LD”, 

sau
b) Garanția de bună execuție emisă de o bancă licențiată, conform Anexei nr.10 din documentația standard aprobată prin ordinul MFIN nr.115 din 15.09.2021.

Termenul de valabilitate al garanției bancare va fi egal cu termenul de valabilitate a contractului.
Se va prezenta de către ofertantul câștigător la încheierea contractului.
19. Motivul recurgerii la procedura accelerată (în cazul licitației deschise, restrânse și al procedurii negociate), după caz: nu se aplică.
20. Tehnici și instrumente specifice de atribuire (dacă este cazul specificați dacă se va utiliza acordul-cadru, sistemul dinamic de achiziție sau licitația electronică): nu se aplică
21. Condiții speciale de care depinde îndeplinirea contractului: Conform Anexei nr.4 din Caietul de sarcini Partea II. din Contractul-model.
22. Ofertele se prezintă în valuta: Se acceptă USD, EUR cu convertirea în lei moldovenești la termenul limită de depunere a ofertelor. Totodată, cu operatorii economici rezidenți, contractul adjudecat va fi semnat în MDL, în suma convertită în MDL la cursul BNM, din data termenului limită de depunere a ofertei.
23. Criteriul de evaluare aplicat pentru adjudecarea contractului: Cel mai bun raport calitate-preţ.
24. Factorii de evaluare a ofertei celei mai avantajoase din punct de vedere economic, precum și ponderile lor: 

	Nr. d/o
	Denumirea factorului de evaluare
	Ponderea%

	1
	Evaluarea financiară
	40

	2
	Evaluarea criteriilor de performanță
	60


Evaluarea financiară a ofertelor înaintate va fi efectuată pentru fiecare Ofertant în parte, în baza preţului ofertei financiare. Scorul total al evaluării financiare (Sf) pentru fiecare Ofertant se va calcula după cum urmează: Sf =  40 x (Pmin /Po), unde: 
Pmin – preţul minim al ofertelor prezentate;

Po – preţul ofertei evaluate.  

Pentru cazurile cînd sunt constatate erori aritmetice, corectarea valorii ofertei va fi efectuată doar cu acordul scris al Ofertantul. Dacă corectarea erorilor aritmetice nu este acceptată de Ofertant, oferta respectivă poate fi respinsă fiind considerată necorespunzătoare cerinţelor.

Modalitatea de corectare a erorilor aritmetice se va efectua, după caz:

· pentru cazurile de constatare a divergenţelor între preţul unitar şi preţul total (obţinut prin sumarea preţurilor unitare totale), vor fi luate ca bază preţurile unitare, respectiv fiind recalculat preţul total;

· pentru cazurile de constatate a divergenţelor între sumele exprimate în litere şi cele exprimate în cifre, vor fi luate ca bază sumele exprimate în litere, iar cele exprimată în cifre vor fi modificate corespunzător.

Evaluarea criteriilor de performanţă ale ofertelor se va efectua prin atribuirea unui număr de puncte pentru fiecare caracteristică, în funcţie de performanţele profesionale, atât la nivel de entitate, cât şi la nivel individual al persoanelor implicate în implementarea proiectului, după cum e indicat în Tabelul de mai jos. Caracteristicile supuse evaluării vor corespunde criteriilor de calificare, expuse în Documentația de atribuire, dacă mai jos nu e indicat altfel:
	Criteriile de performanţă
	Punctaj maxim, pct.
	Procentaj %

	 Evaluarea Ofertantul/Prestatorului şi a echipei de proiect
	100 pct.
	60%

	1. Evaluarea Ofertantului (Experiența și capacitatea Ofertantului pentru execuția calitativă a contractului)
	10
	6%

	1.1 Numărul de proiecte similare din portofoliul prezentat
	6
	3,6%

	· 1 proiect în derulare
	2
	1,2%

	· 2 proiecte
	4
	2,4%

	· 3 proiecte
	6
	3,6%

	1.2 Experiență specifică privind prestarea serviciilor similare solicitate de BNM (în baza referințelor la proiectele deja realizate)
	4
	2,4%

	2. Evaluarea echipei de proiect (în baza CV-urilor , referințelor prezentate, certificărilor confirmative)
	80
	48%

	2.1. Evaluarea echipei tehnice propuse și alinierea la cerințele înaintate (componență, experiența generală, proiectele implicate)
	5
	3%

	2.2. Expert 1: Managerul de proiect 
	15
	9%

	2.2.1. Experiență în domeniul managementul proiectului de minim 5 ani.
	5
	3%

	2.2.2. Experienţă în implementarea unor proiecte de complexitate similară celui solicitat de BNM în ultimii 3 ani:
	6
	3,6%

	· 1 proiect
	2
	1,2%

	· 2 proiecte
	4
	2,4%

	· 3 proiecte
	6
	3,6%

	2.2.3. Deținerea unor certificate relevante în domeniul managementului de proiecte (PMP, PRINCE )
	4
	2,4%

	2.3. Expert 2: Expert Șef securitate sisteme informatice
	15
	9%

	2.3.1. Experiență în domeniul securității și auditului sistemelor informatice ca auditor tehnic în minim trei proiecte similare ca complexitate celui solicitat de BNM 
	5
	3%

	2.3.2. Deținerea certificatelor relevante în domeniul securității și auditului sistemelor informatice (ISO 27001, CISA, CISPP, CSSLP)
	10
	6%

	2.4. Expert 3: Expert testare securitate infrastructură rețea
	15
	9%

	2.4.1. Experiență în testarea securității infrastructuri de rețea de cel puțin trei ani și minim trei proiecte similare ca complexitate celui solicitat de BNM.
	5
	3%

	2.4.2. Deținerea certificatelor relevante în domeniul testării securității infrastructurii de rețea (ex. OSCP) inclusiv celor de tip WiFi (ex. OSWP, GAWN) 
	5
	3%

	2.4.3. Experiență în efectuarea analizei vulnerabilității și interpretării rezultatelor obținute în urma procesului de testare dovedit prin certificate relevante obținute (ex. LPT, GPEN, GXPN)
	5
	3%

	2.5. Expert 4: Expert testare securitate sisteme informatice
	15
	9%

	2.5.1. Experiență în testarea securității sistemelor informatice de cel puțin trei ani și minim trei proiecte similare ca complexitate celui solicitat de BNM.
	5
	3%

	2.5.2. Deținerea certificatelor relevante în domeniul securității sistemelor informatice și aplicațiilor informatice (ex. CISSP, CSSLP) precum și în domeniul testării securității sistemelor informatice (ex. CEH, GPEN, OSCE)  
	5
	3%

	2.5.3. Deținerea certificatelor relevante în domeniul sistemelor de operare, baze de date, sisteme de virtualizare (ex. Microsoft/Linux, Oracle, VMWare, Citrix)
	5
	3%

	2.6. Expert 5: Expert testare securitate sisteme informatice și infrastructurilor de tip WiFi
	15
	9%

	2.6.1. Experiență în testarea securității sistemelor informatice precum și infrastructurilor de tip WiFi de cel puțin trei ani și minim trei proiecte similare ca complexitate celui solicitat de BNM.
	5
	5%

	2.6.2. Deținerea certificatelor în domeniul testării securității sistemelor informatice (ex. CEH, GPEN) precum și infrastructurilor de tip WiFi (ex. OSWP, GAWN)
	10
	6%

	3. Calitatea ofertei (relevanța portofoliului de proiecte, prezența scrisorilor de recomandare, certificate relevante prezentate, claritatea și nivelul de detaliere a răspunsului la ofertă (metodologiile, tehnicile și standardele utilizate în evaluarea vulnerabilităților, ex. NIST, OSSTM, ISACA, ISSAF).
	10
	6%


* Evaluarea cerințelor va fi efectuată în baza rezultatelor răspunsurilor date de Ofertant în Oferta tehnică ca răspuns la cerințele indicate în tabelele Cap. 4. Caiet de sarcini.

** Evaluarea va fi efectuată prin raportarea datelor cantitative relevante prezentate de către Ofertant la valoarea maximă a acestora prezentate de către Ofertanți în oferte.

Scorul total al evaluării criteriilor de performanţă, pentru fiecare Ofertant în parte, se va calcula după următoarea formulă: Sc = 60%*(Σc), unde:

Sc – scorul total al evaluării criteriilor de performanţă;

Σc – suma punctelor acumulate în urma evaluării fiecărui criteriu de performanţă.

Oferta desemnată ca fiind câştigătoare, va fi apreciată prin sumarea scorului obţinut pentru evaluarea criteriilor de performanţă şi scorului obţinut pentru evaluarea financiară, prin aplicarea ponderării menţionate mai sus, după următoarea formulă: St =  Sf  + Sc  unde: 

St  – scorul total al ofertei; 

Sf – scorul evaluării ofertei financiare;
     Sc – scorul evaluării criteriilor de performanţă.
25. Termenul limită de depunere/deschidere a ofertelor:

· până la ora: 11:00 

· pe data: 26 aprilie 2024
26. Adresa la care trebuie transmise ofertele sau cererile de participare: 

        Ofertele vor fi depuse electronic prin intermediul SIA „RSAP” M-Tender.

27. Termenul de valabilitate a ofertelor: 90 zile calendaristice
28. Locul deschiderii ofertelor: SIA „RSAP” M-TENDER.
         Ofertele întârziate vor fi respinse.

29. Persoanele autorizate să asiste la deschiderea ofertelor: 
Ofertanții sau reprezentanții acestora au dreptul să participe la deschiderea ofertelor, cu excepția cazului când ofertele au fost depuse prin SIA „RSAP” M-Tender.
30. Limba sau limbile în care trebuie redactate ofertele sau cererile de participare: limba română.
31. Respectivul contract se referă la un proiect și/sau program finanțat din fonduri ale Uniunii Europene: nu se aplică
32. Denumirea și adresa organismului competent de soluționare a contestațiilor: 

Agenția Națională pentru Soluționarea Contestațiilor

Adresa: mun. Chișinău, bd. Ștefan cel Mare și Sfânt nr.124 (et.4), MD 2001;

  Tel/Fax/email: 022-820 652, 022 820-651, contestatii@ansc.md
33. Data (datele) și referința (referințele) publicărilor anterioare în Jurnalul Oficial al Uniunii Europene privind contractul (contractele) la care se referă anunțul respectiv (dacă este cazul): nu se aplică 
34. În cazul achizițiilor periodice, calendarul estimat pentru publicarea anunțurilor viitoare: nu se aplică
35. Data publicării anunțului de intenție sau, după caz, precizarea că nu a fost publicat un astfel de  anunţ: BAP nr.06 din 23 ianuarie 2024, pag.83-85 https://tender.gov.md/ro/system/files/bap/2014/bap_nr_6_1.pdf
36. Data transmiterii spre publicare a anunțului de participare: 04 aprilie 2024
37. În cadrul procedurii de achiziție publică se va utiliza/accepta:

	Denumirea instrumentului electronic
	Se va utiliza/accepta sau nu

	depunerea electronică a ofertelor sau a cererilor de participare
	da

	sistemul de comenzi electronice
	nu

	facturarea electronică
	da

	plățile electronice
	da


38. Contractul intră sub incidența Acordului privind achizițiile guvernamentale al Organizației Mondiale a Comerțului (numai în cazul anunțurilor transmise spre publicare în Jurnalul Oficial al Uniunii Europene): nu se aplică
39. Alte informații relevante: 

     39.1. Operatorul economic desemnat câștigător, la contractare, va prezenta în mod obligatoriu ,,Chestionarul pentru Prestator/Furnizor” - conform Anexei nr.1 din prezentul Anunț de participare și „Declarația privind confirmarea identității beneficiarilor efectivi și neîncadrarea acestora în situația condamnării pentru participarea la activități ale unei organizații sau grupări criminale, pentru corupție, fraudă și/sau spălare de bani” – conform Anexei nr.2 din prezentul Anunț de participare – original sau varianta scanată de pe original  confirmată prin semnătura electronică.
     39.2. Ofertanții vor considera că toată informația plasată de către Ofertant în cadrul SIA „RSAP” M-Tender poartă un caracter public. Documentele ofertei care conțin informații confidențiale și sunt atribuite la secretul comercial, în vederea protejării proprietății intelectuale și a datelor cu caracter personal, în vederea respectării art.17 alin.(2) din Legea nr.131/2015, se vor expedia autorității contractante prin email, la adresa: achiziții.contracte@bnm.md, până la termenul limită de depunere stabilit. Datorită caracterului public al procedurii de achiziție, formularele (Specifcații tehnice, Specificații de preț, Formularul DUAE și garanția pentru ofertă (după caz)) își vor păstra obligatoriu caracterul public și nu poate fi clasificat ca secret comercial sau informație confidențială. Orice nerespectare a prevederilor de mai sus determină descalificarea ofertei. 
      39.3.  Datorită caracterului public al procedurii de achiziție, formularele (Specifcații tehnice, Specificații de preț, Formularul DUAE și garanția pentru ofertă) își vor păstra obligatoriu caracterul public și nu poate fi clasificat ca secret comercial sau informație confidențială. Orice nerespectare a prevederilor de mai sus determină descalificarea ofertei.
     39.4. În conformitate cu prevederile art.117 alin.(12) din Codul Fiscal, începând cu  01.01.2021,  facturile fiscale electronice urmează a fi emise de către furnizorii rezidenți, prin SIA e-Factura.
Conducătorul grupului de lucru:  
Constantin ȘCHENDRA
(semnat electronic)
Anexa nr.1
CHESTIONAR PENTRU PRESTATOR/FURNIZOR 
1. Date despre Prestator/Furnizor  (persoană juridică/persoană fizică)

1.1 Denumirea completă/ Nume, prenume____________________________________

1.2 Forma de organizare juridică/ - _____________________________________

1.3 Codul fiscal/IDNO______________________________________

1.4 Numărul și data înregistrării de stat/expus politic (Da/Nu)________________________

1.5 Sediul și adresa juridică/adresa de domiciliu___________________________________

1.6 Numărul de telefon, fax, email _______________________________________________

1.7 Persoana împuternicită să deschidă și să gestioneze contul

1.7.1 Numele, prenumele ____________________________________________

1.7.2 Data și locul nașterii, IDNO_________________________________

1.7.3 Adresa de domiciliu ____________________________________________

1.7.4 Funcția deținută _______________________________________________

1.7.5 Telefon, fax, e-mail _____________________________________________

1.7.6 Expus politic (Da/Nu) __________

2. Informație privind natura relației de afaceri cu BNM

2.1 Domeniul de activitate _______________________________________________________________________

2.2 Scopul și motivul inițierii relației de afaceri / tranzacţii ocazionale _______________________________________________________________________

2.3 Activități preconizate _______________________________________________________________________

3. Declarația privind beneficiarul efectiv

3.1 Beneficiarul efectiv este următoarea persoană:  

3.2 Date despre beneficiarul efectiv : 

3.2.1 Numele, prenumele _____________________________________________

3.2.2 Data și locul nașterii, IDNO__________________________________

3.2.3 Adresa de domiciliu _____________________________________________

3.2.4 Funcția deținută ________________________________________________

3.2.5 Telefon, fax, email ______________________________________________

3.2.6 Expus politic (Da/Nu) _________

Data_____/______/____________



Semnătura prestator/furnizor _____________________________







                             __________________________L.Ș
beneficiar efectiv – persoană fizică ce deţine sau controlează în ultimă instanţă o persoană fizică sau juridică ori beneficiar al unei societăţi de investiţii sau administrator al societăţii de investiţii, ori persoană în al cărei nume se desfăşoară o activitate sau se realizează o tranzacţie şi/sau care deţine, direct sau indirect, dreptul de proprietate sau controlul asupra a cel puţin 25% din acţiuni sau din dreptul de vot al persoanei juridice ori asupra bunurilor aflate în administrare fiduciară
Anexa nr.2
DECLARAŢIE 
privind confirmarea identităţii beneficiarilor efectivi şi neîncadrarea
acestora în situaţia condamnării pentru participarea la activităţi
ale unei organizaţii sau grupări criminale, pentru
corupţie, fraudă şi/sau spălare de bani 
 

Subsemnatul, ________________________              reprezentant împuternicit al _____________

                         (denumirea operatorului economic)

în calitate de ofertant/ofertant asociat desemnat câştigător în cadrul procedurii de achiziţie publică nr._________________ din data __/__/___, declar pe propria răspundere, sub sancţiunile aplicabile faptei de fals în acte publice, că beneficiarul/beneficiarii efectivi ai operatorului economic în ultimii 5 ani nu au fost condamnaţi prin hotărâre judecătorească definitivă pentru participarea la activităţi ale unei organizaţii sau grupări criminale, pentru corupţie, fraudă şi/sau spălare de bani.

	Numele şi prenumele beneficiarului efectiv
	IDNP al beneficiarului efectiv

	 
	

	 
	

	 

Data completării:______________________

Semnat: ____________________________

Nume/prenume: ___________________________________

Funcţia în cadrul persoanei juridice: ___________________

Denumirea persoanei juridice ________________________

IDNO al persoanei juridice __________________________


Anexa nr.3

DECLARAŢIE PRIVIND DISPONIBILITATEA MEMBRILOR ECHIPEI 

pe parcursul contractului de achiziție a servicii de evaluare și de analiză a asigurării calității sistemelor, ce prezintă obiectul procedurii de achiziţie

Operator economic,

________________________

 (denumirea/numele)

Subsemnatul(a) ........................................................, reprezentant legal/împuternicit al ..................................................................................... (denumirea/numele şi sediul/adresa operatorului economic), în calitate de Ofertant la procedura de atribuire a contractului de achiziţie publică având ca obiect achiziţionarea serviciilor de evaluare și de analiză a asigurării calității sistemelor, organizată de Banca Naţională a Moldovei, declar pe propria răspundere, sub sancţiunea excluderii din procedura de atribuire şi a sancţiunilor aplicate falsului în declaraţii, următoarele:

· membrii echipei vor fi disponibili pentru a asigura prezenţa locală în Republica Moldova pe parcursul proiectului, atunci când aceasta va fi necesar;

· membrii echipei vor fi asiguraţi până la finalizarea contractului;

în cazul dacă va fi necesară schimbarea unui membru din echipă, această schimbare va fi efectuată după coordonarea şi acceptul în scris al BNM.
Semnătura electronică a administratorului / reprezentantului __________________________
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