Digitally signed by Musteata Ala Anexa nr. 3 la Caietul de sarcini
Date: 2024.05.14 12:18:47 EEST
Reason: MoldSign Signature

Location: Moldova

Cerinte cu privire la asigurarea masurilor de protectie antiterorista
a obiectivului infrastructurii critice

1. Cerintele tehnice a utilajului pentru Sistemul securizat de monitorizare si
inregistrare a datelor video

Cerintele generale:

e Sistemul de supraveghere video trebuie sd asigure supravegherea pe perimetrul cladirii,
intrdri, iesiri, cdi cu cea mai mare probabilitate de patrundere, coridoare, sali de servere, depozite
si alte spatii speciale.

e Inainte de a intra in zona de acoperire a camerei, trebuie instalate semne informative care
sd arate ca se efectueaza supraveghere video.

¢ Echipamentele centrale trebuie instalate in incaperi speciale cu acces limitat.

e Camerele video si comunicatiile nu ar trebui sa fie usor accesibile.

e Integrarea completd cu sistemul video existent "TRASSIR” la nivel de software si
hardware a Agentiei.

2. Cerintele tehnice a utilajului pentru Sistemul control acces

Cerintele generale:

e Sistemul de control acces trebuie sa asigure controlul accesului si sa interzica accesul
persoanelor neautorizate in zona protejata.

¢ Sistemul de control acces trebuie sa se poata integra cu sistemul de alarma de incendiu.

e Turnichetele trebuie sa aiba un mod anti-panica.

¢ Echipamentele centrale trebuie instalate in incdperi speciale cu acces limitat.

e Comunicatiile de sistem nu ar trebui sa fie usor accesibile.

e Integrarea completa cu sistemul control acces existent ”Sigur” la nivel de software si
hardware a Agentiei.

3. Cerinte generale fata de Spatiul pentru unitatea de garda (statie de pompieri)
Statia de pompieri - este o incdpere speciala din edificiu dotatd cu dispozitive de receptie
si control a alarmei de incendiu de la instalatiile de detectare, alarmare, instiintare vocala si stingere
a incendiilor, necesitd prezenta 24 din 24 de ore a personalului de serviciu instruit, care
supravegheazi permanent si asigurd monitorizarea cailor de transmisie a informatiei. Incaperea,
in care sunt instalate dispozitivele trebuie va fi echipata cu alarme de securitate si de incendiu si
protejata impotriva accesului neautorizat.

Suprafati minimi a Statiei de pompieri, de reguld, nu trebuie si fie mai mici de 15 m?. Este
permisd reducerea suprafetei, cu conditia ca incaperea sa ofere conditii minime de viatd (loc de
muncad, loc pentru mancare, etc.). Temperatura aerului trebuie sa fie in intervalul 18-25°C, cu
umiditatea relativa de cel mult 80%.

[luminarea artificiald, precum si iluminarea de urgenta (iluminatul de urgenta va fi conectat
automat atunci cand iluminatul principal va fi deconectat) va permite citirea usoara a etichetelor
si a indicatiilor vizuale ale echipamentului si fa fi de cel putin 200 Ix.

Statia de pompieri trebuie sa fie amplasata la primul nivel al cladirii, in apropierea usii de
evacuare (iesire) din cladire. Distanta nu trebuie sd fie mai mare de 25 de metri. Statia de pompieri



poate fi amplasata si in incépere cu un scop similar, de exemplu sala de control pentru alte sisteme
de inginerie, cu conditia ca cerintele pentru amplasarea statii de pompieri se va respecta in tocmai.

Amplasarea dispozitivelor, modulelor functionale si surselor de alimentare neintreruptibile
in incinta statiei de pompieri trebui sa fie asiguratd in locuri care sd permitd monitorizarea si
controlul acestora, precum si Intretinerea. Aceste mijloace tehnice trebuie amplasate astfel incat
inaltimea de la nivelul podelei pana la comenzi si indicatii sa fie de la 0,75 la 1,8 metri. Daca nu
existd comenzi la dispozitivele instalate in afara statiei de pompieri, indltimea instalarii acestora
nu este reglementata.

Panourile de informare si comandd a instalatiilor de detectare alarmare si stingere a
incendiilor se instaleazd pe pereti din material ignifug. Dacd mai multe dispozitive, module
functionale si surse de alimentare neintreruptibile sunt amplasate adiacent, acestea trebuie
amplasate in conformitate cu documentatia tehnica a uzinelor producétoare. Dar dacd datele
necesare nu sunt indicate in ele, atunci distanta orizontala si verticald dintre ele trebuie sa fie de
cel putin 50 mm.

Statia de pompieri (camera de comanda) necesita sa fie dotata obligatoriu cu comunicatie
telefonica, 2 (doud) lanterne electrice portabile si echipament individual de protectie pentru
organele respiratorii si vedere, pentru cel putin o persoani de serviciu. In incaperea Statiei, tinand
cont de prezenta sistemelor de protectie impotriva incendiilor, este necesar sa fie prezenta si lista
cu schema desfasuratd a spatiilor protejate.

Daca la obiectul protejat este disponibila supravegherea video permanentd de catre
personalul de serviciu, este permisa utilizarea conexiunii telefonice pentru a apela Serviciul unic
de urgenta 112 (fara echipamentul automat de transmitere a semnalului de la ECSI la Statia de
receptie a alarmei de incendiu).

Totodata, aceste incdperi trebuie sd corespunda si altor cerinte ,,generale” de securitate la
incendiu (prezenta cdilor si iesirilor de evacuare, a mijloacelor primare de interventie la incendii
etc.).

Temei: Actul normativ NCM E.03.03.2018 Siguranta la incendiu “Instalatii de semnalizare
si avertizare la incendiu”
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