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AVOCATUL
® POPORULUI

Specificatii tehnice

Cerinte conceptuale, functionale si tehnice pentru elaborarea noii pagini web a Oficiului

Avocatului Poporului — OMBUDSMAN:www.ombudsman.md

1. Background

La momentul de fata institutia detine o pagina web care este mentinutd cu continut in regim
curent, aceasta este un instrument de vizibilitate si comunicare a institutiei. In urma realizarii
cercetarilor specializate de experti in domeniul drepturilor omului, a comunicarii si IT au fost
depistat un potential inalt de imbunatatire a paginii web oficiale prin inlocuirea acestuia cu o

versiune modernizata ce va tine cont de cerintele expuse in acest caiet de sarcini.



http://www.ombudsman.md/

2. Cadrul conceptual

Pagina web noua isi va schimba paradigma de orientare centrata pe necesitatile institutiei

aplicabila pe versiunea curenta disponibila la adresa www.ombudsman.md Abordarea Bazata

pe Drepturile Omului.

Reiesind din Abordarea Bazata pe Drepturile Omului noua pagina web va respecta cerintele de

viziune si misiune:

Viziunea: Pagina web OAP este principala resursa de informatii online privind drepturile omului
n Republica Moldova si ofera modalitati facile pentru a-si proteja si revendica drepturile in

conformitate cu mandatul OAP.

Misiunea: Pagina web OAP ofera diferitor grupuri de utilizatori informatii de baza privind
drepturile omului in Republica Moldova si ofera modalitati facile pentru a-si proteja si revendica

drepturile Tn conformitate cu mandatul OAP.

Respectarea acestor cerinte va fi realizata prin aplicarea urmatoarelor principii:

e Pagina web urmeaza sa fie centratd pe oameni / potentialii utilizatori (beneficiari);

e Pagina web urmeaza sa devina un instrument in promovarea realizarii drepturilor omului;

e Pagina web urmeaza sa usor navigabila si utilizabila de utilizatorii ordinari, in special din
grupurile vulnerabile, si in acest sens ea trebuie sa fie accesibila prin aplicarea elementelor

speciale de accesibilitate specificate in compartimentele dedicate ale acestui document.

3. Pagini web de referinta
La elaborarea noii pagini web creatorii acesteia vor studia exemple de pagini web similare, site-
uri ale institutiilor de profil tematic si exemple de pagini web recent modernizate mentionate in

continuare.

Pagini web ale institutiilor similare din alte tari:

¢ Canadian Huma RightsCommisionwww.chrc-ccdp.gc.ca/en

¢ Ontario Huma RightsCommisionwww.chrc-ccdp.gc.ca/en



http://www.ombudsman.md/
https://www.chrc-ccdp.gc.ca/en
https://www.chrc-ccdp.gc.ca/en

The Manitoba HumanRightsCommisionwww.chrc-ccdp.gc.ca/en

Pagini web cu profil tematic:

European Network of National HumanRightsinstitutions - ENNHRI — www.ennhri.org

Centrul de Instruire Continua in Domeniul Electoral www.cicde.md

Consiliu pentru egalitate www.egalitate.md

Institutul pentru Politici si Reforme Europene — www.ipre.md

Pagini web locale sau internationale modernizate in ultimii 1-2 ani:

PNUD Moldova — www.undp.md

Soros Moldova — www.soros.md

Centrul de Resurse Juridice din Moldova — www.crjim.md

Amnesty International Moldova www.amnesty.md

Transparency International — www.transparency.org

4. Audientele paginii web

La dezvoltarea paginii web creatorii vor tine cont de varietatea audientelor acesteia, necesitéatile lor si
motivele de vizitare si utilizare ale pagii web.

4.1. Audienta de prim nivel

Audientele reprezentantii carora vor fi considerati grup principal de utilizatori principali:

Utilizatorii care cauta sa-si protejeze sau revendice drepturile - inclusiv prin depunerea
unei plangeri, ca profil acesti utilizatori in mare parte sunt oamenii de rand sau organizatii
care i ajuta;

Utilizatorii care cauta informatii de ordin general despre drepturile omului - prevederi /
standarde internationale si nationale, recomandari si bunele practici. Ca profil acesti
utilizatori in mare parte sunt juristi, institutii de drept, ONG-uri specializate, studenti,
profesori, cercetatori, etc.;

Utilizatorii care cauta informatii despre situatia cu drepturile omului in Moldova - luari
de pozitii si rapoarte ale OAP si ale altor organizatii. Ca profil acesti utilizatori Tn mare parte
sunt mass media, juristi, ONG-uri specializate, studenti, profesori, cercetatori, etc — inclusiv

de peste hotare).



https://www.chrc-ccdp.gc.ca/en
http://www.ennhri.org/
http://www.cicde.md/
http://www.egalitate.md/
http://www.ipre.md/
http://www.undp.md/
http://www.soros.md/
http://www.crjm.md/
http://www.amnesty.md/
http://www.transparency.org/

4.2. Audienta de nivel secundar

o Utilizatorii care cauta informatii despre activitatea OAP - despre ultimele evenimente si
stiri despre institutie. Ca profil acesti utilizatori in mare parte sunt mass media si ONG-uri
specializate;

o Utilizatorii care cauta materiale educative in domeniul drepturilor omului - Ca profil
acesti utilizatori in mare parte sunt juristi, ONG-uri specializate, studenti, profesori si
educatori/traineri in domeniul drepturilor omului;

e Functionarii publici, prestatori de servici publice, juristi si toti practicienii in domeniul
drepturilor omului cu indicatii metodologice si practice privind aplicarea Abordarea Bazata
pe Drepturile Omului Tn elaborare de strategii, politici, acte normative, programe, proiecte,

bugete, precum si in prestarea serviciilor publice si in propria organizare.

5. Structura paginii web

in procesul de implementare a proiectului echipa tehnica va avea responsabilitatea de
elaborare a sistemului de navigare n interiorul site-ului, ceea ce va presupune conceperea listei
de elemente particulare pentru interfata desktop si cea mobila:

e Meniul principal pentru audienta generala

e Meniul desfasurat pentru audienta specializata

e Meniul cu elemente statice din header

e Meniul cu elemente din footer

n continuare vor fi prezentate structurile site-ului curent si structura viitorului site, aceste
structuri reprezinta compartimentele din site si legaturile dintre ele ca subordonare sau relatie.
In procesul de dezvoltare a noului site echipa va trebui s& propuna denumiri exacte ale
elementelor din meniuri, descrieri, chemari la actiune si alte tactici pentru a usura navigarea

utilizatorilor, si a nu o ingreuna prin simpla replica a elementelor din structura de site in meniuri.

5.1. Structura curenta a paginii web
Pentru a avea o intelegere buna la elaborarea noii pagini web a fost pregatita structura

schematica a paginii web curente a institutiei, in care sunt reflectate relatiile dintre




compartimente. Din urmatoarea imagine pot fi intelese rubricile existente pe site, tipologia
acestora, legaturile de subordonare, prezenta continutului si alte aspecte.
La realizarea noii pagini web aceasta structura nu va fi replicata, de ea se va tine cont in

procesul de migrare a continuturilor.
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5.2. Structura noii pagini web




Structura detaliata a noii pagini web va fi elaborata in procesul dezvoltarii proiectului impreuna

cu echipa institutiei beneficiare, la aceasta etapa este propusa structura de referinta ce va servi

ca reper pentru viitoarea compartimentare si se va tinde spre respectarea acesteia. Structura

schematica propusa in continuare va fi una de referinta, pentru intelegerea compartimentelor de

importanta primara in noua pagina web, ea va fi ajustata la necesitate si aprobata final pe

parcursul dezvoltarii no

ii pagini.
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6. Cerintele de navigare ale paginii web

In pagina web va fi aplicatd o navigare simplificatd cu numér redus de elemente in meniurile

principale, iar compartimentele tematice vor fi unificate in pagini comune in care informatia este

redata pe sectiuni pentru a minimiza numarul de pagini interne si pasii care trebuie sa ii urmeze

utilizatorii pentru accesarea informatiei necesare.




7. Cerinte de softuri de platforma

Pagina va fi dezvoltata pe Sistemului de Gestionare a Continutului (Content Management
System — CMS) Open Sourcecu utilizarea la necesitatemodulelor specializate care indeplinesc
functionalitati distincte ce nu sunt posibile de dezvoltat cu functionalitatea standard oferita CMS-
ului, acestea pot fi solutii open-source gratuite sau open-code comerciale, este important ca
gestionarea curenta a paginii web sa fie posibila de efectuat de specialisti non-tehnici fara

cunostinte fundamentale de dezvoltare web sau design.

Din motiv de minimizare a presiunii asupra capacitatii institutionale la elaborarea paginii web noi
va fi utilizata platforma Wordpress, in continuare fiind specificate cerintele particulare fata de

CMS si componentele acestuia.

7.1. Cerinte particulare cu referinta la platforma tehnica de baza de
gestionare a continutului (CMS)
e Tipul softului utilizat la baza: Open source CMS

o Metoda de distributie: publica gratuita
e Autor: distributivul oficial publicat pe pagina web a platformei

https://wordpress.org/download/

e Limbaj de programare de baza: PHP

e Baze de date suportate: MySQL/Maria DB

e Tip gazduire: self-hosted

e Conformitate si respectarea recomandarilor: W3C
e Tip licentiere: GNU GPL

e Optiuni pentru dezvoltatori: arhitectura modulara si prezenta suportului plugin-urilor

7.2. Parametri tehnici specifici solicitati ale sistemului de gestionare a
continutului (CMS)
e Prezenta editorului de continut WYSIWYG editor

o Sistemul de gestiuni a utilizatorilor: prezenta multiplelor tipuri de utilizatori, roluri si nivele de
acces

e Capacitatea gestiuni meta datelor



https://wordpress.org/download/

Capacitatea gestiunii fisierelor media

Prezenta instrumentelor de gestiune SEO

Prezenta datelor analitice de baza

Suportul sistemelor de update-uri

Prezenta modulelor de cautare interna

Suport multi-lingual

Documentatie: disponibila publica de baza si documentatia aditionala specifica de proiect

Disponibilitatea instrumentelor de back-up si de recuperare

7.3. Sisteme de gestionare a continutului interzise

Drupal

Joomla

CMS-uri de tip SAAS (Software as Service)
Sisteme dezvoltate in-house

Fork-uri ale CMS-ului Wordpress dezvoltate de companii terte sau alternative proprii

dezvoltate care nu au la baza versiunea oficiala curentda a CMS-ului.

7.4. Limbaje de programare, baze de date, franework-uri, biblioteci si alte

recomandari tehnice

in baza cerintei de utilizare a solutiilor open-source, vor fi binevenite utilizarea la

dezvoltarea paginii web a urmatoarelor elemente precum:

Programare client site: html, java script, css, AJAX,
Biblioteci — jQuery, D3.js, Bootstrap, Node.js, wkhtmltoimage, Leaflet.js, Open layers,

aMcharts
Servicii de integrare a hartilor interactive — Open Street Map, Google Maps

Sunt admise si alte solutii cu argumentarea corespunzatoare de utilizare a acestora.

Tehnologii, practici, instrumente si practici
Interzise

Utilizarea builderelor/constructoarelor pentru wordpress de creare a modelelor si a design-

urilor de pagini, de exemplu: WP Page Builder, Divi Builder, Elementor, Visual Composer,




Oxygen Page Builder, BeaverBuilder, Themify — si oricare alte tipuri. Utilizarea acestor
elemente nu doar este descurajata, dar este strict interzisa. Creatorii care nu au capacitate
interna de programare si utilizare a functionalitatilor native ale platformei Wordpress nu vor fi
admisi la dezvoltarea proiectului, iar in cazul depistarii utilizarii acestor tipuri de instrumente
pe parcursul dezvoltarii proiectului — aceasta va servi ca motiv de reziliere a contractului de
prestare a serviciilor.

e Piese si elemente de continut invechite: Flash, ActiveX, Java applets

o Elemente de interfata intruzive: Ferestre si elemente pop-up inutile, Lightbox-uri care
limiteaza accesul la continut fara discretia utilizatorilor

e Practici defectuoase de integrare a continuturilor textuale: utilizarea imaginilor in locul
textelor, utilizarea butoanelor de tip imagini

e Continut media cu setari auto-play intruzive, fara elemente de control oferite utilizatorului

e Playere de continut video gazduite pe serverul proiectului (continuturile media mai mari de

50 MB este necesar de gazduit pe platforme externe dedicate)

9. Suportul browserelor

9.1. Desktop

Pentru asigurarea nivelului inalt de accesibilitate a paginii web pentru grupurile tintdgenerale este
solicitata asigurarea compatibilitatii si derularea testarilor in versiunile curente (la momentul lansarii) a
browserelor majore disponibile in cele mai populare sisteme de operare (Microsoft windows, MacOS,
Linux) si anume:

e Google Chrome

e Microsoft Edge

e MozillaFirefox

e Safari

9.2. Mobile

Va fi asigurat suportul si testarea compatibilitatii in doua cele mai dominante browsere disponibile pe

platformele mobile android si iOS, care sunt pre-instalate la nivel de sistem de operare:
e Google chrome mobile

e Safari mobile




9.3. Suportul browserelor invechite sau alternative

Nu este obligatorie asigurarea suportului browserelor invechite (conform clasificarii autorilor
acestora) sau a browserelor de nisa. In acelasi timp este importanta informare prietenoasa a
utilizatorilor despre detectarea utilizarii browserelor invechite si despre recomandarea instalarii
si utilizarii a versiunii actuale a browserelor pentru asigurarea compatibilitatii cu pagina web.
Responsabilii de dezvoltarea paginii web vor implementa mecanisme de detectare a
browserului pe baza parametrilor ,user agent” si vor asigura afisarea elementelor de notificare

si informare cu vizibilitate inaltad care poarta caracter de recomandare pentru:

Versiunile invechite ale browserelor populare — recomandarea instalarii versiunilor actuale:

e Internet explorer — pentru orice versiune va fi recomandata instalarea browserului Microsoft
Edge, Firefox sau Google Chrome

e Firefox - pentru versiunile mai jos de 105 va fi recomandata instalarea update-ului

e Safari — pentru versiunile mai jos de 14 va fi recomandata instalarea update-ului

e Google Chrome — pentru versiunile mai jos de 109 va fi recomandata instalarea update-ului

Detalii implementare:

e Pentru browserele invechite notificarile de necesitatea utilizarii browserelor actuale va fi
afisata in regim permanent fara posibilitatea ascunderii/eliminarii din partea utilizatorului

e Pentru browserele alternative sau de nisa (de ex.Opera, Yandex browser, browsere
specifice din sistem de operare linux) vor fi afisate recomandarile utilizarii browserelor cu
compatibilitate testata

e Pentru browserele alternative utilizatorilor li se va oferi posibilitatea ascunderii/inchiderii

notificarii referitoare la compatibilitate.

10. Cerinte de design si stilizare

Stilul vizual al paginii web va fi elaborat de creatori in concordanta cu identitatea vizuala

OMBUDSMAN, care va fi oferita de catre echipa de proiect.

10.1. Cerinte generale de stilizare




Paginile interne ale paginii web vor asigura un grad inalt de recunoastere si apartenenta
proiectului indiferent de tipul, amplasarea si continutul acestora.

Designul modelelor-ului paginilor va fi elaborat pentru rezolutii ale monitoarelor incepand cu
1280 x 720 pixeli (HD) si va fi optimizat pentru adaptarea de tip ,responsive” cu asigurarea
compatibilitatii cu diferite dimensiuni de ecran.

La realizarea design-ului creatoriivor studia cel obligatoriuexemplele de pagini web locale si
internationale de referinta expuse in acest document.

Vor fi elaborate 3 concepte de design care vor include designul cel putin a paginilor:
Principala / De continut / Pagina de categorie /Pagina de prezentare a institutiei. Beneficiarul
paginii web va alege una din directiile propuse pentru elaborarea detaliatd a machetelor
paginilor si a elementelor acestora. Creatorii paginii web vor va tine cont de sugestiile si
doleantele echipei de proiect a beneficiarului referitoare la imbunatatireaconceptului ales
pentru implementare.

Pentru machetele de pagini interne vor fi admise pana la 5 iteratii la machetele create care
vor fi elaborate in baza solicitarilor/ recomandarilor/ opiniilor echipei de proiect, in cazul
lipsei sugestiilor de imbunatatire sau neajunsurilor documentate — vor fi utilizate machetele
propuse in iteratiile initiale, astfel nu va fi necesara elaborarea a obligatorie a cate 5 variatii
pentru fiecare macheta de design. Se estimeaza necesitatea elaborarii a pana la 50 de

machete de pagini.

10.2. Cerinte generale de web design

Interfata paginilor platformei vor urma bune practici, recomandari si tehnici de design
specifice Web 2.0.

Aspectul vizual, grafica si elementele paginilor vor fi optimizate pentru incarcarea rapida a
acestora evitandu-se depasirea a 8 secunde per pagina, si vor fi binevenite implementarea
tehnicilor specifice de optimizare pentru a mari viteza de incarcare, care nu se refera
neaparat la design.

Utilizarea elementelor decorative va fi redusa, grafica fiind acceptata pentru continuturi, in
suport a mesajelor de comunicare si informare, sau in calitate de elemente de continut

general, fiind excluse ca element de interfata.




10.3. Cerintele de utilizare a pictogramelor

La elaborarea conceptelor pentru noua pagina web acestea pot include pictograme in stil
simplist, preferabil monocrom sau péna la 3 culori fiind evitate stilurile 3d, cu efecte de
umbra, degradeuri, cu stilizare retro.

Vor avea o dimensiune redusa de fisier (péana la 50 kb).

Vor respecta pozitionarea si ierarhia de dimensiuni in pagini variate.

Vor fi usor de recunoscut si universal acceptate de diferite categorii de utilizatori tinta.

Vor fi integrate sub forma de font (in masura posibilitatii tehnice) sau imagini vectoriale SVG
pentru evitarea pierderii calitatii si incarcare mai rapida decéat pictogramele bazate pe

imagini de tip rastru.

10.4. Cerintele de utilizare a imaginilor

Pagina web va detine capacitatea afisarii imaginilor in urmatoarele formate: JPG/JPEG, PNG,

GIF, SVG, Webprespectand o serie de parametri:

Imaginile integrate vor detine posibilitatea setarii textelor alternative (ALT tag), acestea
aplicate nu vor depasi dimensiunea de 100 de caractere si vor urma urmatoarele
recomandari https://medium.com/@Velir/5-common-mistakes-people-make-when-using-alt-
tags-and-how-to-avoid-them-58246594f78e

Elementele grafice de background sub forma de culoare vor fi integrate in calitate de cod
programat css sub forma de stiluri si nu vor fi folosite imagini.

Imaginile de continut mai mari de 1,5Mb vor fi redimensionate automat de motorul paginii
web la dimensiunea vizuala dubla de cea afisata pentru asigurarea claritatii imaginilor pe
echipamente cu ecrane de densitate Tnalta (retina).

Va fi limitata tehnic afisarea vizuala a imaginilor care au dimensiune fizica mai mare decéat
de 2 ori (de ex. imaginea fizica are dimensiunea de 12000 x 8000 pixeli fiind salvata direct
din aparatul foto, iar fizic ea este afisata la dimensiunea de 400 x 300 pixeli ocupand ca

spatiu orientativ 10-12 mb.

10.5. Cerintele fata de animatii
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Este admisibil ca Interfata paginii web sa detina animatii cu utilizarea acestora sub forma de
elemente HTML 5 combinand practici de programare CSS si java script, aceste elemente
vor ajuta utilizatorii sa interactioneze cu pagina, vor avea un aspect placut si modern si nu
vor deranja utilizatorii.

Animatiile de continut sunt admise a fi incluse ca elemente programate HTML 5, imagini
GIF, imagini vectoriale SVG, sau video-uri cu animatii optimizate pentru formate web.

Utilizarea animatiilor bazate pe tehnologii flash sunt strict interzise.

10.6. Cerinte fata de tabele

Este recomandabil ca tabelele integrate in design sau continut sa aiba dimensiuni relative si
nu exacte.

Antet-urile tabelelor vor fi stilizate diferit in raport cu continutul acestora.

Grosimea recomandata a liniei de tabel va fi de 1 Pixel, solid, insa se admit alte dimensiuni,

in dependenta de designul general, cu conditia pastrarii consistentei in diferite pagini.

10.7. Paleta de culori ca elemente de design

Culorile pentru utilizarea in pagina vor fi bazate pe identitatea vizuala a proiectului.

Paleta de culori ale elementelor de interfata si ale elementelor de continut va fi respectata in
diferite pagini.

Culorile alese pentru elemente de navigare, interfata si continut vor asigura contrast
suficient, dar fara a crea disconfort pentru utilizatorii generala fiind setate scheme extreme
de contrast nalt.

Elementele de interfata active (de ex.: linkuri, butoane, navigarea, etc) vor fi afisate in variatii
de culori sau tonalitati diferite fata de elementele de continut.

Programarea afisarii culorilor in paginile web ale platformei va fi executata in format hex.

10.8. Tipografica si cerinte generale de amplasare in pagina a fonturilor:

Stilizarea elementelor textuale trebuie sa respecte acelasi model pe toate paginile acesteia
(de ex.: tipul fontului, dimensiunea , culorile formatarea, spatierea, alinierea, listele, link-urile,

titlurile, paragrafele, marginile, citatele, marcarea codului, pictogramele de tip font, etc.).




o Elementele vizuale ale paginii web vor fi lizibile si vor fi utilizat cu un anumit scop strans
legat de functionalitatea care este executata, punandu-se pe planul secundar aspectul
decorativ.

o Vor fi evitate elementele care distrag atentia (de ex.: care sclipesc, detin efecte animate
intensive, care deruleaza fara controlul si interactiunea cu utilizatorul etc.).

e Vor asigura contrast suficient in relatie cu fundalurile, elementele de continut, elementele

informationale.

10.9. Fonturile utilizate in pagina web

Elementele textuale de continut for fi elaborate si integrate cu accent maxim pe asigurarea lizibilitatii si
usurinta perceperii informatiilor in pagini.

La necesitatea evidentierii specifice a anumitor informatii vor fi acceptate urmatoarele tipuri de formatare
a blocurilor de texte:

e CAPS Lock si italic — vor fi admise pentru utilizare, insa in regim de exceptie motivata.
o Bold — este stil acceptat pentru titluri, antete ale tabelelor si blocurilor, in texte obisnuite —
pentru evidentierea mesajelor principale.

e Underline — sublinierea va fi admisa pentru link-uri.

10.10. Culorile fonturilor:

e Paginava asigura un nivel optim de contrast si lizibilitate in combinatie cu celelalte elemente
de interfata sau de continut.

e Titlurile elementelor din pagini vor fi evidentiate mai mult, inclusiv prin culori pentru a face
diferenta fata de elementele de continut.

e Culorile selectate pentru fonturi vor fi utilizate consistent in pagini variate.

10.11. Cerintele fata de familiile fonturilor

Este admisa utilizarea a pana la 2 familii de fonturi care vor fi complementare sau nu vor fi in conflict cu
stilul vizuala a institutiei. Acestea vor indeplini urmatoarele cerinte:

e Tipul: fara serife.
e Tipul licentei: Open font license.

e Limbile si alfabetele suportate: Romén (extended latin), Englez (latin), Rus (chirilic).




10.12. Dimensiunile fonturilor:

e Dimensiunile fonturilor in paginile web pot fi setate fix si relativ.
e Dimensiunea de baza pentru textele de continut va asigura lizibilitatea, urmand practicile

generale de dezvoltare web va putea varia de la 12 la 14 pt, dar pot fi si exceptii.

11. Optimizari ale paginii web

In pagina web dezvoltata vor fi implementate optimizari care nu tin de aspectul vizual, continutul
sau modul de administrare a acesteia, dar care se refera la parametri de interactiune cu alte

sisteme informationale.

11.1. Motoarele de cautare

In procesul dezvoltarii paginii web si inainte lansarii publice a acesteia vor fi implementate
lucrari recomandabile de optimizare pentru motoarele de cautare (SEO) recomandate de autorii
acestora, si vor fi implementate bune practici de pregatire a paginii pentru indexarea calitativa,
se va tine cont de cel putin urmatoarele masuri:

e Sistemul de gestionare a continutului va include instrumente de adaugare si editare a meta
datelor (descriere, cuvinte cheie, titluri de pagini, autori, data publicarii, etc.).

e Pentru paginile care nu vor detine meta date individuale, sistemul de administrare va seta
automat meta date generale universal valabile pentru intreaga pagina web, gestionarea
acestora fiind disponibila din panoul de administrare.

e Sistemul de administrare va asigura capacitatea generarii automate si editarii adreselor
paginilor pe model prietenos pentru utilizatori si motoare de cautare (de ex.

http://ombudsman.md/compartiment/denumirearticol si nu

http://ombudsman/cateqgory/article10/id400.php)

e Imediat dupa lansarea pe serverul production a paginii webcreatorii vor crea inregistra
conturi dedicate in instrumentele ,webmasterstools” ale motoarelor de cautare majore —
Google, Bing, Yandex, si vor inregistra pagina web conform procedurilor recomandate,
datele de acces vor fi oferite gestionarilor acesteia la etapa de livrare.

e 1n procesul de dezvoltare vor fi utilizate bune practici optimizate pentru motoarele de

cautare, precum:



http://ombudsman.md/compartiment/denumire
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o Programarea pe baza Div-urilor si nu tabelara.

o Utilizarea fisierelor CSS pentru stilizari in loc de stilizari de tip in-line.

o Utilizarea pentru texte a fonturilor in loc de imagini.

Vor fi urmate recomandarile recomandarilor documentate emise de catre motoarele de

cautare majore (de ex.: Google - https://developers.google.com/search/docs/beginner/seo-

starter-quide , Bing - https://www.bing.com/webmasters/help/webmaster-guidelines-

30fba23a, Yandex - https://yandex.ru/company/rules/optimization/)

Vor fi implementate instrumentele de generare automata a fisierelor sitemap.xml, pregatite
special pentru indexarea de catre robotii motoarelor de cautare.
Vor fi derulate testari de incarcare a paginilor web cu instrumentul

https://pagespeed.web.dev/si vor fi efectuate optimizari specifice conform tuturor punctelor

identificate cel putin in ciclu de 3 iteratii pentru paginile de acelasi tip pentru obtinerea unui
scor mai mare de culoare verde (mai mare de 90 puncte), si ca exceptii a scorului in zona

galbena (50-89 puncte), fiind exclus scorul de culoare ros (sub 50 de puncte).

11.2. Social media

Din cauza rolului major al retelelor de socializare in calitate de canal de comunicare modern,

creatoriipagii web vor derula lucrari specifice de optimizare pentru ridicarea vizibilitatii

continutului si usurarea procesului de indexare a acestuia:

Integrarea tag-urilor open graph aplicate manual din interfatd pentru paginile cu continut

generic, cu posibilitatea editarii acestora.

Implementarea instrumentelor de generare automata a tag-urilor opengraph in paginile

dinamice, paginile de continut, si paginile de predare:

o Titlul paginii.

o Descrierea scurta.

o Imaginea reprezentativa generata automat in baza imaginii de articol, iar in cazul lipsei
acesteia — utilizarea imaginii generice relevante paginii web.

o Link catre pagina.

o Tipul continutului.

o Alte tag-uri relevante.
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e Vor fi integrate elemente de distribuire in retelele de socializare in paginile de continut ale
paginii web.
e Blocul / butoane / pictograme de navigare catre profilurile oficiale social media ale

proiectului.

12. Respectarea standardelor internationale web

La dezvoltarea paginii web se va tine cont de standardele si bunele practic in domeniul

dezvoltariiproiectelor web precum:

e Recomandarile World Wide Web Consortium (W3C) referitoare la calitatea continutului
paginilor web www.w3c.org
e Recomandarilede asigurare a accesibilitatii pentru persoanele cu dizabilitati Web

AccesibilityInitiative (WAI) specificate in www.w3.org/WAI

e Conformarea cu recomandarile W3C referitoare la testarea paginilor web

https://validator.w3.org/

e Respectarea principiilor si practicilor Semantic Web specificate pe

https://www.w3.org/standards/semanticweb/

13. Cerintele de accesibilitate si orientare catre
utilizatorii cu necesitati speciale

Este important de mentionat ca pagina web noua trebuie sa fie prietenoasa si usoara in utilizare

si pentru utilizatorii ai paginii web cu necesitati speciale, care au un grad redus de protectie

speciala si adesea au nevoie de suportul organizatiilor de profil precum Oficiul Avocatului

Poporului.

13.1. Grupurile principale de vulnerabilitate

La elaborarea paginii web creatorii vor tine cont de potentialele nevoi in relatie cu pagina web a

urmatoarelor grupuri vulnerabile:

e pentru utilizatorii cu dizabilitati senzoriale (in primul rand, de vedere);

e pentru utilizatorii cu dizabilitati intelectuale;

e pentru minori;

e pentru persoane cu studii incipiente;
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pentru persoane in etate;
pentru minoritati lingvistice;

persoane in situatia materiala precara.

13.2. Principii functionale orientate spre indeplinirea necesitatilor grupurilor

vulnerabile

Din necesitatilegrupurilor de utilizatori mentionati mai sus deriva urmatoarele principii

functionale, care se vor regasi si in alte compartimente ale acestui document in dependenta de

subiectul la care se refera, descrisa intr-o forma mai extinsa:

Pagina web trebuie va fi structurata in asa mod ca sa fie cat usor navigabila pentru un om
de rand care are competente reduse in utilizarea site-urilor complexe;

Pagina principala inalta va include butoane si blocuri de informatii catre compartimente de
importanta inalta orientate direct catre publicul tinta primar, in zona vizibila si usor
accesibila;

Designul paginii web va fi realizat in stil ,prietenos”, in primul rand utilitar, fara elemente
decorative si derutante;

Structura paginii web va fi implementat in asa fel incat pentru a accesa paginile cu continut
util sa fie realizate un numar redus de accesari/treceri de la o pagina la alta;

Vor fi implementate functii de adaptare a site-ului pentru utilizatori cu dizabilitati senzoriale:
in primul réand, de vedere (daca vor fi materiale sonore si pentru utilizatori cu dizabilitati de
auz);

Ca interfata vor fi utilizate texte simple, dar unele (cele mai importante) special adaptate
pentru utilizatorii cu dizabilitati intelectuale (texte ,easy-read”);

Rubricile si informatiile pentru publicul tinta primar vor fi grupate cit mai compact si logic,
fara rupturi si dublari, texte vor fi scrise scurt, simplu, clar si cuprinzator;

Vor fi implementate versiuni ale site-ului Tn mai multe limbi minoritare din Moldova (aceste
versiuni Tn limbi minoritare pot sa fie mai minimaliste la continut decét versiunea in limba de
stat);

Pagina web va avea o viteza de incarcare si va fi usor navigabild pe smartphone de putere
redusa (de ex.Samsung A5), computere si laptopuri de generatii anilor 2010+ (de ex.Core 2
duo), pe conexiuni de internet cu viteza redusa (de ex. ADSL 2Mbps) din Moldova;




 In patina web va exista o pagina distinctd dedicata minorilor care va avea informatii de
importanta primara pentru copii, va include navigare simplificata si va avea un aspect mai
prietenos pentru copii, precum la moment exista pe pagina web curenta pagina ,Pagina

Copilului”, dar care va fi revizuita pe partea de continut si re-creata ca design si programare.

13.3. Instrumente specializate pentru utilizatorii cu necesitati speciale

in interfata publica a paginii web noi va fi integrat modulul specializat de sporire a accesibilitatii
la cererea utilizatorului, vor fi aplicate cel putin urmatoarele functii:

e marirea cursorului;

e modificarea contrastului;

e marirea dimensiunii fonturilor;

e citirea cu voce a textelor;

e evidentierea link-urilor;

e alte functionalitati determinate pe parcursul implementarii proiectului.

Pentru asigurarea acestor functionalitati sunt admise utilizarea serviciilor terte sau a modulelor
specializate precum urmatoarele (dar nu se limiteaza la aceasta lista):

e https://luserway.org/get/

e https://wordpress.org/plugins/xcompliant/

e https://wordpress.org/plugins/wp-accessibility-helper/

14. Cerintele de securitate informationala

La dezvoltarea paginii vor fi implementate cel putin urmatoarele recomandari:

e Accesul in sistemul de administrare va fi efectuat in baza utilizatorului si a parolei.

o Aditional autentificarii de baza vor fi implementate masuri de autentificare cu 2 factori pentru
utilizatorii cu drepturi administrative.

e Conexiunile pentru vizitatorii site-ului vor fi realizate criptat cu implementarea certificatelor
de securitate implementate si stabilirea accesului fortat pe adresa https://.

e Pe serverul de gazduire a paginii web va fi implementat suportul certificatelor letsencrypt si
prelungirea automata a acestora sau a certificatelor de securitate comerciale.

e Vor fi implementate masuri impotriva vulnerabilitatilor de tip: Injection,

Brokenauthenticationandsession management, Sensitive data exposure, XXE, Broken
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Access Control, SecurityMisconfiguration, Cross Site Scripting (XSS), Insecure direct
objectreferences, utilizarea modulelor si a plugin-urilor vulnerabile.

Vor fi implementate instrumente de detectare si prevenire a atacurilor.

Alte masuri de securizare aditionale pot fi propuse si implementate in procesul de dezvoltare

a paginii web.

15. Cerinte fata de implementarea modulelor terte

Dezvoltatorii vor implementa suportul integrarii cel putin a urmatoarelor servicii oferite de

platforme terte:

Youtube — embedding pe baza de iframe si link a continuturilor video in pagina web
Google analytics — integrarea instrumentelor de contorizare a vizitelor si audientei
Webmasters (Google, Yandex, bing) tools — implementarea instrumentelor de monitorizare
tehnica a paginii web oferite de motoarele de cautare majore

Google search central — inregistrarea si optimizarea pentru motoarele de cautare
Mailchimp — sistemul de abonare la newsletter, gestionare a campaniilorva fi efectuata in
platforma nativa in afara paginii web

Google maps sau open streetmaps — integrarea interactiva a serviciilor de harti

Servicii de live streaming — youtube live, facebook live, privesc.eu

16. Suportul multi-lingual

16.1. Interfata pagini web si paginile de continut general:

Limba primara a interfetei si continuturilor pe pagina web - Romana.

Limbile secundare a interfetei si continuturilor — Rusa si Engleza. Pagina web va tinde
sa respecte structura de baza a paginii web conform limbii romane, iar publicarea
continuturilor n limbile secundare va tine de discretia echipei institutiei beneficiare. Sistemul
de administrare va pune la dispozitie responsabililor de mentinerea paginii web
instrumentele de publicare a continuturilor in limbile aditionale. Creatorii paginii web vor
avea responsabilitatea de implementare a structurii similare pentru limbile secundare si de

integrarea continuturilor minim suficiente ca rubricile sa fie prezentabile fara defecte,




publicarea aditionala a materialelor in limbile aditionale va tine de responsabilitatea echipei
institutiei beneficiare.

e Limbi de interfata si continuturi pentru minoritati lingvistice — Ucraineana, Gagauza,
Bulgara, Romani, alte limbi.Pagina web va oferi anumite rubrici sau documente n limbile
mentionate in regim asincron, proportional necesitatilor functionale, cu accent pe informatii
si materiale statice si de lunga durata.Sistemul de administrare va pune la dispozitie
instrumente de publicare a anumitor pagini in limbile pentru minoritati lingvistice sau de
incarcare a materialelor in limbi aditionale in interfata limbii de baza. Creatorii paginii web
vor avea responsabilitatea de implementare a versiunilor minimaliste ale interfetelor paginii

web pentru minoritati lingvistice si integrarea continuturilor relevante.

16.2. Cerinte referitoare la interfata administrativa:

e Sistemul de administrare va permite publicarea materialelor doar intr-o singura limba fara
obligativitatea traducerii.

e Modul de gestiune a limbilor va asigura capacitate totala de traduce a elementelor de
interfata a paginilor publice precum: meniuri si elemente de navigare, blocuri de pe pagina
principala, blocuri din pagini interne de categorii, descrieri, slidere, sondaje, formulare de
contact, meta date, etc.

¢ Interfata administrativa a paginii web va fi realizata in limba romana, la dorinta
dezvoltatorilor poate fi implementata si in limba engleza, este admisa existenta anumitor
elemente/module in limba engleza atata timp cat functionalitatea lor administrativa nu

presupune existenta traducerii in limba romana.

17. Gestionarea drepturilor utilizatorilor

Sistemul de administrare al paginii web va detine instrumente de gestionarea utilizatorilor
(adaugare, editare, excludere, deconectare temporara) si a grupurilor de utilizatori.
in pagina vor fi implementate cel putin urmatoarele grupuri de utilizatori cu permisiuni

specifice:

17.1. Administratorii tehnici




e Modificarea sectiunilor structurii paginii web

o Editarea template-urilor de pagini si a stilurilor vizuale

¢ Modificarea tuturor continuturilor publicate

o Gestionarea utilizatorilor, a grupurilor si a drepturilor

e Accesarea inregistrarilor de sistem/a log-urilor

e Desfasurarea procedurilor tehnice de back-up si restabilire a copiilor de rezerva

e Aplicarea update-urilor softurilor de pagina web

e Receptionarea rapoartelor si notificarilor de securitate (de ex.: incercari de autentificare
nereusite, atacuri detectate, spam, accese limitate sau blocate, etc.)

e Efectuarea altor operatiuni tehnice generale

17.2. Editori de continut general informational

e Adaugarea, editarea, eliminarea articolelor de continut din pagini
e Gestionarea materialelor media (imagini, audio, video)
e Gestionarea traducerilor

e Accesul la datele statistice disponibile Tn panoul de administrare

17.3. Moderator de continut general informational

e Aprobarea materialelor propuse spre publicare pentru afisarea pe pagina web
e Gestionarea materialelor media (imagini, audio, video)
e Gestionarea traducerilor

e Accesul la datele statistice disponibile in panoul de administrare

17.4. Utilizator public anonim

e Accesarea materialelor publice ale paginii web

18. Sistemul de autentificare

18.1. Autentificarea utilizatorilor administrativi




Pentru utilizatorii sistemului cu drepturi administrative vor fi implementate masuri de

complexitate medie pentru accesarea sistemului bazate pe urmatoarele cerinte:

Accesarea panoului de administrare in baza adresei speciale indisponibile public pe pagina
web

Utilizator/email

Parola

Autentificare cu 2 factori cu aplicatie de tip authenticator (googleauthenticator,
microsoftauthenticator, authy sau altele)

Limitarea accesului pe baza de IP whitelist a Administratorilor de pagina web, care detin

drepturi administrative maximale

18.2. Autentificarea utilizatorii non-administrativi

Nu se presupune existenta compartimentelor pentru utilizatorii fara drepturi administrative

disponibile n baza inregistrarii si autentificarii.

19. Suportul versiunii mobile

Din cauza raspandirii inalte a utilizarii telefoanelor mobile, in special de audientele primare, este

important ca pe pagina web sa fie asigurat suportul complet si oferita atentie deosebita la

integrarea calitativa si testarea versiunilor mobile a paginilor si continuturilor. Principalele

cerinte fata de functiile versiunilor mobile sunt urmatoarele:

Tipul versiunii mobile: responsive

Mod de accesare: in cadrul aceeasi adrese

Gestiunea: cu acelasi sistem de administrare

Modul de acces: automat, bazat pe detectarea browserului si a altor parametri a vizitatorilor
Tip layout: fluid

Navigare: simplificata si intuitiva

Elemente de interactiune: de dimensiuni suficiente pentru elementele active (linkuri,
butoane)

Continuturile secundare sau redundante: ascunderea sau deconectarea incarcarii

Incéarcarea video-urilor sau a imaginilor: lazyloading




Nod de incarcare a imaginilor: responsiveimageloading (cu suport a ecranelor de densitate

inalta/retina)

20. Formatele practicat in pagina web

Data prescurtata va fi afisata dupa modelul “dd.mm.yyyy”, unde dd — ziua, mm — luna, yyyy
— anul, fiind ca separator folosit punctul, de ex. ,19.05.2022”. Ca alternativa va fi utilizata
data in format extins dupa modelul ,ddmonthyyyy”, care va fi afisata in forma finala de ex.
,19 mai 2022”

Obiectele de tip text vor fi integrate in format: HTML, PDF, RTF

Tabelele vor fi pastrate in format: HTML, XML, CSV, XLSX

Obiectele grafice for fi utilizate in format: JPG/Jpeg, PNG, GIF, SVG, Webp

Fisierele atasamente tipice vor detine formate de documente: DOC, DOCX, XLS, XLSC,
PPT, PDF

CAPS LOCK - va fi exclus in elementele de interfata, scrierea titlurilor si a continuturilor
Fisierele media audio si video vor fi integrate in formate optimizate pentru distribuire web, cu
grad de compresie nalt sau vor fi publicate pe platformele de gazduire media (de
ex.youtube, vimeo, soundcloud) sau in infrastructura de tip CDN (Content Distribution
Network) si vor fi integrate in continut astfel incat sa ocupe un volum minim pe serverele unde

este gazduita pagina web.

21. Tipul paginilor

21.1. Pagina principala

Va include blocuri cu mesaje distincte si butoane de actiune pentru solutionarea
necesitatilor grupurilor tinta, precum:

,Vi s-a incalcat un drept?” impreuna cu buton ,Depuneti plangere”

Prevederi si standarde nationale — lista documentelor primare acompaniata de buton ,Vezi
toate documentele” care duc la pagina interna cu lista completa a actelor normative
clasificata pe diferite principii tematice

,Rapoarte si situatia cu drepturile omului Th Moldova” — introducere sumara referitor la
situatia actuala in Republica Moldova referitoare la drepturile omului, acompaniatéa de buton

tematic ,Vezi in detaliu” care duce la compartimentul intern corespunzator unde sunt




publicate luarile de pozitie si rapoartele Oficiului Avocatului Poporului sau a altor organizatii
grupate pe diferite tipologii

o ,Materiale educative in domeniul Drepturilor Omului” —bloc cu prezentare narativa a
compartimentului intern corespunzator, acompaniat de buton sau link de actiune pentru
vizitarea acestuia

o ,Abordarea Bazata pe Drepturile Omului” — descriere scurta a ABDO fi referinte la materiale
interne despre ABDO

o ,Avertizorii de Integritate” — descriere scurta a mecanismului si butonul ,Depune sesizare”

o Pagina Copilului — o descriere simpla despre existenta drepturilor copilirilor,
enumerareaacestora si buton sau link activ catre pagina tematica dedicata

o Subiectul major a zilei (de exemplu Covid sau razboiul din Ucraina) — descrierea simpla in
limba romana, rusa si ucraineana a rolului OAP si detalii cu ce poate ajuta institutia
acompaniata de link activ sau buton catre pagina interna tematica

e Vainclude prezentarea generala introductiva despre institutie cu link catre compartimentul
de prezentare completa.

e Vainclude stream-ul de publicari din categorii interne dinamice, aranjate in ordine
cronologica, numarul elementelor la fiecare bloc va fi determinat pe parcursul implementarii
proiectului.

¢ Include blocul cu logo-uri sau link-uri catre site-uri ale institutiilor partenere

¢ Include elemente principale care fac referinta la diferite pagini interne.

e Functioneaza in mod automat afisand continuturile alese spre prezentare la etapa de
dezvoltare, innoirea continuturilor dinamice se desfasoara fara eforturi suplimentare din

partea editorilor responsabili de continut.

21.2. Pagini statice

e Suntin afara feed-ului de innoire a continutului
e Nu sunt prezentate cronologic si nu includ data sau ora publicarii
e Nu sunt organizate n categorii

e Sufera schimbari minore de-a lungul timpului

21.3. Pagini hibride

e Suntin afara feed-ului de innoire a continutului




Nu sunt prezentate cronologic si nu includ data sau ora publicarii

Nu sunt organizate in categorii

Vor include blocuri cu informatii statice

Pot include blocuri si elemente care se incarca automat din rubrici dinamice

Sufera schimbari periodice aplicate automat in urma editarii paginilor cu care au legatura.

21.4. Categorii de baza dinamice

Detin elemente/articole ordonate cronologic dupa data publicarii
In lista cu elementele publicate sunt afisate intai cele mai noi
Detin afisate data si ora publicarii

Pot fi grupate Tn subcategorii

Pot detine criterii secundare de clasificare

Pot fi folosite pentru crearea feed-urilor de publicatii

21.5. Categorii dinamice interactive

Detin elemente/articole ordonate cronologic dupa data publicarii

in lista cu elementele publicate sunt afisate intai cele mai noi

Detin afisate data si ora publicarii

Pot fi grupate n subcategorii

Pot detine criterii secundare de clasificare

Pot fi folosite pentru crearea feed-urilor de publicatii

Vor include elemente interactive pentru care presupun actiuni / interactiuni si implicarea

utilizatorilor pe langa simpla citire a continutului

21.6. Cereri, sesizari, plangeri, petitii

In pagina web vor exista pagini tematice pentru diferite categorii de beneficiari care le vor pune

la dispozitie posibilitatea expedierii sesizarilor catre Oficiul Avocatul Poporului. Continutul

fiecarui tip de cerere va fi determinat cu echipa de proiect, tipologia generala este ca

majoritatea cererilor vor include:

Campuri de identificare a persoanei (Nume, Prenume, Adresa, date de contact, alte

informatii dupa caz). Vor exista scenarii de transmitere a informatiilor si in forma anonima,




pentru aceasta formularul trebuie sa detina functie explicita ,Raportare anonima” cu
informarea raportorului ca nu sunt captate date despre identitate. Aplicarea posibilitatii de
raportare anonima va fi coordonata strict cu echipa institutiei beneficiare pentru formularele
care au nevoie de aceasta functionalitate.

e Date despre problema raportata

¢ Diferite tipuri de cdmpuri in care beneficiarul alege anumite optiuni predefinte

e La completarea formularelor beneficiarii vor receptiona mesaje explicite despre ce urmeaza
sa se intample, detalii despre pasii urmatori daca trebuie sa fie urmati de beneficiar,
actiunile institutiei, date de contact ale responsabililor.

e Datele din formularele completate vor fi expediata la adresa sau adresele de posta
electronica dedicate din cadrul institutiei, dublarea continutului va fi expediata si la adresa de
email a beneficiarului in cazul indicarii acesteia.

e Pentru expedierea email-urilor vor fi derulate teste a mai multor metode de expediere a
scrisorilor pe email (phpsendmail, smpt, email api) cu luarea in consideratie a setarilor de
mailserver utilizate de institutie pentru domain-ul ombudsman.md (rémane de
responsabilitatea dezvoltatorului cercetarea infrastructurii). Va fi aleasa spre utilizare metoda
care asigura o rata cea mai inalta de expediere a scrisorilor si evitarea clasificarii ca spam
de diferiti provideri de servicii de posta electronica publica gratuitad sau cu plata (gmail,
yahoo, mail.ru, googleworkspace, outlook.com, office365 mail, etc.).

o Captarea adresarilor electronice reprezinta o prioritate pentru institutie, de aceea
dezvoltatorii vor aloca o atentie deosebita functionalitatilor formularelor si procesului de

livrare/receptionare pentru minimizarea pierderilor de adresari.

21.7. Pagini interne de articol

Dezvoltatorul va elabora un model complex de pagina interna de continut care va include cel
putin urmatoarele tipuri de elemente:

e Titlu

e Data

e Compartiment, subcompartiment

¢ Imagine de articol

e Introducere




Numarul de vizualizari

Titluri si subtitluri de diferite nivele de importantd — h1, h2, h3, h4

Liste ordonate (numerotata)

Liste neordonate (bulletlist)

Citate

Link-uri externe

Text de continut de tip paragraf ordinar

Texte stilizate: bold/ italic/ underline

Buton integrat in continut

Imagine unitara integrata in continut

Galerie integrata in continut

Galerie plasata la finele articolului

Video embedd din platforme externe integrate in articol (youtube, privesc.eu, zooom,
facebook live)

Documente anexate

Date de contact)

Blocuri cu referinte la articole conexe din aceeasi categorie sau din alte categorii relevante

(titlu, data, imagine, link activ)

Paginile de articol din categorii tematice specifice vor avea campuri aditionale, de

exemplu:

Compartimentul anunturi — statut, termen limita, perioada de valabilitate, documente de
aplicare, contacte

Compartimentul de angajari — statut, termen limita, descrierea procedurii, rezultatele
procesului

Achizitii — statut, termen limita, modele de documente anexate, declaratii, rezultate

21.8. Pagini si blocuri cu atasamente

Scopul acestora este de a pune la dispozitie o serie de documente/atasamente pentru

descarcare de catre vizitatori, particularitati specifice ale acestor pagini

e Elementele fiecarui document:




o Titlu/denumire (se stabileste de gestionarul paginii)

o Link la descarcare

o Fisierul propriu zis

o determinarea automata a formatului (PDF, XSL, DOC, ZIP, PPT, altele)

o determinarea automata a volumul fisierului

o determinarea automata a numarului de descarcari

e Documentele pot fi grupate pe categorii/ grupuri in dependenta de criterii variate (destinatie,
institutie, perioada, mod de utilizare sau alte criterii determinate impreuna cu echipa

beneficiara)

22. Elaborarea si integrarea continuturilor

Dezolatorul va avea sarcina sa se implice in procesul de coordonare a elaborarii continuturilor

pentru diferite tipuri de pagini din cadrul paginii web, responsabilitatea producerii acestora va

tine de echipa de proiect formata de beneficiar si consultanti terti, insa creatorii paginii vor

asigura implicare activa pentru facilitarea producerii materialelor de continut precum:

e Specificarea formatelor optime pentru diferite tipuri de continut

e Definirea parametrilor tehnici recomandabili (rezolutie, coloristica, forme, volum si alte
detalii)

e Sugerarea modificarilor necesare la continuturi in cazul necesitatilor functionale specifice
ale paginii web noi

e Coordonarea necesitatii traducerilor materialelor si elementelor ce vor fi plasate in mai
multe limbi

Responsabilitatea producerii continuturilor nu va fi a echipei dezvoltatoare a paginii web,

aceasta va avea sarcina principala de receptionare si integrare.

22.1. Materiale generale

Echipa responsabila de dezvoltarea paginii web impreuna cu echipa institutiei beneficiare de
proiect vor identifica lista compartimentelor, articolelor, a paginilor care necesita a fi re-scrise ca
continut pana la migrarea pe pagina web noua. Va tine de responsabilitatea echipei beneficiare

oferirea continuturilor actualizat pentru paginile web identificate ca au necesitatea de re-scriere




intr-un limbaj mai accesibil, mai putin juridizat, mai putin formal — pe intelesul publicului tinta

primar.

Pentru paginile/ articolele/ compartimentele ce nu vor necesita re-scrierea continuturilor
echipa dezvoltatoare va avea responsabilitatea migrariicontinuturilor de pe pagina web

existenta, precum:

e Texte de prezentare

e Materialele de continut

e Anexele si atasamentele

e Imagini, ilustratii, scheme ce nu se refera la cursuri
e Fotografii

e Video-uri

Nu se va admite lansarea noii pagini web fara completarea compartimentelor, sau cu includerea

informatiilor de umplutura de tip ,loremipsum”.

Dezvoltatorii admite implementarea a pana la 1 runda de revizuire a continuturilor integrate in
cazul depistarii erorilor gramaticale, necesitatilor de reformulare sau a altor modificari parvenite
de la echipa de proiect, in acelasi timp nu va intra in sarcina dezvoltatorului efectuarea
procesului de corectura gramaticala sau copywriting — aceste activitati ne-fiind ce tin de

competente tehnice.

23. Module si pluginuri terte pentru CMS
Integrarea modulelor care ofera functionalitati aditionale este admisacu respectarea

urmatoarelor cerinte:

e Vor fi instalate module care acopere functionalitati care nu dubleaza functionalitatile
existente in sistemul de baza.
e Vor fi alese acele module functiile carora sunt utilizate la maxim, fiind evitate modulele care

detin functionalitati in exces ce nu sunt puse in functiune insa incarca per general sistemul.




e Vor fi admise doar plugin-uri si module care detin posibilitatea implementarii update-urilor si
autorii carora au asigurat mentenanta pe termen lung (exista cel putin 3 versiuni de update-
uri).

e Modulele si pluginurile care functioneaza in regim demo sau restrictionat vor fi evitate.

o Este admisa utilizarea pluginurilor comerciale care ofera functionalitati mai avansate,
performante sau deosebite decét cele gratuite.

e La alegerea plugin-urilor sau modulelor comerciale vor avea prioritate cele care ofera
licentiere pe baza de procurare intr-o singura tranzactie fara model de abonamente
obligatorii.

o Este admisa utilizarea modulelor si plugin-urilor comerciale cu licentiere recurenta, insa este
important ca la expirarea licentei achizitionate sa nu fie deconectate functionalitatile deja
existente.

e Dezvoltatorul va oferi asistenta formala si tehnica la achizitionarea licentelor plugin-urilor si
modulelor comerciale Th numele beneficiarului proiectului.

e La lansarea proiectului dezvoltatorul va asigura procedura transferului licentelor pentru
plugin-urile si modulele terte achizitionate si a datelor de acces in serviciile specializate.

e Modulele si plugin-urile terte alese vor utilizate cu admiterea responsabilului de
supravegherea tehnica a proiectului din partea beneficiarului in baza informatiilor detaliate
prezentate de dezvoltator (denumire, adresa, functionalitati necesare, costuri, model de

licentiere, disponibilitate update-uri, compatibilitatea cu CMS-ul, solutii alternative).

24. Prezentarea paginii web noi

Tn procesul de dezvoltare si la finalul crearii noii pagini web vor fi desfasurate sesiuni de prezentare a
acesteia de catre compania dezvoltatoare, cu suportul organizatiei beneficiare:

24.1. Prezentarea prototipurilor

Va fi efectuata catre grupul restrans, non-public, implicati in implementarea proiectului care sunt
la curent cu cerintele, functionalitatile, continuturile,— scopul sedintelor va fi de acumulare a
opiniilor referitor la modul de implementare a functionalitatilor tehnice in pagina web si de
aprobare preventiva a acestora. La aceste sedinte de prezentare este admisa implementarea

partiala a functionalitatilor paginii web:




e Grupul de lucru — pana la 10 persoane

e Responsabilul de supravegherea tehnica

e Managerul de proiect/de comunicarea

e Creatori de continut/copywritery/comunicatori

o Alti specialisti la necesitate

24.2. Prezentarea pre-lansare paginii web

Va fi efectuata in mod non-public, la momentul indeplinirii unui grad Tnalt de finalitate a
dezvoltarii paginii web, integrarii continuturilor si implementarii proceselor si procedurilor de
asigurare a predarii. Scopul prezentarii este demonstrarea paginii la echipa institutiei

beneficiare si principalii parteneri care ulterior vor interactiona cu aceasta in diferite forme.

e Grupul de lucru — pana la 30 de persoane

¢ Responsabilul de supraveghere tehnica

e Managerii de proiect/de comunicare

¢ Reprezentantul/reprezentantii institutiei beneficiare finale a paginii web
e Superiori ai institutiilor implicate in proiect

e Parteneri cheie ai proiectului

¢ Reprezentanti al altor institutii dupa caz

25. Instruiri

Dupa indeplinirea lucrarilor de dezvoltare a paginii web dezvoltatorii va derula sesiuni de
instruire a pentru diferite grupuri tinta responsabile de gestiunea tehnica a paginii web,
gestiunea continuturilor si gestiunea proceselor de studii. Activitatile organizationale si logistice
de desfasurare a sesiunilor de instruire vor fi desfasurate de institutia beneficiara, fiind
recomandabil ca dezvoltatorii sa elaboreze materiale de suport informational pentru fiecare

sesiune in dependenta de audienta.
25.1. Responsabili tehnici

Vor fi explicate subiectele ce tin de functionarea tehnica a paginii web pe termen mediu si lung
catre responsabilii tehnici si non-tehnici, aceasta va minimiza impactul defectiunilor si vor

minimiza riscurile tehnice, de asemenea vor oferi un grad mai Thalt de informare referitor la




modul de functionare tehnica a paginii si modul de actionare in cazul incapacitatii interventiei

imediate a dezvoltatorilor.

Sunt recomandate prezentarea urmatoarelor subiecte de instruire:

Structura tehnica a sistemului de administrare a paginii web disponibil administratorilor
Functionalitatile disponibile administratorilor tehnici

Lucrarile recomandate de suport si mentenanta

lerarhia grupurilor de utilizatori si a drepturilor

Modul de gestionare a utilizatorilor

Masurile de securitate implementate si modul de interactiune cu instrumentele specializate
gestiune a securitatii informationale

Licentele utilizate pentru sistemul de administrare, sistemul de instruire, module si alte
componente

Specificul integrari a serviciilor tehnice

Modul de gestionare a licentelor comerciale

Setul de tehnologii utilizate / ,technologystack”

Procedurile de backup, restabilire si mentenanta periodica

Interactiunea cu dezvoltatorii

25.2. Responsabili de continuturi

La acest tip de instruire vor fi prezentate particularitatii gestionarii materialelor in pagina web

pentru asigurarea intelegerii modului de editare/ajustare a materialelor incarcate.

Subiecte recomandabile pentru instruire:

Structura publica a paginilor

Tipurile de continuturi integrate

Procesul de publicare a materialelor in dependenta de rubrica

Modul optim de pregatire a materialelor si continuturilor pentru publicare pe pagina web
noua

Specificul producerii materialelor media (imagini, video, audio)

Modul de gestiune a platformelor terte care interactioneaza cu pagina web noua




26. Predarea in gestiune a paginii web

La etapa finala de implementare a paginii web va fi efectua pregatirea si transmiterea

urmatoarelor elemente catre institutia beneficiara:

e Conceptele de design ale paginilor principale— preview in format jpg/png

e Machetele de design ale paginilor realizate — preview in format jpg/png, fisiere editabile in
format PSD

e Prototipul non-functional programat compatibil cu browsere desktop si mobile — arhiva de
fisiere html, css, js, imagini si alte elemente specifice ale prototipului

e Pagina web ca arhiva software — codul sursa a paginii web in format non criptat/non
compilat, baza sau bazele de date implementate si alte fisiere conexe

e Pagina web ca proiect — proiectul implementat pe serverul oferit de beneficiar

e Materiale de instruire — documente in formate tehnice .md, formate non-tehnice docx, ppt,
pdf de instruire a utilizarii i gestionarii paginii web elaborate pentru sesiunile de instruire
transmise in forma digitala

e Licente — fisierele tehnice, date de acces si confirmari asupra modulelor, softurilor si
serviciilor achizitionate pentru functionarea paginii web

o Datele de acces de gestionare a paginii web — utilizatori si parole pentru si alte informatii de
gestionare a continuturilor din pagina web

o Date de acces administrative — utilizatori, parole si alte detalii de acces tehnic pentru
administrarea paginii web

o Date de acces la servicii terte — utilizatori, parole, adrese catre servicii utilizate pentru

implementarea sau pentru mentinerea functionala a paginii web.

27. Activitati de mentenanta post-lansare

27.1. Activitati de mentenanta de garantie:

Dupa lansarea paginii web compania dezvoltatoare va asigura la cerere eliminarea defectiunilor
identificate Tn pagina web pe o perioada de 1 (unu) an efectuand lucrari tehnice pentru
asigurarea bunei functionari fara solicitarea implementarii noilor functionalitati din partea

beneficiarilor.




27.2. Activitati de mentenanta lunara

Dupa lansarea paginii web institutia beneficiara va avea discretia de a opta pentru servicii de

mentenanta tehnica aditionale contra plata, in care vor fi incluse cel putin urmatoarele lucrari:

« Imbunatétiri de securitate, performanta si alte ajustari de functionare corecta a paginii web

e Udate-uri ale sistemului de administrare, a modulelor si pluginuri implementate in masura
publicarii acestora de catre autori

e Testarea functionalitatii corecte a paginii web si a integritatii in urma implementarii
updateurilor, cu efectuarea corectarilor de rigoare in cazul identificarii deficientelor

e Backup-uri ale paginii web, cu pastrarea redundanta in infrastructura proprie si in
infrastructura oferita de beneficiar

e Restabilirea din backup a paginii web in caz de necesitate.
27.3. Activitati de asistenta tehnica la solicitare

Pentru serviciile prestate contra plata la solicitare compania dezvoltatoare va aplica procesul de

asistenta tehnica necesara pentru buna functionare a paginii web:

e Implementarea si mentinerea sistemului de evidenta / trackinga solicitarilor, cu capacitatea
de raportare si monitorizare de catre beneficiar (de ex.: Google docs, asana, trello, jira, etc.)
fiind inregistrate cel putin urmatoarele informatiei: data inregistrarii, problema identificata,
simptomele de manifestare, mediul utilizatorilor, mod de solutionare asteptat, detaliile
cercetarii probleme, data rezolvarii problemei, detaliile rezolvarii, timpul consumat pentru
eliminare.

e Asigurarea timpului de reactie de 2 zile lucratoare la incidentele raportate si pana la 3 zile la
zile lucratoare pentru eliminarea defectiunilor raportate care nu necesita aprobarea
beneficiarului, pentru defectiunile de complexitate mai mare ce necesita mai mult timp,
compania responsabild va notifica beneficiarul despre timpul estimat de rezolvare si
masurile planificate.

e Pentru incidentele cauzate de softuri, servicii si echipamente terte, sau care necesita
implicarea altor specialisti decat a dezvoltatorilor paginii web, sau a altor companii
furnizoare, compania dezvoltatoare va oferi recomandari referitor la modul optim de
solutionare a incidentelor cu impact minim si la disponibilitate care sunt masurile

recomandare de evitare a cazurilor similare.




28. Capacitati corporative, experienta si
performantele anterioare

Companiile aplicante la dezvoltarea paginii web necesita s demonstreze experienta si

capacitatea tehnica de elaborare a unei pagini web de complexitatea descrisa.

28.1. Experienta generala

Vor fi admise in concursul de elaborarea companiile din Republica Moldova cu o perioada de

activitate profesionala de profil IT de cel putin 5 ani de la inregistrarea oficiala.

28.2. Echipa de proiect

Companiile participante la aplicarea pentru dezvoltarea paginii vor propune echipa de
proiect cel putin cu urmatorii specialisti:

e Manager de proiect

e Art director / designer web

e Designer de interfete

e Dezvoltator front-end

e Dezvoltator back-end

e Responsabil integrare continut

Este recomandata includerea specialistilor aditionali:
¢ Arhitect sisteme informationale

e Tester

e Dezvoltator / integrator de module CMS

e Specialist optimizari SEO si SMM

Specialistii propusi spre implicarea in proiect vor fi inclusi nominativ, cu oferirea informatiilor
referitor la pozitia propusa si CV-ul expres al fiecaruia (Nume si prenume, educatie, experienta,

functii detinute).

28.3. Portofoliu de proiecte




Aplicantii isi asuma responsabilitatea de prezentare a nu mai putin de 3 exemple de pagini web
implementate de nivel sectorial sau national cat si in alte domenii, cu un nivel de complexitate

similara sau mai mare prin includerea:

e Atasamentelor cu screenshot-uri si prezentari sumare a proiectelor
e Link-uri la proiecte functionale
e Link-uri la proiecte demonstrative, de test sau in proces de dezvoltare

e Demonstrarea panourilor de administrare pentru anumite proiecte (la solicitare)

28.4. Scrisori de recomandare

Aplicantii vor prezenta scrisori de recomandare din partea organizatiilor cu care au colaborat si
au realizat proiecte de complexitate similara. in afaré de scrisori de recomandare va fi prezentat

expres detalii cu specificul proiectelor implementate.

28.5. Specializarea companiilor aplicante

Vor fi aprobate spre participare aplicarile de dezvoltare a paginii web de catre companii
inregistrate oficial in Republica Moldova, ce detin activitati de baza conform nomenclatorului
CAEM:

o Activitati de realizare a soft-ului la comanda

e Activitati de consultanta in tehnologia informatiei

e Prelucrarea datelor, administrarea paginilor web si activitati conexe

e Realizarea de programe siconsultanta in domeniul dat

o Activitati legate de bancile de date

o Activitati ale portalurilor web

Confirmarea specializarii va fi efectuata prin prezentarea documentului scanat oficial emis de
institutia de profil specializata in inregistrarea entitatilor juridice (de ex.Extras din Registrul de

stat al persoanelor juridice sau document echivalent).

29. Oferta tehnica si documente aditionale relevante

La aplicarea pentru dezvoltarea paginii web, companiile vor depune oferta tehnica care

cuprinde cel putin urmatoarele compartimente:




Descrierea generala a solutiei propuse
Descrierea modului de implementare a sistemului de administrare si a modulelor propuse

pentru gestionarea paginii web planificate spre utilizare

3. Descrierea tipurilor de licentiere planificate pentru utilizare in proiect

Responsabilitatile preluate si distribuirea acestora in echipa de specialisti Si interactiunea cu
beneficiarul
Descrierea setului de tehnologii, limbaje de programare si alte aspecte tehnologice

planificate pentru utilizare la elaborarea paginii web

6. Echipamente si softuri necesare pentru viitoarea buna functionare a paginii web
7. Masuri de securitate si protectie a datelor planificate pentru implementare

8.
9

. Conditiile de mentenanta a paginii pe parcursul perioadei de garantiei 1 an dupa lansare

Ciclul de viata anticipat al paginii web

10. Conditii de mentinere a paginii web in perioada post-garantie







Cronologia anticipata
de dezvoltare a paginii web

Dezvoltarea paginii web va fi efectuata conform urmatorului plan, se admit variatii ale acestuia tinand cont de implicarea partilor terte cu

responsabilitati ce tin producere continuturilor si aprobarea proceselor in interiorul institutiei beneficiare, dar nu mai tarziu de termenul limita —

30 octombrie 2023.

ACTIVITATI/SAPTAMANI :

A. Faza - Elaborare design

1. Conceptul de design

2. Designul tuturor tipurilor de
pagini

3. Stilizarea modulelor terte
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B. Faza - Prototipizare

4. Programare prototip interactiv
concept interfata selectata

5. Suport la procesul de
producere a continutului

6. Analiza si supravegherea
producerii continutului

7. Programare front-end desktop
si mobile

Definirea particularitatilor

aginilor interne specifice

8.

C. Faza - Dezvoltare

9. Implementarea sistemului de
administrare

10. Integrare continut nou

11. Migrarea continuturilor paginii
vechi

12. Implementare suport multi-

lingual

D. Faza - Testare si lansare

13. Testare si QA pe server demo
14. Lansare pe server production
15. Instruiri de gestiune

16. Prezentari a paginii web noi
17. Transmiterea in gestiune

]
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