CAIET DE SARCINI

privind achizitionarea serviciilor de mentenanta corectiva si preventiva a sistemelor
informationale consulare a Ministerului Afacerilor Externe si Integrarii Europene

pentru anul 2022.

Functia: Companie IT, care va oferi servicii de mentenantd
corectiva si preventiva a sistemelor informationale
existente din cadrul Directiei Afaceri Consulare.

Institutia: Ministerul Afacerilor Externe si Integrarii Europene al
Republicii Moldova.
Localitate: mun. Chisindu, Republica Moldova.

Tipul contractului: Servicii

Operatorul economic va asigura administrarea, mentenanta corectiva si preventivd a sistemelor

informationale si va oferi asistenta continua (24/7). Totodata, operatorul economic va reactiona prompt la
solutionarea problemelor raportate de MAEIE sau misiunile diplomatice si oficiile consulare (MDOC) ale
Republicii Moldova peste hotare.

Operatorul economic va activa sub Indrumarea si supravegherea directé a colaboratorilor Directiei

Afaceri Consulare si Serviciului Tehnologia Informatiei si Comunicatiilor.

Obligatiunile operatorului economic vor implica urmadtoarele activitati:

1.

10.

11.

12.

13.

14.

15.
16.

asigurarea functionalittii eficiente si continue a sistemelor informationale;

asigurarea unui punct unic de contact (numar de telefon si adresd de email), care sd fie activ 24/7 pentru
reactionarea imediatd la problemele raportate de MAEIE sau MDOC;

asigurarea unui mecanism eficient de raportare a problemelor identificate de MAEIE aferente sistemelor
informationale;

solutionarea imediata si integrald a problemelor ce tin de functionalitatea sistemelor;

restabilirea functiondrii sistemelor in regim de urgenta;

crearea si asigurarea interactiunii/interoperabilitdtii cu sistemele gestionare de alte autoritati/institutii
publice (Agentia Servicii Publice, Biroul Migratie si Azil, Inspectoratul General al Politiei de Frontierd, etc.);
informarea continud a persoanelor ce au raportat problemele despre progresul solutionarii acestora;
descrierea cauzei problemei si solutiei aplicate in vederea identificarii solutiei;

crearea copiilor de rezervé la nivel de sistem de operare, codul aplicatiilor sistemelor, bazelor de date si a
aplicatiilor aferente;

propuneri de imbunatatire a sistemelor informationale existe si/sau propunerea de concepte, solutii pentru
sisteme informationale noi (proiectare/arhitectura, asistentd scriere caiet de sarcini);

indeplinirea cerintelor inaintate de catre autoritatea contractanta pe parcursul executdrii contractului, care
vor interveni in contextul necesitatii efectudrii unor adaptdri a sistemelor informationale (modificare
legislatie, optimizare procese, simplificare servicii);

instalarea si configurarea echipamentului hardware de preluare a datelor biometrice;

asistentd si consultantd in procesul de utilizare a sistemelor si a echipamentului de preluare a datelor
biometrice;

asigurarea securitatii informatiei si transmiterea acesteia in conformitate cu drepturile de acces atribuite
personalului MAEIE si MDOC;

participarea la definitivarea cerintelor si sarcinilor noi propuse spre implementare;

transmiterea citre institutie prin proces verbal codul-sursd, manualele de instalare/utilizare, in
concordanta cu ultima versiune de sistemelor;



17

18.

19,

preluarea si asigurarea serviciului de asistentd si mentenantd a sistemelor mentionate imediat dupa
semnarea si inregistrarea contractului;

in primul trimestru ureazd a fi executate urmdtoarele cerinte:

SIA Consul:

18.1. asigurarea functionalitdtii si conexiunii dintre sistem si aparatajul biometric;

18.2. dezvoltarea operabilitatii sistemului de preluare a datelor biometrice in sistem in regim offlinz,
independent de accesul direct la reteaua de internet prin VPN;

18.3. asigurarea procesului de schimb de date prin platforma de interoperabilitate MConnect;

18.4. propunerea solutiilor de imbunatatire a sistemului pentru inldturarea erorilor produse sistematic;

18.5. gestionarea si aplicarea actualizdrilor pentru sistemul de operare, panoul de gdzduire, produsele de
program utilizate;

SIGV:

18.6. eliminarea posibilitatii eliberdrii vizelor cu 2 intrdri. Desi in HG. 50 este specificat cd vizele pentru
RM pot fi de 1, 2 sau multiple intrdri, aceasta contravine Legii 200 privind regimul strainilor care
prevede ca viza poate fi cu o singura sau multiple intrari.

18.7. Cautarea si identificarea strdinului in SIGV sau inregistrarea acestuia, sistemulnu permite
vizualizarea istoricului doar decat dupd validarea dosarului (corect/incorect). Totodatd, istoricul
prezentat este pentru o perioadd scurtd(1 an aproximativ), insd in cazul eliberarii vizelor cu multiple
intriri se ia in considerare daca solicitantul isi dovedeste integritatea si gradul de incredere care i se
poate acorda, in special in ceea ce priveste respectarea legislatiei privind vizele eliberate anterior.

18.8. excluderea posibilitatii aplicdrii la vizé pentru posesorii de permise de sedere/vize fin spatiul
Schengen/UE in conformitate cu prevederile Legii 257.

18.9. la solicitarile de viza in baza invitatiei BMA sistemul automat sd suprapuna informatia si sd excluda
posibilitatea selectdrii altui tip de vizd decat cel indicat in invitatie.

18.10. oferirea posibilitatii functionarului consular de modificare a datelor din dosarul depus de catre
solicitant;

18.11. oferirea posibilitatii MAEIE de a atasa documente aditionale la dosar, la etapa initiala si/sau dupa
avizare sau declararea admisibilitatii dosarului;

18.12. majorarea spatiului pentru caseta ,Mentiuni”;

18.13. excluderea unor rubrici din sistem;

18.14. asigurarea functionalitatii motorului de cdutare, prin extinderea posibilitatilor de generare a
rapoartelor si a datelor statistice (rata de inadmisibilitate, refuz, categorii de vizd);

18.15. calcularea automata a varstei si stabilirea solicitantului dacd este minor;

18.16. crearea posibilitatii rechemdrii/retragerii dosarului de viza de la avizare la Biroul Migratie si Azil;

18.17. crearea posibilitdtii vizualizdrii in sistem cine a examinat dosarul de viz3;

18.18. excluderea din formular de vizi, statele cetdtenii cdrora nu au nevoie de vizd pentru Republica
Moldova;

18.19. modificarea paginii evisa.gov.md (front page): structura si continut.

in procesul de administrare a sistemelor, se va conforma si va asigura un nivel avansat de securitate:

19.1. drepturile, obligatiile, restrictiile si responsabilitatile utilizatorilor urmeaza a fi stabilite de catre
persoana responsabild de proces si comunicat intr-o formd stabilitd responsabilului de administrare a
sistemului;

19.2. persoana care desfisoar3 activitati de administrare a sistemului utilizeazd conturi diferite pentru
functii de administrare si functii de utilizator;

19.3. fiecare cont de utilizator este asociat cu o persoand anumita. In cazul in care sistemul prevede
neadmiterea utilizarii acestor conturi de citre alte persoane, atunci sistemul trebuie sa includd
mijloace tehnice speciale, care sd nu admitd utilizarea acestor conturi de catre persoane terte;

19.4. utilizatorul sistemului trebuie s3 foloseasci in calitate de parold o combinatie din numere (0-9),
caractere latine (minuscule si majuscule) si simboluri speciale (1#%), constituita din numarul minim de
caractere, stabilit prin regulamentul intern de securitate, dar nu mai putin de 7 caractere;

19.5. se interzice stocarea electronici si transportarea in forma necriptatd a parolelor utilizatorilor
sistemului, inclusiv a procesului de autentificare a utilizatorilor. Se admite transportarea acestora prin



retea publica necriptata doar in cazul utilizarii unei parole de o singurd folosintd, cu o valabilitate de
48 de ore de la momentul transmiterii acestora;

19.6. sistemul trebuie sa dispuna de mecanisme de gestiune a parolelor, precum si sd asigure
autentificarea si identificarea utilizatorului pentru o perioada limitatd de timp;

19.7. nuse admite utilizarea parolelor implicite;

19.8. datele despre activitatile in sistem (jurnalizarea) se stocheazd in timp real si se pdstreazd pe
perioada stabilit3 prin regulamentul intern de securitate, dar nu mai putin de 6 luni;

19.9. orice activitate in sistem trebuie sa poata fi identificatd intr-un anumit cont de utilizator sau adresa
IP;

19.10. managementul drepturilor de utilizator trebuie sd asigure ca fiecare utilizator sa poata face uz
doar de drepturile sale. Verificarea activitatilor in sistem se realizeaza periodic, la etape de timp
stabilite conform regulamentului intern de securitate, dar nu mai rar de o datd la 6 luni;

19.11. parolele utilizatorilor de sistem se modificd nu mai térziu de 90 de zile calendaristice, cu limitarea
posibilitdtii de modificare manuald a acesteia nu mai des de doua ori in decursul a 24 de ore;

19.12. contul utilizatorului se blocheaza imediat in cazul in care utilizatorul a folosit parola incorect de
trei ori consecutiv, cu exceptia contului administratorului de sistem. Pentru aceste cazuri se stabileste
procedura de reactivare a contului utilizatorului;

Declaratie de Confidentialitate

Toate datele si informatiile primite de la personalul Ministerului pentru scopul acestei sarcini
trebuie tratate in mod confidential si sunt doar pentru a fi utilizate in legitura cu executarea acestor
Termeni de Referinti. Continutul de materiale in forma scrisa obtinute si folosite in aceasti misiune
nu pot fi divulgate ciitre terte persoane, fara autorizarea prealabila, exprimata in scris de catre MAEIE.

Calificarile necesare:

Compania IT va veni cu CV-urile a cel putin 4 candidati, care vor face parte din echipa asignaté acestui
proiect, ce vor poseda urmatoarele capacitati, calificari, si experiente in domeniu:

a. Licente in Tehnologii Informationale;

b. Cunostinte profunde in domeniul securitatii informationale;

c¢. Cunostinte avansate in Routing si Switching;

d. in mediu minim cinci ani de experientd in planificarea, proiectarea, dezvoltarea, implementarea si
intretinerea sistemelor informatice;

e. [Experienta in gestionarea sistemelor de aplicatii;

f.  Experienta in dezvoltarea si implementarea sistemelor de aplicatii;

g. Experienta in dezvoltarea aplicatii in baza urmatoarelor tehnologii si limbaje de programare, prin

prezentarea certificatelor sau a altor documente ce ar confirma acest fapt: EMC Documentum,
Eroom Framework, Microsoft NET, C++, C#, Java SE, mySQL/MSSQL;

h. Cunoasterea legislatiei in vigoare referitoare la sistemele de informatii si comunicatii;

i. Abilitati de comunicare, capacitate de analizi si sinteza, solutionarea eficientd a problemelor,
munca eficientd in echipa, adaptabilitate si creativitate;

j.  Utilizarea fluentd si coerentd a limbii romane (scris si vorbit), cunoasterea limbii engleze.

Echipa propusi de cdtre Compania IT trebuie s fie formata din:

Rolul

Manager de proiect

Arhitector de sisteme de aplicatii
Dezvoltatori de aplicatii

Tester =
Suport Tehnic ‘ZA
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