
CAIET DE SARCINI

privind achizifionarea serviciilor de mentenanfa corectivi qi preventivi a sistemelor
informa{ionale consulare a Ministerului Afacerilor Externe qi Integririi Europene

pentru anul2022.

Funcfia:

Institufia:

Localitate:

Tipul contractului: Servicii

Companie Il care va oferi servicii de mentenanld

corectiva si preventiva a sistemelor informalionale
existente din cadrul Direcliei Afaceri Consulare.

Ministerul Afacerilor Externe qi Integrdrii Europene al

Republicii Moldova.
mun. Chigindu, Republica Moldova.

Operatorul economic va asigura administrarea, mentenanla corectiva Ei preventivd a sistemelo.r

informa{ionale qi va oferi asisten!6 continud(2417). Totodatd, operatorul economic va reacliona prompt lit

solulionarea problemelor raportate de MAEIE sau misiunile diplomatice Ei oficiile consulare (MDOC) alt:

Republicii Moldova peste hotare.
Operatorul economic va activa sub indrumarea qi supravegherea directd a colaboratorilor Direcliei

Afaceri Consulare qi Serviciului Tehnologia Informaliei 9i Comunicaliilor.

Obligaliunile operatorului economic vor implica urmitoarele activitSli:

1. asigurarea funclionalitSliieficiente gicontinue a sistemelor informalionale;
1 raia, ,^ui punct unic de contact (numdr de telefon gi adresd de email), care sd fie activ 2417 pentru1. d>l5uldlco ull

reaclionarea imediatd la problemele raportate de MAEIE sau MDOC;

3, asigurarea unui mecanism eficient de raportare a problemelor identificate de MAEIE aferente sistemelor

informalionale;

4. solulionarea imediatd gi integrald a problemelor ce lin de funclionalitatea sistemelor;

5. restabilirea functiondrii sistemelor in regim de urgen!d;

6. crearea 9i asigurarea interacliunii/interoperabiliti!ii cu sistemele gestionare de alte autoritSli/institu!ii

publice (Agenlia Servicii Publice, Biroul Migra!ie giAzil, InspectoratulGeneralal Polifieide Frontierd, etc');

7. informarea continud a persoanelorce au raportat problemele despre progresulsolulioniriiacestora;

8. descrierea cauzei problemei gi soluliei aplicate in vederea identificirii soluliei;

9. crearea copiilor de rezervd la nivel de sistem de operare, codul aplicaliilor sistemelor, bazelor de date 5i a

aplica!iilor aferente;

10. propuneride imbundtalire a sistemelor informalionale existe gi/sau propunerea de concepte, solulii pentru

sisteme informalionale noi(proiectare/arhitectura, asistenld scriere caiet de sarcini);

1_1,. indeplinirea cerinlelorinaintate de cdtre autoritatea contractanti pe parcursulexecutdriicontractului, care

vor interveni in contextul necesitilii efectudrii unor adaptiri a sistemelor informalionale (nrodificare

legislalie, optimizare procese, simplificare servicii);

1,2. instalarea giconfigurarea echipamentului hardware de preluare a datelor biometrice;

13, asistenld gi consultan!5 in procesul de utilizare a sistemelor gi a echipamentului de preluare a date or

biometrice;
14. asigurarea securitdlii informaliei gi transmiterea acesteia in conformitate cu drepturile de acces atribuite

personalului MAEIE ;i MDOC;

15. participarea la definitivarea cerinlelor 5i sarcinilor noi propuse spre implementare;

16. transmiterea cStre institulie prin proces verbal codul-surs5, manualele de instalare/utilizare, in

concordantd cu ultima versiune de sistemelor;



17. preluarea ;i asigurarea serviciului de asisten!6 gi mentenanld a sistemelor menlionate imediat dupd

semnarea 5i inregistrarea contractului;

l-8. in primul trimestru ureazd a fi executate urmatoarele cerinte:

SIA Consul:

18.1. asigurarea functionalitdf ii gi conexiunii dintre sistem gi aparatajul biometric;

tg.2. dezvoltarea operabilit6lii sistemului de preluare a datelor biometrice in sistem in regim offlin'-',

independent de accesul direct la releaua de internet prin VPN;

18.3. asigurarea procesului de schimb de date prin platforma de interoperabilitate MConnect;

18.4. propunerea soluliilor de imbunitSlire a sistemului pentru inlSturarea erorilor produse sistr3matic;

18,5. gestionarea giaplicarea actualizdrilor pentru sistemulde operare, panoul de gdzduire, prodlusele cle

program utilizate;

SIGV:

18.6, eliminarea posibilit;liieliberdrii vizelor cu 2 intrdri. Degi in HG. 50 este specificat cd vizele pentt'u

RM pot fi de 1, 2 sau multiple intrdri, aceasta contravine Legii 200 privind regimul striinilor ca'e

prevede ci viza poate fi cu o singurd sau multiple intrdri.

L8.7. Cdutarea Si identificarea strdinului in SIGV sau inregistrarea acestuia, sistemul nu permite

vizualizarea istoricului doar dec6t dupd validarea dosarului (corect/incorect). TotodatS, istoricul

prezentat este pentru o perioadd scurtS(1 an aproximativ), insd in cazul eliberdrii vizelor cu multiple

intrdri se ia in considerare dacd solicitantul igi dovedegte integritatea gi gradul de incredere care i:;e

poate acorda, in specialin ceea ce prive$te respectarea legislaliei privind vizele eliberate anterrior.

18,8. excluderea posibilitdlii aplicdrii la vizd pentru posesorii de permise de gedere/vize in spaliul

Schengen/UE in conformitate cu prevederile Legii 257'

18.g. la solicitdrile de vizd in baza invita!iei BMA sistemul automat sd suprapund informa!ia gi sii exclurld

posibilitatea selectdrii altuitip de vizd dec6t cel indicat in invitalie,

18.10. oferirea posibilitS!ii funclionarului consular de modificare a datelor din dosarul depus de cdtre

solicita nt;

18.11. oferirea posibilitd!ii MAEIE de a ataga documente adi!ionale la dosar, la etapa inilial5 gi/sau du116

avizare sau declararea admisibilitdlii dosarului;

18.1,2. majorarea spaliului pentru caseta ,,Menliuni";
18.13. excluderea unor rubrici din sistem;

18.L4, asigurarea funclionalitdlii motorului de cdutare, prin extinderea posibilitdlilor de generare a

rapoartelor 9i a datelor statistice (rata de inadmisibilitate, refuz, categorii de vizd);

18.15. calcularea automatS a v6rsteigistabilirea solicitantuluidacd este minor;

18.16. crearea posibilitSlii rechemdrii/retragerii dosarului de vizi de la avizare la Biroul Migralie :;i Azil;

1,8.I7. crearea posibilitS!iivizualizdriiin sistem cine a examinat dosarul de vizi;

18.j"8. excluderea din formular de viz5, statele cet5lenii cirora nu au nevoie de vizd pentru tlepublica

Moldova;

18.19. modificarea paginii evisa.gov.md (front page): structurd 9i conlinut.

19. in procesul de administrare a sistemelor, se va conforma;i va asigura un nivel avansat de securitate:

i-9.1. drepturile, obliga!iile, restricliile ;i responsabilitdlile utilizatorilor urmeazd a fi stabilite de cdtre

persoana responsabild de proces gicomunicatintr-o formd stabilitd responsabiluluide adminristrare a

sistemului;
i.g.Z. persoana care desfigoard activitdlide administrare a sistemului utilizeazi conturidiferite pentru

func!ii de administrare 9i funclii de utilizator;

19,3. fiecare cont de utilizator este asociat cu o persoand anumitd. in cazulin care sistemul prevede

neadmiterea utilizdriiacestor conturide citre alte persoane, atuncisistemultrebuie s5 inclurjd

mijloace tehnice speciale, care sd nu admitd utilizarea acestor conturide cdtre persoane terle;

1g.4. utilizatorulsistemuluitrebuie sd foloseascd in calitate de parold o combinalie din numere (0-9),

caractere latine (minuscule gi majuscule)pisimbolurispeciale (!#%), constituit; din numdrul minim rje

caracrere, stabilit prin regulamentul intern de securitate, dar nu mai pulin de 7 caractere;

19.5. se interzice stocarea electronici gi transportarea in formd necriptat; a parolelor utilizatorilor

sistemului, inclusiv a procesului de autentificare a utilizatorilor. Se admite transportarea ace:;tora p|in



relea publica necriptatA doarin cazul utilizdrii unei parole de o singurd folosinld, cu o valabilitate de

48 de ore de la momentul transmiterii acestora;

19.6. :;istemul trebuie sd dispund de mecanisme de gestiune a parolelor, precum gi si asigure

autentificarea gi identificarea utilizatorului pentru o perioadd limitatd de timp;
19.7. nu se admite utilizarea parolelor implicite;

19.8. datele despre activitSlile in sistem (jurnalizarea) se stocheazd in timp real gi se pdstreazd p,:

perioada stabilitd prin regulamentul intern de securitate, dar nu mai pulin de 6 luni;

19,9, 0rice activitate in sistem trebuie si poatd fi identificatd intr-un anumit cont de utilizator sau adres;d

IP;

19.10. managementuldrepturilorde utilizatortrebuie sd asigure ca fiecare utilizatorsS poatd face uz

doerr de drepturile sale. Verificarea activitdtilorin sistem se realizeazS periodic, la etape de tinnp

stalcilite conform regulamentului intern de securitate, dar nu mai rar de o datd la 6 luni;

19.11. ;rarolele utilizatorilorde sistem se modificd nu maitdrziu de 90de zilecalendaristice, cu linnitarea

pos;ibilitdtii de modificare manuald a acesteia nu mai des de doud oriin decursul a 24 de ore;

1.9.t2. r:ontul utilizatoruluise blocheazd imediat in cazulin care utilizatorul a folosit parola incorer:t de

trei ori consecutiv, cu excep!ia contuluiadministratoruluide sistem. Pentru aceste cazurise stabile$te

proceoura de reactivare a contului utilizatorului;

Declarafie de Confi denfialitate

'Toate datele qi informa{iile primite de la personalul Ministerului pentru scopul aceste,i sarcirni

trebuie tratate in mod confidenfial qi sunt doar pentru a fi utilizate in leg[turi cu executarea acestor

Termeni de Referin{5. Confinutul de materiale in formi scrisl obfinute qi folosite in aceasti misiurte

nu pot fi divulgate cltre ter{e persoane, firi autorizarea prealabill, exprimata in scris de c[tre MAEI]O.

Calificirile necesare:

CompanLia IT va veni cu CV-urile a cel pufin 4 candidali, care vor face parte din echipa asignatd acersttti

proiect, ce vor poseda unndtoarele capacitdli, calificdri, qi experien{e in domeniu:

J.

Licen(e in l-ehnologii lnfonlalionale;
Cunoqtirr{e profunde in domerriul secLrritdlii irrforma{ionale;

Cunoqtinfe avansate in Ror"rting ;i Switching;
in mediu milim cinci ani de experienfd in planificarea, proiectarea, dezvoltarea, implementarea ;i
intrelinerea sistemelor informatice;
Experienld in gestionarea sistemelor de aplicafii;
Experienfd in dezvoltarea qi implementarea sistemelor de aplicalii;
Experien{a in dezvoltarea aplicalii inbaza urmdtoarelor tellrologii qi limbaje de programare, prin

prezentarea certificatelor sau a altor documente ce ar confirma acest fapt: EMC Documentllm,

Eroom Framework, Microsoft.NET, C++, C#,Java SE, mySQL/MSSQL;
Culoaqterea legisla{iei in vigoare referitoare la sistemele de informalii gi cornunicalii;

Abilitdti de comunic are, capacitate de analizd gi sintezd, solu{ionarea eficientd a problemelor,

muncd eficientd in echip6, adaptabilitate Ei creativitate;

Utilizarea fluentd Ei coerentd a limbii rom6ne (scris Ei vorbit), cunoa;terea limbii engleze'

Echipa propusa de cdtre Contpania lT trebuie sd fie fonnatd din:

t Rolul
Manaser de proiect

2 Arhitector de sisteme de aplicatii
J Dezvoltatori de aplicatii
4 Tester
J Suport Tehnic

a.
h

c.

d

o'

i.

/16"- rltf-"2 T ffi


