O

10.

11.

12.

13.

14.

15:

16.

(4

18.

19.
20.

o2l

Cerinte generale
Solutia oferiti trebuie si satisfacd urmétoarele cerinte:

Prezenta unei interfatd / consold de management web, care si asigure toate functionalititile
de control si administrare;

Disponibilitatea unui instrument de management centralizat (server de management) al
parametrilor si setarilor de protectie impotriva amenintarilor pe statiile de lucru client.
Solutia achizitionata va oferi protectie impotriva malware (virusi, spyware, worms, tojans,
rootkit, a mesajelor de tip spam, a tentativelor de fraudare de tip phishing si a altor coduri
periculoase) pentru intreaga retea .

Solutia trebuie sa fie bazata pe un agent unic pentru statiile de lucru, servere fizice si virtuale;
Protectie pentru servere fizice i virtuale, statii de lucru;

Panou de monitorizare §i raportate, cu optiuni specifice pentru orice tip de raport;
Posibilitate de integrare cu domenii: Active Directory, VMware v Center, Citrix Xen;
Solutia va permite instalarea la distantd sau manual a clientilor anti malware pe masini fizice
si virtuale;

Solutia va permite lansarea de task-uri de scanare, actualizare, instalare, dezinstalarea la
distanta pentru clientul anti malware;

Solutia va permite configurarea centralizata a clientilor anti malware prin intermediul
politicilor;

Solutia va permite diagnosticarea bazei de date a serverului de management;

Posibilitatea de a instala serverul de management in cadrul sistemului de operare Windows
Server.

Se vor oferi in consola de management informatii detaliate ale obiectelor din consola: Nume,
Versiunea de semnaturi;

Existenfa unui mecanism de detectare a conformitatii sau a neconformititii cu criteriile
specificate pentru prezenta corectiilor de securitate (patch-uri) in sistemul de securitate al
sistemului de operare la statiile de lucru;

Disponibilitatea propriei tehnologiei incorporate eficiente pentru instalarea forfatd
centralizatd a actualizérilor de securitate (inclusiv patch-uri Windows Update) pe statii de
lucru cu sistem de operare Windows; ‘

Prezenta unui mecanism incorporat (instrumente) pentru crearea §i restaurarea copiilor de
rezervi ale serverului de administrare (inclusiv baza de date pe care ruleaza serverul);
Capacitatea de a crea politici separate pentru fiecare tip de protectie (protectie antivirus,
firewall, IPS etc.); :
Abilitatea de a exporta / importa politici intr-un fisier separat;

Prezenta unui agent de protectie pentru statiile de lucru

Solutia va permite descoperirea tuturor aplicatiilor instalate pe toate statiile si serverele din
retea, prin rularea unui task din consola de administrare;

Solutia va permite configurarea setdrilor clientului anti malware prin intermediul unei

- singure politici ce contine setdri pentru toate module;

22,

Solutia include un generator de rapoarte care oferé posibilitatea de a investiga o problema de
securitate pe baza mai multor criterii;
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Solutia va permite: restaurarea figierelor din carantind in locatia originala sau intr-o cale
configurabila;

Administrare pe bazi de roluri;

[nregistrare tuturor actiunilor utilizatorilor. Jurnalizare evenimente;

Posibilitatea de a configura reguli de firewall pentru aplicatii sau conectivitate;

Consola va avea integrat un modul dedicat controlului accesului la Internet;

Solutia va dispune de functional de controiul dispozitivelor;

Functional de alerta;

Ofertantul va asigura pregatirea mediului de instalare pentru solutia propusé, dupa care va
asigura implementarea initiala a solutiei aplicative in mediul de productie si mediul de
testare.

Ofertantul va asigura integrarea solutiei propuse cu Active Directory. Seta politici de

securitaie;

32. Ofertantul trebuie sa asigure instruire §i training departamentului IT din cadrul institutiei.

Nr. D.enumlrea. & Cant Specificatia tehnici deplini solicitata,
bunurilor / serviciilor tatea S
lot e standarde de referinta
solicitate (buc) ’
1 Licenta antivirus
. e | Sistem de operare: Windows Server R2 2012, 2016,
Licente antivirus
= (servere fizice) 2 LI
Termen de valabilitate: 12 luni de la data instalarii
: o Sistem de operare: Windows Server R2 2012, 2016,
Licente antivirus ;
o (virtual- machine’s) 2 ik
Termen de valabilitate: 12 luni de la data instalarii
s Licente antivirus Ce} Sistem de operare: Windows 10; ’
’ (statii de lucru) pt;‘gn Termen de valabilitate: 12 luni de la data instalarii
Presedinta




