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[bookmark: _Toc14799027][bookmark: _Toc19778074]Introducere
[bookmark: _Toc19778075]Achizitor
Achizitor: AGENTIA DE INVESTITII MOLDOVA
Adresa: Bd Stefan cel Mare nr. 134, et 3, Chisinau
Adresa paginii de internet: http://www.invest.gov.md/
[bookmark: _Toc450410010][bookmark: _Toc456257212][bookmark: _Toc14799029][bookmark: _Toc19778076]Contextul achizitiei
[bookmark: _Hlk19362868]Agentia de Investitii  deruleaza, in parteneriat cu Camera de Comert, Industrie si Agricultura Tulcea (Romania) si Camera de Comert si Industrie Stara Zagora (Bulgaria) proiectul WINET - Trade and Innovation in Wine Industry finantat in cadrul programului operational Bazinul Marii Negre 2014-2020. 
Proiectul este implementat pe o perioada de 24 de luni de la semnarea Contractului de Finantare incepand cu aprilie 2019.
[bookmark: _Toc19778077]Obiectivele proiectului
Proiectul are ca obiectiv cresterea comertului si cooperarii in domeniul viticol din bazinul Marii Negre prin crearea unei retele (Wine Network WINET) sprijinita de o platforma on-line cu scopul de a crea relatii de afaceri viabile intre participanti, promovare mutuala a produselor si capacitatilor, schimburi comerciale si de bune practice in vederea modernizarii strategiilor de productie si promovare a produselor viticole. Realizarea obiectivului va avea ca impact crestearea volumului de tranzactii intre tarile participante si/sau alte tari din bazinul Marii Negre. 
Obiectivele specifice includ:
· Crearea retelei actorilor relevanti pentru piata vinului din Bazinul Marii Negre
· Crearea unei platforme IT pentru a sprijini relatiile comerciale si colaborarea in reteaua WINET
· Promovarea comertului, colaborarii si schimbului de bune practice in domeniul viticol in bazinul Marii Negre.
[bookmark: _Toc19778078]Grup țintă
Grupul tinta din cadrul proiectului este format din:
Autoritati publice centrale, regionale si locale
Agentii sectoriale din industria viniviticola
Organizatii non-guvernamentale
Universitati
IMM-uri din industria viniviticola
Intreprinderi mari din industria viniviticola
Organizatii promotoare a afacerilor din domeniul viniviticol
[bookmark: _Toc450410011][bookmark: _Toc456257213][bookmark: _Toc14799030][bookmark: _Toc19778079]Termeni, abrevieri și acronime
	Termen
	Descriere

	TIC
	Tehnologia Informației și Comunicațiilor

	IT
	Tehnologia Informației

	UE
	Uniunea Europeana

	GT
	Grup tinta

	HW
	Hardware

	SW
	Software

	COTS
	Commercial Off-the-Shelf

	LDAP
	Lightweight Directory Access Protocol

	CD/DVD
	Compact Disc / Digital Video Disc

	LAN
	Local Area Network – Rețea Locală

	PDU
	Power Distribution Unit

	KVM
	Keyboard, Video and Mouse

	UPS
	Uninterruptible power supply

	SLA
	Service-Level Agreement

	WINET
	Reteaua de parteneri ce colaboreaza si comercializeaza produse viniviticole in cadrul proiectului BSB 638


[bookmark: _Toc450410012][bookmark: _Toc456257214][bookmark: _Toc14799031][bookmark: _Toc19778080]OBIECTUL ACHIZIȚIEI
[bookmark: _Toc450410013][bookmark: _Toc456257215][bookmark: _Toc14799032][bookmark: _Toc19778081]Scopul procedurii de achiziție
Scopul contractului vizează dezvoltarea si implementarea unei platforme IT care sa sprijine activitatile proiectului WINET in ceea ce priveste inregistrarea membrilor grupului tinta, atat entitatile juridice cat si persoanele fizice ce au interes in activitatile proiectului, colaborarea si comunicarea intre membrii grupului tinta, inclusiv prin organizarea de evenimente onlie, facilitarea promovarii produselor si schimburilor comerciale intre membrii retelei WINET, promovarea activitatilor desfasurate de parteneri si membrii retelei WINET.
[bookmark: _Toc450410015][bookmark: _Toc456257217][bookmark: _Toc14799036][bookmark: _Toc19778082]Locația de implementare
Activitățile proiectului se vor desfășura atât sediul Achizitorului, menționat mai sus, cât și la sediul Prestatorului, precum și în alte locații, în funcție de particularitățile proiectului și de nevoile identificate. Infrastructura hardware și software necesară platformei IT WINET va fi instalata și configurata in Chisinau intr-o locatie indicata de Achizitor.
[bookmark: _Toc450410017][bookmark: _Toc456257219][bookmark: _Toc14799037][bookmark: _Toc19778083]Sumarul activităților solicitate
[bookmark: _Toc19778084]Livrarea, instalarea si configurarea infrastructurii hardware si software
În cadrul acestei activități se va furniza, instala și configura infrastructura hardware și software necesară funcționării platformei IT. Instalarea va fi realizata la locatia indicata de Achizitor. Acesta va asigura conditiile necesare functionarii optime a infrastructurii livrate (energie, climatizare, securitate fizica si logica) precum si conexiunea la Internet.
[bookmark: _Toc19778085]Dezvoltarea si implementarea platformei IT WINET
In cadrul acestei etape se vor desfășura activitățile de analiza, proiectare, implementare, testare și punere în producție a platformei IT WINET.
De asemenea se va realiza instruirea personalului Achizitorului si partenerilor pentru administrarea și utilizarea sistemului și a infrastructurii hardware și software livrate.
[bookmark: _Toc19778086]Garantia si mentenanta sistemului
Prestatorul va asigura servicii de asistenta tehnica, mentenanta si garantie pe toata durata proiectului, cal putin pana la 01.05.2021. In cazul in care durata proiectului se modifica Prestatorul va prelungi corespunzator perioada pentru care acorda serviciile de suport, mentenanta si garantie, fara costuri suplimentare pentru Achizitor. Oferta va include asumarea cerintei de catre Prestator.
[bookmark: _Toc450410019][bookmark: _Toc456257221][bookmark: _Toc14799040][bookmark: _Toc19778087]Roluri, responsabilități și organizarea proiectului
[bookmark: _Toc450410020][bookmark: _Toc456257222][bookmark: _Toc14799041][bookmark: _Toc19778088]Facilități și resurse implicate
Achizitorul va asigura Prestatorului toate facilitățile necesare în conformitate cu prevederile legislative în vigoare. Achizitorul va oferi prestatorului toate informațiile și documentele considerate necesare pentru buna implementare a contractului, într-un timp cât mai scurt posibil.
[bookmark: _Toc450410021][bookmark: _Toc456257223][bookmark: _Toc14799042][bookmark: _Toc19778089]Structura de coordonare
Echipa de management asigură coordonarea și monitorizarea implementării contractului, în scopul derulării activităților conform planului asumat și pentru obținerea rezultatelor estimate, la nivelul calitativ definit și la termenul stabilit, colaborând în mod permanent cu echipa din partea prestatorului. Echipa de proiect din partea Achizitorului cuprinde următoarele roluri: Manager proiect, Arhitect IT, Expert Retea (Network Expert).
[bookmark: _Toc19778090]Limba contractului
Toate comunicarile in cadrul contractului se vor realiza in limba Engleza. In acest sens Prestatorul va asigura personal cu competente ligvistice avansate in limba Engleza, atat verbal cat si in scris.
[bookmark: _Toc450410024][bookmark: _Toc456257226][bookmark: _Toc14799043][bookmark: _Toc19778091]CERINȚELE CONTRACTULUI
[bookmark: _Toc450410026][bookmark: _Toc456257228][bookmark: _Toc14799044][bookmark: _Toc19778092]Data demarării și perioada de execuție
Activitățile din cadrul contractului vor fi demarate la primirea ordinului de începere din partea Achizitoului, în urma semnării contractului de achiziție publică de ambele părți. Perioada de execuție a contractului este de maximum 6 luni.
[bookmark: _Toc450410029][bookmark: _Toc456257231][bookmark: _Toc14799045][bookmark: _Toc19778093]Serviciile solicitate în sarcina prestatorului
[bookmark: _Toc14799046][bookmark: _Toc19778094]Servicii de Project Management
[bookmark: _Toc19778095]Planul de implementare al contractului
Se va prezenta planul de proiect avut în vedere pentru prestarea serviciilor pe toată durata contractului.
Planul de proiect prezentat trebuie să includă cel puțin:
· Toate activitățile necesare pentru implementarea cu succes a contractului, inclusiv dependențele dintre acestea, respectiv rezultatele acestora;
· Activitățile trebuie prezentate sub formă etapizată și să se înscrie în constrângerile de timp ale contractului;
· Fazele/subfazele de bază de realizare a activităților, evidențiindu-se reperele de referință (milestones);
· Distribuția resurselor pe activități care trebuie să conveargă la obiectivele contractului.
După semnarea contractului, în perioada de început a acestuia, există posibilitatea modificării planului de proiect doar în urma primirii acordului de la Achizitor.
Activitatea de implementare a sistemului trebuie să includă cel puțin următoarele etape:
· Analiză;
· Proiectare;
· Dezvoltare/configurare inclusiv testare internă;
· Implementare (deployment);
· Formarea personalului pentru administrarea și utilizarea sistemului
· Testare și teste de acceptanță;
· Intrarea în producție.
Planul de proiect va fi însoțit de o secțiune descriptivă în cadrul căreia vor fi detaliate toate elementele indicate în cadrul acestuia, respectiv va cuprinde descrierea detaliată și explicită a metodologiei/programului (planul) de lucru conceput pentru execuția contractului pentru toate activitățile precizate în plan (detaliere grafic de execuție). Ofertantul va trata inclusiv modul de luare și ierarhizare a deciziilor, cu indicarea deciziilor care se iau de Prestator cu deplină autoritate și a deciziilor care se iau de către Achizitor, pe baza propunerilor făcute de Prestator. Aceasta descriere detaliată va conține, după caz, și planul de lucru cu asociații/subcontractanții în raport cu eventualele activități care urmează să fie derulate de către fiecare asociat/subcontractant în parte (conținând toate datele de identificare a entităților care vor fi incluse în contract).
[bookmark: _Toc19778096]Resurse materiale
Pentru îndeplinirea cu succes a activităților descrise, prestatorul va pune la dispoziția echipei de proiect proprii toate resursele materiale necesare. 
De asemenea, prestatorul va pune la dispoziție următoarele:
· Hardware necesar pentru activitatea de dezvoltare software;
· Instrumente software pentru activitatea de dezvoltare;
· Instrumente software pentru activitatea de testare.
Prestatorul are obligația ca toate instrumentele software utilizate pentru îndeplinirea contractului (producerea livrabilelor necesare) să fie licențiate conform prevederilor legale în vigoare în funcție de tipul de instrument folosit, modul de licențiere recomandat de producător, număr de utilizatori etc. 
[bookmark: _Toc19778097]Resurse umane
În vederea implementării cu succes a contractului de asistență tehnică, ofertantul va organiza și va pune la dispoziția autorității contractante o echipă de experți care, prin atribuțiile și pregătirea lor, vor realiza execuția tuturor activităților care trebuie realizate în cadrul contractului.
Prestatorul se obligă să păstreze, atât el cât și resursele umane propuse, confidențialitatea asupra informațiilor primite de la Achizitor pe parcursul derulării contractului și asupra rezultatelor obținute în executarea contractului.
Rolurile experților care trebuie să compună echipa de implementare a prestatorului sunt prezentate în continuare împreună cu atribuțiile principale ale acestora în cadrul contractului:
Manager de proiect
Responsabilităţile Managerului de proiect includ următoarele activităţi specifice:
· Managementul proiectului in ansamblul sau care presupune activitati de organizare a proiectului, planificare, executie, monitorizare si  control si  inchidere a proiectului;
· Managementul tuturor activitatilor: analiza, design, dezvoltare, configurare, testare, implementare, integrare, instruire a personalului si  punere in  functiune a sistemului dezvoltat; 
· Mentinerea relatiei cu Achizitorul ca punct principal de contact;
· Alocarea resurselor proiectului si  urmarirea realizarii alocarilor in proiect;
· Urmarirea respectarii tuturor termenelor limita;
· Rezolvarea diferitelor situatii in scopul evitarii situatiilor de criza; 
· Identificarea riscurilor, evaluarea si  propunerea de solutii in vederea evitarii şi diminuarii riscurilor aferente implementarii proiectului;
· Livrarea produselor si  serviciilor conform graficului stabilit;
· Inspectarea calitatii produselor livrate si  serviciilor prestate.
Expertul propus trebuie sa indeplineasca minim urmatoarele cerinte de expertiza si cunostinte:
· studii superioare absolvite finalizate cu diploma de licenta sau echivalent in domeniul informatica/matematica-informatica/cibernetica/informatica economica/ tehnologia informatiei/calculatoare/automatica/ingineria sistemelor sau similar;
· cunostinte de managementul proiectelor dovedite prin certificari recunoscute de o autoritate nationala sau internationala
· experienta in cel putin 1 contract/proiect de implementare platforme IT in care a desfasurat activitati similare
[bookmark: _Toc390330475][bookmark: _Toc395617396][bookmark: _Toc503302894][bookmark: _Toc13705217]Expert dezvoltare software
Responsabilităţile Expertului dezvoltare software includ următoarele activităţi specifice:
· Dezvoltarea si configurarea platformei conform specificatiilor tehnice identificate;
· Documentarea activităţilor efectuate;
· Testarea interna a platformei;
· Participarea la sesiunile de testare a platfromei.
Expertul propus trebuie sa indeplineasca minim urmatoarele cerinte de expertiza si cunostinte:
· Studii universitare absolvite cu diploma de licenta in domeniul informatica/matematica-informatica/cibernetica/informatica economica/ tehnologia informatiei/calculatoare/automatica/ingineria sistemelor sau similar;
· Experienta in cel putin 1 contract/proiect de implementare platforme IT in care a desfasurat activitati similare
Expert infrastructură hardware
Responsabilităţile Expertului infrastructură hardware includ următoarele activităţi specifice:
· Punerea în funcţiune, instalarea şi configurarea echipamentelor (hardware) din cadrul proiectului incluzând servere, storage, echipamente de reţelistică/securitate, etc.;
· Documentarea activităţilor efectuate;
· Întocmirea documentaţiilor tehnice de administrare şi participarea, dacă e cazul, la sesiunile de instruire a administratorilor sistemului;
· Participarea la sesiunile de testare a infrastructurii hardware precum şi la sesiunile de testare integrata a sistemului.
Expertul propus trebuie sa indeplineasca minim urmatoarele cerinte de expertiza si cunostinte:
· Studii universitare absolvite cu diploma de licenta in domeniul informatica/matematica-informatica/cibernetica/informatica economica/ tehnologia informatiei/calculatoare/automatica/ingineria sistemelor sau similar;
· Cunoștințe tehnice privind instalarea și administrarea suitei de echipamente de tip server și storage ofertate, dovedite prin prezentarea de diplome/certificari/atestari/acreditari in domeniu, eliberate de o autoritate publica competenta cu recunoastere generala sau o institutie/organizatie/organism de drept public sau privat care respecta standardele nationale sau internationale de certificare
· Experienta in cel putin 1 contract/proiect de implementare platforme IT ce au inclus solutiile server si storage ofertate, in care a desfasurat activitati similare
[bookmark: _Toc503302895][bookmark: _Toc13705218]Expert infrastructură software
Responsabilităţile Expertului infrastructură software includ următoarele activităţi specifice:
· Punerea în funcţiune, instalarea şi configurarea software de bază din cadrul proiectului incluzând sisteme de operare, virtualizare, administrare si monitorizare;
· Actualizarea certificatelor de securitate utilizate pentru autentificarea utilizatorilor;
· Documentarea activităţilor efectuate;
· Întocmirea documentaţiilor tehnice de administrare şi participarea, dacă e cazul, la sesiunile de instruire a administratorilor sistemului;
· Participarea la sesiunile de testare a infrastructurii software precum şi la sesiunile de testare integrata a sistemului.
Expertul propus trebuie sa indeplineasca minim urmatoarele cerinte de expertiza si cunostinte:
· Studii universitare absolvite cu diploma de licenta in domeniul informatica/matematica-informatica/cibernetica/informatica economica/ tehnologia informatiei/calculatoare/automatica/ingineria sistemelor sau similar;
· Cunostiinte tehnice privind administrarea si configurarea solutiei de management incidente de securitate, în tehnologia ofertata, dovedite prin prezentarea de diplome/certificari/atestari/acreditari in domeniu, eliberate de o autoritate publica competenta cu recunoastere generala sau o institutie/organizatie/organism de drept public sau privat care respecta standardele nationale sau internationale de certificare
· Experienta in cel putin 1 contract/proiect de implementare platforme IT ce au inclus solutia  de management incidente de securitate ofertata, in care a desfasurat activitati similare
[bookmark: _Toc19778098]Managementul de proiect
Ofertantul va trebui să prezinte în cadrul ofertei modul de organizare a activității sale pentru a finaliza fiecare dintre activități. De asemenea, va descrie detaliat metodele folosite in cadrul contractului, principalele activități legate de organizarea contractului, experții cheie, programul și livrabilele. Descrierea trebuie sa fie suficient de clară și concretă astfel încât să se poată identifica rezultatele pentru fiecare activitate.
Propunerea tehnică va conține cel puțin următoarele:
· Viziunea proprie asupra realizării contractului, din care sa reiasă modul în care a înțeles contextul și scopul acestuia; 
· Identificarea aspectelor principale legate de îndeplinirea obiectivelor contractului și a rezultatelor așteptate și o scurtă descriere a acestora;
· Ofertantul va prezenta metodologia de management de proiect utilizată. Este obligatorie folosirea unei metodologii recunoscute pe plan internațional.
Ofertantul va descrie detaliat propria metodologie de proiect pe care intenționează să o utilizeze pe parcursul implementării contractului, adaptată proiectului actual. 
Pentru realizarea cu succes a activității de management de proiect, Ofertantul trebuie sa dețină si să utilizeze un instrument colaborativ de gestionare a activităților contractului, care va îndeplini minim următoarele cerințe:
· Poate fi accesat printr-o interfață web;
· Permite managementul activităților și al task-urilor alocate utilizatorilor și urmărirea acestora, adaugarea de comentarii pentru activități, partajare documente, notificarea utilizatorilor cu privire la modificările survenite la activitățile/grupurile de activități la care care sunt asociați;
· Permite vizualizări de tip timeline, kanban, calendar, chart a activităților proiectului;
· Permite urmărirea facilă, de tip log, a tuturor modificărilor aduse unei activități și autorii modificărilor
· Permite generarea de rapoarte de activitate;
· Achizitorul nu va pune la dispoziția Prestatorului mediul fizic necesar instalării și punerii în funcțiune a instrumentului; acesta va fi instalat la sediul Prestatorului sau în ”Cloud” și va fi accesat printr-o interfață web.
Strategia abordării
Organizarea 
Ofertantul va prezenta pe larg organizarea pe care și-o propune pentru a-și desfășura activitatea în cadrul contractului, în raport cu specificul acestuia și cu metodologia propusă. Ofertantul va prezenta organizarea și responsabilitățile fiecărei părți implicate în contract, inclusiv propunerile pentru organizarea Achizitorului. De asemenea, ofertantul va descrie facilitățile suport pe care experții implicați le vor avea din partea ofertantului pe timpul execuției contractului.
În cazul în care ofertantul reprezintă o asociere, ofertantul trebuie să descrie modalitatea în care fiecare membru al asocierii intervine în contract, distribuirea și interacțiunea sarcinilor și a responsabilităților.
Planificarea
Ofertantul trebuie să menționeze expres în plan termenele care sunt obligatorii astfel cum sunt prevăzute în graficul de implementare a contractului. Ofertantul va prezenta pe larg activitățile și subactivitățile specifice cerute în contract, în vederea atingerii obiectivelor acestuia și a rezultatelor așteptate.
Descrierea trebuie să evidențieze etapele, activitățile specifice fiecărei etape, resursele umane necesare îndeplinirii fiecărei etape, livrabilele așteptate de la fiecare etapă, modul în care acestea concură la atingerea obiectivelor.
Monitorizare și control
Se vor detalia obligațiile de monitorizare și de raportare ale ofertantului și se va propune o strategie în acest sens.
Registrul riscurilor
Ofertantul va identifica si detalia potențiale riscuri, inclusiv pe baza experienței proprii din proiecte similare. Se vor identifica riscuri din categorii diferite, care necesită abordări diferite. Pentru fiecare risc identificat se vor prezenta și posibile măsuri de remediere a acestora.
Planificarea activităților de Project management
Ofertantul trebuie să prezinte o matrice care să demonstreze cum se potrivește metodologia propusă cu cerințele contractului. Astfel, este așteptată suprapunerea activităților proprii cu activitățile contractului, a livrabilelor conforme metodologiei aplicate cu livrabilele contractului, precum și corelarea acestora cu rezultatele așteptate. 
Ofertantul va prezenta planul de management al contractului, împreună cu toate procedurile și formularele aferente acestora, prin intermediul căruia se va detalia modul de gestionare al întregului contract. În acest sens, se va prezenta cel puțin: planificarea activităților contractului, cu indicarea tuturor fazelor/etapelor determinante de realizare a activităților (în ordinea și succesiunea logică, împreună cu modul de interacționare/alocare al resurselor în vederea prestării serviciilor ofertate și cu specificarea standardelor/regulamentelor relevante aplicate în scopul realizării diferitelor activități), inclusiv modalitatea de raportare a progresului pentru activitățile din cadrul contractului (intervalele de raportare, conținutul informațional al raportării precum și circuitul de aprobare al rapoartelor de progres), modalitatea de comunicare între participanții la contract (echipa de proiect și reprezentanții Achizitorului).
Alocarea resurselor, nivelul de implicare și calendarul resurselor 
Ofertantul va detalia care sunt resursele pe care le va aloca activităților contractului. Alocarea zilelor de lucru se va realiza conform activităților și etapelor descrise în graficul de realizare a contractului. 
Activitățile vor fi împărțite în funcție de etapele și caracterul acțiunilor ce trebuie întreprinse pentru realizarea cu succes a lor. Pentru evidențierea corectă a interdependențelor dintre activități se recomandă utilizarea de programe de calcul automat.
Notă: 
În sensul celor de mai sus, următorii termeni au următoarele semnificații:
· ”Activitate” însemnă un element bine definit și delimitat de acțiune în cadrul contractului ce urmează să fie atribuit, a cărei realizare presupune un timp estimat de realizare și un nivel alocat al resurselor necesare;
· ”Evenimente” reprezintă acele puncte într-un program de lucru în care se începe, respectiv se finalizează o activitate;
· ”Resurse” înseamnă elementele necesare pentru realizarea unei activități, cum ar fi: resurse materiale (furnituri), echipamente (inclusiv utilaje, instalații, echipamente tehnice, etc. ), resurse umane (forță de muncă pentru realizarea serviciilor), resurse informaționale (know-how), resurse financiare (capital, respectiv bani) și timp (durată);
· ”Succesiune logică” înseamnă ordinea activităților și evenimentelor cu mențiunea că unele dintre activități nu pot fi începute înainte de finalizarea unei alte activități, în timp ce alte activități pot fi independente unele față de celelalte, fie în același timp sau una după alta (fără a afecta logica generală a programului de realizarea a investiției și scara aferentă timpului);
· ”Durată” înseamnă zile lucrătoare.
Raportare
Prestatorul este responsabil de elaborarea și transmiterea următoarelor rapoarte către Achizitor:
· Raportul Inițial
Va fi întocmit în maximum 4 săptămâni de la demararea execuției contractului.
Acest document trebuie să pornească de la propunerea tehnică și să aducă detalierile necesare, structurări sau clarificări, unde este cazul. Raportul va cuprinde planificarea activităților, metodologia utilizată, indicatorii care se doresc a fi obținuți în fiecare etapă. 
Raportul inițial va constitui principalul instrument de lucru și se va face referire la el pe toată perioada de implementare a contractului.
· Rapoarte intermediare 
Achizitorul poate solicita Prestatorului completarea unui document standard prin care să prezinte evoluția activităților și întârzierile, dacă acestea sunt semnificative.
· Raportul final 
Varianta preliminară a Raportului final trebuie să fie transmisă Achizitorului cu cel puțin o lună înainte de sfârșitul perioadei de execuție a contractului pentru a fi analizat. El trebuie sa descrie întreg procesul de implementare și va înlesni evaluarea rezultatelor obținute atât în termeni calitativi, cât și cantitativi. 
Raportul va cuprinde: 
· evaluarea succesului și constrângerilor majore pentru fiecare activitate și sarcină;
· realizările generale ale contractului;
· evaluarea realizării rezultatelor propuse în cadrul contractului;
· recomandări pentru acțiuni viitoare cu scopul asigurării durabilității activităților, rezultatele așteptate după finalizarea contractului, precum și măsurile ce trebuie întreprinse de către Achizitor în acest sens.
Varianta preliminară a acestui raport va fi revizuită cu comentariile primite din partea Achizitorului. 
Transmiterea și aprobarea rapoartelor
Toate rapoartele elaborate de către Prestator vor fi redactate în limba Engleza. Rapoartele realizate în cadrul contractului vor purta în mod obligatoriu, pe prima pagină (copertă), elementele de vizibilitate obligatorii ale programului Marii Negre. Regulile menționate mai sus urmează a fi aplicate tuturor livrabilelor predate în cadrul contractului.
Achizitorul va aproba rapoartele sau va notifica observațiile sale în termen de maximum 5 zile lucrătoare de la primirea rapoartelor. Prestatorul are obligația ca în termen de 5 zile lucrătoare de la notificare să opereze corecturile necesare. În vederea acordării acceptanței, Achizitorul trebuie ca în maximum 5 zile lucrătoare de la primirea livrabilului în formă revizuită să verifice livrabilul revizuit. În cazul în care livrabilul revizuit conține observațiile completate/corectate, Achizitorul emite procesul verbal de acceptanță. În cazul în care livrabilul nu corespunde cerințelor, acesta se consideră întârziat și se aplică penalități conform clauzelor din prezentul contract, până la remedierea situației.
Livrabile Project Management necesar a fi incluse în cadrul propunerii tehnice
În cadrul propunerii tehnice, ofertantul va prezenta:
· Modul detaliat de raportare a progresului privind activitățile din cadrul contractului, respectiv frecvența raportării, fluxurile de aprobare ale diferitelor tipuri de rapoarte. Se vor prezenta formularele utilizate pentru raportarea progresului, inclusiv informațiile care vor fi incluse în respectivele rapoarte;
· Modul prin care se va realiza comunicarea între persoanele implicate în contract;
· Modalitatea de rezolvare a problemelor care pot apărea pe parcursul implementării contractului, inclusiv formularele care se vor utiliza pentru managementul problemelor. Se va detalia procesul de management al problemelor, respectiv modalitatea de escaladare și rezolvare a acestora;
· Planul de acceptanță propus pentru recepțiile/acceptanțele parțiale și recepția/acceptanța finală din cadrul contractului. Acesta trebuie să fie etapizat și să cuprindă formularele care se vor utiliza la recepțiile/acceptanțele parțiale și recepția/acceptanța finală;
· Modul de tratare a schimbărilor pe parcursul implementării contractului. Ofertantul va include procedura de management al schimbărilor, inclusiv formularele aferente managementului schimbării pe toată durata implementării contractului.
In contextul unor schimbari majore la nivel organizational, intreg procesul de management al schimbarii este critic pentru implementarea fara probleme a schimbarilor in cadrul organizatiei si pentru a ne asigura ca beneficiile aduse de schimbare vor fi atinse. Oferta va prezenta planul de implementare a schimbarii la nivelul organizatiei si planul de comunicare a schimbarii, precum si modalitatea in care vor fi tratate schimbarile in ceea ce priveste cerintele de business si tehnice si formularele utilizate in cadrul procesului.
Ofertanții trebuie să analizeze în detaliu documentația de atribuire, să înțeleagă gradul de complexitate și importanță a contractului și, în consecință, să se asigure că a dimensionat corect echipa propusă, respectiv a alocat corespunzător resursele pe activități, asigurând astfel un număr suficient zile-om ce trebuie prestate de către echipa de proiect în vederea implementării cu succes a contractului. În vederea atingerii obiectivelor proiectului, prestatorul poate suplimenta numărul de resurse alocat activităților pe perioada derulării contractului, fără creșterea valorii ofertate.
[bookmark: _Toc14799048][bookmark: _Toc19778099]Dezvoltarea si implementarea platformei IT WINET
[bookmark: _Toc450410040][bookmark: _Toc456257242][bookmark: _Toc19778100]Situația existentă
Camera tehnică pusa la dispozitie de Achizitor va beneficia de condiții optime de alimentare cu energie electrică, climatizare și control acces/ monitorizare pentru echipamentele găzduite.   Ofertantul va avea sarcina de a furniza toate echipamentele de calcul, stocare și comunicații/ securitate necesare operaționalizării platformei IT WINET (incluzând elementele de instalare – rack, PDU etc), fără a include elemente de amenajare a datacenter-ului – podea tehnică, cablare structurată, climatizare, alimentare cu energie electrică etc.
Este obligatoriu ca Ofertantul să ia toate măsurile necesare astfel încât sistemul livrat să lucreze independent de sistemele existente în camera tehnica, să nu depindă de alte resurse externe, hardware sau software.
[bookmark: _GoBack]Conexiunea la Internet va fi pusă la dispoziție de către Achizitor, conexiunea va asigura un minim garantat de 1Gbps. 
Ofertantul are obligația de a propune un plan de recuperare în urma dezastrelor pentru sistemul ofertat și punerea în operă a acestuia în cadrul soluției ofertate. Oferta va include planul de backup și recuperare propus și modalitatea de punere în aplicare. 
[bookmark: _Toc450410030][bookmark: _Toc456257232][bookmark: _Toc19778101]Utilizatorii sistemului
Utilizatorii sistemului se împart în patru categorii categorii:
· Utilizatori publici care vor accesa platforma în scop de informare
· Membrii grupului tinta (reprezentanti/angajati ai entitatilor juridice din GT) ce se vor autentifica în platforma și vor utiliza functionalitatile puse la dispoziție prin intermediul acesteia
· Angajații Achizitorului si partenerilor din proiect ce vor utiliza funcționalitățile și serviciile platformei in vederea indeplinirii obiectivelor proiectului: inregistrarea grupului tinta, suport acordat utilizatorilor, adaugarea de continut, adaugarea de evenimente, animarea si moderarea colaborarii intre utilizatori
· Administratorii platformei care vor administra și configura platforma.
Sistemul ofertat nu trebuie să introducă nici o limită de utilizatori care se pot conecta și utiliza platforma. De asemenea licențele pentru produse COTS trebuie să aibă valabilitate nelimitată în timp și să fie dimensionate corespunzător pentru a permite utilizarea corespunzătoare a sistemului pentru minim 5 ani de la finalizarea implementării acestuia.
[bookmark: _Toc450410041][bookmark: _Toc456257243][bookmark: _Toc19778102]Cerințele funcționale ale platformei IT WINET
Modul gestiune Grup tinta:
Platforma IT WINET trebuie sa permita:
· Inscrierea entitatilor ce vor forma grupul tinta, cu respectarea urmatorului caz de utilizare:
· Expertii Parteneriatului vor introduce entitatea in sistem completand pentru aceasta mnim:
· Denumire
· Cod de idetficare fiscala (national)
· Adresa
· Domeniu de activitate
· Tip de grup tinta
· Sucursale/ Distribuitori unde este cazul
· Date de contact (mail, telefon, pagina web) atat pentru entitate cat si pentru sucursale / distribuitori
· Incarcarea protocolului de colaborare WINET semnat cu entitatea
· Asocierea utilizatorului cu drept de administrare / modificare a entitatii
· Se vor salva datele introduse. Platforma va permite si salvarea partiala a anumitor date, editarea si completarea ulterioara a datelor nemarcate ca obligatorii. Platforma nu va permite salvarea entitatii fara completarea datelor minim obligatorii. Acestea vor fi stabilite impreun cu Prestatorul in implementare.
· Platforma va inregistra automat, si afisa, expertul partenerului care a adaugat entitatea (Network Expert). Platforma va prezenta lista entitatilor inrolate ce va putea fi filtrata dupa numele expertilor parteneriatului
· Platforma va oferi un panou de administrare a entitatii introduse care va permite: editarea/modificarea acesteia, adaugarea de documente, adaugarea de oferte, un dashbord centralizator
· Inrolarea de utlizatori ce sut asociati entitatii introduse sau stegerea asocierii unor utilizatori atunci cand acestia nu mai fac parte din organizatie
· Administratorul organizatiei va putea adauga o poza sau logo asociat organizatiei in profilul acesteia
· Administratorul unei organizatii va putea delega functia de administrare unei alte persoane afiliate organizatiei.
· Inscrierea utlizatorilor se va face liber, cu respectarea urmatorului caz de utilizare:
· La inscriere fiecare utilizator va completa numele si prenumele si adresa de e-mail, pe care o va utiliza pentru comunicari si ca nume de utilizator
· Platforma va transmite automat un e-mail de confirmare a inregistrarii cu un link pentru stabilirea parolei
· Odata stabilita parola utilizatorul se va putea autentifica si isi va putea completa profilul
· In cadrul profilului utilizatorul va avea posibilitatea de a se inrola/asocia unei oganizatii/entitati din cadrul retelei WINET create anterior
· Profilul unui utilizator va contine minim urmatoarele date:
· Nume si prenume
· Email
· Telefon
· Adresa (tara, regiune, localitate)
· Profil extins:
· Interese
· Pasiuni
· Website de prezentare
· Adrese de social media (Linkedin sau Twitter)
· Experienta profesionala
· Utilizatorul va avea la dispozitie un buton pentru a incarca o poza de profil
· Utilizatorul va avea la dispozitie un buton pentru a incarca fisiere in profilul propriu
· Utilizatorul va avea la dispozitie un panou din care va putea: vizualiza profilul, modifica profilul, modifica profilul extins, adauga fisiere
Modul Cooperare si Comert
Platforma trebuie sa permita cooperarea intre organizatiile inscrise in reteaua WINET facilitand dezvoltarea relatiilor comerciale intre acestea, dupa urmatoarele scenarii de utilizare:
· Prezentarea ofertei de produse si servicii a unei organizatii
· Administratorul unei organizatii trebuie sa poata adauga una sau mai multe locatii: sedii, depozite sau ditribuitori situate in aceasi tara sau in tari diferite
· Administratorul trebuie sa poata crea un catalog de produse si/sau servicii
· Produsele/serviciile trebuie sa poate fi adaugate sau asociate uneia sau mai multora din locatiile definite, astfel incat utilizatorii sa poata identifica daca produsul/serviciul este disponibil in tara lor sau in apropierea lor
· Administratorul trebuie sa aiba la dispozite un dashboard din care sa vada toate detaliile legate de organizatie
· Administratorul trebue sa poata adauga pentru fiecare produs/serviciu, in functie de specificul acestuia minim urmatoarele Informatii:
· Denumire
· Descriere, text
· Poze de prezentare
· Locatia/tara in care este disponibil produsul, prin selectarea din lista definita anterior
· Disponibilitate si cantitati
· Cantitatea minima ce poate fi comandata
· Pretul
· Discounturi de volum daca e cazul
· Caracteristici specifice a produsului, daca acesta este vin, legate de soiurile ce intra in componenta acestuia. Soiurile se vor selecta din nomenclatoare de soiuri de vin ce vor putea fi definite din meniul de Administrare platforma de catre expertii parteneriatului
· Link-uri catre resurse de prezentare externe: pagini web, prezentari youtube, etc.
· Descrierea unui produs trebuie sa poata fi adaugata in oricare, sau toate, din limbile romana, engleza, bulgara
· Administratorul va putea inactiva un produs sau serviciu din catalog daca este cazul
· Administratorul va putea modifica detaliile oricarui produs din catalog, daca este cazul, modificarile fiind realizate automat si in lista de produse vizibile de catre utilizatori
· Rasfoirea si cautarea in catalogul general de produse si servicii si facilitarea realizarii unei tranzactii comerciale intre organizatii
· Utilizatorii vor putea vizualiza lista produselor si filtra lista dupa criterii legate de tipul de produs/serviciu droit
· Utilizatorii vor putea selecta un produs / serviciu pentru a vedea detaliile acestuita
· Utilizatorii vor putea deschide pagina unei organizatii pentru a vedea toate produsele/serviciile organizatiei respective
· Utilizatorii vor vedea toate detaliile introduse de organizatia care a publicat produsul/serviciul inclusiv locatiile in care acesta este disponibil (tarile)
· Utilizatorii vor avea la dispozitie un buton prin care sa solicite o oferta pentru un produs selectat. Cererea de oferta va preciza cantitatea dorita si alte Informatii considerate de interes de catre cel care face solicitarea
· Administratorul unei organizatii va putea vizualiza in profilul sau cererile de oferte primite
· Administratorul va putea vizualiza profilul persoanei si organizatiei care a facut solicitarea
· Administratorul va putea raspunde solicitarii prin mesaj direct in patforma catre cel care a adresat-o si perfecta tranzactia sau solicita detalii suplimentare
· Administratorul va putea marca tranzactia ca efectuata si introduce valoarea tranzactie (optional), in scopul raportarii eficientei platformei in interemedierea tranzactiilor intre organizatii
· Statistici cu privire la tranzactiile facilitate de platforma
· Utilizatorii vor putea vizualiza o lista cu statistici cu privire la:
· Numarul de produse/servicii publicate
· Categorial or
· Numarul de oferte solicitate
· Cele mai solicitate produse / servicii
· Numarul de tranzactii perfectate si valoarea totala a tranzactiilor
· Statisticile vor fi reprezentate si grafic si vor fi disponibile dub forma unui tablou de bord
Modul evenimente si colaborare
Platforma trebuie sa permita colaborarea interactiva intre organizatiile din reteaua WINET, sa le ofere membrilor acesteia un mediu atractiv care sa ii incurajeze sa comunice folosind urmatoarele cazuri de utilizare:
· Organizarea de evenimente on-line
· Cel putin un expert din partea fiecarui partener va avea posibilitatea de a defini evenimente on-line pentru care sa stabileasca:
· Tema
· Modalitatea de participare, deschisa sau pe baza de invitatie transmisa unor anumiti utilizatori (grupa de utilizatori definita in platforma)
· Data
· Durata
· Moderatorul evenimentului
· Evenimentele vor fi adaugate in calendarul platformei
· Utilizatorii vor se vor putea inregistra la un eveniment deschis
· Utilizatorii vor primi prin e-mail pe adresa cu care s-au inregistrat legatura web catre evenimentul la care participa, legatura ce va deveni activa la momentul planificat pentru inceperea evenimentului
· Utilizatorii vor putea colabora in cadrul unui eveniment on-line prin: transmisie video si audio, chat, partajare de resurse (prezentare, aplicatii)
· Utilizatorii vor putea solicita sa dreptul de a adresa intrebari, moderatorul putandu-le acorda acest drept si transfera moderarea temporara a evenimentului
· Evenimentele on-line vor putea fi organizate cu cel putin 50 de utilizatori simultani, platforma urmand sa asigure parametri normali de functionare, fara intarzieri in transmiterea video sau audio
· Evenimentele vor putea fi inregistrate si utilizate ulterior pentru actiuni de promovare
· Utilizatorii vor fi notificati prin aplicatia mobila in preziua desfasurarii evenimentului la care sunt inscrisi
· Organizarea de evenimente off-line, fata in fata
· Expertii parteneriatului, sau alti utilizatori carora li se vor acorda drepturi in acest sens, vor putea adauga evenimente desfasurate off-line
· Pentru fiecare eveniment se vor putea adauga informatii referitoare la:
· Organizator
· Descriere eveniment
· Locatie
· Data si ora de start
· Durata estimata
· Speakeri, daca e cazul
· Daca este necesara preinscrierea sau este un eveniment cu acces liber
· Adaugarea de fisiere de prezentare, daca e cazul
· Evenimentele vor fi publicate in calendarul platformei
· Utilizatorii se vor putea inscrie pentru participarea la eveniment, caz in care vor primi prin e-mail sau prin aplicatia mobila o notificare in preziua desfasurarii evenimentului
· Participarea la discutii in comunitatea WINET
· Expertii parteneriatului vor putea adauga un fir de conversatie in forum
· Utilizatorii autentificati vor putea vizualiza firul de conversatie si mesajele adaugate si vor putea raspunde sau adauga alte mesaje pe domeniul de interes
· Expertii parteneriatului vor putea adauga mesaje in feed-ul principal a comunitatii
· Utilizatorii autentificati vor putea accesa feed-ul principal a comunitatii si vor putea vizualiza mesajele ecistente sau vor putea aduauga comentarii sau mesaje noi
· Utilizatorii vor putea partaja continutul din feed-ul principal pe canale de socializare, minim facebook si linkedin
· Utilizatorii vor putea aprecia continutul adaugat de expertii parteneriatului
· Platforma va afisa continutul din feed-ul principal a comunitatii in functie de data ultimei modificari/comentarii realizate asupra unui subiect
· Utilizatorii vor putea comunica prin mesaje private adresate unui alt utilizator sau unui expert a parteneriatului
· Organizarea sau participarea la activitati de schimburi de bune practici, de formare sau mentorat in domeniul viniviticol:
· Expertii parteneriatului vor putea adauga programe de schimburi de bune practici sau de mentorat cu privire la domeniul vinivitocol
· Utilizatorii vor avea posibilitaea de a opta pentru a participa la un program, sau la o sesiune a unui program, in cazul in care programul este impartit pe sesiuni
· Expertii parteneriatului vor putea crea grupe de participanti per sesiuni in functie de optiunile acestora
· Expertii parteneriatului vor putea crea si planifica cursuri on-line la care utilizatorii se pot inscrie sau pot fi inscrisi, inclusiv posibilitatea de a aduga resurse de invatare ce pot fi accesate on-line sau teste de evaluare a cunostintelor/competentelor dobandite
· Expertii parteneriatului vor avea posibilitatea de a incarca materiale de interes intr-o biblioteca digitala
· Utilizatorii vor avea posibilitatea de a rasfoi continutul bibliotecii digitale si de a accesa si descarca materialele pe care le considera relevante pentru activitatea lor
· Expertii parteneriatului vor avea posibilitatea de a incarca un raport de activitate aferent fiecarei grupe care a participat la un program de schimburi de bune practici sau programe de formare
· Cel putin un expert a fiecarui partener va avea posibilitatea de a crea si sustine sesiuni de tutorat on-line, individual sau in grup. In acest sens trebuie sa fie posibila planificarea si initierea unei sesiuni de tutorat la care se pot conecta utilizatorii, cu suport video si audio bidirectional, cu posibilitatea de prezentare de materiale si discutii libere.
Modul Administrare
Platforma trebuie sa ofere un modul de administrare care sa permita minim urmatoarele scenarii de utilizare:
· Adaugarea si gestiunea utilizatorilor care s-au autoinregistrat
· Administratorul platformei va avea acces la lista utilizatorilor. Acesta va putea filtra lista dupa nume, prenume si nume de utilizator
· Administratorul platformei va putea edita un utilizator si ii va putea modifica parola. In acest caz, platforma va informa prin e-mail utilizatorul ca parola sa a fost modificata
· Administratorul platformei va putea inactiva un utilizator din lista. Utilizatorii inactivati nu se vor mai putea conecta in platforma.
· Crearea de roluri, asocierea drepturilor aferente fiecarui rol, asocierea utilizatorilor cu rolul aferent
· Administratorul platformei va avea acces la lista rolurilor din platforma. Din lista rolurilor acesta va putea:
· Asocia drepturi rolului respectiv prin modificarea functiilor la care are acces
· Asocia utilizatori ce vor dobandi drepturile asociate rolului. La adaugarea unui utilizator administratorul va putea vizualiza lista tuturor utilizatorilor si filtra lista dupa un anume utilizator
· Sterge sau inactiva un rol
· Modifica numele sau descrirea rolului
· Gestiunea nomenclatoarelor utilizate in colectarea de date
· Administratorul platformei va avea acces la lista de nomenclatoare utilizate. Administratorul va putea selecta un nomenclator pentru care va putea modifica numele si descrierea intrarilor existente sau va putea adauga noi intrari
Raportare
Platforma oferi expertilor parteneriatului si utilizatorilor rapoarte sub forma de liste sau ca reprezentari grafice statistice.
Toate rapoartele vor putea fi paginate prin selectarea numarului de linii a fi afisate.
Toate rapoartele vor avea campuri relevante dupa care se va putea filtra informatia afisata.
Toate rapoartele (listele) vor putea fi exportate in format .XLS pentru prelucrari suplimentare.
Aplicatie mobila
Platforma trebuie sa aiba asociata o aplicatie mobila disponibila nativ in Apple AppStore si Google Market, care sa asigure minim urmatoarele cazuri de utilizare:
· Autentificare / inregistrare utilizator
· Odata descarcata aplicatia utilizatorul isi va putea introduce datele contului (daca exista) sau isi va putea crea un cont nou de acces la platforma
· Ecranul de conectare va fi personalizat pentru a reflecta elementele de identitate a proiectului si Achizitorului
· Editare profil utilizator
· Odata autentificat utilizatorul va putea acces profilul si completa sau modifica campurile din acesta
· Utilizatorul va salva modificarile iar acestea se vor salva automat in platforma IT
· Calendar de evenimente
· Utilizatorul va putea deschide calendarul de evenimente. Aplicatia va afisa evenimentele introduse in platforma IT de catre expertii parteneriatului
· Utilizatorul se va putea inscrie la un eveniment, inscrierea sa urmand a fi preluata si salvata automat in platforma IT
· Notificari
· Utlizatorul va primi notificari din partea platformei IT pentru evenimentele la care s-a inscris
· Utilizatorii vor fi notificati in momentul in care s-a primit o cerere de oferta pentru un produs din catalogul organizatiei
· Catalog de produse si servicii si solicitare oferta
· Utilizatorul va putea deschide, rasfoi si cauta prin catalogul de produse introduse de administratorii organizatiilor psrtenere WINET
· Utilizatorul va putea selecta un produs/serviciu si deschide descrierea acestuia
· Utilizatorul va putea solicita o oferta pentru un produs/serviciu dorit iar platforma va salva automat cererea atat in profilul utilizatorului si de asemenea va transmite cererea catre organizatia care a introdus serviciul/produsul
Prestatorul va asigura disponibilitatea aplicatiei mobile in AppleStore si Google Market cel putin pe perioada contractului si a etapei de garantie si suport. Oferta va include asumarea cerintei de catre Ofertant.
Portal extern
Platforma va oferi un mediu de tip portal, disponibil atat utilizatorilor cat si publicului larg care trebuie sa asigure minim urmatoarele scenario de utilizare:
· Expertii parteneriatului responsabili de comunicare vor putea adauga prin intermediul unui editor vizual de tip WYSIWYG integrat:
· Articole (text, poze, legaturi web, etc.)
· Noutati (text, poze, legaturi web, etc.)
· Galerii de imagini
· Anunturi (text, poze, legaturi web, etc.)
· Calendare de evenimente
· Trase turistice pentru care vor putea:
· Marca pe harta punctele traseului
· Adauga descrieri pentru punctele traseului
· Adauga imagini
· Publica traseele
· In cadrul implementarii proiectului Prestatorul va adauga cu titlu demonstrativ minim 2 trasee ce vor fi publice in portalul extern
· Continutul va putea fi publicat minim in romana, engleza si bulgara
· Utilizatorii si publicul larg vor putea vizualiza continutul aduagat de expertii parteneriatului
· Utilizatorii vor putea selecta limba in care sa fie afisat continutul
· Utilizatorii vor putea urmari pe harta traseele definite si vor putea de asemenea sa transfere automat, in aplicatii externe, localizarea punctelor de interes pentru a primi recomandari cu privire la rutile disponibile spre punctele respective.
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Licentiere
Patforma va fi licentiate pentru un numar nelimitat de utlizatori, fara limitari in ceea ce priveste durata de timp pentru care licenta este valabila si platforma poate fi utilizata.
Documentația
· Documentația trebuie să includă cel puțin:
· Manual de instalare pentru toate componentele HW și SW;
· Manuale de utilizare pentru toate componentele HW și SW ale soluției;
· Un manual de administrare sistem;
· Descriere tehnică a sistemului, incluzând procedurile de instalare, structura sistemului, structura datelor, securitate, backup și recuperare;
· Manuale de utilizare specifice pentru membrii grupului tinta si angajatii Achizitorului si partenerilor
· Codul sursă al componentelor non-COTS (nu se aplică pentru produsele Commercial Of The Shelf – sisteme și aplicații software disponibile în mod comercial incluse în ofertă); 
· Toată documentația tehnică trebuie prezentată în limba engleză sau română;
· Manualele de utilizare pentru membrii grupului tinta si angajatii Achizitorului si partenerilor trebuie prezentate în limba română, engleza si bulgara;
· Documentația se va livra în format electronic.
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· Ofertantul are obligația de a propune în cadrul propunerii tehnice o metodă de back-up al datelor rulate de SVU;
· Soluția trebuie să asigure o protecție eficientă a datelor de diverse tipuri împotriva erorilor, prin stocarea copiilor de salvare;
· Soluția de backup trebuie să asigure copii de siguranță pentru mai multe versiuni ale aceleiași entități logice, astfel încât să ofere posibilitatea restaurărilor selective;
· Soluția trebuie să permită setarea perioadelor de păstrare a datelor salvate, în funcție de timpul la care a fost realizat backup-ul;
· Pentru stocarea copiilor de rezervă, Ofertantul poate folosi echipamentul de stocare prezentat în cadrul prezentului document, sau poate veni cu o soluție alternativă;
· Modalitatea de realizare a back-up-ului este la latitudinea Ofertantului, care are obligativitatea de a descrie detaliat modul de realizare al acesteia (incluzând menționarea produselor utilizate, dacă este cazul) în cadrul propunerii tehnice;
· Prestatorul va asigura configurarea soluției de back-up si punerea în funcțiune a acesteia; 
· Strategia de backup trebuie să poată fi aleasă de către administratorul sistemului, back-up-ul urmând a fi facut, în funcție de necesități, cu o frecvență zilnică/ săptămânală sau lunară;
· Soluția trebuie să asigure continuitatea serviciilor oferite utilizatorilor;
· Sistemul trebuie să permită funcționarea în regim înaltă disponibilitate, cel puțin pentru componentele critice: sistemul de bază de date, serverul de aplicație;
· Ofertantul este liber să aleagă modul în care va asigura înalta disponibilitate a sistemului, utilizând mediu virtualizat sau mediu fizic, dar va descrie pe larg modalitatea și metodele folosite pentru îndeplinirea cerinței în cadrul propunerii tehnice depuse. 
Performanța soluției propuse
· Sistemul trebuie să fie disponibil pentru utilizare zilnic, minim 16 ore pe zi. În această perioadă Ofertantul va oferii servicii de suport tehnic și va trata toate întreruperile ca incidente de o importanță ridicată (incident blocant) și prioritate maximă.
· Timpul maxim de întrerupere a sistemului în intervalul 22:00 – 06:00 a doua zi trebuie să fi e de maxim 10 ore pe an.
· Toate operațiunile de salvare a datelor (back-up) trebuie să se desfășoare în intervalul 00:00 și 05:00. Tot în acest interval se vor realiza și toate activitățile de întreținere și actualizare a sistemelor software.
· Următorii timpi de reacție vor fi ceruți la vârfurile de productivitate pentru introducerea operațiilor: încărcarea unei pagini web - maximum 3 secunde;
· Testul de performanță va fi efectuat în următorul scenariu: toți utilizatorii din organizația Achizitorului conectați  cu un număr de minimum 20 utilizatori simultan;
· Componentele hardware propuse împreună cu software-ul vor fi dimensionate astfel încât să suporte această cerință.
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Accesul la zona publică a sistemului va fi deschisă tuturor utilizatorilor.
Sistemul trebuie să ofere, odată ce un utilizator s-a conectat, accesul protejat la datele private. Astfel fiecare utilizator trebuie să poată accesa doar datele și funcționalitățile pentru care are drepturi.
Sistemul trebuie să ofere securitate la nivelul cererilor venite de la utilizator. Serviciile din cadrul sistemului trebuie să aibă mecanisme proprii de securitate. Sistemul trebuie să fie protejat la executarea de comenzi răuintenționate către baza de date, realizându-se validarea parametrilor trimiși către aceasta.
Mesajele și datele transportate în cadrul sistemului trebuie să fie securizare.
Administrarea utilizatorilor
Sistemul trebuie să permită administrarea utilizatorilor, a rolurilor acestora și a grupurilor de utilizatori. 
Accesul la funcționalitățile de administrare a utilizatorilor trebuie să fie permis doar administratorilor, în funcție de drepturile acordate. Administrarea informaților despre utilizatori și datele de autentificare ale acestora va fi realizată unitar pentru toate componentele sistemului, utilizând funcționalitățile puse la dispoziție prin interfața sistemului.
Administratorii sistemului trebuie să poată adăuga noi utilizatori, să inactiveze/activeze utilizatori (un utilizator inactiv rămâne în sistem dar nu se mai poate conecta) sau blocheze accesul unui utilizator în sistem pentru o perioadă determinată.
Administratorii sistemului trebuie să poată adăuga noi roluri sau modifica rolurile existente, asocia drepturi de acces la roluri, să poată crea sau modifica grupuri de utilizatori.
Un utilizator poate să își creeze cont în sistem furnizând minim următoarele informații: nume, prenume, telefon, nume utilizator (adresa de email), parola și adresa. Pentru a se putea conecta în sistem contul trebuie aprobat de un administrator al sistemului.
Modulul de securitate al sistemului trebuie să realizeze autentificarea utilizatorilor prin nume de utilizator (adresa de email) și parola. Totodată modulul de securitate trebuie să asigure autorizarea utilizatorilor, asigurând astfel controlul asupra funcționalităților pe care un utilizator le poate accesa.
Accesul la orice componentă/zonă a sistemului se realizează pe baza acelorași reguli de securitate bazate pe roluri și drepturi de acces.
Sistemul trebuie să ofere un mecanism de interceptare, monitorizare si auditare a tuturor evenimentelor petrecute la nivelul sistemului, inclusiv a tuturor erorilor apărute în utilizarea acestuia. Toate aceste informațiile vor fi identificate prin utilizatorul care a efectuat acțiunea/evenimentul și ora la care acțiunea/evenimentul a avut loc. Informații astfel stocate vor fi accesibile utilizatorilor pe baza unor drepturi de acces specifice.
Sistemul trebuie să asigure închiderea automata a sesiunilor de lucru ale utilizatorilor în caz de inactivitate pe o anumita durata, configurabilă, de timp.
Sistemul trebuie să asigure integritatea datelor și a funcționalităților prin:
Autentificarea, identificarea și autorizarea utilizatorilor (determinarea drepturilor de acces) – utilizatorii pentru care nu se pot realiza toate cele trei acțiuni nu vor putea accesa funcționalitățile și datele sistemului.
Drepturile de acces trebuie să aibă granulație fină, prin utilizarea conceptului de funcții/acțiuni asociate unui rol. 
Sistemul trebuie să realizeze auditul operaților efectuate de utilizatori și să includă rapoarte specializate pentru:
· Auditul de securitate – evenimentele legate de securitatea sistemului (încercări de autentificare, de acces la resurse, etc.).
· Auditarea de business – operațiunile făcute de utilizatori în sistem- autentificare, căutare, salvare, etc.
· Auditarea datelor – tranzacțiile și mesajele transferate de sistem.
Administrarea rolurilor
Sistemul trebuie să ofere posibilitatea cumulării mai multor roluri de către un utilizator. Fiecare rol trebuie să aibă asociate un set de drepturi predefinite. Sistemul trebuie să permită accesul securizat al utilizatorilor la funcționalități pe baza rolurilor asociate.
Drepturile de acces ale utilizatorilor trebuie să se poată configura din interfața sistemului.
Profilul utilizatorilor
Fiecare utilizator trebuie să aibă acces la profilul propriu în care poate să își modifice datele personale, preferințele de notificare și parola de acces în sistem.
Flexibilitatea si funcționalitatea sistemului 
Arhitectura sistemului va trebui să fie deschisă și bazată pe standarde larg acceptate în industrie.
Din punct de vedere tehnologic, atât produsele ofertate cât și dezvoltările software personalizate vor trebui să fie grupate astfel încât sistemul informatic ofertat să fie unul unitar, configurabil și ușor administrabil.
Sistemul va trebui să fie dezvoltat și configurat pentru a răspunde tuturor cerințelor arhitecturale și tehnice specificate în caietul de sarcini.
Sistemul ofertat trebuie să fie bazat pe tehnologii web, astfel încât utilizatorul final, atât la nivel back-office (intranet) cât și la nivel front –office (servicii publice online), să nu fie dependent de o anumită tehnologie proprietară pentru a accesa serviciile.
Caracteristicile flexibilității arhitecturii trebuie sa fie exprimate minim prin:
· Posibilitatea de a modifica parametrii aplicației;
· Oferirea unor mecanisme flexibile de introducere și validare, import export date și interogare a bazei de date;
· Posibilitatea definirii de noi fluxuri de lucru direct în aplicație, de către utilizatorii sistemului;
· Folosirea de standarde tehnice recunoscute și acceptate - XML/HTTP/SSL etc.
· Utilizarea unei arhitecturi modulare care permite modificarea anumitor componente fără impact major în restul soluției.
· Interfață ergonomică și ușor de utilizat. Interfața trebuie să fie coerentă din punct de vedere al elementelor de design al interfeței;
· Utilizarea de tehnologii și standarde moderne în domeniul designului aplicațiilor software pentru a reduce la minim uzura morală a sistemului în timp.
Sistemul trebuie să permită, prin adăugarea unor noi componente hardware, o scalare facilă, lineară.
Sistemul trebuie să dispună de mesaje de atenționare/eroare și de mesaje care să ajute utilizatorii. De asemenea sistemul va dispune de fișiere log de urmărire a derulării acțiunilor utilizatorilor. Acțiunile finalizate cu erori vor fi semnalate utilizatorului folosind un mesaj relevant de eroare însoțit de instrucțiuni privind modul de continuare a lucrului.
Integrare cu aplicații externe
Soluția ofertată trebuie să fie deschisă integrărilor și interfațărilor cu alte sisteme, cât și dezvoltării de noi funcționalități. Arhitectura sistemului trebuie să ofere posibilitatea de interfațare cu sisteme externe, prin care să se asigure schimbul facil de date.
Criterii de interoperabilitate cu alte sisteme, minim:
· Cuplare slabă cu aplicațiile cu care comunică – utilizând standarde deschise;
· Se vor respecta principiile de reutilizare, autonomie, modularizare;
· [bookmark: _Toc450410042][bookmark: _Toc456257244]Definirea unor protocoale clare prin care sistemul va comunica cu aplicațiile/sistemele externe.
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Servere de aplicatii si baze de date – 2 bucati
	Cerinta
	Specificatii tehnice minimale

	Procesor
	Suport pentru minim doua procesoare
Minim 2 procesoare instalate
Procesor CISC x86, ultima generatie, minim 12 nuclee, frecventa minim 2.2 GHz, minim 16 MB cache pentru fiecare processor

	Chipset
	Intel C624 sau echivalent cu suport pentru procesorul ofertat

	Memorie
	Minim 192 GB memorie RAM tip DDR4-2666 Mhz instalata
Suport pentru ECC, memory mirroring, rank sparing, patrol scrubbing, demand scrubbing, SDDC, ADDDC
Sa suporte minim 24 module de memorie cu posibilitatea de crestere a capacitatii pana la minim 3TB
Sa suporte module RDIMM si 3DS RDIMM
Sa suporte viteze de pana la 2933Mhz (inclusiv)


	Capacitate de stocare interna instalata
	Min. 2 x SSD min. 128 GB, RAID 1

	Capacitate de stocare interna suportata
	Posibilitate de instalare minim 12 discuri SAS/SATA cu capabilitati hot-swap
Suport pentru acces securizat la discurile frontale
Suport pentru intermixarea in sistem a discurile SAS, SATA
Suport pentru instalarea in acelasi tip de lacas a discurilor de tip SAS, SATA
sau U.2 NVME
Suport pentru SSD-uri M.2 (RAID 0 si 1)
Support pana la minim 180 TB capacitate de stocare

	Controller RAID intern
	Suport pentru controller RAID care sa ofere porturi pentru toate discurile interne, RAID 0, 1, 10, 5, 50, 6, 60, cache pana la 8 GB (cu protectie de tip flash), suporta instalarea de discuri cu auto-criptare

	Interfata video
	Integrata pe placa de baza, min. 16 MB RAM dedicat

	Interfete IO
	Minim 2 porturi 10GBase-T si 2 porturi GbE
HBA FC Gen6 cu min. 2 porturi 16Gbps

	Sloturi I/O
	Min. 4 sloturi PCIe 3.0 din care minim un port x16

	Porturi
	Minim 1 port USB frontal cu acces la interfata de administrare
Minim 3 porturi USB 3.0 (minim 1 port frontal)
Minim 1 port DB-15
Minim 1 port GbE 10/100/1000 Mbps RJ-45 dedicat pentru administrarea sistemului

	Management
	Sistem incorporat de monitorizare a sistemului.
Sa ofere capabilitati de strangere a informatiilor despre sistem, monitorizare a starii sistemului, alertare si notificare, configurare a setarilor de retea, configurare a setarilor de securitate, actualizarea firmwareului sistemului, monitorizare in timp real a consumului de energie electrica, managementul cheilor de activare, capturare a imaginilor video cand sistemul se blocheaza.
Sa ofere capabilitati pentru accesarea de la distanta a sistemului (de pe alt sistem), instalarea de la distanta a sistemului de operare, afisarea graficelor istorice sau in timp real a consumului de energie si a temperaturii.
Sa ofere capabilitati pentru maparea unor fisiere tip imagine (ISO) de pe un sistem de la distanta, montarea unor fisiere de tip imagine prin protocoale HTTPS/SFTP/CIFS si NFS.
Sistemul de management trebuie sa ofere suport pentru interfata web cu suport HTML5.
Managementul sistemului trebuie sa poata fi facut de asemenea si prin intermediul unei aplicatii mobile printr-un dispozitiv mobil iOS/Android ce se poate conecta atat la portul USB amplasat frontal pe server cat si prin intermediul retelei.

	Carcasa
	Rackmountable 19", maxim 1U, kit de montare in rack inclus cu brat de cablare

	Ventilatoare
	Minim 7 ventilatoare hot swap, redundante, viteza de rotatie variabila

	Surse alimentare electrica
	Consum maximal de 750W, redundante, hot swap de tip platinum

	Compatibilitate sisteme de operare
	Serverul trebuie sa compatibil cu minim urmatoarele sisteme de operare:
Microsoft Windows Server 2016, 2019
RedHat Enterprise Linux 7.6, 7.7, 8.0
SUSE Linux Enterprise Server 12, 15;
VMware vSphere 6.5, 6.7

	Garantie
	3 ani



Sistem de stocare – 1 bucata
	Cerinta
	Specificatii tehnice minimale

	Arhitectura sistem
	Sistem de stocare date de tip "dual controller" cu "failover" automat, cu conectica Fibre Channel si instalabil in rack-uri standard. Spatiul ocupat in rack nu trebuie sa depaseasca 2U la nivel de modul de control ("controller enclosure") sau de modul de extensie capacitate de stocare ("expansion enclosure")  

	Controllere
	Fiecare controller trebuie sa dispuna de arhitectura dual procesor multicore

	Porturi conectare servere "host"
	Minim 8 porturi "host" de tip  Fibre Channel 16 Gbps (4 porturi per controller) si minim 4 porturi "host" de tip 1 Gb Ethernet iSCSI (2 porturi per controller) livrate in configuratia solicitata.  Conectivitate optionala de tip 10 GbE iSCSI, 12 Gb SAS, 25 GbE iSCSI

	Memorie cache
	Minim 64 GB instalata pe ansamblul celor doua controllere. Memoria cache trebuie sa fie protejata cu baterie de backup si sa dispuna de un sistem avansat de copiere a datelor din memoria cache pe un suport de date nevolatil – discurile interne sau memorii de tip "flash" asigurand in acest fel integritatea datelor ramase in memorie pe o perioada nelimitata in cazul opririi neprogramate a sistemului de stocare.

	Tipuri de discuri suportate
	Sistemul trebuie sa suporte in sertarul principal ("controller enclosure" ) atat discuri SSD cat si discuri HDD SAS

	
	Sistemul trebuie sa permita instalarea, in extensiile sistemului de stocare, de discuri HDD SAS, SSD si HDD SATA (sau Nearline SAS)

	Unitati de expansiune discuri
	Modelul propus trebuie sa suporte si sa permita intermixarea unitatilor de expansiune cu discuri de 3.5inch cu cele cu discuri de 2.5 inch. Conectarea discurilor trebuie sa poata fi asigurata cu suport "hot swap" – extragerea, completarea sau inlocuirea sa poata fi realizate "online".

	Scalabilitate
	Numarul de discuri suportate la nivelul sistemului de stocare trebuie sa fie de minim 350 unitati de discuri.

	Niveluri RAID
	Sistemul trebuie sa suporte minim urmatoarele niveluri RAID: 0, 1, 5, 6, 10 in functie de tipologia configuratiei. Suport pentru arhitectura RAID distribuit.

	Capacitate de stocare instalata
	Minim 8 drive-uri cu o capacitate minima de 1.9TB de tip SSD

	Functii management date
	Solutia propusa trebuie sa poata realiza toate functiile de management date solicitate mai jos prin mecanisme interne ale echipamentului:

	*Virtualizare spatiu stocare intern
	Echipamentul trebuie sa permita virtualizarea spatiului de stocare intern. Functionalitatea trebuie sa fie inclusa in configuratia livrata.

	*Thin provisioning
	Echipamentul trebuie sa permita utilizarea mecanismelor de tip "thin provisioning". Mecanismul trebuie sa permita alocarea catre servere a unor capacitati mai mari decat cele instalate in mod curent in interiorul sistemului de stocare. Spatiul alocat fizic sa poata fi redimensionat - crescut sau scazut - in functie de necesitatile prezente sau viitoare "online" fara oprirea sau restartarea aplicatiilor sau a sistemelor de operare de pe servere. Functionalitatea trebuie sa fie inclusa in configuratia livrata.

	*Tiering
	Trebuie asigurata capacitatea de a configura spatiul de stocare pe diferite "tier"-uri (nivele de performanta) asociate cu costurile si performanta diferitelor tipuri de medii de stocare - SAS, SSD, Nearline SAS ( sau SATA ), eventual prin "upgrade" ulterior. Echipamentul trebuie sa permita migrarea manuala sau automata a datelor pe aceste nivele  in functie de performanta necesara la un anumit moment. Mecanismele de migrare respectiv monitorizare a caracteristicilor blocurilor de date trebuie sa poata fi configurate in mod automat sau manual, non disruptiv pentru mediul de productie; relocarea blocurilor de date trebuie sa poata fi realizata "online". 

	*Copii locale  de date
	Echipamentul trebuie sa permita realizarea de copii instantanee (snapshot) in mod "full" si incremental, "multi target". Mecanismul trebuie sa permita publicare volumelor "target" in regim citire scriere catre alte servere fara ca datele sa fie duplicate intr-o locatie noua si fara a intrerupe perechea de tip "snapshot". Mecanismul trebuie sa permita cascadarea in mod incremental a mecanismului de tip "snapshot" in acest fel orice volum "target" putand deveni sursa la randul lui. Aceste functionalitati trebuie sa fie incluse in configuratia propusa si licentiate corespunzator

	*Replicare date
	Echipamentul trebuie sa permita  replicarea datelor la distanta  in mod sincron sau asincron  (protocoale FC sau IP).

	Management sistem
	Oferta trebuie sa includa o aplicatie de management şi configurare a sistemului de discuri, a cailor de acces dinspre servere inspre sistemul de stocare. Managementul trebuie sa poata fi realizat fie prin intermediul liniei de comanda ( CLI )  sau prin intermediul interfetei Web. Sistemul trebuie sa detina facilitati de monitorizare de performanta (minim parametrii: IOPS, incarcare CPU, MB/s), management si mentenanta preventiva, cu raportarea starii sistemului si a eventualelor probleme in configuratia livrata. 

	Alimentare cu energie electrica
	Alimentarea cu energie electrica trebuie sa fie redundanta - minim 2 surse de alimentare

	Sisteme "host" si drivere
	Numarul minim de "host"-uri suportate trebuie sa fie de cel putin 512. Sistemul de stocare trebuie sa fie livrat impreuna cu driverele de tip "multipath" si "load balancing" incluse in configuratia propusa pentru toate sistemele de operare suportate, indiferent de capacitatea prezenta sau viitoare a sistemului de stocare si indiferent de numarul serverelor conectate in prezent sau in viitor. Nu se admit solutii care presupun  achizitionarea unor licente suplimentare pentru conectarea unor "host"-uri suplimentare sau in situatia schimbarii sistemului de operare care ruleaza pe servere. 

	Functii suplimentare
	Echipamentul trebuie sa permita fara licentiere suplimentara urmatoarele facilitati sau functii:
Adaugarea de noi  "host"-uri
Diagnostic si service pentru matricile RAID, controllere si unitati de expansiune
Migrarea volumelor atat intern cat si extern in mod transparent (fara intrerupere).

	Suport sisteme de operare
	Suport pentru cel putin urmatoarele sisteme de operare certificate: Microsoft Windows, VMware vSphere/ESX , Linux, IBM AIX, HP-UX, Solaris.

	Garantie si mentenanta
	Oferta trebuie sa includa garantia echipamentelor livrate pe o perioada de minim 3 ani, asigurandu-se si mentenanta componentelor hardware si software pe aceasta durata (minim 3 ani).



Echipament de securitate– 1 bucata
	Cerinta
	Specificatii tehnice minimale

	Specificatii hardware
	Interfete GbE RJ-45: 12
Interfete GbE RJ-45/SFP Shared: 2
Interfete DMZ/HA GbE RJ-45: 2
Porturi consola RJ-45: 1
Porturi USB: 1

	Caracteristici 
	Trafic firewall (1518/512/64 byte pachete UDP): 4/4/4 Gbps
Latenta Firewall: 3 µs
Trafic Firewall masurat in pachete per secunda: 6 Mpps
Trafic IPSec VPN (512 byte packets): 2.5 Gbps
Trafic IPS (Enterprise Mix): 450 Mbps
Trafic NGFW (Enterprise Mix): 360 Mbps
Trafic Application Control (HTTP 64k): 900 Mbps
Performanta SSL Inspection (IPS, HTTPS): 135 Mbps
Numar de tunele IPSec VPN site-to-site: 200
Numar de clienti IPSec VPN: 2.500
Trafic SSL-VPN: 200 Mbps
Numar de clienti concurenti SSL-VPN: 200
Numar de sesiuni concurente TCP: 1.300.000
Numar de sesiuni noi pe secunda TCP: 30.000
Numar de politici de securitate: 5.000
Numar de instante virtuale: 10
Numar de AP-uri administrate: 16
Numar de token-uri OTP administrate: 100
Numar minim de clienti endpoint administrati: 200

	Functionalitati generale
	Echipament integrat de securitate cu functionalitati simultane de:
· Firewall de tip stateful 
· Router cu suport pentru protocoale de rutare dinamice
· Posibilitate de instalare in mod bridge Ethernet
· Protectie Antivirus 
· Criptare de date: IPSec VPN si SSL VPN
· Suport pentru QoS si Traffic Shaping
· Detectia si prevenirea intruziunilor – IDS/IPS
· Scanare si filtrare WEB – Web Inspection/Filter
· Blocarea si controlul traficului din retea generat de aplicatii
· Protectie Antispam
· Protectie impotriva scurgerii de informatii confidentiale
· Update-uri automate si in timp real
· Suport pentru IPv6 UTM
· Functionalitate de proxy SSL – posibilitatea inspectiei traficului criptat
· Wireless controller
Toate functionalitatile de securitate (antivirus, IPS, antispam, Web filtering), tehnologiile incluse, sistemul de operare precum si platforma hardware apartin aceluiasi producator 
Certificari pentru producator si produs: ICSA Labs pentru Firewall, IPSec, SSL VPN, IPS, Antivirus
Conformitate cu: CE, CB

	Functionalitati securitate

	Functionalitati firewall
	Functionalitati NAT, PAT si Transparent Bridge
Optiune de a aplica NAT per politica
Suport VLAN Tagging 802.1Q
Autentificarea utilizatorilor pe grupuri
Suport VoIP SIP/H.323/SCCP Traversal NAT
Functionalitate proxy explicit HTTP/HTTPS si FTP
Suport pentru proxy chaining cu balansare de sesiuni prin proxy-uri multiple pentru functionalitatea proxy explicit
Suport WINS
Suport securitate VoIP ALG (SIP Firewall/RTP Pinholing)
Suport pentru TCP MSS clamping
Suport pentru rescrierea campului Class of Service
Suport IPv6 (NAT/mod Transparent)
Politici de securitate bazate pe identitatea utilizatorului/servicii folosite/tipul device-ului sau al sistemului de operare de statie folosit – functionalitate de tip BYOD (bring your own device)
Optiune “Scheduling” pentru politicile de firewall
Posibilitate de blocare a traficului dupa tara de origine a sursei sau destinatiei (Geo IP)

	Functionalitati VPN
	Suport PPTP, L2TP, IPSec, L2TP over IPSec, SSL-VPN
Criptare DES, 3DES, AES 128, AES 192, AES 256
Autentificare MD5, SHA-1, SHA-256, SHA-384, SHA-512
Suport pentru PPTP si L2TP VPN Client Pass Through
Functionalitate “Hub and Spoke” IPSec VPN
Autentificare IKE prin certificate X.509  - suport pentru RSA si ECDSA
Suport IPSec Xauth NAT Traversal
Suport configurare IPSec automata
Functionalitate IKE Dead Peer Detection
Suport pentru RSA SecureID
Suport Single-Sign-On pentru pentru book-mark-uri portal SSL-VPN
Functionalitate Two-Factor Authentication pentru SSL-VPN
Suport pentru autentificare de grupuri de utilizatori prin LDAP (SSL-VPN)
Suport tunele SSL in mod tunel si in mod portal
Suport pentru validarea clientilor SSL VPN prin verificarea aplicatiilor instalate pe statie inainte de conectare - comaptibilitate cu sistemele de operare Windows
Suport pentru autentificarea utilizatorilor de tip Single Sign On prin portalul SSL VPN
Functionalitati monitorizare tunele VPN
Producatorul are in portofoliu client de VPN IPSec si SSL propriu, care are si functionalitati de: antivirus, filtrare web, filtrare a traficului de aplicatii, scanare de vulnerabilitati

	Functionalitati Antivirus
	Protectie anti-malware (virus, troian, worm, spyware, grayware)
Protocoale suportate: HTTP/HTTPS, SMTP/SMTPS, POP3/POP3S IMAP/IMAPS, MAPI, FTP
Suport scanare antivirus Proxy-Based si Flow-Based
Suport pentru detectia malware prin sandboxing de tip Cloud-Based al fisierelor suspecte, prin achizitia unei licente suplimentare
Suport pentru carantina a fisierelor infectate
Protectie impotriva retelelor botnet si site-urilor de tip phishing pe baza de reputatie a adreselor IP si a URL-urilor accesate de utilizatori

	Functionalitati filtrare trafic WEB
	Filtrare pentru protocoalele HTTP si HTTPS
Blocare a conexiunilor in functie de URL/cuvant cheie sau expresie in continutul paginilor web
Blocare a conexiunilor in functie de URL-ul din header-ul Referer al cererii HTTP
Filtrare pentru Java Applet, Cookies, scripturi Active X
Posibilitate de activare fortata a optiunii „Safe Search” pentru motoare de cautare web
Posibilitatea de modificare a header-elor HTTP din cererile generate de utilizatori
Functionalitate de monitorizare a activitatii web a utilizatorilor
Posibilitate de instiintare a utilizatorilor, prin afisarea informatiilor in cadrul unui browser web, privind paginile web blocate

	Functionalitati sistem de control al aplicatiilor
	Identificarea si controlul a peste 2500 de aplicatii
Optiune de Traffic-Shaping per aplicatie
Clasificare granulara a aplicatiilor dupa criterii multiple precum: Categorii de aplicatii, Popularitate, Tehnologie si Risc
Monitorizare aplicatiilor cu rata cea mai mare de consum de banda
Monitorizarea aplicatiilor pe baza IP/Utilizator
Suport pentru decriptarea si inspectarea sesiunilor SSH
Suport pentru blocarea aplicatiilor utilizate in cadrul retelelor de tip Botnet
Posibilitate de definire a semnaturilor de aplicatie personalizate
Posibilitate de instiintare a utilizatorilor, prin afisarea informatiilor in cadrul unui browser web, privind traficul de aplicatii blocat

	Functionalitati sistem de prevenire a intruziunilor/atacurilor (IPS)
	Protectie pentru peste 10000 de semnaturi de atac
Suport pentru inspectia traficului de aplicatie criptat prin protocolul SSL
Protectie pentru atacuri de tip brute force
Detectarea anomaliilor de protocol
Suport pentru semnaturi configurabile
Update-uri automate pentru semnaturi
Suport pentru IPv4 si IPv6 DDoS

	Functionalitati Antispam
	Scanare pentru SMTP/SMTPS, POP3/POP3S, IMAP/IMAPS, MAPI
Suport RBL/ORDBL
Filtrare dupa cuvinte cheie/expresie
Filtrare dupa Black/White List pentru adrese IP si e-mail

	Functionalitati sistem de verificare a statiilor (Endpoint Control)
	Integrare cu o aplicatie software pentru securitate ce ruleaza pe statii care sa permita:
· Blocarea traficului de aplicatii instalate pe statii
· Restrictionarea/filtrarea accesului web
· Scanare Antivirus

	Functionalitati retea

	Functionalitati retelistica si rutare
	SD-WAN-control inteligent al interfetei WAN, prin directionarea traficului prin aceasta având link-uri configurate care pot sustine peste 3000 de aplicații și utilizatori/grupuri de utilizatori. Suport pentru legaturi WAN multiple cu balansare a traficului dupa metodele:
Weighted round robin a sesiunilor, impartire proportinala a volumului de trafic, prin limitarea per interfata a benzii maxime utilizabile, dupa calitatea conexiunii ISP (jitter sau latenta).
Suport PPPoE si DHCP Client/Server
Rute statice
Rutare dinamica IPv4: RIP, OSPF, BGP, Multicast (PIM–DM, PIM–SM, IGMP v1 v2 v3), IS-IS
Rutare dinamica IPv6: RIPng, OSPF v3, BGP 4+
Gruparea interfetelor in zone de securitate
Policy-based routing 
Suport VRRP si Link Failure Control
Suport VLAN Tagging (802.1q)
Suport pentru IPv6 (Firewall, DNS, SIP)
Suport One-to-One NAT
Suport pentru mecanismul GTSM(IETF RFC 3682)
Suport NAT64, DNS64, NAT46, NAT66
Suport LLDP

	Functionalitate Wireless Controller
	Modul wireless controller pentru thin-AP-uri integrat cu urmatoarele functionalitati: 
· Detectie si suprimare a AP-urilor neinregistrate in controller;
· Selectie automata a canalului pentru AP in functie de interferentele din mediu;
· Suport pentru SSID-uri multiple; 
· Autentificare WEP, WPA, WPA2, WPA2 Enterprise, 802.1x
· Suport Captive Portal;
· Suport pentru Wireless Mesh si roaming;
· Distribuire automata a clientilor wireless per AP sau banda de frecvente pentru a obtine performante optime.
· Rutare dinamica a traficului generat de utilizatorii wireless prin VLAN-uri folosind autentificare prin RADIUS
· Autentificare suplimentara a clientilor wireless prin RADIUS pe baza adresei MAC
· Suport pentru RADIUS Accounting
· Posibilitatea gestionarii AP-urilor remote de catre controller dar cu rutarea traficului printr-un gateway local
· Wireless IDS

	Functionalitati Traffic Shaping
	Limitare/garantare/prioritizare a benzii de trafic prin politici
Traffic Shaping per aplicatie si adresa IP
Suport pentru DSCP
Limitare a cotei de trafic (per adresa IP)
Suport pentru ToS 

	Suport instante virtuale
	Firewall/rutare per instanta virtuala
Administrare separata per instanta virtuala
Interfete VLAN separate per instanta virtuala
Politici de securitate per instanta virtuala

	Suport pentru centre de date – data center
	Balansare de trafic pentru servere pe protocoalele HTTP, HTTPS, SMTPS, IMAPS, POP3S, SSL, TCP, UDP, IP
Balansare de trafic prin metode de tip: round-robin, weighted, first alive, least RTT, least session, HTTP host (din header-ul HTTP)
Persistenta sesiunilor prin metode de tip: HTTP cookie, SSL session ID
Health monitoring pentru servere fizice
Multiplexare TCP pentru sesiunile balansate
Offloading pentru SSL (preia operatiunile de criptare/decriptare de la server-ul intern pentru HTTPS si executa aceste operatii direct pe echipament)
Suport WCCP
Suport ICAP

	Functionalitati High Availability - HA
	Functionare Active-Active, Active-Passive
Functionalitate Stateful Failover (Firewall si VPN)
Detectare si notificare pentru echipament nefunctional
Monitorizarea conexiunii la retea
Functionalitate Link Failover

	Functionalitati de administrare, logare, autentificare a utilizatorilor

	Functionalitati de administrare
	Administrare prin WEB UI, Secure Command Shell (SSH) si Command Line Interface (CLI), conexiune USB
Posibilitatea de administrare dintr-un portal cloud-based oferit de producator
Utilizatori/Administratori cu drepturi configurabile
Functionalitate de export/import a configuratiei
Politica de control a parolelor

	Functionalitati de logare si monitorizare
	Monitorizare grafica in timp real si istorica
Optiune de pastrare a log-urilor pe spatiu de stocare cloud-based oferit de producator
Suport syslog
Suport SNMP v1/v2c/v3
Notificare prin e-mail pentru alerte
Suport sFlow si Netflow 

	Functionalitati de autentificare a utilizatorilor
	Definire locala a utilizatorilor
Integrare cu Windows Active Directory (AD) pentru Single Sign On
Integrare cu Citrix pentru autentificare SSO a utilizatorilor
Integrare cu RADIUS/LDAP/TACACS+/POP3
Suport Xauth pentru IPSec VPN
Suport pentru autentificarea grupurilor de utilizatori prin LDAP
Suport pentru autentificare prin doi factori folosind OTP generate de token-uri fizice sau software ce pot fi trimise utilizatorilor prin Email sau SMS
Suport pentru autentificare prin certificate digitale PKI X.509
Posibilitatea limitarii accesului utilizatorilor in retea ce nu au instalat un client software de statie (client endpoint)

	Conditii de alimentare
	Alimentare curent alternativ 100-240V, 50-60 Hz
Consum maxim de putere: 25 W

	Conditii de mediu
	Temperatura de operare: 0 – 40 grade Celsius
Umiditate: 10–90 %, fara condens

	Garantie si suport
	Solutia va beneficia de minimum un an de suport ce va include:
· Inlocuirea echipamentului in caz de defectiune hardware
· Suport tehnic din partea producatorului 5 zile pe saptamana, 8 de ore pe zi
· Update firmware versiuni minore si majore
· Solutia va beneficia de update-uri automate de semnaturi de securitate pentru indeplinirea functionalitatilor de Antivirus, Web Filtering, Antispam, Application Control si IPS timp de 1 an



Echipamente conexe
	Cerinta
	Specificatii tehnice minimale

	Rack
	Rack standard 19" cu o inaltime care sa permita instalarea tuturor echipamentelor, cu usi perforate pentru optimizarea circulatiei aerului si a disiparii de caldura. – 1 bucata

	PDU
	PDU cu conector de intrare IEC 309 C20 si conectori de iesire IEC 309 C13, minim 7 prize iesire IEC 309 C13 pe fiecare PDU, minim 2 bucati

	UPS
	Line interactive, min. 3000VA / 2700W

	
	Rackmountable, max. 2U

	
	1 x serial, 1 x FastEthernet (RJ-45), 1 x USB;
Modul de management integrat

	
	Aplicatie de administrare inclusa

	
	IEC 320 C20 (min. 16A)

	
	Min. 8 x C13, 1 x C19

	
	Tip VRLA, fara mentenanta, hot-swap

	
	Suport pentru min 4 module de baterii externe pentru prelungirea timpului de back-up

	
	Min. 10 min. la incarcare 50%



[bookmark: _Toc450410043][bookmark: _Toc456257245][bookmark: _Toc19778105]Cerințe privind infrastructura software de bază 
Sisteme de operare si virtualizare
Sistemele de operare vor asigura infrastructura software pentru rularea serverelor. Licențierea sistemelor de operare va include toate echipamentele de procesare ofertate, indiferent dacă arhitectura propusă are la bază un mediu virtualizat sau nu. Se va avea în vedere de asemenea că licențierea propusă să permită accesul pentru un număr nelimitat de utilizatori din afara organizației Achizitorului prin intermediul platfomei IT WINET.
Sistemul de operare ofertat trebuie să îndeplinească minim următoarele cerințe:
· Să furnizeze un nivel ridicat de scalabilitate și fiabilitate;
· Să fie compatibil cu componentele hardware și software propuse în cadrul propunerii tehnice;
· Să ruleze pe 64 de biți;
· Să ofere posibilitatea creării unui serviciu de director pentru administrarea identităților care să suporte LDAP;
· Să ofere suport pentru tehnologie Load Balancing;
· Să ofere suport pentru IPv6;
· Să poată fi configurat în topologii de tip cluster;
· Serviciile de director pentru administrarea identităților trebuie să poată suporta replicarea conținutului;
· Trebuie să ofere instrumente de diagnosticare puternice, care să ofere vizibilitate permanentă asupra mediului serverului, fizic și virtual, pentru a identifica și rezolva rapid problemele care apar;
· Trebuie să permită virtualizarea rolurilor de server sub forma de mașini virtuale (VM)  separate care rulează pe aceeași mașină fizică.

Sistem de Baza de Date
Sistemul de bază de date va realiza depozitul de date la nivelul sistemului informatic integrat. 
Sistemul va rula pe minim 4 nuclee de procesare. Ofertantul va alege modul de licențiere dorit în funcție de soluția propusă și va dimensiona sistemul de bază de date, astfel încât să respecte normele de fiabilitate și performanță impuse, la încărcarea generată de utilizatorii menționați în cadrul prezentului caiet de sarcini.
Sistemul de bază de date ofertat trebuie să îndeplinească minim următoarele cerințe:
· Trebuie să fie un sistem de gestiune a bazelor de date de tip relațional;
· Trebuie să aibă posibilitatea rulării pe arhitecturi cu procesoare pe 64 biți;
· Să permită instalarea bazei de date pe mai multe noduri (arhitectură de tip cluster) pentru a asigura toleranța la căderi de noduri, fără a necesita achiziția de componente adiționale;
· Trebuie să aibă posibilitatea definirii de indecși pentru accesarea rapidă a datelor;
· Trebuie să ofere posibilitatea de a face salvare și restaurare automate de date; 
· Trebuie să includă capabilități de căutare complexă la nivel de text, folosind indecși specializați și efectuarea rapidă a căutărilor în acest tip de date;
· Trebuie să permită în mod nativ stocarea și gestiunea de structuri de date de tip XML;
· Trebuie să ofere suport pentru proceduri stocate și triggeri;
· Trebuie să ofere suport suport pentru tranzacții;
· Trebuie să permită execuția operațiilor de tip SELECT, INSERT, UPDATE, DELETE;
· Trebuie să permită definirea de tabele de tip index sau indecsi de tip „cluster” pentru acces rapid la anumite tabele;
· Trebuie să ofere suport pentru replicarea datelor între două instanțe ale bazei de date;
· Trebuie să permită restricționarea accesului la nivelul obiectelor bazei de date;
· Trebuie să ofere mecanisme native de restricționare a accesului utilizatorilor; 
· Trebuie să permită salvarea/restaurarea precum si arhivarea/dezarhivarea datelor prin intermediul instrumentelor de back-up propuse în regim de lucru online;
· Trebuie să permită efectuarea de backup automat într-o formă unitară, centralizată și ușor de administrat;
· Trebuie să permită instalarea bazei de date pe mai multe noduri (arhitectură de tip cluster) pentru a asigura toleranța la defecte hardware sau nefuncționare planificată și disponibilitatea crescută a sistemului; baza de date va fi configurată în regim de înaltă disponibilitate;
· Trebuie să ofere securitate tranzacțională în cazul apariției unor erori hardware sau software în clusterul de bază de date;
· Trebuie să ofere funcționalități native de extragere a datelor din diferite surse de date (cel puțin: a) baze de date - SQL Server, Oracle, DB2 sau echivalent, b) Excel sau echivalent, c) Web services), realizarea de filtrări, agregări și diferite alte transformări asupra datelor și în final stocarea datelor în data warehouse.
Sistem de management incidente de securitate (SIEM)
Solutia va permite colectarea inregistrarilor de audit si monitorizarea intregii infrastructuri informatice propuse, respectiv servere fizice si virtuale, echipamente de retea, baze de date si aplicatii, statii de lucru utilizator, precum si inregistrari de securitate din tehnologiile firewall, IPS, IDS si SIEM implementate.
De asemenea solutia trebuie sa asigure functionalitatile necesare pentru integrarea informatiilor de audit si securitate provenite din sisteme de securitate fizica si sisteme de prevenire a pierderilor de date ofertate sau detinute de Achizitor.
Auditul de securitate va asigura automatizarea colectarii datelor de audit, va include un modul de alertare operationala in timp real si va furniza o platforma de investigatii care sa asigure un nivel de securitate optim prin evaluarea proactiva a riscurilor, furnizarea de rapoarte istorice si mentinerea unui control activ, permanent.
Auditul de securitate va adresa in egala masura serverele, statiile de lucru si orice alte echipamente care pot furniza loguri. In acest sens, solutia va include servicii server de colectare si normalizare a mesajelor syslog si fluxului Netflow de pe entitatile care pot livra aceasta capabilitate. Va fi posibila preluarea, normalizarea si corelarea tuturor evenimentelor si mesajelor in cadrul auditului general de securitate si se vor putea impune alerte de securitate relative la aceste platforme.
Solutia va include minim urmatoarele functionalitati:
· Raportare si logging investigational pentru conformitate
· Analize operationale si investigatii avansate
· Un tablou de bord de evaluare in timp real a securitatii
Solutia trebuie sa ofere responsabililor de securitate posibilitatea de a:
· Colecta date din mediul auditat si seta un standard de baza al securitatii organizationale
· Efectua modificarile necesare pentru a acoperi minimul de cerinte de securitate, care ar putea include delegare granulara de drepturi si segregare de responsabilitati
· Asigura stocarea pe termen lung a tuturor datelor colectate, indiferent de volumul acestora
· Fi informati in timp util prin alertare asupra unor posibile devieri de la standard 
Pentru aceasta solutia ofertata trebuie sa indeplineasca minim cerintele functionale de mai jos: 
· Sa poata colecta cantitati mari de date folosind o arhitectura scalabila atat pe verticala cat si pe orizontala
· Sa poata agrega date din mai multe surse, cum ar fi: echipamente de retea, echipamente de securitate, servere cu functiuni dedicate (baze de date, web, proxy etc), echipamente desktop, aplicatii antivirus.
· Sa suporte nativ, pe baza de conectori predefiniti, colectarea de evenimente de la minim urmatoarele surse:
· Sistemul de operare server ofertat
· Microsoft Windows XP SP3 sau superior, pana la Windows 10
· [bookmark: _Hlk498118684]Microsoft Active Directory, Exchange, SharePoint
· Microsoft DNS, Linux DNS
· DHCP
· Apache, Microsoft IIS
· SQL Server Log, Oracle Audit
· ISA/TMG Firewall si Proxy
· Evenimente de aplicatii generate sub forma de inregistrari text sau tabele de audit in baza de date ofertata
· Mesaje syslog generate de echipamente de retea, echipamente de tiparire, sisteme de control al accesului sau alte echipamente
· Colectarea prin tehnologie proprietara, a evenimentelor de securitate la nivel de sistem de fisiere, pentru tehnologii Linux
· Colectarea evenimentelor de securitate Windows fara agent sau prin setarea unui agent colector (la nivelul solutiei sau pe un sistem neutru identificat in arhitectura de implementare)
· Colectarea de metadate din sisteme terte (Active Directory, informatii WMI, SNMP, sisteme de management al identitatilor), pentru utilizarea lor in procesul de corelare
· sa ofere functionalitati avansate de configurare a conectorilor, astfel incat sa poata acomoda fisiere aparent neparsabile: 
· Fisiere cu evenimente multiline (numar dinamic de linii, evenimente separate prin newline/datetime)
· Fisiere XML
· Fisiere free text
· Sa colecteze date cu ajutorul agentilor sau sau in mod agentless 
· Sa faca posibila filtrarea, arhivarea si criptarea log-urilor la sursa, pentru a minimiza impactul asupra retelei si asigura securitatea datelor 
· Sa ofere posibilitatea de granularizare detaliata a colectarii la sursa
· [bookmark: _Hlk520127082]Sa permita automatizarea completa a proceselor de colectare si normalizare de evenimente 
· [bookmark: _Hlk520127133]Sa permita colectare securizata a log-urilor de evenimente. Securitatea trebuie aplicata la sursa, la destinatie si la transport.
· Sa permita colectarea numai a evenimentelor aparute noi fata de ultima sincronizare intre sursa de date si serverul de colectare. 
· Sa asigure integritatea datelor colectate (a log-urilor/evenimentelor). Sa poata utiliza zone tampon pe sursele monitorizate, unde log-urile sa fie duplicate la generare, astfel incat sa se evite posibilitatea de interventie umana asupra surselor de log-uri cu ajutorul agentului de colectare.
· Sa permita managementul centralizat al agentilor (instalarea si dezinstalarea automata si/sau manuala a agentilor)
· sa dispuna de urmatoarele capabilitati de procesare a volumelor mari de date: 
· Sa ofere interogari dinamice si distribuite, simple sau bazate pe expresii regulate si expresii logice de tip Boolean
· Sa filtreze evenimentele in baza unor criterii predefinite sau personalizate
· Sa normalizeze evenimentele colectate intr-un format comun si sa categorizeze amploarea unui atac, precum si sa identifice rapid intiatorul unui atac si sursa atacului 
· Sa permita customizarea colectarii si raportarii, pe baza de wizard-uri de configurare
· Sa ofere suport pentru conformitate; sa dispuna de mecanisme de raspuns la regulamentele interne si externe, prin monitorizarea accesului la sistemele critice 
· Sa ofere capacitati de analiza a anomaliilor pe baza unui algoritm predefiniti
· Sa includa un motor de corelare care sa aiba minim urmatoarele caracteristici:
· Sa includa toate informatiile generate/colectate de catre sistemul de management unificat al securitatii
· [bookmark: _Hlk520125050]Sa permita corelare pe baza de inventar
· Sa poata efectua corelari logice pe sursa hibrida, arhitectura recursiva, arhitectura ierarhica si sa includa definitii flexibile pentru directive de corelare, inclusiv posibilitatea definirii unui arbore de conditii de corelare. 
· Sa includa un set de complet de directive de corelare grupate pe tipuri de atacuri, si posibilitatea de a crea directive de corelare noi
· Sa includa minim urmatoarele tipuri de reguli:
· Regula tip eveniment singular
· Regula tip evenimente multiple (care sa se poata valida fie dupa nr. evenimente fie dupa suma sau medie aritmetica pe unul dintre campuri cu algoritmi de tip minim si maxim)
· Regula tip script ce poate face validari sau include logica de business 
· Sa permita combinarea regulilor de corelare.
· sa poata prelucra si corela date, sa identifice atribute comune si legaturi intre pachete de date si evenimente de securitate sau de sistem, pentru a crea informatii cu sens privind starea securitatii infrastructurii IT&C a Achizitorului
· sa permita corelarea evenimentelor DHCP, VPN si Active Directory pentru urmarirea sesiunilor la nivel de post de lucru si operator
· sa permita introducerea de noi capacitati de analiza fara a fi nevoie de instalarea unor componente suplimentare. 
· Sa includa un modul de actualizare automata a informatiilor de reputatie pentru IP-urile si domeniile din Internet, in scopul corelarii, compararii acestora cu informatiile colectate din sistemele sursa si identificarii cu acuratete a anumitor tipuri de atacuri informatice. Solutia trebuie sa suporte ca surse aditionale minim sistemul Emerging Threats. 
· sa poata face automat verificari in datele istorice pentru noile IOC (Indicator of Compromis) descoperite via Emerging Threats sau alte feeduri de securitate si sa alerteze asupra cazurilor identificate (Ex: la postarea unui nou IP malitios in bazele de date gen Emerging threats, sistemul va face automat analiza retroactiva a IP-urilor interne care au accesat acel IP-ul malitios)
· sa dispuna de un mecanism de intretinere a unui volum de date intr-un depozit online  rapid, pe care sa se poata efectua operatiuni de investigatie simple sau complexe. Perioada de retentie pentru aceste date trebuie sa fie configurabila. O filtrare de date simpla, pe intregul volum de date online, trebuie sa se poata efectua intr-un timp mai mic de 15 secunde
· Sa permita ca datele centralizate sa fie arhivate, comprimate si semnate digital pentru a garanta integritatea acestora pe toata durata de stocare. Arhivarea trebuie sa poata fi facuta local sau remote. Oferta va preciza eficienta mecanismului de compresie ofertat
· Sa permita ca arhiva sa fie disponibila permanent pentru cerinte investigationale
· Sa permita ca datele sa fie arhivate intr-o structura alta decat baza de date, structura scalabila orizontal in vederea stocarii unor volume nelimitate de date
· sa poata marca la nivel de eveniment informatii de Who, What, Where pentru investigarea facila a incidentelor/evenimentelor
· sa poata stoca si informatiile raw neparsate de date pentru asigurarea integritatii datelor
· sa includa un modul de Asset Management in contextul unui sistem de securitate care
· Sa asigure posibilitatea marcarii cu indicativul de asset fiecare eveniment
· Sa asigure posibilitatea sincronizarii de timp in functie de diferenta de timp a asset-ului
· Sa ofere fiecarui asset locatie, site de care apartine, geolocatie pana la nivel de oras/punct de latitudine/longitudine
· sa permita instalari multi-tenant
· sa poata asigura integritatea datelor colectate:
· Adaugare de hash-uri de evenimente la nivel de eveniment
· Adaugare de hash-uri pe transport
· Sa permita ca informaţiile de audit arhivate sa poata fi importate in orice moment din arhiva într-un depozit online, pentru necesităţi avansate de raportare programată şi analize investigaţionale. Importul sa poata fi granularizat in functie de necesitati, inclusiv prin mecanisme automate, pentru a minimiza volumul de date aspra carora se vor genera rapoarte.
· Sa integreze capabilitati de interpretare a evenimentelor pentru toate sistemele colectate. Aceste evenimente trebuie sa poata fi prelucrate prin expresii regulate, cazuri If-Then-Else, sau alte decizii personalizate
· Sa ofere o interfaţă grafica de tip WEB pentru management, analiză şi raportare, iar interfaţa grafică sa fie personalizabilă pentru fiecare utilizator;
· sa suporte definirea de utilizatori, grupuri şi roluri cu acces limitat in interfata operationala a solutiei respectiv a datelor ce pot fi accesate prin intermediul solutiei;
· sa ofere un sistem integrat de management al incidentelor, ce permite investigatorilor să colaboreze în cadrul incidentelor;
· sa ofere o prezentare sintetica si structurata a informatiei in interfete grafice tip panou de control, comasate in grupe – atat in mod preinstalat dar si cu posibilitate de personalizare, la nivel de utilizator, fara limitarea numarului total de grupe ce pot fi gestionate
· [bookmark: _Hlk520896564]sa ofere un tool grafic prin intermediul căruia să permită căutarea în colecții de evenimente generate de sisteme și aplicații diferite, relativ la un eveniment comun sau la un același set de evenimente;
· sa ofere utilizatorilor posibilitatea sa isi configureze propriul panou de control din interfata, inclusiv grafice sau indicatori care prezinta interes, in conformitate cu nivelul tehnic al utilizatorului si permisiunile acestuia din cadrul sistemului. Optiunile grafice vor cuprinde cel putin format tabelar, bar charts, pie charts, zoomable bar chart, doughnut chart, radar chart;
· trebuie sa includa un sistem de raportare complet configurabil, care sa permita generarea de rapoarte pe baza tuturor informaţiilor colectate şi generate de sistem si care pot include atât informaţii în timp istoric cat şi in timp real. În mod implicit, sistemul trebuie sa includa rapoarte si sub-rapoarte predefinite, clasificate in mai multe categorii, minim: 
· Rapoarte din componente
· Alarme
· Incidente
· Rapoarte pregenerate pe diverse perspective
· Administrare de securitate (rapoarte de securitate destinate administratorilor)
· Conducere (rapoarte de nivel de risc, anomalii majore, rapoarte statistice de evenimente)
· Auditori de securitate/compliance
· Sa dispuna de un set de rapoarte preconfigurate, dar sa permita totodata si crearea facila de rapoarte noi. Aceste rapoarte sa poata fi redistribuite si exportate in formatele standard minim PDF, HTML, XLSX, CSV, XML, XLS
· Sa permita utilizatorilor crearea propriilor lor rapoarte, care sunt de interes în ceea ce priveşte profilul de utilizator şi nevoile specifice
· Sa permita personalizarea rapoartelor si crearea sau importul de rapoarte noi. Rapoartele trebuie sa poata fi generate si livrate la momente de timp programabile. Rapoartele trebuie sa poata fi definite ca si alerte sau ca parte a regulilor de corelare complexe
· [bookmark: _Hlk520125281]Sa ofere un modul de alertare configurabil. Alertele trebuie sa poata fi predefinite sau definite in cadrul implementarii si trebuie sa poata fi mapate pe diverse scenarii; de asemenea, sa trebuie sa poata fi definite alerte pe evenimente corelate, folosind criterii diverse, formate din rapoarte, filtre etc.
· Sa ofere alerte în funcţie de selectarea unor criterii de către utilizator;
· Sa permita definirea dinamică a alertelor, adăugarea şi modificarea acestora precum şi a nivelului acestora de către utilizator; 
· Sa ofere o prezentare structurata a informatiei privind incidentele de securitate identificate, alertele ridicate si datele colectate, in rapoarte detaliate specifice
· Sa ofere posibilitatea de a alerta imediat si/sau programat personalul de specialitate al Achizitorului cu privire la incidente de securitate identificate
· Sa ofere posibilitatea de a trimite notificări cel puțin pe email sau alte canale de comunicare. 
· Sa ofere posibilitatea de actualizare automata a definitiilor de rapoarte si alerte si reguli de corelare.
· Sa includa module de import/export pentru obiecte standard in sisteme plug-and-play, pentru rapoarte, panouri de bord, alerte si parsere.
· Sa permita exportul evenimentelor format JSON
· Sa ofere unelte pentru generarea de evenimente in vederea testarii si validarii alertelor configurate, precum si a rapoartelor si filtrelor folosite, inclusiv pentru teste de performanta pentru scalarea corespunzatoare a capacitatii hardware.
· Sa permita operatorilor să creeze filtre, cereri de căutare sau ordonări după anumite criterii personalizate;
· [bookmark: _Hlk520128991]Sa ofere prin interfaţa de căutare a sistemului de audit posibilitatea de combinare a operatorilor logici de căutare ("AND", "OR", “NOT”) si definirea de expresii complexe cu operatori paranteza (inclusiv paranteze imbricate). De asemenea, solutia trebuie sa poata cauta evenimente care au/nu au anumite field-uri.
· Sa ofere posibilitatea de a pre-procesa datele colectate in vederea parsarii si crearii field-urilor aditionale. Sa ofere un timp de raspuns la cautari de sub 10 secunde pentru o cautare complexa (minim 5 criterii) intr-un volum de minim 40.000.000 de inregistrari, pe hardware standard (unitate de stocare non-SSD).
· Sa includa suport de conformitate fara dezvoltari suplimentare pentru standardele din industrie, minim:
· GDPR
· SOX 
· ISO 27001 
· COBIT 
· HIPAA 
· PCI-DSS 
· FISMA 
· Sa inlcuda un modul de tip „self audit” astfel incat activitatea administratorilor si utilizatorilor in solutie sa fie inregistrata in evenimente de interogare si modificare a configuratiei, iar acestea sa poata fi auditate (colectate, stocate si sa se poata genera alerte si rapoarte de conformitate) 
· Sa ofere posibilitatea de self-audit asupra tuturor modificarilor de parametri sau configuratii cu afisarea valorilor vechi si a valorilor noi
· sa includa un motor grafic de creare de alerte pe baza caruia sa se poata defini minim urmatoarele tipuri de alerte:
· Alerte generate de evenimente singulare
· Alerte genereate pe un flux de evenimenete singulare ce se desfasoara intr-un interval de timp
· Alerte generate pe un flux de evenimente singulare si grupate ce se desfasoara intr-un anumit interval de timp
· Alerte generate din rapoarte
· sa includa facilitati de case management, minim:
· ca investigatorii sa poata deschide cazuri de investigatii din alerte si evenimente
· Accesul la cazuri trebuie sa se poata face granular
· Un caz de investigatii trebuie sa poata contine:
· Evenimente
· Alerte
· Alte date/fisiere relevante investigatiei.
· Puterea de procesare a solutiei trebuie sa poata fi imbunatatita prin scalare orizontala sau verticala:
· Sa ofere optiunea implementarii solutiei ca unic appliance fizic, appliance virtual sau set de appliance-uri virtuale cu posibilitatea balansarii necesarului de procesare; va exista inclusiv posibilitatea implementarii in arhitectura hibrida fizic/virtual
· serviciile de achizitie, procesare, stocare, arhivare, import, alertare si raportare sa poata fi distribuite si multiplicate in infrastructura Achizitorului in functie de necesarul de procesare, volumul de date provenit dintr-o anumita sursa, segmentarea retelei si restrictiile firewall
· sa ofere redundanta pentru toate componentele.
· să ofere capacităţi de colectare si procesare a unui flux constant mediu estimat la 6.000 evenimente pe secunda precum si colectarea zilnic a unui volum mediu estimat de 400 GB date 
· sa ofere baza de date fara costuri de licentiere si sa poata expune datele atat la nivelul bazei de date folosite (tip Non-SQL) cat si la nivelul arhivelor, catre alte intrumente de analiza/raportare, pe format standard JSON.
· Motorul bazei de date folosit trebuie sa:
· poata partitiona orizontal datele colectate iar interfata de management/raportare/investigatie sa poata folosi resursele de procesare a clusterului obtinut pentru o viteza marita.
· suporte scenarii de High Availability si Load Balancing pentru asigurarea scenariilor de fault.
· sa suporte adaugarea de noduri aditionale astfel incat sa se poata mari fara costuri (de software), capacitatea de stocare/indexare a sistemului.
Licențierea soluției va fi de tip „perpetual license”. Soluția trebuie sa poată procesa 6.000 EPS – date de intrare (events per second – evenimente pe secunda). Solutia trebuie sa poata procesa 400 GB date zilnic – date de intrare.
Solutia propusa trebuie sa fie să fie disponibila comercial (COTS – Commercial off the Shelf), sa functioneze si sa monitorizeze infrastructura software si de aplicatii ofertata.
Soluția va fi însoțita de manual de utilizare in limba romana și/sau engleza si de un set de instructiuni de instalare si configurare.
Sistem antivirus
Pentru întreaga infrastructură de servere pe care ofertantul o propune, trebuie inclusă o soluție de antivirus licențiată. În cazul în care se alege un mediu de lucru virtualizat, soluția antivirus va fi aleasă și licențiată în consecință.
Soluția antivirus trebuie să fie capabilă să detecteze virușii, programele spion, rootkit-urile și alte programe cu potențial malițios.
Soluția va îndeplini următoarele cerințe minime:
· Scanarea la cerere și la acces a oricărui suport de stocare a informației (HDD, CD-ROM, USB Stick);
· Scanarea automată “on acces” (în timp real) a fișierelor care se copiază de pe suport extern și din LAN sau WAN;
· Configurarea căilor ce urmează a fi scanate, inclusiv la nivel de fișiere;
· Scanarea în arhive și efectuarea dezinfectării într-o serie de formate uzuale;
· Posibilitatea selectării tipului principal și secundar de acțiune la detectarea unui mesaj infectat;
· Cu ajutorul unei baze de date complete cu semnături de spyware și a euristicii de detecție a acestui tip de programe, produsul va trebui să ofere protecție anti-spyware și să permită prevenirea furtului de date confidențiale.
[bookmark: _Toc450410032][bookmark: _Toc456257234][bookmark: _Toc19778106]Analiza și proiectarea
[bookmark: _Toc450410033][bookmark: _Toc456257235]Rolul principal al fazei de analiză este de a înțelege corect nevoile utilizatorilor înainte de proiectarea și implementarea unui sistem care să le îndeplinească. 
În vederea implementării sistemului, Prestatorul va trebui să execute activități de analiză care să asigure premizele unei implementări eficiente. Informațiile care stau la baza procesului de analiză sunt:
· Contractul, pentru termene și condiții;
· Caietul de sarcini și propunerea tehnică, pentru aria de acoperire a proiectului;
· Cerințele clientului colectate și evaluate în timpul acestei faze.
Achizitorul va acorda tot sprijinul necesar pentru înțelegerea cât mai bună și completă a contextului în care va fi implementat sistemul.
Propunerea tehnică trebuie să cuprindă următoarele:
· Metodologia detaliată pentru derularea activităților de analiză în cadrul propriei organizații;
· Descrierea instrumentelor utilizate în vederea colectării și evidența cerințelor, asigurării trasabilității cerințelor pornind de la obiectivele proiectului până la specificațiile tehnice pentru demonstrarea acoperirii integrale a tematicii proiectului, modelării proceselor și activităților;
· Prezentarea detaliată a livrabilelor aferente prestării activităților de analiză, care să includă:
· Formularul/formularele aferente fiecărui livrabil;
· Descrierea informațiilor conținute de către fiecare livrabil;
· Modul de interpretare al conținutului fiecărui livrabil.
Analiza se va efectua după caz la sediul Achizitorului sau la Prestator și va avea ca finalitate un pachet de specificații funcționale agreat de comun acord cu acesta.
Serviciile de analiză vor acoperi cel puțin următoarele aspecte:
· Analiza contextului existent;
· Înțelegerea structurii organizatorice a Achizitorului si Parteneriatului care implementeaza proiectului;
· Analiza situației din momentul de față din cadrul parteneriatului prin ședințe de analiză, chestionare etc. Se vor identifica procesele operaționale (la nivelul proiectului) care vor fi impactate prin implementarea soluției dezvoltate în cadrul contractului;
· Identificarea nevoilor și neajunsurilor pe care parteneriatul dorește să le rezolve prin realizarea acestui proiect. Prin aceasta se va avea în vedere înțelegerea în detaliu a obiectivelor generale și specifice ale proiectului;
· Stabilirea actorilor de business care vor interacționa în viitorul sistem;
· Se vor evidenția activitățile care urmează a fi automatizate dacă este cazul, astfel încât să se identifice clar funcțiile viitorului sistem informatic și modul în care acesta va ajuta la îndeplinirea obiectivelor proiectului.
Rolul principal al fazei de proiectare este de a descrie la un nivel suficient de detaliu sistemul care urmează a fi implementat. 
În vederea implementării sistemului, Prestatorul va trebui să execute activități de proiectare care să asigure premizele unei implementări eficiente. 
Proiectarea sistemului dorit, care va conține detalierea la nivel tehnic a cerințelor și specificațiilor rezultate din activitatea de analiză pentru toate nivelurile și componentele sistemului care va fi realizat:
· Arhitectura de sistem – va prezenta cel puțin următoarele niveluri: hardware, comunicații, componente software instalate (sisteme de operare, produse COTS), arhitectura logică cuprinzând descrierea componentelor de sistem, a celor dezvoltate sau personalizate și caracteristicile funcționale și non-funcționale ale acestora;
· Scenarii (cazuri) de utilizare – din care să reiasă modul de utilizare a sistemului informatic din perspectiva utilizatorului final, modul în care utilizatorii interacționează cu sistemul, în corespondență directă cu activitățile menționate în cadrul proceselor operaționale ale acestor utilizatori. Scenariile de utilizare trebuie să cuprindă și interacțiunile cu sistemele externe, astfel încât să fie evidențiat exact modul în care este fructificată o integrare la nivel de sistem informatic. De asemenea, scenariile de utilizare vor fi însoțite de o listă a actorilor sistemului și maparea acestora cu actorii de business;
· Modelul de securitate – la nivel logic (organizarea pe roluri, grupuri, drepturi, poziția în structura organizatorică etc.) și la nivel fizic (servere, comunicații, aplicații etc.);
· Integrările la nivel de componentă software – pentru fiecare interacțiune se va specifica sistemul sursă/destinație, modalitatea de implementare, canal de comunicare, setul și structura de date transferate, reguli specifice de validare etc.;
Proiectarea sistemului trebuie să ofere o soluție optimă, urmărindu-se ușurința și eficiența realizării și implementării soluției, în cadrul restricțiilor de ordin tehnic, organizatoric sau financiar. În procesul de proiectare, implicarea Achizitorului este esențială în confirmarea cerințelor informaționale și a priorităților din organizație, realizându-se în acest mod înțelegerea și pregătirea pentru acceptanța noului sistem. De aceea, este esențial ca Prestatorul să comunice frecvent cu echipa Achizitorului pe tot parcursul derulării contractului.
Documentul/documentele de specificații, rezultate în urma activităților de analiză și proiectare, vor descrie soluția în detaliu, vor conține informații privind toate funcționalitățile necesare și vor sta la baza stabilirii și realizării testelor de acceptanță.
În urma activităților de analiză și proiectare, pentru a se obține un sistem final operațional se vor desfășura activități de dezvoltare, configurare, testare și implementare (deployment).
[bookmark: _Toc19778107]Dezvoltarea și implementarea
[bookmark: _Toc450410034][bookmark: _Toc456257236]Se vor derula activități de dezvoltare, configurare a sistemelor informatice, a produselor software și hardware livrate și testare internă.
În cadrul propunerii tehnice ofertantul trebuie să prezinte:
· Metodologia detaliată în baza căreia vor fi desfășurate activitățile de dezvoltare/configurare și testare internă, demonstrând integrarea acestor proceduri cu procedurile de analiză și proiectare;
· Instrumentele utilizate în desfășurarea activităților de dezvoltare, configurare și testare internă;
· Detalierea livrabilelor aferente prestării activităților de dezvoltare/configurare și testare internă.
Activitățile de implementare (deployment) sunt activitățile necesare pentru a face sistemul informatic gata de folosire de către utilizatori.
În cadrul propunerii tehnice ofertantul trebuie să prezinte:
· Metodologia detaliată în baza căreia vor fi desfășurate activitățile de implementare (deployment), inclusiv procedurile de implementare din cadrul propriei organizații, demonstrând integrarea acestor proceduri cu procedurile referitoare la dezvoltare/configurare și testare internă
· Detalierea livrabilelor aferente prestării serviciilor corespunzătoare etapei de implementare care să includă:
· Formularul/formularele aferente fiecarui livrabil;
· Descrierea informațiilor conținute de către fiecăre livrabil;
· Modul de interpretare al conținutului fiecarui livrabil.

[bookmark: _Toc19778108]Testarea și asigurarea calității
[bookmark: _Toc450410035][bookmark: _Toc456257237]În cadrul propunerii tehnice ofertantul trebuie să prezinte:
· Modalitatea în care va realiza testarea sistemului și testele de acceptanță specifice;
· Metodologia de testare după care se vor realiza activitățile de testare în timpul desfășurării contractului;
· Instrumentele de testare folosite.
Achizitorul (cu asistența Prestatorului) va rula toate scenariile pentru testele de acceptanță ale întregului sistem sau componentă livrată. Testele de acceptanță se vor derula în conformitate cu Planul de Teste realizat de Prestator și agreat de Achizitor, plan ce va fi în concordanță cu întregul ciclu de realizare al contractului: etape de testare distribuite pe iterații, seturi de funcționalități sau alte tipuri de teste.
Planul de testare pentru acceptanță va cuprinde toate testele necesare pentru a demonstra acoperirea în întregime a cerințelor din prezentul caiet de sarcini. Astfel, se va avea în vedere faptul că sistemul funcționează corect din punct de vedere al respectării cerințelor, consistenței datelor, al constrângerilor de timp, al validărilor de date și al gestiunii erorilor, inclusiv pentru funcționalitățile existente care au fost extinse sau modificate. Criteriul de succes – sistemul trece toate testele definite în planul de testare agreat împreună cu Achizitorul.
O primă variantă a planului de testare va fi prezentată odată cu oferta. Planul detaliat de testare, însoțit de scenariile de testare, va fi realizat de către Prestator și aprobat de Achizitor înainte de fiecare etapă de testare agreată prin planul de proiect.
[bookmark: _Toc19778109]Punerea în producție
[bookmark: _Toc450410036][bookmark: _Toc456257238]Ofertanții trebuie să prezinte planul care va fi utilizat la trecerea în producție a sistemului. 
Planul prezentat trebuie să țină cont de legăturile logice între subsisteme/componente ale sitemului astfel încât să se asigure o trecere în producție coerentă și cu impact minim asupra activităților zilnice a angajaților Achizitorului.
[bookmark: _Toc19778110]Instruirea
[bookmark: _Toc450410037][bookmark: _Toc456257239]Programele de instruire cuprind administrarea sistemului și operarea platformei IT WINET. Programul de instruire se realizează sub formă de cursuri ținute de specialiști.
Scopul programului de instruire este de a asigura operarea platformei și administrarea componentelor software de bază, baze de date, securitate, a platformei IT și a infrastructurii hardware și de comunicații.
Toate cursurile trebuie să fie însoțite de activități practice, documentații și manuale. Manualele de curs referitoare la sistemul ce urmează a fi instalat se pun la dispoziția cursanților cu cel puțin 10 zile înainte de data de desfășurare a cursurilor. Manualele de curs vor fi livrate atât în format fizic cât și electronic, în limba română, engleză și bulgara pentru materialele de instruire pentru utilizatori și în limbile româna sau engleză pentru materialele de instruire tehnice referitoare la administrarea platformei.
Instruirea va fi coordonată de către personalul furnizorului soluției pentru cel puțin următoarele grupuri de utilizatori:
· 1 administrator de sistem de la nivelul Achizitorului 
· activitatea de instruire trebuie sa acopere minim 3 zile si vizează tehnologiile suport ofertate în cadrul contractului și este utilă în vederea asigurării unui nivel ridicat de disponibilitate al sistemului, operarea în condiții adecvate a sistemului implementat, configurarea și modificarea platformei IT WINET;
· 9 de persoane ce operează platforma IT WINET (3 de la fiecare partener)
· Minim 1 sesiune de 3 zile, la care participă maxim 9 de persoane prin intermediul carora se va asigura capacitatea administrativă pentru utilizarea platformei IT.
Materialele predate în cadrul sesiunilor de instruire vor respecta formatul și regulile de identitate vizuală a programului de cooperare la Mare Neagra prin care se asigura finantarea proiectului.
Instruirea administratorilor are în vedere dobândirea cunoștințelor necesare:
a) administrării utilizatorilor și permisiunilor asociate acestora în cadrul aplicației;
b) administrarii și particularizarii sistemului;
c) consultării jurnalelor de auditare a accesului și operațiunilor desfășurate în cadrul sistemului;
d) intretinerii aplicatiei si componentelor hardware asociate sistemului.
Instruirea utilizatorilor va avea în vedere familiarizarea cunoștințelor privind:
a) utilizarea generală a sistemului;
b) adăugarea/modificarea/ștergerea datelor în cadrul sistemului;
c) definirea/generarea de rapoarte în funcție de rol (definire rapoarte/generare rapoarte);
Ofertanții trebuie să prezinte procedura după care va realiza instruirea utilizatorilor. Procedura va conține cel puțin următoarele informații:
· Descrierea cursurilor și a rezultatelor așteptate;
· Modalitatea de evaluare a cursurilor;
· Formulare utilizate.
Ofertanții vor prezenta un plan de instruire a utilizatorilor care să conțină toate serviciile solicitate pentru numărul specificat de utilizatori și respectiv, pentru perioada prevăzută pentru desfășurarea activității de instruire. De asemenea, Ofertantul trebuie să prezinte în cadrul propunerii tehnice curricula cursurilor de instruire.
Prestatorul va menține legătura cu Achizitorul pe toată durata contractului de servicii, având cel puțin următoarele sarcini:
· să mențină legătura și să informeze reprezentanții Achizitorului cu privire la orice aspect legat de desfășurarea cursurilor mai sus menționate;
· să coordoneze activitățile de formare astfel încât acestea să se desfășoare în condiții optime;
· să asigure suportul de curs tipărit, logistica necesară formării și formatori pentru îndeplinirea condițiilor contractuale la termenele și în condițiile stabilite;
· să coordoneze formatorii astfel încât activitățile de formare realizate de aceștia să vizeze temele și activitățile de formare;
· să coordoneze activitățile de evaluare și cele de certificare a competențelor dobândite de către participanții la programele de formare;
· să pregătească și să transmită documentele/informațiile solicitate de Achizitor.
Prestatorul va fi responsabil de întocmirea listelor de prezență la sesiunile de instruire desfășurate, completate cu datele de contact ale participanților și semnate de către fiecare participant în parte.
Prestatorul va emite certificate de participare pentru toate persoanele formate.
[bookmark: _Toc19778111]Asistență tehnică și suport
[bookmark: _Toc382493702][bookmark: _Toc450410038][bookmark: _Toc456257240]Intervalul de furnizare
Pe întreaga perioadă de derulare a contractului, prestatorul trebuie să asigure servicii de tip call center săptămânale (Luni - Vineri) în intervalul orar 9:00 – 17:00 prin care să asigure suportul tehnic necesar utilizatorilor de la nivelul Achizitorului.
Serviciile de suport trebuie asigurate pe o perioadă de 1 an de la recepția lucrărilor.
[bookmark: _Toc382493703]Definirea nivelurilor de suport
Serviciile de suport trebuie să asigure:
· Activități continue de suport nivel 1, 2 și 3, realizate pe întreaga perioadă de derulare a contractului;
· Activități ocazionale, realizate când este necesar pentru buna funcționare a sistemului informatic.
Serviciile de suport se vor asigura minim in limbile romana, engleza si bulgara.
Obiectivele activității de suport:
· Asigurarea nivelelor 1, 2 și 3 de suport tehnic;
· Preluarea proactivă și asumarea responsabilității pentru problemele semnalate în cererile de suport;
· Asigurarea respectării SLA-ului (timp de răspuns și timp de remediere);
· Cunoaștere și aplicare proces de rezolvare cerere de suport client;
· Analizare, planificare, administrare, rezolvare, monitorizare a progresului, prioritizarea cererilor de suport;
· Managementul procesului de suport Nivel 1, Nivel 2 și Nivel 3 conform procedurii de suport agreate cu Achizitorul și a instrucțiunilor de lucru asociate, generale sau specifice fiecărui sistem informatic. În acest flux sunt incluse activitățile de: monitorizare și întreprindere acțiuni necesare pentru rezolvarea problemelor conform SLA, monitorizare și întreprindere acțiuni pentru actualizarea continuă a stării problemei și activitățile executate în aplicația de urmărire a tichetelor, transmiterea rezultatelor clientului, actualizarea continuă a clientului continuu despre starea problemei, verificarea rezolvării problemei și confirmarea de către client a rezolvării ei, închiderea problema;
· Identificarea și propunerea de soluții pentru probleme;
· Cunoașterea foarte bună a domeniului de activitate a clientului de care răspunde și înțelegerea a ceea ce dorește să facă clientul. Identificarea celei mai bune rezolvări pentru problemele sesizate de către client și propunerea și de alte soluții decât cele solicitate de către client pentru procesele de lucru aferente.
Cerințele pentru nivelele de suport sunt descrise mai jos:
· Serviciile de suport nivel 1 trebuie să asigure:
· Asistentă în utilizarea corectă a sistemului;
· Verificări pas cu pas prin intermediul aplicației pentru furnizarea serviciilor;
· Aplicarea de corecții prin intermediul aplicației;
· Înregistrarea de configurări necesare clientului prin intermediul aplicației;
· Rezolvarea de incidente utilizând baza de cunoștințe și rezolvările diferitelor tipuri de incidente cunoscute;
· Verificarea și interpretarea informațiilor istorice conform bazei de cunoștințe;
· Menținerea în permanență a legăturii cu clientul;
· Gestionarea trasabilității informațiilor asociate unei sesizări (într-o aplicație de gestionare a incidentelor).
· Serviciile oferite nivel 2 suport trebuie să asigure:
· Activități de reproducere a incidentului;
· Monitorizarea aplicației;
· Verificări - verificări periodice a funcționalității sistemului;
· Verificări asupra stării serverelor în vederea identificării din timp a posibilelor probleme (lipsă spațiu harddisk, memorie insuficientă, capacitate insuficientă procesor);
· Escaladarea sesizării;
· Testarea soluției sesizării;
· Configurări;
· Elaborarea sau Actualizarea Manualelor de utilizare;
· Instalări.
· Serviciile oferite nivel 3 suport trebuie să asigure:
· Solicitări de îmbunătățire aplicație aprobate;
· Clarificări de business;
· Probleme de infrastructură (hardware sau software de sistem);
· Intervenții în locație dacă este cazul;
· Erori de aplicație;
· Rezolvarea incidentului în suport la nivelul bazelor de date;
· Executarea de modificări;
· Instalarea versiunilor noi aplicație.
De asemenea, echipa de suport tehnic va realiza următoarele activități continue pentru oferirea suportului tehnic nivel 1, 2 și 3:
· Răspunde apelurilor (telefonice sau email-urilor) într-o manieră pozitivă și profesionistă; 
· Verifica fiecare cerere a clientului conform cu contractul de suport încheiat;
· Asigura că toate apelurile sunt tratate în mod eficient și cu promptitudine, în conformitate cu SLA;
· Obținere informații necesare tratării cererii de suport, atunci când este cazul;
· Obține acordul clientului pentru scopul problemei și rezoluția ei;
· Analizează cererea de asistență sosită;
· Furnizează soluții alternative pentru probleme pentru a reduce la minimum impactul problemelor, atunci când acest lucru este adecvat;
· Îndrumă clientul pentru a urma fluxurile și instrucțiunile corecte de lucru, în vederea soluționării problemelor apărute la client;
· Îndrumă clientul în configurarea aplicațiilor pentru o personalizare adecvată clientului a aplicației;
· Îndrumă clientul și execută activități de mentenanță (backup-uri, verificări);
· Actualizarea regulată a clienților cu privire la starea cererilor lor;
· Monitorizează toate cererile clientului;
· Realizează rapoarte periodice (săptămânale/lunare) cu privire la problemele apărute la client și statusul lor;
· Se întâlnește cu clientul și discută cu el eventualele greutăți în utilizarea soluțiilor;
· Utilizează un limbaj adecvat în comunicarea cu clientul, atât în scris, cât și oral; 
· Actualizare bază de cunoștințe;
· Sesizează din timp și încearcă să prevină eventualele probleme;
· Ia deciziile cele mai bune pentru organizație și pentru client în ceea ce privește proiectul în suport;
· Corectează problemele clientului utilizând aplicațiile (cu sau fără drepturi de administrare), fără a afecta logica datelor înregistrate; 
· Planifică operațiile de suport și monitorizează desfășurarea;
· Instalează și configurează soluțiile pe servere daca întervin modificări asupra acestora;
· Menține legătura în permanentă cu clientul. Ține clientul la curent cu stadiul fiecărei probleme;
· Asigura că apelurile sunt actualizate în mod regulat cu acțiunile întreprinse.
Suportul tehnic trebuie, de asemenea, să conțină și activități proactive, reactive și ocazionale:
Servicii proactive – menite să preîntâmpine apariția de disfuncționalități în operarea aplicației și să identifice potențialele probleme înainte de manifestarea lor, atunci când se poate realiza acest lucru:
· Monitorizare aplicații;
· Testare aplicații;
· Verificarea salvărilor (back-up) pe bază de date;
· Verificare periodică a funcționalității sistemului;
· Manuale de utilizare.
Servicii reactive – la cerere – bazate pe sesizări interne/externe:
· Ajutor clienți pentru utilizarea corectă a funcționalităților soluțiilor informatice;
· Administrare: aplicație, conturi, drepturi, funcționalități;
· Rezolvare probleme prin soluții alternative;
· Configurări;
· Gestionare sesizare: urmărire fluxuri rezolvare sesizare și ținerea la curent a clientului;
· Verificare/interpretare jurnale aplicație;
· Reproducere scenariu sesizare;
· Rezolvare sesizare în aplicație;
· Testare rezolvare sesizare.
În continuare sunt descrise activități care nu au un caracter permanent, dar pe care ofertantul trebuie să se angajeze că le va efectua atunci când va fi necesar pentru buna funcționare a sistemului informatic:
· Configurare aplicații – Realizarea operațiunilor de modificare a parametrilor și configurărilor platformei, ajustări în funcție de modificările apărute în funcționare. 
· Operare asistată pe operații dificile – Sistemul informatic are anumite componente și funcționalități cu un efect mai mare asupra tuturor modulelor și care necesită validări și atenție sporită în utilizare. Pentru operațiunile cu un efect mai mare asupra tuturor modulelor și care necesită validări și atenție sporită în utilizare, se dorește ca Achizitorul să fie asistat în operare, astfel încât să fie crescută viteza de operare și să se minimizeze riscurile de greșeli.

[bookmark: _Toc382493704]Definirea timpilor de răspuns și remediere
Prevedere a contractului care specifică timpii de răspuns și timpii de remediere asigurați de către furnizor pe perioada furnizării serviciilor, conform priorității fiecărui incident. Definirea timpilor s-a facut luand in considerare programul de lucru de Luni pana Vineri, în intervalul orar 9:00 – 17:00.
Timpii de răspuns (recepționare) sunt măsurați din momentul notificării unei solicitări valide transmise de către Achizitor și înregistrate la Furnizor.
Timpii de implementare soluție provizorie sau remediere sunt măsurați din momentul notificării de recepționare transmise de către furnizor și înregistrate la furnizor, exceptând timpul de așteptare în care Achizitorul furnizează informații suplimentare necesare rezolvării incidentului.
	Nivel de severitate
	Descriere
	Timp de răspuns
	Timp maxim pentru soluția provizorie
	Timp maxim pentru remediere

	Critică (nivel 1)
	Sistem total nefuncțional
	Maxim 1 oră.

	12 ore
	2 zile

	Mare (nivel 2)
	Eroare ce afectează majoritatea funcționalităților sistemului
	Maxim 1 oră.

	1 zi
	3 zile

	Mediu (nivel 3)
	Eroare apărută la o funcție, proces sau componentă, sistem parțial nefuncțional.
	Maxim 1 oră.
	2 zile
	5 zile

	Minor (nivel 4)
	Eroare care afectează o funcție sau un proces, dar funcționarea întregului sistem nu este afectată semnificativ
	Maxim 1 oră.
	3 zile
	10 zile


Timpii de răspuns și remediere sunt definiți astfel:
· Timpul de Răspuns – timpul în care Prestatorul va transmite confirmarea primirii notificării și înregistrarea apelului Achizitorului;
· Timpul pentru soluția provizorie – timpul necesar până când Prestatorul transmite pașii de implementare soluție provizorie sau implementează soluția provizorie;
· [bookmark: Sfârşit_neterminat_de_propoziţie]Timpul de remediere, soluție finală – timpul necesar până când Furnizorul transmite pașii de implementare soluție finală sau implementează soluția finală sau, în cazul necesității modificării aplicației, până când Prestatorul transmite și agrează cu Achizitorul planul de realizare a modificării într-o versiune ulterioară.

[bookmark: _Toc382493705]Procesul de management al incidentelor
Pentru gestionarea activității de suport în perioada de garanție, Prestatorul trebuie să pună la dispoziția Achizitorului o aplicație software de gestionare a tichetelor. Aplicația trebuie să aibă următoarele caracteristici:
· Înregistrarea solicitărilor de suport și alocarea unui identificator unic fiecărei solicitări;
· Posibilitatea de definire a unor categorii de apeluri de asistență;
· Posibilitatea de definire și de încadrare a solicitărilor în categorii: defect, eroare, solicitare de informații, cerere de schimbare;
· Posibilitatea de înregistrare a datelor de identificare ale apelantului - include atribuirea incidentului unei persoane care raportează în aplicația software (inginerul de suport), persoana care soluționează incidentul (de la orice nivel), persoana care a raportat un incident. Toate datele prezente aici includ atât date personale, cât și date de contact, activitate curentă etc., această aplicație putând fi personalizată să primească detalii diferite pentru aceste puncte de reper în mod diferit și definit în totalitate de către un administrator de aplicație;
· Posibilitatea de înregistrare a descrierii problemei și de atașare a unor documente suplimentare. Aplicația software trebuie să permită atașarea oricăror tipuri de fișiere (doc, xls, jpg, xml etc.) precum și postarea unor capturi de ecran din aplicații;
· Posibilitatea de alocare a unui criteriu de urgență. Aplicația software trebuie să permită clasificarea incidentelor în funcție de tipul stabilit, putând să emită notificări pe mail privind alocarea incidentelor către persoanele implicate în incident;
· Posibilitatea de alocare automată a unor coduri de incident care să indice cauza probabilă a incidentului. Aplicația software trebuie să aloce coduri unice fiecărui incident. Aplicația software trebuie să permită, de asemenea, și gruparea pe module a incidentelor;
· Posibilitatea de gestionare a informațiilor despre personalul de suport căruia i se pot aloca spre rezolvare incidentele. Aplicația software trebuie să conțină implicit toate datele de contact și deci persoanele, care pot fi considerate alocabile sau care pot aloca un incident. Aceste date pot fi folosite în mod facil în cazul unui audit;
· Înregistrarea automată a datei și a orei primirii unei solicitări de asistență;
· Posibilitatea de definire a criteriilor de calitate și performanță pentru rezolvarea diferitelor categorii de solicitări de asistență;
· Posibilitatea de atenționare automată în momentul depășirii unor praguri temporale de rezolvare a diferitelor categorii de solicitări de asistență;
· Posibilitatea de definire a unor fluxuri de evoluție a solicitărilor de suport, în cazul în care ele trec prin mai multe nivele de competență până în momentul finalizării;
· Posibilitatea de escaladare a cererilor de suport;
· Posibilitatea de înregistrare a datelor de contact pentru responsabilii pentru activitățile de suport de nivel 1, 2 și 3 pentru diferitele componente ale sistemului informatic;
· Posibilitatea de definire a unor rapoarte personalizate folosind criterii cum ar fi: tipul de incident, nivelul de urgență, timpul de rezolvare, persoana și locația de unde a fost semnalat un incident, modulul sau funcția care a cauzat incidentul, numărul de incidente etc;
· Trebuie să permită în orice moment accesul la baza de date a personalului autorizat al sistemului pentru verificarea modului de tratare a incidentelor și pentru rularea de rapoarte de performanță a serviciului de suport. Accesul se va face numai pentru citire și nu va fi condiționat în niciun fel de către operatorii sau administratorii serviciului.
Ofertanții trebuie să descrie în detaliu metodologia după care vor derula activitățile de asistență tehnica și suport.
Ofertanții trebuie să prezinte împreună cu propunerea tehnică procedurile de asistență tehnică și suport din cadrul propriei organizații.
Ofertanții trebuie să prezinte detaliat livrabilele care vor rezulta în urma prestării serviciilor corespunzătoare etapei de asistență tehnică și suport. Descrierea trebuie să conțină cel puțin următoarele informații:
· Formularul/formularele care vor fi utilizate pentru fiecare livrabil;
· Descrierea conținutului fiecărui livrabil;
· Modul în care va fi interpretat conținutul livrabilelor.
Serviciile de suport și mentenanță software vor deveni operaționale încă de la intrarea în producție a sistemului ofertat. Sistemul de suport va asigura, dar nu se va limita la următoarele tipuri de probleme:
· Întrebări de natură tehnică post implementare;
· Preluare de bug-uri (erori la nivel software);
· Optimizarea utilizării sistemului.
[bookmark: _Toc19778112][bookmark: _Toc285199578][bookmark: _Toc339547399][bookmark: _Toc236196870][bookmark: _Toc382493706][bookmark: _Toc450410039][bookmark: _Toc456257241]Garanție
Prestatorul este obligat să asigure garanția platformei IT WINET ofertate pentru o perioadă de minim un an (12 luni) de la recepția finală. Garantia echipamentelor hardware se va asigura conform cerintelor specifice pentru fiecare din acestea.
[bookmark: _Toc19778113]Asigurarea și controlul calității pe durata contractului
Ofertantul trebuie să prezinte în cadrul propunerii tehnice o descriere a procedurilor de asigurare și control al calității aplicabile proceselor pe care le derulează în activitatea curentă. Se va prezenta o copie a manualului calității semnată de către reprezentantul legal al ofertantului.
Ofertantul trebuie să descrie cum va realiza monitorizarea evoluției contractului și să descrie criteriile de calitate urmărite pe perioada desfășurării contractului.
Ofertantul va descrie tipul și frecvența rapoartelor de monitorizare a evoluției contractului.
Ofertantul trebuie să aloce în planul de proiect timpi suficienți de verificare și validare din punct de vedere calitativ pentru serviciile prestate în cadrul contractului și pentru livrabilele/documentele rezultate. 
Trebuie să fie incluse în propunerea tehnică următoarele proceduri de lucru: Procedura de asistență tehnică, mentenanță și suport, Procedura de livrare, Procedura de acceptanță, Procedura de derulare a ședințelor, Procedura de management al schimbării, Procedura de analiză și design, Procedura de dezvoltare aplicații software, Procedura de control al livrărilor, Procedura de testare a livrabilelor soft, Procedura de implementare, Procedura de control al produsului neconform. Neprezentarea în propunerea tehnică a acestor documente va duce la descalificarea ofertei ca fiind neconformă.
Ofertantul trebuie să includă în propunerea tehnică și varianta preliminară a planului de calitate pentru derularea proiectului. Planul de calitate trebuie să conțină cel puțin următoarele informații:
· Descrierea fazelor, etapelor și activităților din cadrul proiectului;
· Descrierea pachetelor de lucru și a livrabilelor rezultate în urma prestării serviciilor;
· Descrierea criteriilor de acceptanta pentru livrabile, pachete de lucru, faze, etape etc.;
· Formulare care vor fi utilizate în cadrul proiectului.

[bookmark: _Toc450410047][bookmark: _Toc456257250][bookmark: _Toc14799049][bookmark: _Toc19778114]Cerințe privind propunerea tehnică
Propunerea tehnică se va prezenta și redacta în limba română.
În propunerea tehnică trebuie detaliat pentru fiecare cerință în parte modalitatea concretă în care soluția propusă îndeplinește cerință din punct de vedere tehnic sau funcțional, inclusiv prin referirea de materiale tehnice de la producători. Se va include o arhitectură a soluției propuse suficient de detaliată (va include cel puțin propunerea echipamentelor cu precizarea modelelor și producătorilor, licențele cu denumirile și ediția/ versiunea propusă, cantități, alocarea serverelor, componentele logice, hyperlink-uri cu trimitere către pagina producătorului echipamentelor din ofertă etc.). Trebuie incluse toate componentele care fac parte din soluția propusă și trebuie demonstrată conformitatea cu toate cerințele caietului de sarcini, în caz contrar oferta va fi considerată neconformă. Nerespectarea oricăreia dintre cerințe va conduce automat la declararea ofertei ca fiind neconformă.
Se acceptă doar oferte care satisfac complet cerințele din caietul de sarcini. Nu se acceptă oferte parțiale. Toate cerințele sunt minime și obligatorii.
Nu se acceptă echipamente scoase din fabricaţie (End of life - EOL) sau la finalul ciclului de vânzare (End of Sales – EOS). Se acceptă livrarea doar de echipamente noi.
Oferta trebuie prezentată într-un format care să permită copierea textului.
Oferta va include o adresa web la care sa fie disponibile pentru testare cerintele functionale solicitate pentru platforma IT WINET in ceea ce priveste minim modulele de gestiune grup tinta (3.2.2.3.1), cooperare si comert (3.2.2.3.2), evenimente si colaborare (3.2.2.3.3), administrarea (3.2.2.3.4) si aplicatie mobila (3.2.2.3.6).
Oferta va contine toate informatiile relevante necesare comisiei de evaluare pentru validarea practica solicitata, cel putin, dar nu limitat la: adresa web descarcare materiale, nume de utilizatori si parole daca este cazul, documentatia aferenta sistemului, procedura ce trebuie urmata pentru testarea functionalitatilor.
De asemenea Achizitorul isi rezerva dreptul de a solicita o sesiune demonstrativa pentru validarea functionarii solutiei de Sistem de management incidente de securitate (SIEM) (3.2.2.6.3). Cerintele functionale ce vor fi validate in cadrul sesiunii demonstrative, cu durata maxima de desfasurare de 2 zile, vor fi:
· Functionarea modulului grafic de creare de alerte pe baza caruia se vor defini urmatoarele tipuri de alerte:
· Alerte generate de eveniment singular: minim 1 alerta
· Alerte genereate pe un flux de evenimenete singulare ce se desfasoara intr-un interval de timp: minim 1 alerta
· Alerte generate pe un flux de evenimente singulare si grupate ce se desfasoara intr-un anumit interval de timp: minim 1 alerta
· Alerte generate din rapoarte: minim 1 alerta
· Colectarea de evenimente din o aplicatie aflata in exploatare la Achizitor.
Neprezentarea datelor de testare solicitate de mai sus sau neparticiparea/nedemosntrarea cerintelor in sesiunea demonstrativa va conduce automat la declararea ofertei ca fiind neconforma.
Specificațiile tehnice care indică o anumită origine, sursă, producție, un procedeu special, o marcă de fabrică sau de comerț, un brevet de invenție, o licență de fabricație, sunt menționate doar pentru identificarea cu ușurință a tipului de produs și nu au ca efect favorizarea sau eliminarea anumitor operatori economici sau a anumitor produse, aceste specificații vor fi considerate ca având mențiunea sau echivalent.
[bookmark: _Toc13705236][bookmark: _Toc19778115]Evaluarea ofertelor
[bookmark: _Toc485999340]CRITERIUL DE ATRIBUIRE
Cel mai bun raport calitate/pret                                                                                             ■                                                                                                                                          

ALGORITM DE CALCUL
Algoritmul de calcul pentru evaluarea ofertelor consta in aplicarea criteriului calitate/pret care presupune clasificarea ofertelor in ordinea descrescatoare a punctajelor combinate, tehnic şi financiar, avand in vedere ponderile indicate in fişa de date a achizitiei, pentru fiecare dintre punctajele respective. Va fi declarata caştigatoare oferta care obtine cel mai mare numar de puncte. 
Factorii luati in considerare pentru evaluarea ofertelor şi punctajul aferent fiecarui factor sunt prezentati in continuare: 
Punctajul total acordat pentru fiecare oferta se calculeaza pe baza formulei:
Ptotal =  P1 +  P2
	Factorii de evaluare propusi sunt:
	Nr crt.
	Factori de evaluare
	Punctaj

	1.
	Propunerea financiara
	40

	2.
	Propunerea tehnica - demonstrarea unei metodologii adecvate de implementare a contractului, precum şi o planificare adecvata a resurselor umane şi a activitatilor
	60

	TOTAL 
	100


[bookmark: _Toc485999341]
P1 PROPUNERE FINANCIARA 
Pentru acest factor de evaluare s-au alocat 40 puncte din 100 total puncte
Algoritm de calcul: Pentru factorul de evaluare „PROPUNERE FINANCIARA” punctajul se va acorda astfel 
a) pentru cel mai scazut dintre preturile ofertelor se acorda punctajul maxim alocat factorului de evaluare
 		P1 = 40 puncte;
b) pentru alt pret decat cel prevazut la lit. a) punctajul se calculeaza dupa algoritmul:
P1= (pret minim/Pn) x 40.
Unde: P1= punctaj factor de evaluare 1 al ofertei financiare curente
            Pret minim= este pretul cel mai scazut din ofertele considerate admisibile şi conforme din punct de vedere tehnic şi i se va acorda maximul de puncte, respectiv 40 de puncte
            Pn = este pretul ofertei evaluate.
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P2 PROPUNEREA TEHNICA – METODOLOGIA DE IMPLEMENTARE A CONTRACTULUI
		P2. Propunerea tehnica - demonstrarea unei metodologii adecvate de implementare a contractului, precum şi o planificare adecvata a resurselor umane şi a activitatilor
	Punctaj  Maxim  60

	1. Pentru factorul de evaluare "Demonstrarea unei metodologii adecvate de implementare a contractului, precum şi o planificare adecvata a resurselor umane şi a activitatilor" a fost stabilit un numar de 6 (şase) subfactori care vor fi utilizati de comisia de evaluare ca puncte de reper in aprecierea factorului.
2. Fiecare subfactor va fi apreciat in functie de calificativul "foarte bine/bine/acceptabil". Comisia de evaluare va acorda calificativul luand in considerare liniile directoare prezentate in tabelul de mai jos.
3. Fiecarui calificativ ii corespunde o nota. Nota pentru calificativul "foarte bine" este 12, nota pentru calificativul "bine" este 4, nota pentru calificativul "acceptabil" este 1.
4. Punctajul tehnic total al ofertei tehnice se calculeaza prin insumarea punctajelor tehnice obtinute in urma aplicarii fiecarui subfactor de evaluare. Punctajul aferent unui subfactor de evaluare va fi obtinut prin acordarea notei corespunzatoare calificativului obtinut de oferta respectiva la evaluarea acelui subfactor.

	Subfactori (2.1 - 2.5)  

	2.1. Abordarea propusa pentru implementarea contractului

		Linii directoare: se va analiza informatia furnizata in propunerea tehnica
	Calificative
	Punctaj

	Abordarea propusa se bazeaza in mare masura pe o serie de metodologii, metode şi/sau instrumente testate*1), recunoscute*2) şi care demonstreaza o foarte buna  intelegere a contextului, respectiv a particularitatii sarcinilor stabilite in caietul de sarcini, in corelatie cu aspectele-cheie, precum şi cu riscurile şi ipotezele identificate.
	foarte bine
	12

	Abordarea propusa se bazeaza partial pe metodologii, metode şi/sau instrumente testate, recunoscute şi care demonstreaza intelegerea contextului, respectiv a particularitatii sarcinilor stabilite in caietul de sarcini, in corelatie cu aspectele-cheie, precum şi cu riscurile şi ipotezele identificate.
	bine
	4

	Abordarea propusa nu are la baza metodologii, metode şi/sau instrumente testate, recunoscute şi arata o intelegere limitata a contextului, respectiv a particularitatii sarcinilor stabilite in caietul de sarcini.                                  
	acceptabil
	1




	2.2. Resursele (umane şi materiale) şi realizarile corespunzatoare fiecarei activitati

		Linii directoare: se va analiza informatia furnizata in propunerea tehnica
	Calificative
	Punctaj

	Resursele*3) identificate şi realizarile indicate sunt corelate deplin/in mare masura cu complexitatea fiecarei activitati propuse.
	foarte bine
	12

	Resursele identificate şi realizarile indicate sunt partial corelate cu complexitatea fiecarei activitati propuse.
	bine
	4

	Resursele identificate sau realizarile indicate sunt corelate intr-un mod limitat cu complexitatea activitatilor propuse.
	acceptabil
	1




	2.3. Atributiile membrilor echipei in implementarea activitatilor contractului şi, daca este cazul, contributia fiecarui membru al grupului de operatori economici, precum şi distribuirea şi interactiunea sarcinilor şi responsabilitatilor dintre ei

		Linii directoare: se va analiza informatia furnizata in propunerea tehnica
	Calificative
	Punctaj

	Sunt indicate responsabilitatile in executia contractului şi interactiunea intre membrii echipei, inclusiv cele referitoare la managementul contractului, activitatile de suport şi, daca este cazul, distribuirea şi interactiunea sarcinilor şi responsabilitatilor intre operatorii din cadrul grupului.
	foarte bine
	12

	Sunt indicate partial responsabilitatile in executia contractului şi interactiunea intre membrii echipei, inclusiv cele referitoare la managementul contractului, activitatile de suport şi distribuirea şi interactiunea sarcinilor şi responsabilitatilor intre operatorii economici din cadrul grupului (daca este cazul).
	bine
	4

	Sunt indicate in mod limitat responsabilitatile in executia contractului sau interactiunea intre membrii echipei, inclusiv cele referitoare la managementul contractului şi activitatile de suport sau distribuirea şi interactiunea sarcinilor şi responsabilitatilor intre operatorii economici din cadrul grupului (daca este cazul).
	acceptabil
	1




	2.4. Incadrarea in timp, succesiunea şi durata activitatilor propuse si corelarea cu efortul prevazut pentru experti

		Linii directoare: se va analiza informatia furnizata in propunerea tehnica
	Calificative
	Punctaj

	Durata activitatilor corespunde deplin complexitatii acestora, iar succesiunea dintre acestea, inclusiv perioada de desfaşurare, este stabilita in functie de logica relatiei dintre acestea. Durata prevazuta pentru fiecare operatiune principala necesara este corelata cu activitatile prevazute a fi realizate in lunile respective şi resursele identificate pentru desfaşurarea acestora.
Numarul de zile de munca distribuit pe categoriile de experti (experti-cheie/experti non-cheie şi experti seniori/experti juniori) este corelat cu activitatile prevazute a fi realizate in lunile respective şi resursele identificate pentru desfaşurarea acestora
	foarte bine
	12

	Durata activitatilor corespunde partial complexitatii acestora, iar succesiunea dintre acestea, inclusiv perioada de desfaşurare este corelata doar partial cu logica relatiei dintre acestea. Durata prevazuta pentru fiecare operatiune principala necesara este corelata partial cu activitatile prevazute a fi realizate in lunile respective şi resursele estimate pentru desfaşurarea acestora. 
Numarul de zile de munca distribuit pe categoriile de experti (experti-cheie/experti non-cheie şi experti seniori/experti juniori) este corelat partial cu activitatile prevazute a fi realizate in lunile respective şi resursele estimate pentru desfaşurarea acestora.
	bine
	4

	Durata activitatilor este in mica masura potrivita complexitatii acestora sau succesiunea dintre acestea, inclusiv perioada de desfaşurare, este stabilita intr-un mod foarte putin adecvat in raport cu logica relatiei dintre acestea sau durata prevazuta pentru fiecare operatiune principala necesara este corelata in mica masura cu activitatile prevazute a fi realizate in lunile respective şi resursele estimate pentru desfaşurarea acestora. 
Numarul de zile de munca distribuit pe categoriile de experti (experti-cheie/experti non-cheie şi experti seniori/experti juniori) este corelat in mica masura cu activitatile prevazute a fi realizate in lunile respective şi resursele estimate pentru desfaşurarea acestora.
	acceptabil
	1




	2.5. Identificarea şi incadrarea in timp a punctelor de reper (jaloanelor) semnificative in executia contractului, inclusiv descrierea modului in care acestea vor fi reflectate in raportari, in special cele prevazute in caietul de sarcini

		Linii directoare: se va analiza informatia furnizata in propunerea tehnica
	Calificative
	Punctaj

	Punctele de reper identificate sunt semnificative pentru executia contractului, sunt incadrate corect in timp şi corelate corespunzator cu raportarile, in special cele prevazute in caietul de sarcini.
	foarte bine
	12

	Punctele de reper identificate sunt in mica masura semnificative pentru executia contractului, dar sunt incadrate corect in timp şi corelate corespunzator cu raportarile, in special cele prevazute in caietul de sarcini.
	bine
	4

	Punctele de reper sunt identificate, dar nu sunt semnificative sau nu sunt incadrate corect in timp sau nu sunt corelate corespunzator cu raportarile, in special cele prevazute in caietul de sarcini.
	acceptabil
	1




	    *1) Metodologiile, metodele şi/sau instrumentele au fost utilizate in alte proiecte.
    *2) Metodologiile, metodele şi/sau instrumentele sunt descrise in literatura de specialitate.
    *3) Resursele sunt umane şi materiale. Se va lua in considerare şi personalul suport.

	Oferta tehnica va fi evaluata in conformitate cu cerintele caietului de sarcini. Punctele se vor acorda pentru specificatiile care depaşesc cerintele minime conform factorilor de evaluare specificati anterior.
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