Documentatie de atribuire la anuntul
de participare
(CAIET DE SARCINI)
Obiectul: Achizitionarea radiomodulelor, inclusiv cu serviciul de citire a lor prin protocolul
LoRaWan.
Entitatea contractanta: S.A."Apa-Canal Chisinau™, Republica Moldova, municipiul Chisinau,
str. Albisoara 38

Descriere generala, Informatii:

Prezentul caiet de sarcini are obiectivul de a stabili cerintele tehnice pentru achizitionarea
radiomodulelor si serviciul de citire a lor de la distanta, printr-un sistem automatizat de citire si
monitorizare a datelor echipamentelor de masurare a consumului de apa (SACM) folosind tehnologia de
comunicatie wireless LoRaWan.

Pe parcursul prezentului caiet de sarcini, orice specificatie tehnica, care indica o anumita origine,
sursa, productie, sau un procedeu standardizat, o marci de fabrica sau de comert, precum si un brevet de
inventie, o licentd de fabricatie, un protocol de comunicare radio LPWAN este mentionata doar pentru
identificarea cu usurinta a tipului de produs si nu are ca efect favorizarea sau eliminarea anumitor
operatori economici sau a anumitor tipuri de produse.

* Valoarea estimata: radiomodule in pachet cu serviciul de citire a lor, pentru contoarele
mecanice de model DS SRP in numir de 1300 buc. Buget estimat (aproximativ) — 783.900 lei firi
TVA, inclusiv 780.000 lei pentru radiomodule si 3900 lei/luni costul citirij lor pentru o perioadi
de 12 luni.

0 Conditii de livrare:
termen de livrare:

% livrarea bunurilor in rate in termen de 90 de zile din momentul semndrii contractului
(cite 30% pentru prima si a doud luni $40 % pentru a 3 luna);
* conectarea la sistemul de citire timp de 5 zile lucritoare din momentul instalirii la

adresd (la echipamentul de mdsurare);
e Utilizarea, pastrarea, protectia, calitatea bunurilor, cerinte tehnice;
- noi (fara exploatare) si fara elemente reconstituite.
- bunurile se planifica a fi i livrate la depozitul Beneficiarului.

1. Obiectul achizitiei

Prezentul Caiet de sarcini are scop de a stabili cerintele tehnice si functionale pentru
achizitionarea dispozitivelor de transmitere datelor la distanta (radiomodulelor) pentru
colectarea si procesarea datelor primite de la echipamentele de masurare a apei potabile.

Analizand eficienta implementarii sistemelor de monitorizare a consumului de apa potabila si
parametrilor tehnici ai contoarelor de apa montate la consumatorii finali, s-a stabilit necesitatea



continudrii/dezvoltarii procesului de instalare a sistemelor de transmitere a datelor pentru
conectarea locurilor de consum unde sunt instalate contoarele de apa intr-o retea unificata cu
scopul:
- evidentei veridice si complete a consumului de apa comercial;
- preluarii in mod automatizat a informatiei privind consumul de apa de la diferite categorii
de consumatori;
- optimizarii cheltuielilor de colectare in mod manual a datelor privind consumul de apa:
- asigurarii reactiondrii rapide in vederea inlaturarii abaterilor de la normativele prestabilite
ale consumului de apa potabila;
- minimizarii pierderilor si optimizarea curbelor de consum.
- obtinerea satisfactiei cerintelor consumatorului final si profitabilitatea intreprinderii.

2. Specificatii tehnice pentru implementarea sistemului automatizat de colectare si
monitorizare (SACM) a consumului de apa
2.1 Cerinte generale:
Solutia SACM cu modulul de analiza a datelor preluate trebuie sa intruneasca urmatoarele
cerinte generale obligatorii:
- Ofertantul se obligd si desfisoare si sd incheie toate activitatile descrise in Caietul de
sarcini, conform documentatiei de atribuire, in perioadele si la termenele stipulate in prezentul
Caiet. conform Planului de implementare. pentru un pret total stabilit in urma procedurii de
atribuire prin oferta acceptatd (propunerea financiard).
- Ofertantul va prelua toatd responsabilitatea pentru implementarea solutiei SACM,
incluzand livrarile si serviciile definite in prezentul Caiet de sarcini. Ofertantul are
responsabilitatea certificarii, garantarii performantelor si functionalitatilor SACM-lui in
conformitate cu cerintele prezentului Caiet de sarcini,
- in situatia in care se dovedeste ca designul si/sau unele specificatii sau cerinte tehnice
sunt incomplete sau incorecte, Ofertantul are obligatia sa corecteze si/sau ajusteze corespunzator
in termen de 30 de zile de la constatare, din contul propriu (fara compensatii din partea
Beneficiarului), in vederea furnizarii functionalitatii relevante respective, care este in asociere
cu eroarea sau omisiunea in discutie, cu conditia ca aceastd functionalitate sa fi fost inclusa in
Caietul de sarcini,
- Ofertantul se obliga sa asigure in termen de 30 de zile dupa semnarea contractului o refea
functionald (cu infrastuctura necesara: antene, servere, soft) in aria de activitate a Operatorului .
2.2 Cerinte tehnice privind functionalitatea . SACM™~ lui:
2.2.1 Sicolecteze, proceseze si analizeze datele primite de la apometre de tip DS SRP aflate
in exploatare nu mai mult de 1 an, prin intermediul dispozitivelor de transmitere a
datelor la distanta (radiomodulelor);

222 Si aibd interfata graficd intuitivd, software complet sau WEB-based si sa asigure
instrumente grafice tip widgets pentru vizualizarea/prezentarea/analiza datelor sub
formi de tabel, PIE, chart, histogram, date picker etc;

2.2.3  Sapermita crearea si importarea de widgeturi no:
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2.2.5

iy

2.2.8

2.2.10

2.2.11

2.2.12

Sé posede posibilitatea de selectare st addugare denumiri sj alte campuri adaugatoare
necesare analizei datelor si a parametrilor primiti de la SACM:

S@ asigure instrumente de agregare si de grupare a datelor primite de la SACM.
Agregarea se va face pentru construirea rapoartelor cu diversi parametri (consumul de
apa, adresd, grup de consumatori, etc.). Gruparea si agregarea se va face dupid campuri
cum ar fi: cladiri, zone, cartiere. orase sau sate si va avea la baza operatiuni de tip
-Suma” corelat cu intervalul de timp (ord/zi/siptamana/luna/an):

Sé ofere posibilitatea executarii operatiunilor de filtrare, astfel incat si poata fi
selectat/exclus un grup de entitdti atunci cand se va face analiza datelor. Filtrarile vor
fi dupd diferite criterii: nume, client, atribut, date de telemetrie etc. De asemenea
filtrele trebuie sa aiba posibilitate de conditionare: de tip, text sau data. Filtrarea trebuje
s se faca si dupa ierarhie in asa fel incat datele obtinute sa fie usor de gasit si de
structurat, precum si dupa perioade de timp (data picker);

Solutia de analiza de date trebuie sa aiba in mod obligatoriu posibilitatea de a face
calcule de tip: suma, medie, valoarea minima/maxima, ultima valoare pentru datele
aflate in analizi precum si corelarea lor;

Solutia de analiza de date trebuie sa aibad posibilitatea de a importa si exporta
dashboard-uri catre SACM:

Sistemul trebuie sa poatd modifica de la distanta parametrii modulului: modificarea
numarului de transmitere a datelor, configurarea parametrilor de securitate,
sincronizarea timpului etc:

Solutia de analiza a datelor trebuie si fie capabild sa exporte datele din SACM in
format Excel si PDF:

Posibilitatea de a incérca o fotografie a contorului de apa cu radiomodulul instalat Ia
punerea in functiune a acestuia:

Sa avertizeze in caz de situatii atipice:

- lipsa de comunicare cu modulul pentru mai mult de 3 zile (parametru configurabil),

- demontarea modulului de pe apometru,

- depasirea limitelor domeniului de debit al contorului de apa,

- nivel critic al bateriei modulului (parametru configurabil),

- impactul magnetic asupra contorului de api;

2.2.13 Conditii fata de citirea indicatiilor:

- daca radiomodulele nu asigurd citirea cu rata de minim 90 %. serviciul de citire se
considera nul.

2.3 Mentenanta sistemului

Mentenanta sistemului in contextul prezentului proiect este totalitatea operatiilor de
intretinere si reparatie ale sistemuluj tehnic dat si include o serie de activitati diverse menite s3
asigure buna functionare si o transmitere eficientd a datelor de la radiomodulele instalate la
contoarele de api la servere, precum si procesarea si vizualizarea acestor date:

2.3.1 Monitorizarea si asigurarea stabilitatii retelei:



_ monitorizarea continud a calitatii semnalului in zonele in care sunt instalate radiomodulele si
depanarea eventualelor probleme de comunicare, cum ar fi suprapunerea semnalelor sau
interferentele,

- actualizari si optimizari periodice ale retelei pentru a asigura 0 comunicare stabild cu
radiomodulele,

- extinderea retelei atunci cind este necesar:

2.3.2 Asistenta tehnica si intretinere a statiilor de baza:

- inspectia si intretinerea periodica a echipamentelor statiilor de baza,

- raspuns prompt la orice defectiune a statiei de baza,

- actualizarea software-ului statiei de baza pentru a imbundtati functionalitatea si securitatea;

2.3.3 Gestionarea infrastructurii de servere:

- asigurarea functiondrii neintrerupte a serverelor care stocheaza datele de la radiomodule,

- copii de rezerva regulate pentru a preveni pierderea datelor, - redimensionarea  infrastructurii
de servere in functie de necesitati;

2.3.4 Dezvoltarea si sustinerea interfetei software:

- asigurarea operabilitatii si securitatii interfetei software pentru vizualizarea datelor,

- actualizari regulate ale software-ului pentru introducerea noilor caracteristici si a imbunatati
performanta,

- asigurarea accesului la interfata cu utilizatorul,

- imbunattirea interfetei la cererea Beneficiarului (in limitele capacitatilor tehnice
convenite),

- generarea rapoartelor,

- generarea alarmelor, de exemplu: consum minimal. maximal dupa limitele
prestabilite, modul activ, inactiv. etc.;

2.3.5 Integrarea cu sistemul de facturare:
- integrarea cu sistemul informational existent al Beneficiarului si cu eventualele sisteme
de perspectiva (in cazul in care sunt implementate in timpul perioadei contractuale),
- verificarea periodica a procesului de transfer de date catre sistemul informational al
Beneficiarului, obligativitatea este pentru data de 1 (unu) la ora 05:00 UTC pentru ora de iarna
si 04:00 UTC pentru ora de vara a lunei viitoare. perioadele ulterioare minim o datd pe zi:
2.3.6 Monitorizarea securitatii:
- efectuarea de audituri de securitate periodice ale intregului sistem,
- punerea in aplicare a masurilor de securitate pentru a proteja impotriva accesului
neautorizat si a manipularii:
2.3.7 Instruirea si sprijinirea utilizatorilor sistemului responsabili de instalare, monitorizare §i
raportare:
- instruirea utilizatorilor in ceea ce priveste utilizarea interfetei software,

asistentd de consultantd privind operarea sistemulu,
- furnizarea de documentatie tehnica;
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3.8 Intretinerea periodicd a radiomodulelor:

verificarea performantelor radiomodulelor,



- actualizarea firmware-uluj radiomodulelor, daci este necesar,

- asistenta tehnica pentru radiomodule si inlocuirea acestora de catre Furnizorul de servicij
cu implicarea Beneficiarului in termen de 30 de zile in caz de defectiune in timpul perioadei de
garantie,

- inlocuirea bateriilor radiomodulelor de citre Furnizorul de servicii cy implicarea
Beneficiarului in termen de 30 de zile in caz de defectiune in timpul perioadei de garantie;
2.3.9 Aplicatia mobila sau -~mobile client™ pentru instalatorii de radiomodule va i pusa la
dispozitie de catre Ofertant $i va avea minim urmatoarele functii:

- identificarea in baza de date SACM a radiomodulului prin scanarea QRcode sau
BARcode cu posibilitatea inseririj manuale a numdrului de serie si de identificare rapida,

- introducerea geolocatiei radiomodululuj (locului de consum) cu vizualizarea ulterioar;
pe hartd a starii de performanta a radiomudululuj.

- introducerea numaruluj de serie a contoruluj de apa,

= introducerea indicatiilor contoruluj de apa, la momentul instaldrii,

- sincronizarea indicatiilor contorului de apa cu indicatiile SACM, la momentul] instalarii,
- posibilitatea de a incirca o fotografie a contorului cu radiomodulul instalat la punerea in
functiune a acestuia.

2.4 Cerinte fatd de modulele de comunicatii:

2.4.1 Cerinte tehnice (toate cerintele sunt obligatorii):

- modulele individuale de comunicatie care fac obiectu] prezentului Caiet de sarcini
vor asigura comunicatia intre contorul de apa si softul SACM.

- modulele individuale de comunicatie se vor monta pe contorul de apa, iar citirea
indicatiilor de la apometru se va asigura prin intermediu] traductorului de impulsuri magnetice,
generate de catre contorul de apa,

- modulul individual de comunicatie trebuie sa fie compatibil mecanic cu contoare]e
de apd existente (DS SRP), cu posibilitatea aplicarii dupa montarea rigidd a sigiliului de instalare,

- transmiterea datelor trebuie si fie asigurata (prin extinderea amplasarii antenei,

unor straturi de ecranare a semnalului),

- modulele de comunicatie vor fi alimentate individual folosind baterij proprii, care
vor trebui sa asigure o durati de garanfie de minim 5 ani, in conditiile in care modulele de
comunicatii transmit zilnic informatia acumulata de 2 orj pe zi (inclusiv si consumurile orare)
cu posibilitatea modificarii numarulyj de transmiteri,

- informatia preluata prin intermediul modulelor individuale de comunicatie trebuie
sd ofere posibilitatea analizei consumurilor sub aspectul orar, zilnic, lunar si anual,

. din punct de vedere constructiv, modulul de comunicatie trebuie sa aiba arhitectura
modulara formata din minim urmatoarele componente (subanSACMble):

* unitate de citire a impulsurilor de pe contorul de apa,

* baterie interna,



¢ RTC (real time clock),

« senzor aditional de identificare a prezentei cimpului magnetic exterior,

« sistem de notificare in cadrul software-ului privind deconectarea radiomodulului.
- senzor aditional de identificare a temperaturii exterioare,

* antena,

« carcasa — [P54,

+ protocol de comunicare LoRaWAN, conform standardului EN 13757;

- radiomodulele vor fi echipate cu interfete radio de comunicatii construite in banda
spectrului de frecvente féra licenta.

- Furnizorul va programa microcontrolerul pentru a asigura transmiterea fiabild a datelor
colectate,

- la livrarea fiecdrui dispozitiv citre Beneficiar, Furnizorul preda, impreund cu pasaportul
producitorului si alte documente tehnice, un registru numerotat continand o listd a
radiomodulelor livrate. Acest registru cuprinde urmitoarele informatii: numarul de serie al
radiomodulului, identificatorul radiomodulului (DevEUI), precum si alte informatii necesare
pentru identificarea si activarea radiomodulului in retea,

- vor fi livrate cu certificat EU de conformitate CE sau declaratie de conformitate EU,

- radiomodulul va avea imprimate caractere pe partea vizibila pentru operator (numarul de
serie a radiomodulului, DevEUI, QRcode sau BARcode).

- datele QRcode sau BARcode vor fi folosite pentru scanarea si identificarea rapida in baza
de date SACM cu aplicatia mobila pusa la dispozitie de cétre Prestator;

2.4.2 Cerinte functionale pentru radiomodulele:

- modulul de comunicatie trebuie sa asigure citirea datelor de la contorul de apa de tip DS

SRP,

- modulul de comunicatie va asigura citirea datelor de pe contorul de apd si transmiterea

informatiei colectate pe server, folosind infrastructura de concentratoare sau a statiilor de baza

sau alte metode,

- intervalul de transmisie al datelor trebuie sa fie configurabil hardware sau software.

- Tn mod standard la livrare modulele individuale vor fi programate sa trimita datele despre

consumul orar doud ori pe zi, dupa ce vor intra in ,;sleep mode™,

- modulul de comunicatie trebuie s ofere posibilitatea monitorizarii nivelului bateriei si sd

alerteze in cazul in care bateria a ajuns la nivelul 90 % al ciclului sau de viatd sau cind bateria

se descarcd in mod accelerat,

- modulul trebuie sd asigure functionarea optima si fara erori in limitele valorilor de

temperaturi -20°C = +50°C si trebuie sa inregistreze pentru eventuala analizd a temperaturii

mediului ambiant (sau incaperii in care este instalat),

- modulul trebuie sd corespunda specificatiei solicitate si sa dispuna de documentatia

necesard de la producitor ce atestd calitatea produsului si certificarea acestuia conform

normelor in vigoare.



3. Cerinte privind extinderea infrastructurii de telecomunicatii
3.1 Specificatii tehnice a Statiei de baza/Gateway:

- statia de baza trebuie sa aiba minim 8 canale de receptie si unul de emisie si sa functioneze
in banda de 868 MHz, respectand puterile de emisie conform legislatiei in vigoare a Republicii
Moldova,
- sd aiba una din interfete de comunicare: LTF standardizata pentru retelele GSM. pentru
conexiune cu serverul de date si WiFi pentru conectarea cu serverul de date sau Ethernet, minim
10/100 BaseT,
- sa poseda gradul de protectie al carcasei IP54,
- sd aiba software cu interfata graficd care sa permita in mod faci] configurarea, setarea si
citirea datelor,
- s aiba antenele necesare pentru asigurarea colectarii si transmiterii fiabile tuturor datelor
obtinute de la radiomodule.
- sa aiba toate antenele necesare conexiunilor GSM, WiFi si GPS.

4. Cerinte de implementare
4.1 Planul si durata de implementare
Implementarea SACM se va face etapizat, planul de implementare va cuprinde:
- etapele de instalare a radiomodulelor.

- livrarea si testarea solutiei de data analytics, inclusiv configurarea cu toate
functionalititile solicitate;
4.2 Durata contractelor:
- contractul de livrare de bunuri de péana la 31 decembrie 2025:
- toate costurile aferente serviciului de mentenanta a SACM urmeazi a fi suportater de
catre prestator. acestea urmind a fi incluse in pretul serviciilor.

5. Certificarea calitatii
Ofertantii vor prezenta certificate de conformitate/declaratie de conformitate pentru
echipamentul livrat.

6. Perioada de garantie

- Perioada de garantie a echipamentelor, incepand de la data receptiei calitative, va fi de
minimum 24 de luni si se aplica tuturor componentelor, iar a bateriei - 5 ani, in conditiile
citirii minime a datelor 2 orj pe zi, cu descifrare pe ore.

- Acordarea suportului tehnic (posibilitatea contactirii prin e-mail sau telefon a unui centru
de service pentru obtinerea unor instructiuni de remediere a deranjamentelor).

- Termenul maxim de efectuare a reparatiilor/inlocuire sa fie nu mai mult de 10 zile pentru
radiomodul dupa receptionarea comenzii de la Beneficiar si nu mai mult de 20 zile pentru
clementele infrastructurii de telecomunicatie aferente, Totodata, in caz de defectare a

1

elementelor infrastructurii de telecomuncicatii aferente, operatorul economic in termen de



30 de zile, asigura cu echipamente / solutii temporare pentru citirea datelor de pe sectorul
defectat. In cazul depasirii termenelor date vor fi aplicate penalitdti, prevazute in Contract.
Garantia la dispozitivele reparate se prelungeste pind la finalizare termenului de garantie.
Serviciile de garantie oferite trebuie s fie aplicabile oricarei componente SACM-lui si/sau
pieselor ce asigurd functionarea sistemului in parametrii normali stabiliti de cerintele
Caietului de sarcini.

Softul va avea o perioadd de garantie de durata contractului de prestari servicili, care include
inlaturarea erorilor depistate conform cerintelor Caietului de sarcini in procesul de
exploatare din contul Ofertantului.

7. Documente obligatorii la depunerea ofertei: sunt descrise in Anuntul de participare.

8. Conditii referitoare la contract:
+  Termenul de semnare a contractului — in termen de maximum de 10 zile de la data transmiterii
spre aprobare/semnare;

+  Achitarea — Achitarea va fi efectuati in termen de 30-60 de zile din momentul semniirii Actelor
de primire predare si facturilor fiscale, care vor fi primite nu mai des de o data in luna, pana
maxim la data de 05 a lunii urmatoare:

*  Penalititi: In cazul neexecutdrii, executarii necorespunzatoare sau tardive a obligatiunilor
contractuale, Furnizorul/prestatorul achita Entitatii contractante o penalitate in marime de — 0.1
% din valoarea bunurilor/serviciilor nelivrate, pentru fiecare zi de intarziere.



