
Aprob:
irector IMSP SCTO

ei STEPA

Caiet de sarcini

privind achizi{ionarea
mentenan nformati t Asiatentl

Spitaliceasc[ (SIA AMS) conform necesititilor IMSP Spitalul Clinic de

Traumatoloeie si Ortopedie ppntru anul2022
prin procedura de achizitie valoare mici

1. Denumirea autoritifii contractante:
Institutia Medico-sanitari Publici Spitalul Clinic de Traumatoloeie si Ortopedie.

2. IDNO: 1003600150598

3. Adresa: Municipiul Chiqindu bd. $tefan cel Mare 190

4. Numirul de telefonlfaxz (022)24-23-30

5. Adresa de e-mail qi de internet a autoriti{ii contractante: achizitii.imspscto@gmail.com

6. Adresa de e-mail sau de internet de la care se va putea obfine accesul la documentalia de

atribuire: documenta(ia de atribuire este anexatd tn cudrul procedurii tn SIA RSAP

7. Tipul autoritifii contractante qi obiectul principal de activitate (dac[ este cazul,

mentiunea c[ autoritatea contractanti este o autoritate centrall de achizitie sau cI
achizi{ia implic[ o alti form[ de achizifie comuni)

8. Cumpiritorul inviti operatorii economici interesa{i, care ii pot satisface necesitifile' si
participe la procedura de achizifie privind livrarea/prestarea/executarea urmitoarelor
bunuri /servicii/lucrlri:

i.nr"",.n"ii,

Informa{ie financiar6: Sursa de finanfare: Compania Nationald de Asigurdri in Medicini

g. in cazul in care contractul este implrfit pe loturi un operator economic poate depune

oferta (se va selecta): Pentru toate loturile.

10. Admiterea sau interzicerea ofertelor alternative: nu se admite



contractului pini la pini 1a31.12.2022.

12. Termenul de valabilitate a contractului : 31.12.2022.

r ,-: 13. Contract de achizifie rezervat atelierelor protejate sau cii acesta poate fi executat numai
" in cadrul unor programe de angajare protejati (dupn caz): Nu

14. Prestarea serviciului este rezewatil unei anumite profesii in temeiul unor acte cu putere

de lege sau al unor acte administrative (dupi caz):

L5. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot

determina eliminarea acestora qi a criteriilor de selec{ie; nivelul minim (nivelurile
minime) al (ale) cerin{elor eventual impuse; se menfioneazi informa{iile solicitate

U documenta

Cerere de participare Completat[ conform anexei nr. 7 din Documenta]ia

standard pentru rcalizarea achizitiilor publice de bunuri Ei

servicii aprobatd prin Ordinul Ministerului Finantelor nr.

I l5 din 15.09.2021, confirmatf, prin aplicarea semndturii

electronice ofertantului;

da

Declarafie privind valabilitatea ofertei Completatd conform anexei nr. 8 din Documentafia

standard pentru realizarea achiziliilor publice de bunuri qi

servicii aprobatd prin Ordinul Ministerului Finanlelor nr.

1 I 5 din 15 .09 .2021 , confirmatd prin aplicarea semn6tudi

electronice a ofertantului;

da

Propunerea tehnicl (specificafii tehnice) Completati conform anexei w. 22 dn Documenta{ia

standard pentru realizarea achiziliilor publice de bunuri qi

servicii aprobatd prin Ordinul Ministerului Finantelor nr.

I l5 din 15.09.2021, confirmat6 prin aplicarea semndturii

electronice a ofertantului;

da

Propunerea financiard (specificalii de pret) Completati conform anexei nr. 23 din Documenta{ia

standard pentru realizarea achiziliilor publice de bunuri qi

servicii aprobatl prin Ordinul Ministerului Finan{elor nr.

I l5 din 15.09.2021, confirmatl prin aplicarea semndturii
electronice a ofertantului:

da

Document Unic de Achizilii European (DUAE) Completat conform formularului standard al
Documentului unic de achizilii European, aprobat prin
Ordinul Ministerului Finanlelor nr. Din 2020, confirmat
prin aplicarea semndturii electronice a ofertantului;

da

Dovada inregistrtuii persoanei juridice, in
conformitate cu prevederile legale din {ara in
care ofertantul este stabilit

Certificat/Decizie de lffegistraxe a tntreprinderii sau

Extras din Registrul de Stat al Persoanelor Juridice
(operatorul economic nerezident ln Republica Moldova va
prezenta documente din lara de origine care dovedesc

forma de furegistrare/atestare ori apartenenta din punct de

vedere profesional) - copie - confirmat prin aplicarea

semniturii electronice a ofertantului:

da

Raportul financiar/S ituatia financ iard Declaralie care va include informatia privind numele,
prenumele qi codul personal sau, dup6 caz, informatia
privind denumirea companiei gi IDNO al
fondatorului/fondatorilor operatorului economic ofertant,
confirmat prin aplicarea semnf,turii electronice a
ofertantului;

da

Certificat de atribuire a contului bancar Copie - confirmatf, prin aplicarea semndturii electronice a
ofertantului;

cIa

Declaratie privind dot[rile specifice, utilajul qi

echipamentul necesar

Completatii conform anexei nr. 13 din Documentatia
standard pentru realizarea achizitiilor publice de bunuri qi

servicii aprobatf, prin Ordinul Ministerului Finantelor nr.
da



I I 5 din | 5.09 ,2021, confirmatd prin aplicarea semndturii
electron ice a ofertantu lui I

Declaralie privind personalul de specialiqti Completatd conform anexei nr. 14 din Documentatia

da

standard pentru realizarea achizi{iilor publice de bunuri qi

servicii aprobatd prin Ordinul Ministerului Finanlelor nr.

I l5 din 15.09.2021, confirmatd prin aplicarea semndturii
electronice a ofertantului:

16. Motivul recurgerii la procedura acceleratl (in cazul licita{iei deschiseo restrinse Si al
procedurii negociate), dupl caz: nu este ca4ul

17. Tehnici qi instrumente specifice de atribuire (daci este cazul specifica{i daci se va
utiliza acordul-cadru, sistemul dinamic de achizi{ie sau licita{ia electronici):
Licitatia electronicL.3 rundp, pasul minim 17o.

18. Condifii speciale de care depinde indeplinirea contractului (indica{i dupd caz): g
19. Criteriul de evaluare aplicat pentru adjudecarea contractului: cel {nai mic pret pgr lot

$i in conformitate cu criteriilelle atribqire. stabilite dg cdtre autp,ritatep contractantd
20. Factorii de evaluare a ofertei celei mai avantajoase din punct de vedere economic,

i nonderile lo

21. Termenul limiti de depunere/deschidere a ofertelor:, Data: conform platformei SIA RSAP

22. Adresa la care trebuie transmise ofertele sau cererile de participare:

Ofertele sau cererile de participare vor fi depuse electronic prin intermediul SIA
RSAP

23. Termenul de valabilitate a ofertelor: 90 zile
24. Locul deschiderii ofertelor: SIA RSAP
25. Ofertele intirziate vor fi respinse.
26. Persoanele autorizate si asiste la deschiderea ofertelor:

Ofertan(ii sflu reprczentan(ii acestors au dreptul sd participe la deschiderea ofertelor,
cu excep(ia caz,ului ctnd ofertele aufost depuse prin SIA URSAP'.

27. Limba sau limbile in care trebuie redactate ofertele sau cererile de participare:
Limba de stat - Romflni

28. Respectivul contract se referi la un proiect qi/sau program finan{at din fonduri ale
Uniunii Europene: ry

29. Denumirea qi adresa organismului competent de solu{ionare a contesta{iilor:
Agenfia Na{ionali pentru Solu{ionarea Contestafiilor
Adresa: mun. Chiqiniu, bd. $tefan cel Mare qi Sfint nr,l24 (et.4), MD 2001;
T e l/F a x/e m ail:022 -820 652, 022 8 2 0 -6 5 I, c q n te s ta tii @,? t}S c, qt d

30. Data (datele) qi referinfa (referin{ele) publiclrilor anterioare in Jurnalul Oficial al
Uniunii Europene privind contractul (contractele) la care se referl anun{ul
respective (daci este cazul): nu este cazul

31. In cazul achizi{iilor periodice, calendarul estimat pentru publicarea anun{urilor
viitoare: 01.03.2023

32. Data publicirii anun{ului de inten{ie sau, dupi caz, precizarea ci nu a fost publicat
un astfel de anunt:

UIII

Ntrii

d&lr r,il'i:,

I Cel mai mic pre{ per lot qi in conformitate cu criteriile de atribuire, stabilite de
cltre autoritatea contractanti



electronicd a ofertelor sau a cererilor de
Se va utilizasistemul de comenzi electronice

Se va utiliza

33. Data transmiterii spre publicare a anuntului de participare: Data: conform platformei

SU RSAP

36.in cadrul de ach icii se va utili

37. Contractul intrii sub inciden{a Acordului privind achizifiile guvernamentale al

Organizafiei Mondiale a Comerfului (numai in cazul anunfurilor transmise spre

publicare in Jurnalul Oficial al Uniunii Europene): 4
38. Persoani de contact: 078913550

39. Alte informa{ii relevante:

Anexa 1
1 Introducere

SIA AMS este un sistem informational de tip HIS ,Flospital Information System

[referinf4 https://en.wikipedia.org/wiki/Hospital information-system] destinat

informatizirii spitalelor din Republica Moldova. Conform H.G. nr. 586 din 24.07.2017

pentru aprobarea Regulamentului privind modul de linere a Registrului medical

Posesor al SIA este Ministerul Sdn6t6tii qi Detinitor Compania National6 de Asigurdri

in Medicin6.

SIA AMS a fost implementat in anul 2016 qi ruleazdpe infrastructura guvernamentali

MCloud avdnd ca scop strategic eficientizarea activit6fii medicale la nivel local.

Prezenta procedurd de achizilie a fost lansatd in scopul contractirii serviciilor de

mentenanfd pentru asigurarea funclionirii neintrerupte, dar qi dezvoltarea

funcfionalitiifilor noi a SIA AMS, in conformitate cu necesitdlile instituliilor din

domeniul ocrotirii sdnitdfii.

Sistemul informafional arutomatizat ,,Asistenta Medicala Spitaliceasca" (SIA AMS),

impreun[ cu alte sisteme informafionale lsistemul informalional automatizat ,,Asistenta

Medicala Primara" (SIA AMP); Sistemul informatic de evidenta a resurselor umane in

sistemul sdndtdlii (SIERUSS); Sistemul informalional automatizat ,,Serviciul de sdnge"

(SU SS); Sistemul informalional automatizat ,,Transplant" (SIA Transplant); Portalul

certifi,catelor de concediu medical; Sistemul informalional automatizat ,,Registrul de

evidenta a vaccindrii impotriva COVID-L?" (SU RVC-19)1, constituie Registrul

medical.

Proprietarul Registrului medical este statul, iar Posesorul acestuia este Ministerul

S[nltqii, Muncii si Protectiei Sociale.

Defin[torul SIA AMS este CompaniaNalionald de Asigur[ri in Medicina.

In conformitate cu HOTARAREA Nr. HG586/2017 din24.07.2017, pentru aprobarea

Regulamentului privind modul de tinere a Registrului medical, cu modific6rile si

completdrile ulterioare, printre obligafiile Detindtorului Registrului medical se num6r6:



- Dsa asigure implementares masurilor organizatorice si tehnice necesare pentru

asigurarea confidenliatitdlii si securitdlii datelor cu caracter personal in conformitate

cu dispoziliile Legii nr. 133 din 8 iutie 20II privind proteclia datelor cu caracter

personal si Hotdrdrii Guvernului nr. 1123 din 14 decembrie 2010 ,,Privind aprobarea

Cerinlelor fata de asigurarea securitdlii datelor cu caracter personal la prelucrarea

acestora in cadrul sistemelor informalionale de date cu caracter personal";".

- ,,sa asigure accesul securizat la informayia din Registrul medical, respectarea

condiliilor de securitate si a regulilor de exploatare a acestuia;".

De{inatorul Registrului medical are dreptul ,sd inilieze procedura de suspendare a

drepturilor de acces la Registrul nedical dacd nu se respectd regulile, standardele Si

normele general acceptate tn domeniul securitdlii informalionale Si protecliei datelor

cu car acter per sonal;" .

Beneficiarul este prestator de servicii medicale. In calitate de Registratori ai Registrului

medical, Beneficiarul are obliga[ia rSa efectueze ac(iunile de asigurare a securitdlii

informaliei, sa documenteze cazurile si tentativele de incdlcare a acesteia, precum si

sa intreprindd masurile ce se impun pentru prevenirea si lichidarea consecin(elorf'

si totodati ,rsa ia masurile organizatorice si tehnice necesare pentru asigurarea

regimulai de conftden(ialitate si securitate a datelor cu caracter personal in

conformitate cu instruc(iunile detonatoralui Registrului medical;".

Cerinfele din prezentul caiet de sarcini sunt minime qi obligatorii, descrierea acestora

fiind ftcut6la general qi cu indicarea celor mai esenfiali parametri tehnici sau, in mdsura

posibilit6filor, cu descrierea performanfelor qi/sau cerinfelor minime. Ofertantii vor

raspunde punct cu punct cerintelor din prezentul caiet de sarcini.

l.L sistemul informafional supus mentenan{ei:
SIA "Asistenta medicald spitaliceascd" - HIPOCRATE H3 concept - solulie informaticd

destinatd activitifii medicale, matura, complexE, flexibilE qi operalionald.

1.2 Scopul Sistemului
. Crearea unei platforme comune qi solide de management a informaJiilor

medicale la nivelul spitalelor din Republica Moldova;
. Gestionarea eficientd a informatiilor medicale cu privire la pacienfi, intr-o manierl

ce va permite analiza, optimizarea qi raportarea informatiilor pe nivele de

responsabilitate;
. Asigurarea unei structuri omogene, compact6 pentru care se vor aplica aceleaEi

proceduri, servicii de instruire qi suport, independente de particularitSlile tehnice

existente;

1.3 Subiec{ii raporturilor juridice
Posesorul SIA - Ministerul SAnAtAfii

De{initorul SIA - CompaniaNationale de Asigurdri in Medicind;

Registratorii qi Utilizatorii SIA -IMSP SCTO



1.4 Arhitectura sistemului
Arhitectura SIA AMS este realizatS pe 3 nivele: Aplicafie, Baza de date, Client web'

Fiecare instan!6 aplicativd a fiecarei institutii medicale inclusa in SIA AMS este

conectatd la o baz| de date Microsoft SQL Server' in ceea ce priveEte distribulia

serverelor fiecare instan!6 aplicativa ruleazlpe un server virtual qi este conectata la o

bazd dedate relafionali care ruleazdla fel pe un server virtual.

Practic fiecare institutie medicala inclusa in sIA AMS are o aplicafie HIS corespondenta

care ii permite s5 gestione ze activitatea medical[ prin colectarea Ei gestionarea fiqelor

medicale ale pacien{ilor pe durata episoadelor de boa16. Pentru fiecare unitate medicala

se folosesc dou6 servere: unul de aplicalie qi unul de baze de date, ambele virtuale' cu

sistem de operare Windows Server.

Sistemul Hipocrate v.H3Concept funclioneazd exclusiv pe servere virtuale qi se asigura

astfel o independentd optimd fatd de hardware-ul disponibil, deoarece maqinile virtuale

pot rula sau pot fi migrate de pe un server fizicpe altul ftrA modificdri'

Segmentarea operafiunilor din cloud-ul guvemamental este foarte clar[: Administratorii

MCloud desfdqoard activitdfi de tip IaaS (Infrastructure aq a Service) qi PaaS (Platform

as a Service, in timp de sistemul ofertat este un SaaS - Software as a Service' Schema

nivelelor operalionale este simpl6:
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Arhitectura local5:
La nivel local, adicd al centrelor medicale, modelul arhitectural este deosebit de simplu.

Stafiile de lucru sunt conectate in refeaua LAN locald - protejatd de firewall - qi

acceseazd, instanti aplicativd informafionald din MCloud a institutiei medicale prin

intermediul navigatorului de internet, la fel cum accese azd" orice alti pagind web in care

sunt necesare credentiale de acces. Sistemul informatic integrat accesat astfel este

capabil si gestioneze activitatea medicald din interiorul instituliei: Fiqa pacientului,

Laborator, Farmacie, Bloc alimentar, Analiza Ei Rapoarte, Statisticd. in centrele

medicale care au imagistica, pe una dintre statiile de lucru va funcfiona un colector de

fiqiere mari, numit PACS, pentru a nu incdrca traficul peste internet in mod inutil; astfel

se evita qi necesitatea unei conexiuni internet deosebit de bune intre centrele medicale

qi datacenterul MCloud.

Conexiunea este securizatd in mod transparent pentru utilizator (certificat ssl pentru

care utilizatorul nu trebuie sd execute nici unfel de acliune) qi are in aplicafie drepturile

specifice rolului corespunzdtor din cadrul centrului medical.

ffi





2 Nofiuni generale

Termeni qi definifii
in prezentul document se vor utiliza urmdtorii termeni:

Sistem informatic supus mentenanfei - totalitatea componentelor software de

baz6 (cod compilat qi cod sursd) gi de suport (SO, SGBD, etc.), procesele qi procedurile

de lucru rcalizate de utilizatori persoane qi sistem in scopul valorificIrii funcfionalului
acestuia;

Utitizator - orice persoana sau grup de persoane care foloseqte informalia din

sistemul informatic sau interactioneazd direct cu acesta.

Mentenanfa reprezintd un ansamblu de activit6fi tehnico-orgatizatorice care au

drept scop asigurarea funcfiondrii sistemului la un nivel agreat de disponibilitate. Prin

activit6ti atdt operafionale de intrefinere a componentelor sistemului informatic, cdt qi

creare de procese, funcfionalitlfi noi menite sd asigure func{ionarea normal5 sau

dezvoltarea sistemului. Tipurile de mentenanfi:
a) Mentenan{I corectivl (reactiv6) - asigurd repunerea in funcliune a sistemelor

defecte, dupi ce acestea au suferit o defectare par[ia16 sau o pan6, prin activitdfi de

localizarca defectelor, diagnozd qi de eliminare a defecliunilor apdrute, urmate de

controlul bunei functiondri. Intervenfia se considerd acceptabili dacd sistemul

funclioneazi la un nivel minim acceptat.

b) Mentenanfi preventivi - reprezintil un proces de intrefinere planificatL, ce are ca

scop menfinerea sistemului, in condilii normale de funcfionare, prin inspecfie

sistematic[, detecfie, optimizare, ajustarea componentelor, impreund cu executarea

unor operatiuni de revizie periodici qi de reglare. Mentenanta preventivdwmeazd

a fi efectuatd conform Planului de mentenant6 - elaborat de prestator qi coordonat

cu beneficiarul Sistemului, care identificd sarcinile de mentenanf[ qi intervalele

corespunzdtoare , in funcfie de timpii de funcfionare sau de cicluri de funcfionare.

c) Metenan!5 adaptivl - constd in modificarea produsului software, care asigurd

capacitatea sa de functionare in condilii (mediu) modificate sau care se modificd.

Persoanele responsabile (beneficiar) - persoanele desemnate de Beneficiar care

sunt in drept de a solicita de la Prestator oferirea serviciilor aferente obiectului achiziEiei

qi prin intermediul cdrora Prestatorul comunicl cu Beneficiarul. Persoanele

responsabile din partea Beneficiarului dispun de competenfe qi drept de decizie privind

solicitarea serviciilor conform prezentului contract.

Problemi - reprezintd catzaprimard a aparifiei incidentelor.
Solicitare - orice interpelare din partea Beneficiarului aferent6 sistemului

informatic deservit. Solicitdrile pot fi:
a) Solicitare de suport - reprezintd o solicitare a unui serviciu prevSzut expres de

acordul de prestare servicii (SLA) privind funclionarea SIA sar.r/qi mediului
conex. in rezultatul solicit[rii de suport Beneficiarul aqteaptd prestarea

serviciului solicitat conform nivelului de calitate prestabilit..
b) Incident - reprezint6 orice solicitare care are la bazdtn incident de functionare

a sistemului informatic. in rezultatul solicitdrii de suport Beneficiarul aqteaptd

o solutie privind inlSturarea sau ocolirea incidentului / problemei enuntate..

c) Solicitare de dezvoltare - orice solicitare care necesitl, dezvoltarea sistemului
informatic qi presupune realizarea de noi functionalitdli prin elaborarea de cod

program sau modificare continut informafional a BD (bazei de date).

Nivelul serviciului - reprezintd nivelul agreat de Beneficiar al indicatorilor
cantitativi care caracterizeazdcalitatea functiondrii serviciului (conform terminologiei



', 
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i : 
intemationale Service Level Agrement)

principiul ,.cel mai bun efortt' - situafie in care Prestatorul va depune toat[

diligenta ii vederea prestdrii Serviciilor la cea mai inaltii calitate posibild dar fdri a
garantaconformarea la parametri de calitate prev6zufi in prezentele Reguli;

;.'r Orele de lucru -24124.



3 Obiectul achizifiei

Obiectul achiziliei constd in prestarea serviciilor de mentenantd pentru Sistemul

informalional automatizat "Asistenla medicald spitaliceascd", conform urmdtorului

tabel:

$-$i; F*iffiffitrHfiWffi ffifffi1.ffiH kffiffiFe$lffi# l:l#$n'trfte#
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2. Mentenan!6
preventivi

AbonamenVlun6 31.12.2022
(conform Planului
de mentenan{d)

Conform Capitolului 4, pct. 4.2 Si prevederilor

prezentului caiet de sarcini
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4 Descrierea qi confinutul serviciilor

4.1 Serviciile aferente mentenanfei corective

l. Managementul incidentelor:

. Servicii de linie fierbinte pentru gestiunea incidentelor: receptionarea'

inregistrare a,-----ana]iza, clasihcarea incidentelor' urmdrirea procesului de

solulionare qi inchiderea incidentului;
. corectarea erorii sau identificarea qi aplicareaunei solutii de ocolire a acesteia;

. Depanarea erorilor, formarea raportului de analizd qi a recomanddrilor;

. Gestiunea jumalului de incidente qi raportare statistice privind incidentele;

. Consultarea utilizatorului in aspecte ce delin de incapacitatea acestora de utilizarea

sistemului informatic. solicitSrile de consultanld sunt considerate incidente in

cazul dacldetermina incapacitatea utilizatorului de autilizafunclionalul sistemul

informatic.

2. AsistenJa administratorilor Beneficiarului la lucrarile de restabilire a sistemului

informatic;

3.ExpettizaqidocumentareadetaliatSaincidentelor;

4.Monitorizareaparametrilordefunctionareasistemului.

Prestarea serviciilor se va efectua conform regulilor descrise in anexa nr'2'

4.2 Serviciile aferente mentenanfei preventive

serviciile aferente mentenantei preventive sunt orientate spre depistarea qi

inlaturarea erorilor ascunse qi se vor efectua in conformitate cu un Plan-program

elaborat de Prestator gi aprobat de Beneficiar. Asigurarea mentenantei preventive cu

personal calificat si avizai permite Beneficiarului sa opereze si sa exploateze normal

sistemul.

Mentenanla Preventiva are un rol esential in buna functionare a SIA AMS si are

urmitoarele obiective:

- funcfionarea optima si continua a sistemului din perspectiva Beneficiarului;

eventualele incidente sau operafiuni uzuale trebuie sa aibd un impact minim

asupra modului de operare asistemului de c6tre Beneficiar;

- identifi carea din timp a parametrilor cu valori anormale, inaintea apariliei

defectiunilor

- remedierea in timp util a conditiilor care au dus la aparilia valorilor.incorecte a

parametrilor:rirt.-"tor, preintampindnd astfel eventualele defec{iuni;

- prelungirea duratei de exploatare a sistemului

- reducerea timpilor in care sistemele sunt scoase din funcliune si reducerea la

minim a duratei de remediere a defectelor;

- reducerea costurilor cu reparatiile'

Serviciile de mentenanta preventiva care fac obiectul contractului includ:



l. Verificarea codului sursd al sistemului in vederea identificdrii defectelor ascunse:

. verificarea codului surs[ gi raportarea erorilor qi riscurilor potentiale depistate,

o identifi cateasolu{iei optime pentru inlEturarea erorilor depistate,

o inldturarea erorilor conform unui plan agreat cu Beneficiarul,

. verificarea si testarea modificdrilor;
o implementareamodificfuilor;
o urmirirea funcfionarii corecte a sistemului in urma implementdrii modific6rilor si

eventualelor masuri corective.

2. Managementul problemelor: identificarea, analiza qi descrierea problemei,

determinarea solutiilo r in baza:

o analizei incidentelor, stabilirea cavzei care aprodus incidentul;

o monitonzdnioperafiunilor qi componentelor critice a sistemului;

o urmaririi functionarii corecte a sistemului in timpul operaliunilor programate si

desfasurate asupra altor sisteme atunci cdnd Beneficiarul identifica un potenfial

impact direct.

3. Analiza parametrilor de functionare a sistemului, identificarea qi raportarca

riscurilor potenfiale :

o analiza constanta a modului in care functioneazd sistemul din punct de vedere a

securitSlii;
. propuneri inaintate Beneficiarului de imbundt6{ire a securitdlii sistemuhi,realizate

impreund cu sPecialiqtii MCloud
o actiuni care sa aibi ca efect inldturarea riscurilor identificate;

o masuri care sa permitd interven{ii rapide, de restaurate a sistemului si/sau

menfinerea acuratefei informafiei in situalii de expunere la riscuri.

4. tn cadrul lucrdrilor de organizare qi realizare a planului de restabilire - efectuarea

copiilor de rezervi (back-up) qi restabilire in caz de dezastru conform planului

aprobat. intrucdt informafia din bazele de date este proprietatea Beneficiarului,

Furnizorul de servicii va avea rol consultativ in realizarca backup-ului si se va

implica activ in eventualele scenarii in care restaurarea din backup devine

obligatorie.

4.3 Serviciile aferente mentenanfei adaptive

Serviciile de mentenanfd adaptivd vor fi solicitate qi prestate la necesitate.

Institutiile spitalicegti care utilizeazd SIA AMS pot inainta solicitfi de dezvoltdri de

funclionalitate a

Sistemului, care vor fi examinate qi coordonate centralizatdecdtre Posesorul Sistemului

(Ministerui S6n6t6tii). Necesitdtile de dezvoltare validate vor fi comunicate prestatorului

serviciilor de mentenanf!, pentru estimarea efortului qi eventual pentru rcalizare,

exclusiv de cdtre persoanele responsabile desemnate in acest sens de cdtre Posesorul

SIA AMS.

Serviciile respective vor avea loc la solicitarea qi vor fi contractate per om/zile.

Oferta financiar6 aferent6 serviciilor respective va fi perfectat6 conform principiilor'

descrise in anexa nr.l capitolul c.



Serviciile respective intervin drept rezultat al wrci solicitdri de demoltare qi sunt

gestionate conform cerinfelor descrise in anexa nr.2.

1. Analizaimpactului modificdrilor mediului (cadrul normativ legal, procesele de

business, impactul modificdrii componentelor infrastructurii TIC, etc.) asupra

sistemului informatic qi formularea recomanddrilor de dezvoltare a sistemului

informatic;
2. Adaptarea componentelor sistemului informatic pentru migrarea pe alte platforme

hardware, utilizareaa noi capacitdfi de producere, etc.

3. Analizaparametrilor de functionare a sistemului in vederea stabilirii suficienlei

performanfd qi formularea sarcinilor de optimizare I dezvoltare;

4. Analiza solicitdrilor qi definirea cerinlelor de modificare. Consultarea

Beneficiarului in vederea formularea sarcinilor de dezvoltare;

5. Modificarea codului sursi conform noilor cerinfe impuse de cadrul normativ sau

mediul de producfie.

6. Managementul schimbdrilor:
. consultarea specialiqtilor beneficiarului in vederea elabordrii planurilor de

implementare a modificdrilor gi suportul la implementarea acestora;

. analiza impactului, testarea qi suportul privind aplicarea reinnoirilor pentru

sistemele de operare, SGBD qi alte componente program externe cu care

interacf ioneazi sistemul informatic;
. testarea de comun cu specialiqtii Beneficiarului a impactului modificdrilor

asupra parametrilor de funcfionare qi siguranlei sistemului informatic;

7. Documentarea sistemului gi lucrdrilor de reinginerie.

8. Perfectarea scripturilor de corectare a datelor in vederea soluliondrii incidentelor

legate de sistem.

9. Gestionarea documentafiei, inclusiv planul de continuitate aferente sistemului.



5 Nivelul Serviciilor

Serviciile de mentenantd prestate trebuie sd asigure ficfionarea sistemelor

informatice la urm6torul nivel de servicii.

5.L Nivelul de disponibilitate
Nivelul de disponibilitate a Serviciilor stabileqte timpul de funclionare/nefunctionare a

Serviciilor prestate qi nivelul de performar\d garantatd a acestora. Nivelul de

disponibilitate a Serviciilor este definit de parametrii ce urmeaz6:

l. perioada garantatdpentru disponibilitatea sistemelor informatice este 24124:

9

2. Nivelul garantat de disponibilitate a Serviciilor este de minim 9950% mediu

lunar. Criteriul determind ci timp de o lund timpul total de indisponibilitate a

sistemului informatic din cauza erorilor de cod nu poate depdqi 3.7 orc'

3. Serviciile se consider6 disponibile dac6, in perioada orelor de lucru, Beneficiarul

va putea accesa Serviciile qi utiliza functionalitatea asiguratd de Prestator.

Timiul de rdspuns la interpeldrile de accesare a Serviciilor nu trebuie sd fie mai

mare decdt 3 sicunde. Timpul de rdspuns rcprczintd,intervalul maxim de timp in

care sistemul informatic trebuie s5 rdspund6 la o solicitare de statut indiferent de

nivelul de solicitare a acestuia. Timpul de r6spuns nu specificS timpul in care

utilizatorul va primi rdspunsul la interpelarea sa'

4. in afara perioadei orelor de lucru, Prestatorul va asigura disponibilitatea

Serviciilor in bazaprincipiului'ocel mai bun efort"'



Anexa nr.l
Regulile de perfectare a Ofertei financiare aferenti serviciilor de mentenanfi

1 Cerin{e privind algoritmul de calcul al tarifelor
Cheltuielile administrative incluse in calcul nu vor depdqi media serviciilor similare pe

companie pentru ultimii trei ani.
a) Cerinfe privind calcul tarifului pertu servici aferente mentenanfei
corective. Serviciile de mentenanlei corectivd vor fi contractate dupi principiul
de abonament lunar.

Beneficiarul opteazd pentru achitarea lunard a unei sume fixe (plat6 de abonament)

pentru serviciile de mentenanli corectiv6 prestate in timpul orelor de lucru.
Prestatorul va include in tarif alocarea tuturor resurselor necesare (umane, de hard qi

soft, organizatorice,etc.) prestiirii serviciilor de mentenantS corectivd conform nivelului
de calitate indicat pentru tipul de solicitare.

b) Cerinfe privind calcul tarifului pertu servici aferente mentenanfei
preventive. Serviciile aferente mentenanfei preventive vor fi contractate in bazd de

abonament lunar gi prestate in conformitate cu un plan-program elaborat de Prestator gi

aprobat de Beneficiar. Tariful pentru aceste lucriri va fi calculat reieqind din
urmdtoarele principii :

1. Prestatorul va aloca toate resursele necesare (umane, de hard qi soft,
orgarizatorice, etc.) prestdrii serviciilor de mentenanfd preventivd.

2. Prestatorul va aloca resurse in ordinea creqterii costurilor acestora. Reieqind din
faptul ci planul de prestare a serviciilor de mentenanld preventivd este elaborat
de Prestator, Beneficiarul opteazf pentru rcalizarea sarcinilor in termeni mai
extinqi dar cu resurse mai ieftine. In acelaqi timp abordarea respectivd nu trebuie
sE ducd la creqterea costului general al lucrdrii.

3. Necesitatea deplasirii, atragerii resurselor este stabilitd de c6tre Prestator.

c) Cerinfe privind calcul tarifului pertu servici aferente mentenanfei adaptive.
Serviciile respective vor fi contractate la solicitarea beneficiarului conform unui tarif fix
per zi. Tariful per zi porneqte de la premiza ci Prestatorul va pune la dispozilia
Beneficiarului, pentru perioada respectivd, toli specialiqtii, in orice combinafie, necesari
pentru realizarea sarcinii puse. De asemenea specialiqtii vor dispune de toate mijloacele
materiale, nemateriale qi organi zatoice nece sare r ealizdrii sarcini i.

Tariful trebuie sd fie format reieqind din premiza ci una qi aceiaqi sarcin6 poate fi
realizatd, de diferili specialiqti cu nivel diferit de calificare qi respectiv costuri diferite.
Astfel, Beneficiarul sd poatii opta pentru un termen mai indelungat de realizare cu
costuri mai mici. este conqtient cd in cazul respectiv nivelul de calificare a specialiqtilor
va influenla durata de executare a sarcinii. Dar aceasta nu trebuie si influenf eze calitatea
rezultatului

Tarifele includ toate cheltuitele suportate de Prestator inclusiv: deplasarea la sediul
beneficiarului, cheltuieli de telecomunicafii qi internet, impozite qi taxe conform
legislaliei in vigoare.

Volumul estimativ de resurse pe care Beneficiarul preconizeaz6 si le
contracteze sun indicate in cererea de ofert6.

Volumul real de resurse atrase va depinde de resursele financiare disponibile qi

necesitatea "la zi" a Beneficiarului.
Volumul de ore alocat pentru realizarea fiecirei sarcini va fi coordonat la etapa



analizei solicitiirii corespunz6toare qi aprobat de c6tre pdrfi inainte de realizare.

2 Acceptanfa qi achitarea serviciilor
Acceptanla qi achitarea serviciilor se efectueaz6 conform clauzelor stabilite in

Acordul semnat intre Pdrti qi la care aceste reguli vor fi anexate. La acceptan[a

serviciilor, Beneficiarul va analiza informa{ia continutd in rapoartele privind nivelul qi

conlinutul serviciilor. Beneficiarul poate solicita informalie adifionald ce ar confirma
datele indicate in rapoartele respective. De asemenea, pot fi solicitate probe electronice

existente in cadrul sistemelor inforrnatice sau in cadrul Sistemului Service Desk.

Solicitarea gi oferirea informafiei adilionale trebuie sd fie efectuatd in limitele de timp
stabilite in Contract dar care nu vor depaqi 5 zilelucrdtoare.



Anexa nr.2

Reguli privind organwarea qi prestarea serviciilor

I Scopul anexei

Scopul acestei Anexe este de a stabili regulile gi procesele de interactiune intre
prestator gi Beneficiar in vederea prestdrii qi utilizdrii Serviciilor de mentenanlE aferente

Sistemului informafional automatiza supus mentenantei, nivelul agteat de Servicii,

precum qi responsabilitalile individuale ale Prestatorului qi Beneficiarului in cadrul

acestor procese, numite in continuare Servicii.

prezentele Reguli vor fi anexe la Contract qi vor asigurd cadrul funcfional pentru

prestarea Serviciilor de cdtre Prestator qi utilizarea acestora de cdtre Beneficiar.

2 Organizarea procesului de prestare a serviciilor

2.L lnterac{iunea intre Pir{i

Aspectele administrative ce de{in de interac{iunea dintre Prestator qi Beneficiar se va

efectua prin intermediul Persoanelor responsabile desemnate de Pdrfi.

Fiecare Parte va desemna cdte o persoanS responsabilI de relalia cu cealalti (Manager

Suport Client). Parlile se vor informa reciproc, prin scrisoare oficiald, despre persoana

desemnat6 qi informa{ia de contact a acesteia (numele, prenumele, functia, nr. telefon,

e-mail, 
"t..) 

itt termen de maxim 3 zile de la semnarea Contractului. Schimbarea

persoanei responsabile se va face conform aceleiaqi proceduri.

Suportul operational la utilizarea Serviciilor este asigurat de cdtre Prestator prin

intlrmediul unui singur punct de acces - Serviciul Suport Clien{i (SSC).

SSC al prestatorului va fi disponibil 24x24x365 pentru receptionarea solicitdrilor.

Disponibilitatea pentru soluJionarea acestora este determinati de nivelul agreat de

servicii.

prestatorul ofer6 Beneficiarului posibilitatea de a contacta SSC prin urmdtoarele

modalitdfi (enumerate in ordinea descreqterii preferintei) :

1. uiilizarea sistemului de gestiune a solicitdrilor (Service Desk) al

Prestatorului. 2. expedierea de e-mail la adresa SSC;

3. apel telefonic la numdrul corporativ al SSC.

2.2 Reguli de inregistrare a solicitirilor

Solicitare este orice interpelare formulatl de un utilizator al Beneficiarului aferentd

sistemului informatic deiervit. in func{ie de natura evenimentului care a generat

solicitarea qi rezultatul agteptat, interpelarea poate fi clasificatl drept:

a) Solicitare de suport - reprezinti o solicitare a unui serviciu prevdzut expres^de

acordul de prestare servicii privind funcfionarea SI sau/qi mediului conex. In

rezultatul solicitirii
de suport Beneficiarul aqteapt6 prestarea serviciului solicitat conform nivelului

de 
"alitute 

prestabilit. Serviciile de suport nu includ qi nu prevld dezvoltatea

sistemului informatic dacd nu este stabilit altfel in acordul de prestare servicii

de mentenan!6.

b) Incident - reprezintd orice solicitare care are labazdun incident de funcfionare

a sistemului informatic. in rezultatul solicitdrii de suport Beneficiarul aqteaptd



o solufie privind inl6turarea sau ocolirea incidentului / problemei enuntate.

Serviciile de suport nu includ qi nu prevdd dentoltarea sistemului informatic. In
cazul cdnd solufia optimi determin6 necesitatea de dezvoltare a sistemului
informatic qi existd o solufie de ocolire a erorii care asigurd funcfionarea

sistemului informatic la un nivel de performanfi acceptabil, atunci va fi aplicatl
solufia de ocolire, iar solutia optim6 va fi recalificatd in solicitare de dezvoltare.

c) Solicitare de dezvoltare - orice solicitare care necesitd dezvoltarea sistemului
informatic qi presupune realizarea de noi funcfionalitEli prin elaborarea de cod

program sau modificare confinut informational a BD (bazei de date). Serviciile
de dezvoltare oferite de Prestator nu includ dezvoltare de funclional care delin
de alte produse program utilizate de sistemul informatic sau licentele pentru

acestea.

Orice solicitare din partea Beneficiarului este adresatd Prestatorului prin intermediul

SSC al acestuia.

in scopul enuntului solicit6rii cdtre SSC al Prestatorului, Beneficiarul va intreprinde in
ordinea indicatii, urmdtoarele:
1. Va consulta ghidurile utilizatorului in vederea asigurdrii corectitudinii acfiunilor

sale qi identificdrii eventualelor solutii;
2. Va consulta prin intermediul persoanei responsabile a Beneficiarului "Baza de

Cunoqtin{e" pus[ la dispozifie de Prestator prin intermediul portalului intern al

SSC;
3. Va contacta Serviciul Suport Clienfi.

Beneficiarul trebuie si poatd justifica modalitatea de contact selectatd (ex. de ce apel

telefonic qi nu interfafa web). Prestatorul poate solicita Beneficiarului sI utilizeze altd

modalitate de contactare a SSC, in cazul in care acest fapt corespunde Regulilor.

in scopul prestSrii serviciilor de mentenanfd in care se incadreazd solicitarea SSC:

1. SSC efectueazd expertizapreventivi a fiecdrei solicitdri:
o identificd tipul acestuia: solicitare de suport,incident sau solicitare de dezvoltare:

o clasificd solicit6rile din punct de vedere al impactului qi al urgenlei

declaratd de Beneficiar.

o determinatd prioritatea de solufionare considerAnd regulile privind
managementul solicit6rilor conform tipului acesteia.

2. inregistreazi informaJia necesard pentru acordarea suportului:

o tn cazul incidentelor, identificd qi inregistreazd parametrii de mediu:

componenta sistemului informatic la care se referS, consecutivitatea de

acJiuni care au dus la
aparilia incidentului, confinutul incidentului, rezultatul aqteptat, qi alfi
parametri prevdzuti de reglementarea interni cu privire la gestiunea

incidentelor.

o in cazul solicitdrii de suport identifici serviciul solicitat conform acordului;

o tn cazul solicitdrilor de denoltare inregistreazd: con[inutul solicitdrii,baza
normativd pentru dezvoltare, descrierea succintd a business procesului

necesar de dezvoltat qi rezultatul aqteptat.

3. Orice solicitare de dezvoltare parvenit6 in adresa Prestatorului va fi analizatd de



acesta qi raportatd deciziain termeni rezonabili dar nu mai mult de 15 zile

lucratoare, in funcfie de complexitatea solicitarii' Informarea oficiald a

Beneficiarului necesitd si confin6::

o solulia - in cazul unor incidente/ probleme prezenteinbaza de cunoEtinle

sau rePetitive'

o timpul necesal de prezent a1e a solufiei - in cazul lipsei necesitalii

investigdrii subiectului

oplanuldearrr|izd_incazulnecesitEliiunoranalizesuplimentare

o refuzul sau redireclionarea sarcinii in cazul c6nd aceasta nu define de

.o*p.i.ntu pt.tt"to*t"i. in cazul refuzului Prestatorul va arg'menta

deciziaqivacomuilcaBeneficiaruluiincompetenJacuieste
solulionarea acesteia'

4.in cazulacceptdrii solicitdrii, Prestatorul va comunica solulia qi va prezenta spre

aprobare pfarr.rf detailat de solulionare cu indicarea: timpului (om/ore)' cu

descrierea lucrdrilor necesare de efectuat, necesarul de resurse, la necesitate

inclusiv qi ain patteu g"n rr.iarului, graficul de rcalizue a lucrarilor care va

include proiectarea, elaborarea, testirea gi darea in exploatare a solutiei

(software), qi a costului estimativ conform tarifelor stabilite' cu descifrarea

acestora pe activitdli ce urmeaz6 a fi intreprinse'

Planul de solutionare poate fi schimbat in funclie de evolutia soluJiei acesteia

doar cu acordul ambelor Pdrli'

5. Modul de reallzue a activitdtilor Ei prezentatearezultatelor este determinat de

trpul solicitarii (irr"iJ*t I *bUcitle de suport I demoltare) qi se va desfrqura

conform criteriilor descrise in continuare'

orice soricitare qi istoria prestarii serviciurui aferent este inregistrat6 de c6tre SSC intr-

un sistem de gestiune u itiritarito, (rirt.-"i Service Desk)'1n acest scop' Prestatorul

va oferi conturi de utilizator in sistemul Help Desk pentru a asigura monitoriza

solicitdrilor Beneficiarului.

3 Reguli privind Managementul incidentelor

Serviciiledesuportsuntorientatesoluliondriiincidentelorqiproblemelordeutilizarea
sistemuluiinformatic.solicitdrileaeconsutta''lisuntconsideratedeasemeneaincidente

L, dac6 determina incapac itateautilizatorului de a utiliza funcfionalul sistemelor

informatice supuse mentenanfei'

3.1.1 Clasificarea incidentelor

Prestatorul Ei Beneficiarul vor conlucra strdns in vederea prevenirii incidentelor qi

in vederea ,ofr*iorrarii6;;;tit" a celor produse pentru a minimiza impactul acestora

asupra utilizatorilor. Efoiul qi prioritatea acordat[ pentru solulionarea unui incident va

line cont de regulile stabilite la acest capitol'

Impactulincidentuluicaracter|2"-a,o,,,"cin!eleacestuiaasupradisponibilitdtii
qi performanlei sistemelor informatice supuse mentenantei' Urgen{a incidentului

caructerizeaz;, operativitatea cu care u".'tu trebuie solulionat' pentru a minimiza

impactul incidentului asupra Beneficiarului'
prioritatea de escaladare qi solulionafe a incidenJelor va fi in func{ie de impactul

qiurgenlaincidenfului.Algoritmulupti'utpentrustabilireaprioritd{iiunuiincidenteste



definit in continuare.

incidentelorTahelul 1. Stabilirea de solu rea

Impact

inalt Mediu Jos

Urgenfl inalt Critic inalt Mediu

Mediu inalt Mediu Jos

Jos Mediu Jos Neglijabil



Tabelul2. Matricea de Ita estrmare a u ncidentului

URGENTA Descriere

inaltd Un incident este estimat ca av6nd nivelul urgentei "inalt', in una
sau mai multe din urmdtoarele cazuri:

- pagubele provocate de incident cresc extrem de rapid;
- existi activitdfi qi operatiuni critice pentru afacerea Beneficiarului

ce trebuie sd fie efectuate imediat;
- reactiunea imediatl poate preveni riscuri legale majore qi de

securitate (proteclie) a informaliei.

Medie Un incident este estimat ca avdnd nivelul urgenlei ,,Mediu" in
una sau mai multe din urmdtoarele cazuri:

- pagubele provocate de incident cresc considerabil in timp;
- existd activitdli qi operafiuni importante pentru afacerea

Beneficiarului ce trebuie sd fie efectuate imediat:
- reacliunea operativd poate preveni riscuri legale moderate qi de

securitate a informatiei.

Joasd Un incident este estimat ca avdnd nivelul urgenfei "Jos" in una
sau mai multe din urmdtoarele cazuri:

- pagubele provocate de incident cresc relativ pufin in timp;
- activitifile gi operafiunile afectate nu trebuie continuate imediat;
- nu existd riscuri legale qi de securitate ainformatiei semnificative.



impactului incidentului

DescriereIMPACT

inalt Un incident este estimat ca avdnd nivelul impactului "inalf in una

sau mai multe din urmdtoarele cazuri:

- activitdlile cheie ale Beneficiarului sunt intrerupte;

- incidentul este vizibil din exteriorul organtzaliei Beneficiarului 9i

afecteaz|utilizatori extemi, reputalia qi imaginea Beneficiarului; - existd

riscuri legale qi financiare majore pentru Beneficiar;

Un incident este estimat ca avdnd nivelul impactului "Major" in

una sau mai multe din urm6toarele cazuri:

- activit[]ile importante ale Beneficiarului sunt intrerupte sau

activitd{ile cheie sunt desfdqurate cu dificultate;

- incidentul aafectatutilizatori interni qi un numdr nesemnificativ de

utilizatori externi;
- existd riscuri legale qi financiare semnificative pentru Beneficiar;

Mediu

Un incident este estimat ca avand nivelul impactului "Jos" in una

sau mai multe din urmdtoatele caztri:
- activitdlile interne nesemnificative ale Beneficiarului sunt

intrerupte, sau activitdfile importante sunt desfbqurate cu dificultate;

- incidentul a afectat doar utilizatori intemi ai Beneficiarului.

Jos



3.1.2 Raportarea qi solufionarea incidentelor
Orice incident aferent Serviciilor este raportat de Beneficiar cdtre SSC, conform

procedurilor stabilite la capitolul2.2 "Reguli de inregistrare a solicitlrilor''. Prestatorul

va reacfiona la incidentele raportate de Beneficiar, conform regulilor din tabelul de mai
jos. Regulile se aplicd pentru perioada orelor de lucru. tn afara orelor de lucru,
solufionarea incidentelor se vabazape principiul,,cel mai bun efort".

xNot[: se aplic[ pentru situa{ia cdnd solutionarea incidentului se face prin
aplicarea unor mdsuri de ocolire.

Prestatorului poate contacta persoana ce a raportat incidentul, pentru a preciza
informalia oferiti de Beneficiar. De comun acord cu aceasta, Prestatorul poate revizui
nivelul impactului qi nivelul urgenfei soluJiondrii incidentului. Beneficiarul are de

asemenea posibilitatea ca ulterior si revizuiascd clasificarea stabilitd initial. Revizuirea
poate fi necesard in funclie de progresele soluliondrii incidentului.

Prestatorul va diagnostica cavza incidentului qi va identifica mdsurile necesare a

fi intreprinse pentru solufionarea incidentului. Pe tot parcursul solufiondrii incidentului,
Prestatorul va oferi informa{ia Beneficiarului privind progtesele frcute in vederea

solufion[rii incidentului.
Prestatorul pate solicita implicarea la gestiunea incidentului, a persoanelor

responsabile ale Beneficiarului. Conlucrarea este necesar6 in vederea diminudrii
impactului incidentului qi solution6rii operative a acestuia.

Un incident se considerd solufionat atunci cdnd funclionalitatea este restabiliti
pentru Beneficiar, la nivelul stabilit conform prezentelor Reguli. in cazul in care

Beneficiarul nu este de acord cu nivelul de solufionare a incidentului, poate solicita
deschidere arcpetatla incidentului. in caz contrar, incidentul se considerd inchis.

Toate incidentele raportate de Beneficiar sunt inregistrate in cadrul SSC.

Prioritate
incident

Timpul de reac{ie Timpul de
solu{ionare

Timp max.
pentru
corectare a
cauzei*

Raportare primari

Critici Timpul de reacfie al
Prestatorului - imediat:

pdnd la 1 ord 8 ore Telefon.

tnalta Timpul de reacJie al
Prestatorului - 15

minute:

3 ore ora 12 azilei
urmdtoare

Telefon;
Sistem Service Desk

Medie Timpul de reacfie al
Prestatorului - 4 ore:

24 ore 5 zile Sistem Service Desk

Joasd Timpul de reac{ie al
Prestatorului-24 orc:

3 zile 10 zile Sistem Service Desk

Neglijabil
d

Timpul de reacfie al
Prestatorului - 72 ore:

Cel mai bun efort. Sistem Service Desk



prestatorul incurajeazfl Beneficiarul s6 raporteze orice.incident sau suspiciune de

incident. Acest fapt va permite imbunatalirea continu6 a niverului serviciilor prestate.

indatd ce problema depistati va fi rezolvatd, instalarea aplicaJiei modificate pe

serverul de productie va avea loc cu acordul Beneficiarului 9i in baza unui plan de

livrare coordonat.

3.1.3 Escaladarea incidentelor

in cazul in care un incident nu poate fi solu{ionat in timpul agtegt, Pir{ile pot

escalada incidentul la un nivel mai init de autoritate - c6tre Managerul Suport Clienti'

in ultimd instan!6, pot fi formate grup; de lucru specializate din partea Prestatorului

qi Beneficiarului, p;* ; gestioni oiice aspect ivit in relaliile dintre aceqtia'

4 Reguli privind prestare a seniciilor de suport predefinite

4.1 Reguli de organizare a lucririlor conform planului-grafic

Planul-program, cu indicarea termenilor de efectuare a lucrdrilor de mentenan{a

esteelaboratdePrestatorqiaprobatdeBeneficiarintermende30zilelucrdtoaredela
data intrdrii irr.rigoare a ioniactutui, conform analizeimultilaterale efectuate de cdtre

prestator a Sistemului, la necesitate inclusiv gi cu angajafii din partea Beneficiarului

planul-progra,rn poate fi modificat in funcfie de evolulia acestuig 9i aparilia unor

necesitali de dezvoltare suplimentarein perioada contractuala cu acordul ambelor pdrti'

l.Z neguti de asigurare a planului de restabilire 
r .,. .. ,.-- ^

procedurile de continuitate menite sd asigure posibilitatea restabilirii disponibilitatii

Sistemelor informatice in situatii de inciient vor fi implementate conform cerintelor

dintabelul de mai jos.



Nr. Categorie incident Planul de restabilire Timpul Obiectiv
pentru
Restabilire
(roR)

Momentul in
Timp pentru

Restabilirii
(MrR)

(pierderea de

date admisd la
momentul
restabilirii)

1. Cdderea
componentelor hard
aferente Sistemului
Informatic.

Ridicarea sistemulut
pe echipamentul din

rezerv a activi Sdandby.

TOR:15 minute. MTR: ultima
tranzac[ie
confirmat6.

2. Coruperea integritdtii
datelor din bazele de date
ale Sistemului Informatic.

Copii de rezervd
incrementale la un
interval de 15 minute.

TOR: 30 minute. MTR: 15

minute.

1 Alte incidente ce pot
afecta
disponibilitatea
Sistemului
Informatic.

Copii de rczewd
conform punctelor I
qi 2 mai sus.

TOR: 2 orc. MTR: 15

minute.

4. Situatii excepfionale ce

pot afecta
disponibilitatea data
centrului ce

gdzduieqte

infrastructura hard a
Sistemului
Informatic.

Copii derezewd
depline efectuate
zilnic, stocate in afara
data centrului de

bazd.

TOR: 3 zile. MTR = 15 minute

Timpul Obiectiv pentru Restabilire specificat in tabelul de mai sus este valabil in
perioada orelor de lucru. in cazul apariliei situaliilor de incident ce au dus la pierderea

datelor, Beneficiarul va restabili integral datele pierdute de la sursele din copiile de

rezewd proprii. Beneficiarul este responsabil pentru alocarea resurselor necesare

oryanrzdrii planului de restabilire.

5 Reguli privind prestare a serviciilor de dezvoltare

5.1 Solicitarea Serviciilor de dezvoltare

Solicitarea Serviciilor de dezvoltare se efectueazddoar de Persoana autorizati din
partea Beneficiari in baza unei solicitdri conform regulilor descrise in capitolul 2.2

"Reguli de inregistrare a solicitdrilor"
in rezultatul analizei solicitdrii, Prestatorul va comunica planul de solutionare cu



indicarea: timpului, lucrarilor necesare de efectuat, necesarul de resurse' inclusiv din

p"n." il""ficiarului qi a costului estimativ conform tarifelor.

5.2 Prestarea Serviciilor de dezvoltare

Prestarea serviciilor de dezvoltare se va efectua cu aplicarea urmitoarelor reguli:

a) Prestarea serviciilor se efectueaza- exclusiv in baza planului aprobat de

Beneficiar privind prestarea Serviciiloi de dezvoltare' in caz de necesitate planul de

solulionare poate fi modificat, cu acordul Pdrfilor, fapt menlionat in noul plan' care va

confine referinla la planul inilial'

b) un Serviciu de dezvoltare se considera prestat in momentul confirmdrii acceptarii

solulieidec6trep.''o*u'"sponsabil[dinparteaBeneficiarului.
c) Termenul d.^;;;;. a Serviciului ie dezvoltare include doar timpul necesar

Prestatorului colectirii informaliei, ao,tt-t"tatii, analizei qi prestdrii nemijlocite a

serviciului qi poate fi diferit Ae intervJJ de timp total dintre momentul enuntului

acestuia qi acceptarii rezultatului, dar nu mai mult de 2 luni'

d) Neacceptarea rezultatului de c6tre Benefiqiar nu este considerat motiv pentru

tarifaresuplimentardsaumodin"*"upt*"t"idesolutionaredac6n.aufostmodificate
condiliile inifiale ale solicitarii (rorm,irutea problemei q! r3zultatul solicitat) sau dac6 in

procesul de anal,za nu s_a identificat o.r.rit t"u efectuarii unor lucrari suplimentare.
o''",""i;*;J,ii 

n.urorari in termenii agreati a resurselor necesare din partea

Beneficiarului termenul de solutionafe se iaioteazlcu timpul respectiv' aplicandu-se

dupd, cazpenalitilile prevdzute de contract'

f) Prestatorul va asigUra ."r"ot*.u lucrdrilor de elaborare a funclionafitAlilor

suplimentar., i' uulu *irlroc"Ouri lerrera] tecunoscute qi acceptate qi a standardelor

agreatede Benefrciar, lirrdrrO "ott li 
J" ultimele cerinle in materie de elaborare' gi

cilculate itbazatarifelor convenite de parfi'

g) prestatorul, prealabil predarii cdtie^Beneficiar, va asigura testarea functionalitalilor

suplimentare (pe serverul de testarej;;fi; cefryeJor si condifiilor inaintate de

Beneficiar, care se vor conseflrnu pfi" pro.es-verbal. Pentru a testa frurclionalitatea

suplimentara soticitata de Benefici*, u".tt" din urm6 va asigura mediul software gi

hardware, cafe va corespunde exact cu sistemul real qi va asigura acces liber

Prestatorului' precum qi va oferi instrumente de testare necesare'

h) prestatorul va prezenta pe"* fufi;nafitalr3 suplimentarerealizate,urm6toarele

liwabile cale vor corespunde 
""rint.to''Ordinului 

nr' 78 din 01'06'2006 cu privire la

aprobarea ,"gt.*"tt6rii tehnice "p.o..rrt. ciclului de viat6 al software-ului" RT

:-S:ZOeSO -002:2006, inclusiv:

-Proiectultehnicalsistemuluiacfiaalizat(inlimbaroman6);
- Ghidul administratorului acfualizat (inlimba rom6n6);

- Ghidul utilizatorului (in limba romdnd);

- codul surs6 actual izat (pe purtEtor magnetic - cD) in dou6 exemplare' cu toate

bibliotecile qi instrumentele necesare compiii'rii componentelor sistemului;

-Actulo.p,"a*"inexploatareindustriald(inlimbarom6n6).
i)Beneficiarulesteindrept'a"oir*.(testeze)funclionalitililesuplimentareale

sistemului,predatedec6trePrestator,inconformitatecuprocedurilestatuateincontract.
j) Integrar." tu";6;"iiti1g1 suplimentare in sistemul real se va face doar de c6tre

specialiqtii B.";;itttlui, li/sau io* .o aprobarea acestora' Responsabilitatea pentru

filn4ionarea sistemului real o va purta Beneficiarul'

k) Beneficiarul qi Prestatorul ,. uot obliga s6 se informeze reciproc despre orice

modificdri aduse sistemului atit prin func1ioialit61ile suplimentare integrate, cit qi prin

altemodificdricumarfidarfardaselimitalaceledeadministrafeasistemului
(g6zduire pe servere, adrese IP, resurse hardware alocate etc'



6 Alte cerinfe qi reguli privind prestarea serviciilor

6.1 Reguli faffl de procesul de aplicare a modificirilor

Prestatorul poate, la necesitate, implementa modificdri de infrastructurd sau funclionale

aferente sistemelor informatice supuse mentenanfei.

Fiecare actiune de modificare a codului surs6, cu exceptia celor urgente, neefectuarea

imediat6 a cdrora poate duce la indisponibilitatea Serviciilor sau poate afecta

funclionarea acestora, va fi coordonatl in prealabil cu Beneficiarul..

pentru fiecare lucrare de modificzre va fi elaborat planul de aplicare a modificdrilor care

va include:
1 .Descrierea modifi cdrilor aplicate qi componentele afectate.

2.planul detaliat de efectuare a lucrdrilor cu indicare: termenilor, consecutivitatea,

acfiunile qi persoanelor responsabile, lista gi localia versiunilor noi, planul de

efectuare a copiilor de rczewd, activitAfle de testare a succesului aplicdrii

modificdrilor.
3.planul de rezervd in caz de insucces care confine algoritmul de revenire la

versiunea anterioare, restabilirea sistemului informatica din backup, sau solulie

alternativi de asigurare a disponibilitdfli serviciilor pe perioada soluliondrii

incidentului.

Aceste modificdri pot necesita testarea prealabil6 implementdrii in mediul de producfie.

prestatorul '1,,u notifi"u cu 5 zile in avans despre necesitatea efectudrii testelor in mediul

de testare qi va comunica Planul de testare Beneficiarului.

Beneficiarul este responsabil s6 participe la testele inifiate de Prestator, conform

Planului de testare.
pentru menfinerea nivelului agreat al Serviciilor, Prestatorul va efectua lucrdri de

modificare a sistemului informatic. Tipul lucrdrilor de respective qi angajamentele

prestatorului privind notificarea Beneficiarului, perioada qi durata acestora sunt

stabilite in tabelul de mai jos.



Tipul lucririlor Notificare
Beneficiar

Conditii de inifiere Perioadl qi duratl
lucriri

Modificdri minore ce

nu influenfeazd
nivelul
serviciilor

Cu l ziin
prealabil.

Planul de aplicare a

modificdrilor aprobat de

Beneficiar
Prezen[a specialiqtilor cheie
ce asiguri administrarea
componentelor sistemului
informatic

Sunt efectuate in afara
orelor de lucru. Durata
acestor lucrSri nu va
depdqi 4 ore.

Modificdri majore ce

necesitd oprirea integrd
sau par[ia16 a

sistemului informatic
sau implicS riscuri de
funcfionare a acestuia

Cu 3 zile in
prealabil.

Planul de aplicare a

modificdrilor aprobat de

Beneficiar.
Raportul de testare aprobat
de Beneficiar.
Prczen[a specialiqtilor cheie
ce asigurd administrarea
componentelor sistemului
informatic.

Sunt efectuateinafara
orelor de lucru. Durata
acestor lucrdri nu va
depdqi 24 ore.

Lucrdri urgente,
neefectuarea imediati a

cdrora poate duce la
indisponibilitatea
Serviciilor sau

poate afecta
functionarea
acestora.

Cu
notificarea
imediat ce a
apdrut
necesitatea
inilierii lor.

P rczenla specialiqtilor cheie
ce asigurS administrarea
componentelor sistemului
informatic.

Pot fi efectuate in orice
perioadS. Durata
acestora nu va depdqi 2

ore. Toate acfiunile qi

deciziile intreprinse vor
fi comunicate
Beneficiarului.

Lucrdrile de aplicare a modificdrilor vor fi efectuate de cdtre Prestator cu impact minim
asupra parametrilor de funcfionalitate qi disponibilitate a Serviciilor.

in cazul apariliei neconcordanlei specificatiei functionale, Prestatorul se obligd sd

notifice in scris cu prezentarea descrierii detaliate a solutiilor pentru inldturarea

neconcordantei.

6.2 Documenta{ia tehnici
Prestatorul mentine in stare actuald documentafia tehnicd aferentd sistemelor

informatice. Documentatia confine suficientd informa{ie pentru ca orice echipa de

dezvoltatori soft /administratori terfi sE poatd prelua serviciile de mentenan]6.

Prestatorul va notifica Beneficiarul despre noile versiuni qi modific[rile importante, la

documentafia tehnicd aferentl sistemelor informatice destinatd Beneficiarului.

6.3 Mediul de test

Pentru efectuarea testirilor func{ionale a Sistemului Informatic supus mentenanlei, ,

Prestatorul foloseste un mediu de test. Mediul de test va putea fi utilizat de Beneficiar



in urm6toarele cazuri:

- La aparrlla unor probleme semnificative in mediul de productie' in aceste situa{ii'

utilizarea mediutui de testare poate d rlfi"ituta atdt de Bineficiar, cdt Ei de Prestator;

-Laimplementareamodificdrilorimportarrt.p.:"lTsistemeleinformaticesupuse
mentenanlei qitttt*"u lor prealabitd pe mediul de test

Accesarea sistemelor informatice in mediul de testare se face in baz6' de canale

securizateprinautentificareasimilardcumediuldeproduc|ie.

6.4 Solu{ionarea divergen{elor

orice divergenle rirrit" irrt " 
pdrli vor fi solulionate cu efort comun Ei

prin strdnsa contucrare intre PA*i. f";; scop' vor fi aplicate urmdtoarele

ttgolii) 
parlile vor forma un grup com,n de rucru in scopul soluliondrii divergenfelor'

De comun acord, in grupul a" f,r"* poi fi acceptali ieptezentanli ai pdrtilor terle'

inclusiv: exPerli indePendenti'

2)Lanecesitate, parlile vorpregati probele electronice relevante pentru aspectele

." uu d.u"nit obiect de divergenjd'

3) Grupul de lucru se va convoca qi va ?tTnt1u 
subiectul divergenfelor qi probele

existente la subiect. parlile vor aplicaprevederile contrlctului qi prezentele Reguli in

scopul clarifrcarii'tuit*or^aspectelor ffi""" ;i identific'rii unei solutii echitabile

pentru divergentei"'irr[..^t";; t."n, *1it ascultate, sau obfinute in scris' opiniile

membrilor exterm, convocati in gfupi de lucru, precum qi rezitatele de expertizdale

probelor ffiIffit ff,ffi% rucru va fi fixat[ inbazaunui proces - verbal, semnat de

membrii grupului A! tucru din partea ambelor pdrti'

Identificarea unei solulii .rrrituuii" p.i* .r"L.le Pdrfi, in limite angaj amentelor

asumate ale p6r[i1or, este preferuuila in tJur" situaliile de divergentd' in cazul in care o

asemenea solulie nu poate fi identificatE, pdriile vor aplica pievederile contractului

pentru soluf ionarea liti giilor'

6.5 Raportarea privind nivelul serviciilor

Parlilevoroptapentruprestareatransparentd.aServiciilor.Inacestscop,
prestatoruI va prezer$a"o r.g,rritu:t" gt"tfi"i*ol"i rapoarte privind conlinutul qi

nivelul Serviciiior acordate. g.rr.i;i*ol va formula ptopuntii privind conlinutul

rapoartelor O, -ot ito,, zare aserviciilor' Structura 
'upouttttot 

respective este stabilit'

de Prestator.
Rapoarteleprezentate,rgqularitateaqimodalitateadeprezentatea

acestora, oste stabilitd in tabelul de mai jos'



Tip raport Confinut Destina{ie Regularitatea

Raport
privind
volumul

"'serviciilor

Tipul solicitdrii,
durata solution6rii
qi tarifele aplicate.

Raportul este prezentat
in scopul asigurdrii
transparenfei privind
prestarea Serviciilor
la nivelul agreat de
Prestator.

Lunar, in formd
electronicd. La
solicitarea
Beneficiarului, pe
suport de hdrtie.

Raport
privind
solicit6rile
de

modificare

Propunerile de

modificare a Serviciilor
Raportul este prezentat
in scopul asigurdrii
transparentei
dezvoltarii SIF.

Lunar, in formd
electronicE. La
solicitarea
Beneficiarului, pe
suport de hdrtie.

Raport

privind

nivelul

serviciilor.

Nivelul de

disponibilitate a

sistemului, intreruperi
planificate, incidente

raportate, solicitdri de

supon.

Raportul este prezentat

in scopul asigurdrii

transparenlei privind
prestarea serviciilor
la nivelul agreat de

Prestator.

Lunar, in formd

electronicd,

disponibil in
Sistemul Service

Desk. La solicitarea

Beneficiarului, pe

suport de hdrtie.

6.6 Securitatea informafiei
Pdrfile agreeazd de comun acord s5 conlucreze qi si coopereze in vederea gestiunii pro-
active a riscurilor de securitate a informafiei ce pot afecta serviciile Prestatorului gi
sistemele Beneficiarului, dependente de serviciile prestatorului.

Prestatorul este responsabil pentru securitatea tehnologicd qi funclional1 a sistemelor
informatice supuse mentenanfei, in limitele sarcinilor de mentenant6 indeplinite.

SIA AMS gestioneazl date cu caracter personal, respectiv date personale cu caracter special din
domeniul sdndtiifii. Acesta ruleazdin cloud-ul guvernamental (Mcloud), colect6nd si glstion6nd
informatiile din institufiile medicale.

In conformitate cu legislaJia in vigoare cu privire la prelucrarea datelor cu caracter personal
(Legea nr. l33l20ll privind protectia datelor cu caracter personal, cu modific6rile si
actualizdrile ulterioare), se impune ca personalul care prelucreazd datele respective sa delind
anumite competente si calificdri.

Sistemul ptelucreazd" date medicale speciale, cu caracter personal, iar Beneficiarul
trebuie sa asigure implementarea masurilor organizatorice si tehnice necesare pentru
asigurarea confidentialitdfii si securit6fii datelor cu caractbr personal in conformitate cu
dispozdiile Legii nr. 133 din 8 iulie 201I privind proteclia datelor cu caracter personal
si Hotdrdrii Guvernului nr. I123 din 14 decembrie 2010 ,,Privind oprobarea Cerinlelor
fata de asigurarea securitdlii datelor cu caracter personal Ia prelucrarea acestora in
cadrul sistemelor informalionale de date cu caracter personal". Beneficiarul solicita



ca, in cadrul ofertelor depuse, personalul Prestatorului sa faca dovada competentelor si

cunoqtinJelor necesare de utiliz afe a sistemelor informatice din domeniul s5n6t6fii'

acorddnd un interes deosebit respectdrii normelor de securitate' Cel pulin pentru

Managerul de Proiect, care va coordona echipa personalului din partea Prestatorului'

ofertanfii trebuie sa confirme competentele si cunoqtinlele specifice managementului

securitSlii informatice printr-o certificare in domeniul sistemelor de management al

securitdlii informaliilor conform cerinfelor standardului ISo 27001 sau echivalent'

emisa de o autoritate publica competenta cu recunoaqtere generala sau de cdtre un

organism de drept public sau privat autorizat'

Beneficiarul este responsabil pentru utilizarea securizata a serviciilor oferite de

Prestator.

in cazul unui incident de securitate a informatiei, partea ce a constatat incidentul va

notifica imediat qi cealalta Pafto, dac6 aceasta poate fi de asemenea afeclata.de incident'

;*tii; ";r coordona mdsurile necesar a fi intreprinse in scopul diminudrii impactului

incidentului qi solutiondrii acestuia'

La solicitarea Beneficiarului, presatorul va intreprinde actiunile de rigoare in scopul

colectarii qi conservarii probelor ce pot fi necesare la investigarea incidentului qi la

probarea juridicd a responsabilitdtii pentru incident' in acest scop' Prestatorul' la

solicitarea Beneficiarului, poate efectua:

- Colectarea gi conservarea fiqierelor log ce conlin informalia privind accesul la

nivelul comPonentelor de refea;

rczewd depline pentru sistemele informatice supuse

acestora in condilii ce asigurd integritatea copiilor de

- intocmirea proceselor - verbale cu particip area a cel pu{in 3 specialiqti din partea

Prestatorului, privind efectuarea copiilor de rezervd.Ptezett[a reprezentan{ilor

Beneficiarului este solicitatd;

- Menfinerea formala a Registrului privind detinerea probelor conservate (chain of

custodY).

Dupd solu{ionarea unui incident de securitate, parlile vor intocmi rapoarte

individuale privind gestiunea incidentului. De comun acord vor intocmi un plan de

acliuni pentru prevenirea repet[rii incidentelor similare'

/7 ,semniturite:".':'1""'*:l:lde 
rucru: ^n/

/ 1. corqyaac Igor- Pre$edintele 9*lll :::"Biffiirector ^"ai"*2W
2. Darii Irina - membru, asistent medical 9e{

- Efectuarea coPiilor de

mentenanfei, stocarea

rezervd efectuate;

3. Gabriela Doag6. secretar' contabil qef' { @4'/^'u
4. Pereverzev aTatiana- membru, economi{{ rlQ-'-
5. Negard Andrei - membru, inginer in el9cJ191ic6 $i gmumct
6. Sergiu Rusu- membru, qef secfiei SMEISMSM'i%?/r4


