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Anexa nr.1

CAIET DE SARCINI
Servicii de mentenanta a Sistemului Informational
integrat de management intern (ELO)



Obiectul achizitiei

Sistemul descris in continuare face obiectul achizitiei serviciilor de mentenanta in scopul
asigurdrii bunei functionari.

Arhitectura. Modelul operational

Sistemul Informational integrat de management intern (ELO) este gazduit In MCloud si are
urmatoarele caracteristici generale:

1) acopera procesele din organizatie;

2) are posibilitatea reparatiei unui modul fara afectarea altora;

3) respectd standardele in vigoare a tehnologiilor informationale;

4) Sistemul Informational integrat de management intern (ELO) este orientat catre deservirea
unui numar sporit de accesari din partea

utilizatorilor, inclusiv simultan si in intervale reduse de timp;

5) permite ca utilizatorul sa se autentifice o singurd data pentru a accesa toate modulele
aplicatiei in limita rolului de acces;

6) corespunde cerintelor standardelor securitatii si confidentialitatii informatiei si

prelucrarii datelor cu caracter personal.

Infrastructura hardware-software

Arhitectura sistemului este ierarhica, client-server si contine urmatoarele componente:
e Platforma hardware, formatd din complexul tehnic de prelucrare si transportare a
datelor, acesta fiind asigurat in sistemul M-Cloud.

Platforma M-Cloud asigura:

servere protejate redundant pentru hosting al bazelor de date, softului de sistem si
softului functional (aplicatii);

echipamente de comunicatii pentru formarea retelelor locale LAN si organizarea
comunicatiilor teritoriale WAN;

performantd optimad, pentru realizarea obiectivelor si asigurarea extinderii
ulterioare a sistemului;

nivel corespunzator de securitate privind transportul de date.

¢ Platforma software, are urmatoarele caracteristici:

sistemele de operare ale serverelor de baze de date sunt Linux, iar pentru serverul de aplicatii
este Microsoft Windows;

sistemul de gestiune al bazelor de date este PostageSQL;

pe statiile utilizatorilor exista in mod implicit navigator web.
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Solutia tehnica implementata este o solutie moderna, modulara, flexibila, dezvoltata prin
adoptarea modelului arhitectural de referinta SOA (Service Oriented Architecture).

Pentru serverul web, ELO utilizeazd Apache Tomcat pentru gestiunea si livrarea serviciilor
catre clienti. Cele patru componente esentiale ale serverului ELO sunt: ELO Indexserver,
Access Manager, Document Manager si iSearch.



Tehnologii utilizate:

- ELO Java Client — accesul aplicatiei prin intermediul unui client Java instalat pe statia de
lucru

- ELO Web Client — accesul aplicatiei prin intermediul unui browser web
- ELO Mobile — accesul aplicatiei prin intermediul unui client mobile
- ELO Analytics — raportare

- ELO Administration Console

Sistemul gestioneaza in prezent un numar de 112 de utilizatori.

Licenses and access Number
Total number of licenses for access via the full client 6

Total number of licenses for access via the Indexserver 6

Total number of licenses for access via the Web Client 95
Active users with full client access 5

Active users with Indexserver access 6

Active users with ELO Web Client access 40
Currently locked users with access within the licensing period 0
Comparison Number
Available licenses minus write actions in the full client 1
Available licenses minus write actions on the Indexserver 0
Available licenses minus write actions in the Web Client 55
Users and groups Number
Existing groups 50
Existing users 112
Locked users 2
Existing users and groups 162




Cerintele generale fatd de serviciile de mentenanta
Se vor presta servicii de mentenanta a tuturor componentelor sistemului software, care includ:

- rezolvarea incidentelor si a problemelor;

- ajustarea conform necesitatilor a sistemului software prin inlaturarea erorilor depistate in
procesul exploatarii sistemului, precum si ajustarea acestuia in caz de modificare a cadrului
normativ-juridic.

Modul si timpul de interventie

1) Furnizorul trebuie sa fie disponibil pentru receptionarea si solutionarea cererilor de suport
in regim de 8/5 (8 ore pe zi, 5 zile lucratoare) 08.00 - 17.00, ora Chisindului.

2) Mentenanta trebuie sa fie asigurata prin respectarea urmatorului nivel de deservire:
Priority 1 Critica - 8/5, (Exemplu de eroare: Defectarea completa a sistemului)

- timp de reactie - 1 ora,

- timpul de remediere (workaround)- 3 ore.

- Timp de solutie finala : 3 zile lucritoare

Priority 2 Severa- 8/5 (Exemplu de defectiune: Defectiunea partilor individuale ale
sistemului)

- timp de reactie - 3 ore,
- timpul de remediere (workaround)- 8 ore.

- Timp de solutie finala : 5 zile lucritoare

Priority 3 Standard - 8/5. (Exemplu de defectiune: defectiuni, care nu provoaca neaparat
tulburari in procesul de productie)

- Timpul de reactie trebuie sa fie <24 ore dupa Inregistrarea cererilor de suport.

- Timpul de raspuns (timpul minim pentru

prezentarea unui scenariu de remediere a incidentului) nu trebuie sa depaseasca 2 zile
lucratoare.

Timp de solutie finala : Next Release



Ofertantul va asigura urmatoarele modalitati de interventie in cazul incidentelor, dar si
pentru operatiuni normale de intretinere:

a) Interventie de la distanta [remote acces], securizata.
b) Interventii tehnice si recomandari telefonice, prin email, sau prin alte mijloace de
comunicatie electronica,

Nivelul Serviciilor

Nivelul de disponibilitate a Serviciilor stabileste timpul de functionare/nefunctionare a
Serviciilor prestate si nivelul de performanta garantatd a acestora.

Nivelul de disponibilitatea Serviciilor este definit de parametrii ce urmeaza:

1. Nivelul garantat de disponibilitate a Serviciilor este de minim 99% mediu lunar.
Criteriul determina ca timp de o luna timpul total de indisponibilitate a sistemului
informatic din cauza erorilor nu poate depasi 3 ore, in conditii de exploatare
conforma.

2. Serviciile se considera disponibile daca, in perioada orelor de lucru, Beneficiarul va
putea accesa Serviciile si utiliza functionalitatea asigurata de Ofertant. Timpul de
raspuns la interpeldrile de accesare a Serviciilor nu trebuie sa fie mai mare decat

5 secunde, in conditii de exploatare conformd. Timpul de raspuns reprezinta intervalul
maxim de timp in care sistemul informatic trebuie sa raspunda la o solicitare de statut
indiferent de nivelul de solicitare a acestuia. Timpul de raspuns nu specifica timpul in
care utilizatorul va primi raspunsul la interpelarea sa. Timpul de raspuns va fi
contorizat in regim de functionare continud pe echipamente care respecta cerinte
tehnice minime de functionare a sistemului.

3. In afara perioadei orelor de lucru, Ofertantul va asigura disponibilitatea Serviciilor in baza
principiului “cel mai bun efort”.

Mentenanta preventiva

Activitatile aferente mentenantei preventive se vor desfasura de cétre echipa de
mentenantd a ofertantului pentru mentinerea functiondrii neintrerupte a sistemului
mentinerea nivelului corespunzator de securitate si cresterea duratei de viata a sistemului.
Ofertantul va monitoriza si va analiza functionarea sistemului, va inregistra



problemele identificate, va oferi Beneficiarului cele mai bune solutii de inlaturare a acestor
probleme si le va aplica in asa fel, incat sa fie mentinuta integritatea sistemului. Lunar, echipa
de mentenanta va elabora raport ce va contine toate interventiile planificate si descrierea
detaliata a masurilor intreprinse.

Optimizarea permanentd a structurii bazelor de date este necesara pentru buna
functionare a Intregului sistem pe termen mediu si lung, dar si pentru introducerea corectiilor
care se dovedesc utile pe parcursul functionarii.

In cadrul activitatilor de mentenanti se va tine cont de necesitatea imbunatatirii

controlului securitdtii, integritatii, redundantei si coerenta a datelor.

Indiferent de operatiunile executate, baza de date trebuie sa isi mentina structura optima care
nu va suprasolicita, inutil sau In exces, resursele alocate, iar sistemul va raspunde corect
cerintelor aplicative. Doar dupa informarea 1n prealabil a beneficiarului, echipa de
mentenantd poate modifica structura bazei de date in sensul realizarii obiectivelor sus
mentionate, fard a pune in pericol consistenta sau semnificatia datelor existente.

Din acest motiv, este necesar ca Ofertantul sa Inteleaga semnificatia datelor prelucrate si sa
aprecieze /implementeze corect modul de remediere a situatiilor depistate.

Exemple de activitati aferente mentenantei preventive:

1) analiza sistemului si monitorizarea proceselor active de sistem;

2) prognozarea obiectivd a necesarului de resurse pe mediul de gazduire MCloud;
3) actiuni de instalare, configurare, necesare pentru update (actualizare) si upgrade
(modernizare) in scopul functionarii corecte a produselor utilizate

4) identificarea erorilor in modulele sistemului, remedierea
eficientd a acestora si mentinerea bunei functiondri dupa remediere;

5) prevenirea incidentelor si solutionarea incidentelor deja produse;
6) administrare SGBD;

7) generare si includerea tuturor certificatelor necesare (ex.SSL);

8) mentinerea procedurilor de backup si testarea copiilor de rezerva;
9) documentarea lunara a activitatilor (planificare, analiza, raportare);
10) alte activitati necesare.

Mentenanta adaptiva si de corectie

Activitdtile aferente mentenantei adaptive au la baza scopul de asigurare a capacitatii

de functionare a sistemului in conditii modificate sau care se modifica pe perioada
exploatarii.

Activitatile aferente mentenantei de corectie au la bazd efectuarea corectiilor asupra
tuturor componentelor de sistem, actiuni de configurare, ajustare si modificare a sistemului



In acest sens, Ofertantul va prelua de la Beneficiar cereri (prin care se comunici

despre incidente, erori, blocaje, etc.) si va estima efortul necesar pentru implementarea celor
mai bune solutii.

Activitatile mentenantei adaptive si de corectie presupun modificari efectuate asupra
sistemului , Tn scopul modificarilor functionalitétilor existente, componentelor de sistem,
fluxuri de date, logica de prelucrare a datelor, etc. Rezultatul final a acestor activitati este
imbunatatirea sistemului si aducerea acestuia In conformitate cu cerintele stabilite de
beneficiar.

Exemple de activitati aferente mentenantei adaptive si de corectie:
1) modificarea si corectia componentelor sistemului, a functionalitatilor si serviciilor
web aferente acestuia;

Servicii de customizare flux unificat pentru Programele:

Programul de atragere a remitentelor in economie ,,PARE”

Programul de crestere a competitivitatii intreprinderilor mici si mijlocii si
internationalizare a acestora

Programul de sustinere a inovatiilor digitale si startup-urilor

Programul de retehnologizare si eficientd energetica a Intreprinderilor mici si mijlocii
Programul ,,START pentru TINERI”

Programul de transformare digitald a intreprinderilor mici i mijlocii

2) modificarea si corectia: elementelor grafice a aplicatiei, paginilor deschise conform
meniurilor, filtrelor de cautare, mecanismelor de formare si generarea rapoartelor, si
alte actiuni ce duc la imbunatatirea structurii paginilor de lucru;

3) ajustarea si modificarea dupa forma, structurd si continut a filtrelor, rapoartelor,
formularelor, registrelor, liste, etc.;

4) optimizarea bazelor de date;

5) optimizarea modulelor de sistem;

6) reorganizarea fluxurilor;

7) eficientizarea serviciilor web;

8) documentarea activitatilor.

9) alte activitdti necesare.

Efortul preconizat pentru suport tehnic constituie valoarea om/ore reiesind din 8 ore
lucratoare pe zi, 5 zile lucratoare pe sdptamand, 22 zile lucratoare pe lund (indiferent de
numarul de persoane implicate).

Achitarea se va efectua conform lucrarilor executate de facto si doar dupa
prezentarea rapoartelor detaliate, care vor include descifrarea efortului exprimat,
achitarile se vor face doar pentru interventiile real efectuate (ticketing system) in
om/ore, facturilor si actelor de prestare semnate de catre parti.

Cerinte privind Managementul incidentelor si modificarilor
a) planificarea activitatilor;



b) elaborarea documentatiei aferente mentenantei de preventive, adaptive si de corectie;
c) estimarea obiectiva a efortului si timpului necesar pentru indeplinirea obiectivelor;
d) oferirea serviciilor de linie fierbinte si ticket/ticketing system pentru angajatii ODA
(ofertantul va oferi conturi de acces la ticket/ticketing system) pentru gestiunea
incidentelor si cererilor de modificare;

e) linie Telefonica dedicata pentru acordarea serviciilor de tip call-centru;

f) gestiunea incidentelor care tin de functiile sistemului;

g) actualizarea permanentd a documentatiei aferente Sistemului conform modificarilor
efectuate pe perioada contractului (ex. ghiduri, manuale, instructiuni, etc).

h) suport tehnic pentru Beneficiar;

1) participarea la sedinte de lucru.

Echipa de mentenanta

Ofertantul va desemna echipa de mentenanta conform CV-urilor transmise 1n setul
documentelor de licitatie. Modificarea echipei de mentenanta va avea loc doar cu
informarea de catre Ofertant despre persoana care iese din componenta echipei de
mentenantd, transmiterea CV-ului persoanei care inlocuieste si raspunsul Beneficiarului
despre acceptare sau refuz.

Echipa de mentenantd detine Certificari precum administrarea sistemului, dezvoltarea,
implementarea si integrarea cu alte solutii, certificarile de recunoastere oficiald a
cunostintelor si competentelor in utilizarea si administrarea produselor si solutiilor ELO.

Echipa de mentenantd obligatoriu trebuie constituitd din minim 4 persoane in
urmatoarea componenta:

Manager de proiect (minim 1 persoand) — Studii superioare finalizate cu diploma de licenta
in domeniu TIC sau domenii conexe;

— Detine un Certificat de calificare manager de proiect emis de o institutie recunoscuta la
nivel international in domeniul managementului proiectelor si/sau emis de o institutie publica
sau privatd competentd cu recunoastere generala;

— Experienta profesionala generald de minim 3 ani In proiecte aferente domeniului TIC;

— Experienta specificd de Manager de Proiect in cel putin 3 proiecte de complexitate
similard, realizate cu succes (se justifica prin documente, ex: scrisori de recomandare din
partea beneficiarilor de proiecte, remise pe numele operatorului economic, angajatul caruia a
avut rol de manager de proiect).

— Cunoasterea limbii de stat

Specialist infrastructura sistem (minim 1 persoana)



— Studii superioare finalizate cu diploma de licenta in domeniul TIC sau domenii conexe;
— Cunoasterea limbii de stat;
— Experienta profesionala generald in domeniul de specialitate de minim 3 ani;

— Cunostinte 1n activitati de administrare si mentinerea unui nivel avansat de securitate pentru
Linux, Windows Server, VMware, etc.

— Experienta dobandita prin participarea in cel putin 3 proiecte in activitati [T complexe
privind infrastructura software si hardware (se justifica prin documente, ex: CV-uri si/sau
scrisori de recomandare din partea beneficiarilor de proiecte, remise pe numele operatorului
economic, angajatul caruia a fost).

Specialist programator (minim 1 persoana)
— Studii superioare finalizate cu diploma de licenta in domeniul TIC sau domenii conexe;
— Cunoasterea limbii de stat;

— Experientd de minim 5 ani In programare: Java, Javascript, HTML, CSS, NGinx, Glass
Fish, etc;

— Experienta dobandita prin participarea in calitate de specialist IT in cel putin 3 proiecte de
implementare a unui sistem informational de complexitate similara (se justifica prin
documente, ex: CV-uri si/sau scrisori de recomandare din partea beneficiarilor de proiecte,
remise pe numele operatorului economic, angajatul caruia a fost)

Specialist baze de date (minim 1 persoana)
— Studii superioare finalizate cu diploma de licenta in domeniul TIC sau domenii conexe;
— Cunoasterea limbii de stat;

— Experientd de minim 3 ani in administrarea si mentinerea unui nivel avansat de securitate a
bazelor de date

— Experientd dobandita prin participarea in calitate de specialist in baze de date in cel putin 3
proiecte de implementare a unui sistem informatic de complexitate similara (se justifica prin
documente, ex: CV-uri si/sau scrisori de recomandare din partea beneficiarilor de proiecte,
remise pe numele operatorului economic, angajatul caruia a fost).
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