ANUNT DE PARTICIPARE

privind achizitionarea Pachete software si sisteme informatice, Pachete software antivirus
conform necesitatilor Armatei Nationale.

prin procedura de achizitie_Licitatie deschisa

1. Denumirea autoritatii contractante: Agentia asigurare resurse si administrare patrimoniu a
Ministerului Apararii
2. IDNO: 1006601001229

3. Adresa: mun. Chisindu, sos. Hincesti 84

4. Numarul de telefon/fax: 022-25-22-09 25-23-57 25-23-00 / 022 25 20 49
5. Adresa de e-mail si de internet a autorititii contractante: vitalie.rohac@army.md

6. Adresa de e-mail sau de internet de la care se va putea obtine accesul la documentatia de
atribuire: documentatia de atribuire este anexata in cadrul procedurii conform SI4 “RSAP”

7. Tipul autoritatii contractante si obiectul principal de activitate (daca este cazul mentiunea
cd autoritatea contractanta este o autoritate centralid de achizitie sau ca achizitia implica o
alta forma de achizitie comuna): Autoritate centrala de achizitie a Ministerului Apararii.

8. Cumpiritorul inviti operatorii economici interesati care ii pot satisface necesitatile sa
participe la procedura de achizitie privind livrarea/prestarea/executarea urmiitoarelor bunuri
/servicii/lucrari:

Nr.
d/o

Cod CPV

Denumirea

bunurilor solicitate Um

Canti-
tatea

Specificarea tehnica deplina solicitata. Standarde de
referinta

Valoarea

estimata
fara TVA

48000000-8

Pachete software si | buc
sisteme informatice

OS Licenses:

Microsoft Windows Server 2019 +50 call-uri.
WinSvrSTDCore ENG LicSAPk OLP 16Lic A Gov
CoreLic; WIinSvwrCAL 2019 ENG OLP A Gov
DvcCAL - licente permanente pentru 50 PC-uri.

Cerinte minime de calificare a ofertantilor:

1.1. Producatorul trebuie sa ofere suport 24/7, prin e-
mail sau conectare de la distanta, inclusiv suport local
din partea partenerului.

1.2. Prezentare a minim 2 certificate tehnice al
ofertantului;

1.3. Lucrarile de instalare, configurare, punerea in
functiune a solutiei trebuie sd fie executate de
Ofertant, iar costul acestora trebuie si fie incluse in
oferta.

1.4. Ofertantul trebuie sa fie certificat 1SO 9001 si
27001. Prezentarea documentelor justificate este
obligatorie.

1.5. Prezentarea autorizarii de la Producéator (MAF);
1.6. Autorizarea de la Producitor a partenerului vis-a-
vis de dreptul de a oferi suport tehnic pe teritoriul R.
Moldova;

Termen livrare: pina la 30 zile de la data intrarii in
vigoare a contractului, care include si timpul lucrarilor
de instalare, configurare si punerea in functiune a
solutiei.

57500,00

48000000-8

Pachete software buc
antivirus

Soft Antivirus - Solutie de protectie si securitate
antivirus pentru protectia infrastructurii:

Se solicita achizitia unei solutii corporative antivirus
degprotectie si securitate pentru o perioadad de 36 luni:

775850,00

Digitally signed by Voinu Sergiu
Date: 2020.03.23 16:17:33 EET
Reason: MoldSign Signature
Location: Moldova




- 760 sisteme IT (statii de lucru fizice/virtualizate si
servere fizice/virtualizate);

- 760 licente pentru managementul patch-urilor;

- 10 licente pentru dispozitive mabile;

- 70 licente pentru criptare a hardisk-urilor;

- peste 1000 casute postale de tip Exchange.

CARACTERISTICI GENERALE ALE

PRODUSULUI

1.1. Cerinte tehnice functionale minim
solicitate:

- Solutia va asigura protectie pentru statii de lucru si
servere cu urmatoarele SO:
v" Windows XP (SP3), 7, Vista (SP1), 8.1, 10, Mac
0OS X10.12.x, 10.11.x, 10.10.x ,10.9.x, 10.8.x;
v" Windows Server 2003/2008/2008 R2/2012/2012
R2/2016, 2019.
v/ Red Hat Enterprise Linux / CentOS 5.6 sau mai
recent, Oracle Linux 6 sau mai recent, Ubuntu 10.04
LTS sau mai recent, SUSE Linux Enterprise Server 11
sau mai recent, OpenSUSE 11 sau mai recent, Fedora
15 sau mai actual, Debian 5.0 sau mai recent.
- Solutia va oferi unul sau mai multe module de
update server care Vva asigura actualizarea
componentelor si a semnaturilor;
Va permite activarea si dezactivarea actualizarilor
automate de produs si semnaturi, precum si a
consolei de management;
Va transmite alerte de nefunctionalitate, cu minim
30 de minute Tnainte de actualizare pentru a avea un
timp de reactie in cazul unei defectiuni a acesteia;
Va oferi un istoric cu toate modificarile realizate fata
de solutie precum: versiunea consolei de
management, data versiunii, functii noi si
imbunatatiri, probleme solutionate, probleme
cunoscute, alte functionalitati pe langa cele descrise
mai sus, sunt binevenite;
Va oferi posibilitatea de a primi notificari despre
alertele existente, sa notifice administratorul in cazul
unor probleme critice (cu posibilitate de a fi
configurabile la necesitate) precum: licentiere,
detectie virusi, actualizari de produs disponibile si
altele ce tin de functionarea corectd a produsului,
etc.;
Solutia se va afla in topul celor cinci antivirusuri la
nivel mondial dupd clasificare  (antivirusi
corporativi) - preferential;
Va oferi posibilitatea de integrare cu un server
Syslog pentru raportarea evenimentelor antivirus si
preluarea acestora de catre o solutie de tip SIEM;
Solutia va finregistra evenimentele 1in baza
activitatilor/actiunilor create de utilizatorii finali si
va putea oferi informatii detaliate pentru fiecare
actiune in parte, inclusiv cu posibilitatea de filtrare a
acestora;
Va oferi posibilitatea de instalare a protocolului
SMNP pentru a putea remite rapoarte referitor la
statutul magsinilor din cadrul consolei de
management;
Va oferi obligatoriu posibilitatea de creare a copiei
de siguranta a bazei de date a consolei de
administrare, la cerere sau planificata, stocatd local,
fie pe un file server, FTP sau in retea in scopul
asigurarii continuitatii activitatii si minimalizarii
riscului;
- Solutia se va integra cu urmatoarele sisteme IT si
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servicii: AD, VMware vCenter, Citrix Xen, inclusiv
cu importarea inventarului acestor platforme;

Sa fie interoperabila si sd recunoasca infrastructuri
virtualizate ca: Microsoft Hyper-V, Red Hat VM,
Oracle VM, KVM etc.;

Sa  ofere posibilitatea de  descoperire a
echipamentelor IT care nu pot fi sau nu au fost
integrate in AD (prezente in Workgroup si/sau care
nu sunt incluse in domen) prin intermediul Network
discovery;

dupa numele sistemului, SO si adresa IP;

Sa ofere posibilitatea de instalare si configurare
local sau la distantda a utilizatorilor antivirus pe
sistemele IT (utilizatori finali, servere, inclusiv cele
virtualizate);

Sa ofere posibilitatea de selectare a modulelor
componente atunci cand se creeazd pachetul
utilizatorului care se instaleaza pe echipamentele IT
(fizice si virtualizate);

Sa poatd lansa operatii de scanare, actualizare,
instalare, dezinstalare la distanta pentru clientul
antivirus. S3 ofere posibilitdti de repornire a
maginilor fizice de la distanta;

Sa ofere informatii detaliate despre fiecare activitate
initiata (cu afisarea statutului);

Sa includa configurarea centralizata a clientilor
antivirus prin politicile create (setate);

Sa includa in consola de management urmaétoarele
informatii despre sistemele IT precum: Nume,
adresa IP, SO, Grup, Politica atribuitd fiecarui
utilizator sau grup, ultimele actualizari, Versiunea
produsului si inclusiv Versiunea de semnaturi;

Sa ofere posibilitatea de gasire si afisare a tuturor
aplicatiilor instalate pe toate echipamentele IT (statii
si servere din retea);

Sa includa posibilitatea de creare si descdrcare a
unui pachet unic pentru toate SO (Windows, Linux,
MacOS etc.), atat pentru echipamentele IT ale
utilizatorilor, cat si pe servere (fizice si virtualizate);
Sa includd activarea, dezactivarea, posibilitatea de
configurare a functionalitatilor precum: scanarea la
cerere, firewall, controlul accesului la Internet,
controlul aplicatiilor, scanarea traficului web,
controlul dispozitivelor, dreptul autorizat
(privilegiat) al utilizatorului;

Sa includd posibilitatea de aplicare §i setare a
politicilor pe echipamentele IT ale clientilor,
grupurilor de masini, domen, unitéti organizationale
sau utilizatori din AD;

Sa includa posibilitatea de schimbare a unei politici
sau a mai multor politici in functie de: Utilizatorii
logati, adrese sau clase IP, Gateway, server DNS
alocat, clienti care fac parte sau nu din aceiasi retea
cu infrastructura de management, Tipul retelei (lan,
wireless);

In cazul fisierului care ajunge in carantina, solutia va
oferi posibilitatea de restabilire a fisierului in locatia
de origine sau intr-o alta locatie pentru a putea fi
modificat i configurabil. =~ De  asemenea,
administrarea carantinei trebuie sd se poatd realiza
centralizat din consola de management (lucrul cu
transformarea fisierelor si repozitionarea lor);
Administrarea, monitorizarea utilizatorilor si fie
efectuata pe baza rolurilor atribuite si/sau implicite:
admin (retea, companie), reporter si alte roluri
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disponibile sau implicite care vor fi configurate cu
posibilitatea de selectare a serviciilor si obiectelor
pentru care un utilizator poate avea acces sau poate
face modificari. Utilizatorii vor putea fi importati
din AD sau adaugati (creati) manual prin
intermediul consolei de management. De asemenea,
va include functionalitatea de deconectare automata
a oricarui tip de utilizator (necatdnd la rolurile
alocate) dupa o anumita perioada de timp;

Sa ofere posibilitatea de a primi si transmite
actualizarile prin setarea de locatii, prin alocarea
permisiunilor pentru a activa si dezactiva functia de
actualizari de produs (sistem) si semnaturi. Mai
mult, va include posibilitatea ca orice client antivirus
sa poata fi configurat cu proprietatea de a transmite
actualizarile necesare catre alt client antivirus.
Actualizarile se vor putea realiza la nivel de statie in
mod silentios (fara avertizari) sau fie folosind unul
sau mai multe servere de actualizari si, de asemenea,
pentru locatiile la distantd prin intermediul unui
client antivirus care are si rol de server de
actualizare;

Sa includa posibilitatea de a testa noile versiuni de
pachete de instalare ale clientului antivirus, Thainte
de a fi instalate pe toate echipamentele IT si
serverele din infrastructura existentd, evitand careva
probleme ce pot afecta anumite servere sau statii
critice. Solutia propusd, prin intermediul serverului
de actualizare, va oferi actualizarea de produs in
doud cicluri: ciclul rapid destinat unui mediu de
testare in cadrul retelei si ciclul lent - destinat pentru
infrastructura de retea (productie, servere critice
etc.). De asemenea, solutia va include posibilitatea
de stabilire a zonelor de testare si chiar a zonelor
stabilite ca critice din cadrul infrastructurii de retea
prin intermediul politicilor setate (create si
configurate) din consola de management;

Sa includa posibilitatea de a instala la necesitate
module personalizate;

Solutia propusa va include o functionalitate
impotriva virusilor anti-ransomware (cu functional
de criptare), cu actualizari de la producator pentru
protectia iImpotriva amenintarilor cunoscute de tip
ransomware, prin protectia statiilor utilizatorilor si a
serverelor (chiar dacd sunt infectate) si blocarea
procesului de criptare. Pe langa functionalitatea anti-
ransomware, solutia va oferi protectie impotriva
atacurilor de tip zero-day (atacuri directionate) si
inclusiv va include module avansate de securitate,
destinate pentru a detecta atacuri cibernetice
avansate s§i activitdti suspecte in faza de pre-
executie, pentru protectie impotriva: atacurilor
directionate de tip APT (advanced persistent attack),
fisierelor suspecte si traficului suspect la nivel de
retea, exploit-urilor, ransom-ware si gray-ware cu
posibilitatea de stabilire a nivelului de protectie
dorit: permisiv, normal, agresiv cu posibilitatea
extinderii nivelului de raportare pentru a include
nivelurile superioare;

Sé includa un functional de tip sandbox in cloud-ul
producatorului, ce va oferi posibilitatea de trimitere
manuala si la alegere, inclusiv automat, fisiere, unde
vor putea fi incluse pentru o analizd in profunzime.
Acest functional de tip sandbox va include céteva

blocare cu doua tipuri de actiuni de remediere:
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implicita si de siguranta. Pentru actiunea implicita se

stergere sau permutare in carantind. Legat de
posibilitatea de trimitere manuald a fisierelor in
sandbox-ul din cloud-ul producatorului, aceasta va
trebui sa fie realizatd exclusiv prin oferirea dreptului
administratorului de a realiza acest lucru 1n
urmatoarele cazuri: daca administratorul suspecteaza
un figier ca fiind malitios, il poate trimite manual in
sandbox pentru a fi analizat si a afla consecintele
reale. Acesta va putea sa trimitd mai multe figiere
odata sau doar unul, cu posibilitate de a specifica
dacd vor fi analizate individual sau toate in acelasi
timp. Acest modul va trebui sid suporte analiza
urmatoarelor tipuri de fisiere: Batch, CHM, DLL,
EML, Flash SWF, HTML, HTML/script, HTML
(Unicode), JAR (archive), JS, LNK, MHTML
(.doc), MHTML (ppt), MHTML (.xls), Microsoft
Excel, Microsoft PowerPoint, Microsoft Word,
MZ/PE files (executable), PDF, PEF (executabile),
PIF (executabile), RTF, SCR, URL (binare), VBE,
VBS, WSF, WSH, WSH-VBS, XHTML. Fisierele
mentionate, vor putea fi detectate corect chiar daca
sunt incluse n arhive de tip: 7z, ACE, ALZip, ARJ,
BZip2, cpio, GZip, LHA, Linux TAR, LZMA
Compressed Archive, MS Cabinet, MSI, PKZIP,
RAR, Unix Z, ZIP, ZIP (multivolume), ZOO, XZ;
Sa ofere posibilitatea de stabilire a actiunilor
intreprinse de modulul antivirus la detectarea unei
amenintdri noi  prin  oferirea  posibilitatii
administratorului de solutie de a lua minim
urmatoarele actiuni: 1. Implicitd, pentru fisiere
infectate:  interzice accesul, tratare, stergere,
permutare fisiere in carantind, nici o actiune; 2.
Alternativd pentru fisierele infectate: interzice
accesul, tratare, stergere, permutare fisiere 1in
carantind; 3. Actiune implicitd pentru fisierele
suspecte: interzice accesul, stergere, permutare
fisiere in carantina, nici-o actiune. 4. Actiune
alternativi pentru fisierele suspecte: interzice
accesul, stergere, permutare fisiere In carantina;

Sa includa scanarea cu setare automatd la moment
(in timp real), cu posibilitatea de a configura
exceptii sau a exclude careva filtre sau setari si prin
definirea unor liste de excludere de la scanare in
timp real si la cerere a anumitor directoare, discuri,
fisiere, extensii sau procese si sd nu scaneze arhive
sau fisiere mai mari de ,,x” MB, definirea nivelelor
de profunzime pentru scanarea n arhive;

Sa ofere functional de scanare euristica
comportamentalad prin simularea unui calculator
virtual 1n interiorul caruia se ruleazd aplicatii cu
potential periculos protejand sistemul de atacurile
cibernetice necunoscute prin detectarea codurilor
periculoase a caror semnaturd nu a fost lansaté inca.
Pe langd scanarea euristicd, solutia va cuprinde
minim urmatoarele functionalitati: scanarea oricarui
suport de stocare a informatiei (CD-uri, hard-uri
externe, unitafi partajate etc.) si scanarea automata a
email-urilor la nivelul statiei de lucru pentru
protocoalele POP3/SMTP. Mai mult, aceasta va
include cel putin cinsprezece nivele de profunzime
pentru scanarea In arhive, sd configureze cidile ce
urmeazd a fi scanate la cerere, sd ofere protectie
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anti-spyware cu ajutorul unei baze de date complete
cu semnaturi de spyware si a euristicii de detectie a
acestui tip de programe, sd poatd seta prioritati
pentru scandrile programate, sia poatd configura
scanarea in cloud sau pe masina de scanare instalata
in retea si partial scanarea locala pentru statiile ce nu
au suficiente resurse hardware;

Administratorul s aiba posibilitate de a personaliza,
inclusiv motoarele de scanare, avand posibilitate de
alegere intre mai multe tehnologii de scanare:
scanare locala (de pe statia locald), scanare hibrida
(utilizarea partial a statiei locale cu motoare ugoare
de scanare pentru reducerea resurselor si scanarea
centralizatd in infrastructura institutiei), scanare
centralizatd in cloud-ul privat al institutiei (crearea
unui server de securitate de scanare). Scanarea
centralizatda va include posibilitatea de trecere pe
scanare locala sau de trecere pe scanare hibrida;

Sa ofere posibilitatea de a seta tipuri de detectie pe
baza de semnaturi, pe bazd de comportamentul
fisierelor sau chiar pe baza monitorizarii proceselor;
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posibilitatea de a seta o parola pentru protectia la
dezinstalare, functional de tip antiphishing, protectie
in timp real pe masinile cu sistem de operare Linux
in conformitate cu versiunea de kernel instalata si
chiar instalarea clientului pe masinile virtuale parte a
unui grup doar pe masina de tip model, dupa care se
recompune grupa sau grupul de masini virtualizate;
Sa ofere posibilitatea de a seta reguli pentru
functionalul de firewall, pentru aplicatii sau
conectivitate. Modulul de firewall sd poatd fi instalat
sau dezinstalat la necesitate. Acesta, inclusiv va
permite definirea retelelor de 1incredere pentru
sistemul IT cu destinatie;

Sa ofere functional de blocare a datelor confidentiale
ale utilizatorului, precum ar fi (pin-ul cardului, cont
bancar si altele) transmise prin HTTP sau SMTP,
prin crearea unor reguli specifice;

Sa ofere un modul integrat dedicat controlului
continutului prin acces la Internet cu urmaétoarele
particularitati: blocarea accesului la accesarea
Internetului pentru anumite echipamente IT client
sau grupuri de masini, blocarea accesului la Internet
pe intervale orare, blocarea paginilor web care
contin anumite cuvinte cheie, controlul accesului
numai la anumite pagini web specificate de
administrator, blocarea accesului la anumite aplicatii
definite de administrator, restrictionarea accesului pe
anumite pagini web dupd anumite categorii
prestabilite (ex: online dating, violenta, pornografie
etc. care fac parte din acest grup);

Sa ofere functional de control al aplicatiilor pentru
administrare si  inventariere care va oferi
posibilitatea de a efectua descoperirea aplicatiilor
utilizate pe statiile utilizatorilor grupate dupa: nume,
versiune, descoperit la, gasit pe etc. Va include
posibilitatea de a accesa toate procesele descoperite
in timpul scandrii retelei, aranjate (filtrate) dupa:
nume, nume produs, versiune produs, editor sau
autor, descoperit la, gasit pe etc. Si nu in ultimul
rand va putea sd blocheze rularea anumitor aplicatii
sau procese definite de administrator (inclusiv la
nivel de subprocese) dupa: cale stocare fisier: local,
CD-ROM, portabil sau retea, hash, certificat etc.;

- Sa ofere functional de control al dispozitivelor
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externe cu urmatorul functional: de a instala sau
dezinstala conform setarilor stabilite in baza cadrului
legal intern al institutiei, de a permite controlul
urmatoarelor tipuri de dispozitive: Bluetooth
Devices, CDROM Devices, Floppy Disk Drives,
Security Policies 153, IEEE 1284.4, IEEE 1394,
Imaging Devices, Modems, Tape Drives, Windows
Portable, COM/LPT Ports, SCSI Raid, Printers,
Network Adapters, Wireless Network Adapters,
Internal and External Storage; de a permite
configurarea de reguli prin care se vor defini
permisiunile pentru dispozitivele conectate la
magina client, de a permite configurarea de excluderi
pentru diferite tipuri de dispozitive pentru care s-au
configurat reguli;

Sa ofere functional de a acorda acces cu drepturi
privilegiate, ca: instalarea, dezinstalarea la
necesitatea administratorului sau al utilizatorului,
acordarea utilizatorilor drepturi privilegiate pentru o
anumitd perioada de timp, pentru a putea accesa si
modifica setarile clientului antivirus dintr-0 consola
disponibila local sau de a permite administratorului
solutiei sa suprascrie din consola setarile aplicate de
utilizatorii cu drept privilegiat;

Sa ofere functional de control al dispozitivelor
mobile disponibile pe platforma Android (de la
versiunea 2.2 pand la cea actuald) si iOS (de la
versiunea 5 pana la cea actuald). Necesitatea acestui
functional este necesar ca in cazul in care clientul va
dori sa protejeze inclusiv si terminalele mobile,
aceasta sd se poatd realiza doar prin transfer de
licenta si nu prin achizitia unui alt modul. Drept
asociere a unui dispozitiv cu un utilizator din AD, sa
ofere posibilitatea instalarii prin trimiterea unui
email catre utilizator cu detalii de instalare, sa
permita activarea dispozitivului mobil in consola de
management prin scanarea unui cod QR, sd asigure
disponibilitatea pachetelor de instalare de pe
AppStore si  GooglePlay, sd poatd intreprinde
inclusiv actiuni de blocare a dispozitivelor, de
deblocare a dispozitivelor, de stergere a datelor si
revenire la setdrile din fabrica, de localizare a
dispozitivelor, de scanare a dispozitivelor (cel putin
pentru cele cu sistem de operare Android), de
criptare a informatiei dispozitivelor (cel putin pentru
cele cu sistem de operare Android). Functionalul de
control al dispozitivelor mobile va oferi raportarea
dispozitivelor: active, inactive, deconectate, cu
sistemul de operare modificat astfel incat utilizatorul
sa aiba acces total asupra lui (rooted or jailbroken
devices), va putea intreprinde automat actiuni in
cazul in care un dispozitiv nu este conform cu
setarile dorite precum: ignorarea; blocarea accesului,
blocarea dispozitivului sau stergerea datelor si
revenirea la setdrile din fabrica si inclusiv stergerea
dispozitivului din consola;

Sa includa fortarea blocarii dispozitivelor prin
parole, respectdnd regulile privind complexitatea
setatd in baza politicilor stabilite, cu o perioada de
expirare setatd, posibilitate de autoblocare a
dispozitivelor dupa un numar de minute setat;

Sa includa posibilitatea de a seta profiluri care vor
stabili masuri/reguli/filtre de securitate pentru a
accesa retelele fard fir sau cele tunelare (cel putin
pentru sistemul producatorului Apple) dar si pentru
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a accesa careva pagini web prin: a permite, a bloca
sau planifica pentru anumite zile si perioade orare a
accesului la anumite pagini web; crea unele exceptii
pentru blocarea sau permiterea accesului catre
anumite pagini Internet. Va include posibilitatea de a
seta profiluri de acces a paginilor web pentru SO
iOS cu alternative de a permite sau de a bloca:
utilizarea navigatorului  Safari, optiunea de
completare automatd a informatiilor, alertarea
utilizatorului 1n cazul accesarii unor pagini
frauduloase, Javascript, Pop-up-urilor, Cookie-uri
etc.;

Sa ofere functional de management al actualizarii
aplicatiilor. Acesta din urma trebuie sd ofere un
minim de functional precum: integrarea clientului de
patch management cu clientul antivirus, ca un modul
separat. Gestionarea produsului trebuie sa fie
realizatd din aceeasi consold de management ca si
solutia de securitate antivirus pentru infrastructura
fizica si virtualizatd (echipamente IT si servere), dar
si pentru serverul de Exchange si dispozitivele
mobile (Android si i0S) descrise mai sus.
Posibilitatea functionarii in mod automat cu
urmatoarele presetari: programarea evaludrii pentru
patch-ul lipsa, programarea instalarii automate, in
baza categoriei de patch-uri (securitate si non-
securitate) si posibilitatea de a améana repornirea,
daca instalarea patch-ului o cere. De asemenea,
solutia va include optiunea de scanare, descoperire si
instalare de patch-uri la cerere, posibilitatea de a
descoperi patch-urile lipsd din infrastructura si
agregarea lor intr-un inventar de patch-uri, de a oferi
vizibilitatea de patch-uri instalate si a celor lipsa pe
statiile de lucru, informatii despre patch-uri instalate
de a instala rapid patch-uri lipsd, posibilitatea de a
stopa instalarea unuia sau a mai multor patch-
uri/update-uri, inclusiv notificarea periodica privind
statul infrastructurii, patch-uri instalate, patch-uri
lipsd si stocarea locala a patch-urilor primite;

Sa includa posibilitatea de cunoastere a patch-iurilor
necesare pentru minimum urmatoarele aplicatii: 7-
Zip, Adobe: Acrobat / Bridge / Creative Cloud /
Distiller / Dreamweaver / Flash / Photoshop /
Reader, Apache, Apache Tomcat, Apple: iCloud /
iTunes / Mobile Device Support / QuickTime /
Safari / Software Update, WebEXx: Meeting Center /
Productivity Tools, Citrix Receiver / Single Sign-On
/ Delivery Controller / GoToMeeting / Online Plugin
/ Provisioning Services / Virtual Delivery Agent /
XenApp /  XenDesktop, Filezilla, Foxit:
PhantomPDF / Reader, Gimp, TightVNC, Google:
Chrome Browser for enterprise / Drive / Picasa,
Greenshot, KeePass, LibreOffice, ImgBurn,
Microsoft: .NET / Azure / DirectX / Dynamics /
Exchange Server / Exchange System Manager /
Forefront / Internet Explorer / Internet Information
Server /Lync / Lync Server / Office / Outlook /
Power Bl Desktop / Report Viewer / Search /
Services for Unix / Sharepoint / Skype / Silverlight /
System Center Operations Manager / System Center
Virtual Machine Manager / SQL Server / Systems
Management Server / Virtual Machine / Virtual PC/
Virtual Server / Visual Basic / Visual C++ /
Windows / Windows Defender / WSUS / Windows
Mail /Kerberos, Firefox, Thunderbird, Notepad++,
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GeForce Experience, Opera, Oracle: OpenOffice /
VM VirtualBox, Recuva, Prezi Desktop, RealVNC,
PuUTTY, Java, TeamViewer, PDF-Xchange,
UltraVNC, VLC, VMware: Horizon View
Client/Player/Tools/Workstation, WinSCP,
Wireshark, Xmind);

Sa ofere functional pentru managementul criptarii
discurilor pentru un numar de calculatoare
(stationare si portabile) selectate. Aceasta va trebui
sa ofere un minim de functional precum: sa poata fi
gestionatd cu aceeasi solutie propusd pentru
protectia statiilor de lucru si servere, mobile, mail si
managementul patch-urilor, sa  foloseasca
mecanismul nativ de criptare al SO: BitLocker
pentru Windows si FileVault pentru Mac OSX, sa
cripteze discurile rigide ale statiilor de lucru integral,
sd impuna autentificarea utilizatorului inainte de
startarea SO (autentificarea la pre-butare), sa
pastreze cheile de criptare pe acelasi server de
management al protectiei antivirus, managementul
cheilor utilizate sa fie efectuat din aceeasi consola,
inclusiv recuperarea rapida a cheilor la solicitarea
autorizatd, sa ofere un raport complet asupra starii
de criptare a dispozitivelor inclusiv: numele statiei,
IP-ul statiei, SO, ID-ul volumului/partitiei, numele
partitiei, starea criptarii partitiei, tipul partitiei: boot,
non-boot, marimea partitiei in GB, ID-ul cheii de
recuperare, s asigure criptarea pentru urmatoarele
SO: Windows 7 Enterprise (with TPM); Windows
8.1 Pro/ Enterprise; Windows 10 Pro/Enterprise;
WinServer 2008 R2 (withTPM); WinServer
2012/2012 R2, WinServer 2016, OSX 10.9/ 10.10 /
10.11/10.12;

Sa ofere functional de protectie a serverului de
mail de tip Exchange prin aceeasi solutie propusa,
inclusiv §i management, fard achizitia unui modul
aditional sau licentd aditionala. Functionalul minim
solicitat pentru protectia serverului de mail de tip
Exchange ar trebui sa ofere protectie antivirus,
antispam (inclusiv antiphishing), precum si filtrare
de atasamente si continut, sa asigure scanarea
atasamentelor si a continutului mesajelor in timp
real, fard a afecta vizibil performanta serverului de
mail, sd asigure actualizarea antivirus automat la un
interval de maxim 1 ord, precum si la cerere, sa
includa, pe langd detectia pe baza de semnaturi,
scanarea euristicd comportamentald pentru a proteja
sistemul de virusi necunoscuti prin detectarea
codurilor, s ofere optiuni multiple de actiune la
identificarea unui atasament virusat (dezinfectare,
stergere, mutare In carantind), sa ofere protectie anti-
spyware (cu baza de semnaturi actualizabild) pentru
a preveni furtul de date confidentiale, sa ofere
protectie antispam (cu o bazd de semnéturi
actualizabild. Mai mult, modulul antispam pentru
functionalul solicitat va trebui sa includa un filtru
URL cu o bazd de adrese URL cunoscute a fi
folosite in mesaje spam, precum si un filtru de
caractere pentru detectarea automatd a mesajelor
scrise cu caractere latine, chirilice, asiatice si altele,
sd ofere filtru RBL care s identifice spam-ul prin
sincronizarea cu anumite baze de date online care
contin liste de servere de mail cunoscute ca fiind la
originea acestui tip de mesaje, sd ofere un
serviciu/filtru online pentru imbunatatirea protectiei
impotriva valurilor de spam nou apdrute, sd ofere

9




posibilitatea de a defini politici de filtrare antivirus,
antispam, a continutului sau atasamentelor pentru
diferite grupuri sau utilizatori, sd asigure
actualizarea produsului cd va fi configurabila si se
va putea realiza din internet, direct sau printr-un
proxy, sau din cadrul retelei de pe un server de
actualizare propriu, sa ofere statistici att referitoare
la scanarea antivirus, cat si la scanarea antispam.
1.2.  Cerintele tehnice Vvis-a-vis de
administrarea solutiei:
- Solutia propusa va fi livratda ca 0 magina virtuala
preinstalatd. Aceasta nu va necesita nici o licenta
suplimentarad pentru sistemul de operare, iar imaginea
(de tip template) va fi posibil de a fi importatd pe
urmatoarele platforme de virtualizare: VMware
vSphere, Citrix XenServe, Microsoft Hyper-V, Red
Hat Enterprise Virtualization, KM, Oracle VM;
- Administrarea se va face doar printr-o consola de
management pentru intreaga solutie cu functionalul
solicitat mai sus. Aceasta trebuie sa fie oferitd cu o
baza de date inclusd care sd ofere un functional de
scalabilitate (sd nu fie dependent de componentele de
hardware, orice magind poate fi indepartatd sau
adaugata fara eforturi operationale semnificative,
oricare dintre roluri sau servicii sa fie instalate separat
sau TImpreuna pe aceeasi sau mai multe VDI-uri), sa
poata asigura mai multe roluri precum: server cu baza
de date, server de comunicatie, server de actualizare,
server de web, sd asigure posibilitatea de a instala
serviciile de scanare centralizatd pentru mediile
virtuale VMware si Citrix prin sarcina directd din
consola de management, si poatd oferi un modul de
load balancy pentru performantd si redundanta,
pentru serverul cu baze de date (clustering) si chiar
posibilitatea de a fi accesata atat de pe statiile de lucru
cat si de pe dispozitivele mobile;
- Pentru o administrare mai accesibila si mai usoara,
interfata consolei de administrare si a clientului de
securitate (instalatd pe statiile de lucru si servere)
prioritate va avea cea propusd in limba romana
(preferential), engleza, rusa (optional);
- Sa ofere posibilitate de urmaérire a actualizarilor
consolei de administrare vizualizand urmatoarele date:
Versiunea consolei de management, Data versiunii,
Functii noi si Imbunatitiri, Probleme rezolvate,
Probleme cunoscute.
1.3. Cerinte vis-a-vis de functionalul de
raportare:
- Sa4 poatd oferi functional de raportare cu
capabilitati de setare de optiuni specifice pentru
afisarea rapoartelor existente, si ofere un panou
central care sa afiseze statutul modulelor si
rapoartele lor pentru perioadele de timp specificate,
sd contind rapoarte care prezintd statutul masinilor
clientilor, al actualizarilor, fisierelor malware
detectate, aplicatiile blocate, paginilor web blocate,
sa trimita rapoarte catre un numar nelimitat de adrese
de email, s permitd vizualizarea rapoartelor curente
programate de administrator, sd permitd exportarea
rapoartelor in format .pdf si detaliile ca format .csv.,
sa includa un generator de rapoarte care sa ofere
posibilitatea de a investiga o problema de securitate
pe baza mai multor criterii, mentinand informatiile
concise si ordonate corespunzator, sia includa
interogdri precum: starea terminalului, evenimente
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terminal, evenimente Exchange, sd ofere interogari
legate de starea terminalului precum: tip masind,
infrastructura retelei careia apartine, datele agentului
de securitate, starea modulelor de protectie, rolurile
terminalelor, sa ofere interogari legate de evenimente
precum: calculatorul tintd pe care a avut loc
evenimentul, tipul, starea si configuratia agentului de
securitate instalat, stareca modulelor si rolurilor de
protectic instalate pe agentul de securitate,
denumirea si  alocarea  politicii, utilizatorul
autentificat in timpul evenimentului, evenimente
(site-uri blocate, aplicatii blocate, detectiile etc.), sa
ofere interogéri de evenimente Exchange precum:
directia traficului e-mail, evenimente de securitate
(detectarea programelor de tip malware sau a
fisierelor atasate), masurile implementate in fiecare
situatie (tratarea, stergerea, inlocuirea sau trimiterea
in carantind a fisierului, stergerea sau blocarea e-
mail-ului).
1.4.  Alte cerinte obligatorii:
1. Pentru solutia ofertata se solicita a fi 36 luni suport
atat local, cat si de la producitor;
2. Producatorul trebuie sa ofere suport 24/7, prin e-
mail sau conectare de la distanta, inclusiv suport local
din partea partenerului;
3. Lucrarile de instalare, configurare, punerea in
functiune a solutiei trebuie sa fie executate de ofertant,
iar costul acestora trebuie sa fie incluse in oferta
comerciala;
4. Prezentarea obligatorie de catre ofertant a
certificatelor de conformitate valide ISO 27001 si ISO
9001;
5. Prezentarea certificatelor de calificare (antivirusul
livrat) pentru personalul implicat in livrarea, instalarea
produsului, precum si instruirea personalului local
(pana la 5 persoane);
6. Manualul de instalare si administrare a produsului
va fi in limba romana (preferential) si limba engleza
(obligatoriu);
7. Autorizarea de la Producator vis-a-vis de dreptul
de vanzare a produselor pe teritoriul Republicii
Moldova (copia diplomei de partener autorizat -
MAF).
Termen de livrare: 30 zile lucritoare de la data
intrarii in vigoare a contractului, care include si
timpul lucririlor de instalare, configurare si
punerea in functiune a solutiei.

833350,00

10. Admiterea sau interzicerea ofertelor alternative: Nu se admite.

12. Termenul de valabilitate a contractului: 31.12.2020
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in cazul in care contractul este impartit pe loturi un operator economic poate depune
oferta: Pentru fiecare lot in parte.

11. Termenii si conditiile de livrare/prestare/executare solicitati: Livrarea si instalarea se va
efectua la Centru comunicatii si informatica - or. Chisinau, sos. Hincesti 84. Termenul de livrare —
pind la 30 zile de la data intrarii In vigoare a contractului, care include si timpul lucrdrilor de
instalare, configurare si punerea in functiune a solutiei.

13. Contract de achizitie rezervat atelierelor protejate sau ca acesta poate fi executat numai
in cadrul unor programe de angajare protejata (dupa caz): nu




14. Prestarea serviciului este rezervata unei anumite profesii in temeiul unor acte cu putere
de lege sau al unor acte administrative (dupa caz): -

15. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot
determina eliminarea acestora si a criteriilor de selectie; nivelul minim (nivelurile minime) al
(ale) cerintelor eventual impuse; se mentioneaza informatiile solicitate (DUAE,
documentatie):

Nr. Descrierea Mod de demonstrare a indeplinirii Nivelul minim/

d/o criteriului/cerintei criteriului/cerintei: Obligativitatea

1 Eligibilitatea DUAE - Formularul standard al Documentului Obligatoriu

' ofertantului Unic de Achizitii European

2. Propunerea financiara Formularul ofertei (F 3.1) - cu aplicarea Obligatoriu
semnaturii electronice
Specificatii de pret (F 4.2) - cu aplicarea Obligatoriu
semnaturii electronice
Garantia pentru oferta — 1% din valoarea Obligatoriu
ofertei fara TVA - cu aplicarea semnaturii
electronice

3. Propunerea tehnica Specificatii tehnice (F 4.1) - cu aplicarea Obligatoriu
semnaturii electronice

16. Motivul recurgerii la procedura accelerati (in cazul licitatiei deschise, restranse si al
procedurii negociate) dupa caz: -

17. Tehnici si instrumente specifice de atribuire: nu se va utiliza licitatie electronica.
18. Conditii speciale de care depinde indeplinirea contractului: nu sunt.

19. Criteriul de evaluare aplicat pentru adjudecarea contractului: pretul cel mai scazut.
Conform art. 26 alin.18, Legea nr. 131 din 03.07.2015, privind achizitiile publice, in cazul in care
doud sau mai multe oferte sint echivalente va fi aplicat un criteriu de atribuire suplimentar -
capacitatea economica si financiara (art. 18, lit. ¢), Legea 131/2015). Ofertantul clasat pe primul loc
va prezenta in termen de 3 zile, la solicitarea autoritatii contractante, documentele justificative
actualizate prin care va demonstra indeplinirea tuturor criteriilor de calificare si selectie, in
conformitate cu informatiile cuprinse in DUAE, dupa cum urmeaza:

Nr. Denumirea Descrierea documentului: Nivelul minim/
d/o documentului Obligativitatea
1 Certificat de atribuire a eliberata de banca detinatoare de cont - cu Obligatoriu

' contului bancar aplicarea semnaturii electronice
2 Certificat privind lipsa sau | eliberat de Serviciul Fiscal de Stat, valabil la Obligatoriu

existenta restantelor fata momentul prezentarii (valabilitatea

de bugetul public national | certificatului — conform cerintelor Serviciului
Fiscal de Stat al Min. Fin.) - cu aplicarea
semnaturii electronice

3 Dovada inregistrarii | Certificat/decizie de nregistrare a Obligatoriu
' persoanei  juridice, 1n | intreprinderii/extras din Registrul de Stat al
conformitate cu | persoanelor juridice - cu aplicarea semnaturii

prevederile legale din tara | electronice. Operatorul economic nerezident
in care ofertantul este | va prezenta documente din tara de origine care
stabilit dovedesc forma de Tinregistrare/atestare ori
apartenenta din punct de vedere profesional

4 Prezentarea de dovezi | Certificat ISO 27001:2013 si Certificat ISO Obligatoriu
' privind conformitatea | 9001:2015 - confirmat cu aplicarea semnaturii
produselor, identificata | electronice.

prin referire la specificatii
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sau standard relevante

5 Actul care atesta dreptul Autorizatie de la producator (MAF - Obligatoriu
' de a livra Manufacturer Authorization Form) - Copie —
bunuri/lucrari/servicii confirmat cu aplicarea semnaturii electronice

Certificat/Autorizatie de la producator care Obligatoriu
confera dreptul de a oferi suport tehnic pe | pentru lotul nr.2
teritoriul R. Moldova - confirmat cu aplicarea
semnaturii electronice.

6 Certificat de garantie Certificat de garantie si service postgarantie Obligatoriu
' pe o perioada de minim 36 luni; — original | pentru lotul nr.2

confirmat cu stampila umeda a participantului. la livrare

7 Certificat de training al | Confirmat  prin  aplicarea  semnaturii Obligatoriu

inginerului  din  cadrul | electronice
companiei ofertante

20. Factorii de evaluare a ofertei celei mai avantajoase din punct de vedere economic, precum
si ponderile lor: -

21. Termenul limiti de depunere/deschidere a ofertelor:conform SI4 “RSAP”

22. Adresa la care trebuie transmise ofertele sau cererile de participare:

Ofertele sau cererile de participare vor fi depuse electronic prin intermediul S14 “RSAP”
23. Termenul de valabilitate a ofertelor: 45 zile.

24. Locul deschiderii ofertelor: conform SI4 “RSAP”

Ofertele ntarziate vor fi respinse.

25. Persoanele autorizate sa asiste la deschiderea ofertelor:

Ofertanyii sau reprezentantii acestora au dreptul si participe la deschiderea ofertelor, cu exceptia
cazului cand ofertele au fost depuse prin SIA “RSAP”.

26. Limba sau limbile in care trebuie redactate ofertele sau cererile de participare: De stat

27. Respectivul contract se referi la un proiect si/sau program finantat din fonduri ale
Uniunii Europene: -

28. Denumirea si adresa organismului competent de solutionare a contestatiilor:
Agenyia Nationala pentru Solutionarea Contestagiilor

Adresa: mun. Chisindu, bd. Stefan cel Mare si Sfant nr.124 (et.4), MD 2001;
Tel/Fax/email:022-820 652, 022 820-651, contestatii@ansc.md

29. Data (datele) si referinta (referintele) publicarilor anterioare in Jurnalul Oficial al
Uniunii Europene privind contractul (contractele) la care se refera anuntul respective (daca
este cazul): -

30. Tn cazul achizitiilor periodice, calendarul estimat pentru publicarea anunturilor viitoare:-

31. Data publicarii anuntului de intentie sau dupa caz precizarea ca nu a fost publicat un
astfel de anunt: BAP nr.6 din 11.02.2020

32. Data transmiterii spre publicare a anuntului de participare:conform SIA RSAP

33. Tn cadrul procedurii de achizitie publici se va utiliza/accepta:

Denumirea instrumentului electronic Se va utiliza/accepta sau nu
depunerea electronicd a ofertelor sau a cererilor de Da
participare

sistemul de comenzi electronice Nu
facturarea electronica Da

platile electronice Da
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34. Contractul intri sub incidenta Acordului privind achizitiile guvernamentale al
Organizatiei Mondiale a Comertului (numai in cazul anunturilor transmise spre publicare in
Jurnalul Oficial al Uniunii Europene): nu

35. Alte informatii relevante:

1. Contractul va fi insotit de o Garantie de bunad executie, in marime de 5% din valoarea
contractului, inclusiv TVA, (emisd de o bancd comerciald, cu termen de valabilitate pind la
31.12.2020) conform formularului F 3.3 din documentatia standard pentru realizarea achizitiilor
publice de bunuri, sau prin transfer la contul autoritatii contractante, conform urmatoarelor date
bancare:

Beneficiarul platii: Agentia Asigurare Resurse si Administrare Patrimoniu a Ministerului
Apararii

Denumirea Bancii: Ministerul Finantelor — Trezoreria de Stat

Codul fiscal: 1006601001229

Cod IBAN: MD28TRPCAA518410A00572AA

cu nota “Pentru garantia de buna executie a contractului”.

2. Ofertele ce depasesc cu 30% valoarea estimata a achizitiei nu vor fi acceptate.

Conducitorul grupului de lucru: L.S.
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