ANUNT DE PARTICIPARE

Achizitionarea serviciilor de evaluare si de analiza a asigurarii calitatii sistemelor (servicii de
testare a securitatii sistemului informatic al BNM)

vios oW N

Denumirea autoritatii contractante: Banca Nationala a Moldovei
IDNO: 79592
Adresa: bd. Grigore Vieru 1

. Numarul de telefon: 022 822 237 / 022 822 338

Adresa de e-mail si de internet a autoritdtii contractante:
official@bnm.md/achizitii.contracte@bnm.md, www.bnm.md

. Adresa de e-mail sau de internet de la care se va putea obtine accesul la documentatia de

atribuire: documentatia de atribuire este anexatd in cadrul procedurii in SIA RSAP M-

Tender

. Cumparatorul invita operatorii economici interesati, care ii pot satisface necesitatile, sa

participe la procedura de achizitie privind achizitionarea serviciilor de evaluare si de
analiza a asigurarii calitatii sistemelor (servicii de testare a securitatii sistemului
informatic al BNM):

Nr.
d/o

Cod
CPV

Denumirea serviciilor

Unitatea
de
masura

Cantit
atea

Specificarea tehnica deplina
solicitata

Valoarea
estimata, fara
TVA, MDL

Lotul 1: Servicii de evaluare si de analiza a asigurarii calitatii sistemelor (servicii de testare a
securitatii sistemului informatic al BNM)

1.1

722250
00-8

Servicii de penetrare
si evaluare a
vulnerabilitatilor
informatice in cadrul
sistemului informatic
al BNM prin teste
specifice de penetrare
din exteriorul
infrastructurii de
retea

buc

Specificarea tehnica
deplina este indicata in
Anexa 9 "Caiet de sarcini”
Termen de prestare: 35 zile
lucrdtoare din data
demardrii contractului.

Valoarea estimata, lei, fara TVA, lot 1

295 833,33

Valoarea estimata totala, lei fara TVA

295 833,33

8.
9.

10.

1.

Admiterea sau interzicerea ofertelor alternative: nu se admite

Termenii si conditiile de prestare: Toate serviciile vor fi prestate de catre Prestator la
sediul Beneficiarului. Termenul de prestare a serviciilor este de 35 zile lucratoare din
momentul demararii contractului. Prestatorul va asigura prestarea serviciilor in

corespundere cu toate cerintele inaintate.

Termenul de valabilitate a contractului: 3 luni din data demardrii prestarii Serviciilor.

Contract de achizitie rezervat atelierelor protejate sau ca acesta poate fi executat numai
in cadrul unor programe de angajare protejata (dupa caz): Nu



mailto:official@bnm.md

12. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot
determina eliminarea acestora si a criteriilor de selectie; nivelul minim (nivelurile
minime) al (ale) cerintelor eventual impuse; se mentioneaza informatiile solicitate
(DUAE, documentatie):

unui contract individual
indeplinit pe parcursul
perioadei indicate (numarul
de ani)

indeplinit pe parcursul ultimilor 3 ani, cu
anexarea actelor doveditoare contindnd
valori, perioade de prestare, beneficiari,
indiferent dacd acestia din urmd sunt
autoritdti contractante sau clienti privati,

Nr. | Descrierea criteriului/cerintei | Mod de demonstrare a indeplinirii Nivelul minim/
d/o criteriului/cerintei: Obligativitatea

1 | Formularul ofertei (F 3.1) Conform Formularului F 3.1 din Da

documentatia de atribuire.

2 | Garantie pentru oferta Conform Formularului F 3.2 din Da

documentatia de atribuire.

3 | Garantia de bunad executie Conform Formularului F 3.3 din Da
(]a incheierea contractului documenta,tia de atribuire. (seva prezenta
atribuit) de catre

ofertantul
castigator la

incheierea
contractului)

4 | Specificatii tehnice Original- conform formularului F4.1, Da

confirmat prin stampila si semndtura
participantului din documentatia de
atribuire

5 | Specificatii de pret Original- conform formularului F4.2, Da

confirmat prin stampila si semndtura
participantului din documentatia de
atribuire

6 | Formularul DUAE Original- confirmat prin stampila si Da

semndtura participantului

7 | Certificatul de inregistrare a | Copie - conform cu originalul - confirmatd Da
intreprinderii/Extrasul din prin aplicarea semndturii si stampilei (la solicitare)
Registrul de stat al participantului.
persoanelor juridice, emis de
catre Camera Inregistrarii de
Stat/ L.P. ,,Agentia Servicii
Publice”

8 M.asurl d? 1dent1f1c‘are‘a Chestionar pentru Furnizor/Prestator F3.4 - Da
clientului, de monitorizarea | ,;ginal / copie - confirmat prin aplicarea (la solicitare)
activitatilor si tranzactiilor, | stampilei si semnaturii participantului.
conform procedurilor
interne ale Bancii Nationale
a Moldovei cu privire la
prevenirea si combaterea
spalarii banilor si finantarii
terorismului.

9 | Declaratia privind lista Ofertantul trebuie sd posede o experientd Da
principalelor livrari de specificd prestarea serviciilor similare de cel (la solicitare)
bunuri similare in ultimii 3 | putin 3 ani in domeniu.
ani Pentru demonstrarea indeplinirii acestor

cerinte operatorul economic completeazd
Anexanr. 2.
10 | Valoarea minima (suma) a 1. Valoarea unui contract individual Da

(la solicitare)




trebuie sd fie similard ca obiect si volum
celui solicitat de BNM.

2. Ofertantul trebuie sd aibd experientd
similard ca complexitate in cel putin 3
contracte finalizate cu succes in ultimii 3
ani.

Pentru a dovedi conformarea cu cerintele
mentionate mai sus, Ofertantul trebuie sd
prezinte cel putin 3 scrisori de recomandare
din partea beneficiarilor/clientilor si sd
completeze Declaratia privind lista
principalelor prestdri servicii similare in

ultimii ani (conform modelului din Anexa 2).

In cazul asocierii si/sau subcontractdrii,
pentru a se califica conform cerintelor
stabilite la pct. 151 2, cel putin unul din
asociati si/sau subcontractori urmeazd sd
intruneascd cerintele date, iar ceilalti
asociati si/sau subcontractori proportional
sarcinilor ce revin fiecdrui
asociat/subcontractor.

1

Acorduri de asociere /
subcontractare

In scopul de a se completa dupd ariile de
competentd si experientd, pentru a
raspunde in modul cel mai calitativ la
cerintele stipulate in Documentatia de
atribuire, pentru a oferi o echipd cu un nivel
inalt de calificare, cu un set modern de
instrumente si metodologii, si, uneori, in
scopul diminudrii preturilor, operatorii
economici se pot asocia, in vederea
depunerii unei oferte comune, prin acord de
asociere, sau pot nominaliza subcontractori.
2. In acest caz pentru fiecare membru
asociat in parte vor fi stabilite activitdtile
pe care acesta le va presta in concret si
pentru care devine direct raspunzdtor in
fata Beneficiarului. Totodatd membrii
asociati urmeazd sd numeascd un lider, care
va reprezenta asocierea in relatia cu
Beneficiarul. Odatd cu preluarea
responsabilitdtii, liderul asocierii va
prezenta Beneficiarului modalitdtile in care
intelege sd isi asume in mod concret
responsabilitatea activitdtii care se va
desfasura in comun. Se va prezenta
modalitatea in care oferta comund va fi
realizatd cu contributia fiecdrui membru
asociat.

3. Liderul trebuie sd asigure
managementul si executarea proiectului in
concordantd cu prevederile contractului, ale
legislatiei nationale si cu instructiunile
emise de BNM, cu maxim de profesionalism,
eficientd si in conformitate cu cele mai bune
practici in domeniu. Liderul va rdspunde in
nume propriu si in numele membrilor
asociati, in fata Beneficiarului pentru
implementarea proiectului. In afard de

responsabilitatea prevdzutd la pct. 2.,

Da

(la solicitare)




membrii asociati vor rdspunde in mod
solidar in fata Beneficiarului pentru
executarea proiectului, pentru actiunile,
inactiunile liderului sau fiecdruia dintre
asociati. In acest sens, toti membrii asociati
vor semna oferta §i contractul de achizitie.
4.  Fiecare nominalizare de reprezentare
va fi confirmatd prin depunerea scrisorilor
de imputernicire semnate de persoanele cu
drept de reprezentare si semndturd din
partea tuturor membrilor asociati.

5. Incazulin care ofertantul este
reprezentat printr-o asociere si/sau
nominalizeazd subcontractori, oferta
comund trebuie sd cuprindd un acord de
asociere/subcontractare (conform Anexei 3),
cdt si o Declaratie privind lista membrilor
asociati si, dupd caz, a subcontractorilor si
partea/pdrtile din contract care sunt
indeplinite de acestia (conform Anexei 4) si
sd completeze informatia aferentd in
formularul DUAE cap. C din partea Il

6. In cazul participdrii la procedura de
achizitie ca membru asociat sau ca
subcontractor, fiecare parte va completa
Declaratia privind calitatea de participant
la procedurd (conform Anexei 5), inclusiv
documentele solicitate in formularul DUAE
la cap. C din partea II .

7. In cazul in care oferta este depusd de
cdtre o asociere, un membru trebuie sd fie
autorizat privind depunerea ofertei, iar
aceastd autorizare sd fie confirmatd prin
inaintarea imputernicirilor semnate de toti
reprezentantii cu drept de semndturd ai
membrilor asocierii. In cazul asocierii,
oferta va fi semnatd de cdtre persoanele
desemnate din partea fiecdrui membru
asociat.

12 Certificat de atribuire a Copie - conform cu originalul - confirmatd Da
contului bancar eliberat de prin semndtura si stampila participantului. (la solicitare)
banca detindtoare de cont
dupa data punerii in aplicare
a codurilor IBAN

13 . . . . . . . Da
Raport financiar Copia ultimului raport financiar pentru

anul 2018 confirmat prin aplicarea (la solicitare)
semndturii si stampilei participantului.

14 Ofertantul trebuie sd posede o experientd Da

Demonstrarea experientel
operatorului economic in
domeniul de activitate
aferent obiectului
contractului ce urmeaza a fi
atribuit

specificd in prestarea serviciilor similare de
cel putin 3 ani in domeniu, reputatie bund,
sd fie dotat cu tehnicd necesard si sd
dispund de competente profesionale,
echipament si alte resurse, precum si
competente manageriale, experientd

(la solicitare)




specificd, personal calificat necesar pentru
realizarea contractului si alte capacitdti
necesare pentru a executa contractul de
achizitie publicd la calitatea solicitatd, pe
toatd perioada de valabilitate a
contractului.

In cazul in care Ofertantul este reprezentat
printr-o asociere si/sau nominalizeazd
subcontractori, experienta specificd in
prestarea serviciilor similare se va considera
relevantd a tuturor membrilor asocierii
si/sau subcontractorilor nominalizati in
masurd egald.

Pentru demonstrarea indeplinirii acestor
cerinte operatorul economic completeazd
Declaratia privind lista principalelor
prestdri servicii similare in ultimii ani
(conform modelului din Anexa 2).

Iar in scopul verificdrii si confirmarii
informatiilor declarate, ofertantul trebuie
sd fie dispus sd prezinte la solicitare
urmdtoarele documente suport:

- copie (extras) ale respectivului/
respectivelor contract/ contracte, astfel
incdt autoritatea contractantd sd poatd
identifica natura serviciilor prestate,
valoarea acestora si pretul,
si/sau

- scrisori de recomandare din partea
beneficiarilor/clientilor.

15

Demonstrarea accesului la
infrastructura/ mijloacele
indicate de autoritatea
contractantd, pe care aceasta
le considera strict necesare
pentru indeplinirea
corespunzatoare a
Contractului

Cerinte fatd de membrii echipei de proiect
ofertatd:
Ofertantul (Prestatorul) trebuie sd prezinte
dovezi cd poate pune la dispozitia
Beneficiarului pentru executarea
contractului de achizitie publicd ce face
obiectul prezentei achizitii, un numdr
minim de experti-cheie dupd cum urmeaza:
a. Expert-cheie nr. 1- Manager de proiect
b. Expert-cheie nr. 2 - Expert securitate
sisteme
informatice
Expert-cheie nr. 3 - Expert testare
securitate
infrastructurd
retea
. Expert-cheie nr. 4 - Expert testare
securitate
sisteme
informatice
Expert-cheie nr. 5 - Expert testare
securitate
sisteme
informatice  si
infrastructurilor
de tip WiFi

o

&

o

Da

(la solicitare)




In cazul in care Ofertantul simte nevoia de a
adduga mai multe resurse, el poate face acest
lucru in functie de propria judecatd
profesionald, de metodele, standardele de
implementare, etc.

Ofertantul trebuie sd facd dovada
indeplinirii de cdtre expertii cheie a
urmdtoarelor criterii:

a. Expert-cheie nr. 1 - Manager de proiect
este responsabil de gestiunea eficientd a
proiectului. Detinerea unui certificat cum
ar fi PMP, PRINCE sau certificat similar
va fi un avantaj.

1.Experientd de cel putin 5 ani in calitate de
manager de proiect,

2. Experientd in cel putin 3 proiecte similare

cu proiectul BNM ca complexitate si arie.

b. Expert-cheie nr. 2 - Expert Sef securitate
sisteme informatice - este responsabil de
coordonarea echipei de experti si testarea
de penetrare a sistemelor informatice.

1. Experientd de cel putin 3 ani in domeniul
securitdtii sistemelor informatice,

2. Participarea in ultimii 3 ani ca auditor
tehnic sau consultant la cel putin 3
contracte similare in domeniul securitdtii
informatiei. Cunostinte privind auditul
sistemelor informatice dovedite prin
diplome/certificate obtinute (ISO27001,
CISA sau echivalent),

3. Cunostinte privind securitatea sistemelor
informatice dovedite prin
diplome/certificate obtinute (CISSP sau
echivalent),

4. Cunostinte privind securitatea
aplicatiilor informatice dovedite prin
diplome/certificate obtinute (CSSLP sau
echivalent),

5. Cunostinte privind auditarea
sistemelor ce contin informatii cu caracter
personal dovedite prin diplome/certificate
obtinute (CIPT sau echivalent).

c. Expert-cheie nr. 3 - Expert testare
securitate infrastructurd retea - este
responsabil de testarea de penetrare a
infrastructurii de retea.

1.Experientd de cel putin 3 ani in calitate de
expert testare securitate infrastructurd
retea,

2. Participarea in ultimii 3 ani la cel putin 3
contracte similare ca expert in testarea
securitdtii infrastructurilor de retea,

3. Cunostinte privind testarea de
securitate a infrastructurilor de retea din
punct de vedere al securitdtii informatiei,
dovedite prin diplome/certificate obtinute
in urma promovdrii unui examen practic de




penetrare efectivd a unui sistem informatic
(OSCP sau echivalent),
4. Cunostinte privind procesul de analizd
a vulnerabilitdtilor si  interpretarea
rezultatelor obtinute in urma procesului de
testare de securitate efectuat conform unei
metodologii  recunoscute in domeniu,
dovedite prin diploma/certificare eliberatd
de o institutie cu recunoastere la nivel
national/international (LPT sau
echivalent),

5. Cunostinte privind testarea de

securitate a infrastructurilor de tip WiFi

(wireless) din punct de vedere al securitdtii

informatiei, dovedite prin

diplome/certificate obtinute (OSWP sau
echivalent).

d. Expert-cheie nr. 4 — Expert testare
securitate sisteme informatice - este
responsabil de testarea de penetrare a
sistemelor informatice.

1. Experientd de cel putin 3 ani in calitate
de expert testare securitate sisteme
informatice,

2. Participarea in ultimii 3 ani la cel putin
3 contracte similare ca expert in
testarea securitdtii sistemelor
informatice,

3. Cunostinte privind testarea de
securitate a sistemelor informatice din
punct de vedere al securitdtii informatiei,
dovedite prin diplome/certificate obtinute
(CEH sau echivalent),

4. Cunostinte privind securitatea
sistemelor informatice dovedite prin
diplome/certificate obtinute (CISSP sau
echivalent),

5. Cunostinte privind securitatea
aplicatiilor informatice dovedite prin
diplome/certificate obtinute (CSSLP sau
echivalent),

6. Cunogstinte avansate privind sistemele
de operare, baze de date, sisteme de
virtualizare dovedite prin
diplome/certificate  obtinute  (precum
Microsoft/Linux, Oracle, VMWare sau
echivalent).
e.Expert-cheie nr. 5 - Expert testare

securitate sisteme informatice §i

infrastructurilor de tip WiFi- este

responsabil de testarea sistemelor
informatice si infrastructurii de tip WiFi.

1. Experientd de cel putin 3 ani in calitate
de expert testare securitate sisteme
informatice,

2. Participarea in ultimii 3 ani la cel putin
3 contracte similare ca expert in
testarea securitdtii sistemelor
informatice,




3. Cunostinte privind testarea de
securitate a sistemelor informatice din
punct de vedere al securitdtii
informatiei, dovedite prin
diplome/certificate obtinute. (CEH sau
echivalent),

4. Cunostinte privind testarea de securitate
a infrastructurilor de tip WiFi (wireless)
din punct de vedere al securitdtii
informatiei, dovedite prin
diplome/certificate obtinute. (OSWP sau
echivalent).

5. Alte roluri si membri ai echipei pot fi
inclusi de cdtre Ofertanti, avdnd ca scop
organizarea mai bund a proiectului
intru realizarea cu succes a acestuia.

6. In sensul dovedirii capacitdtii
profesionale, Ofertantii trebuie anexeze
urmdtoarele documente justificative:

a. Lista expertilor cheie propusi pentru

executarea contractului
(conform Anexei 6);

b. CV-urile expertilor cheie propusi si alti
membrii de echipd mentionati in lista
expertilor, in care sd fie descrise studiile /
atestdrile, experienta solicitatd — in
original conform (Anexei 7);
¢. Documente edificatoare, emise de cdtre

angajator / angajatori sau beneficiari care

sd cuprindd informatii privind experienta
specificd a expertului cheie - in copii
certificate conform cu originalul;

d. Declaratie pe proprie raspundere
(conform Anexei 8) din care sd rezulte
disponibilitatea membrilor echipei pe
parcursul executdrii contractului.

6. Personalul propus in cadrul echipei va fi
asigurat  pand la finalizarea
contractului. In cazul dacd va fi necesard
schimbarea unui membru din echipd,
aceastd schimbare va fi efectuatd dupd
coordonarea §i acceptul in scris al
Beneficiarului. Noile persoane
nominalizate va trebui sd dea dovada
indeplinirii a cel putin acelorasi criterii
ca si persoanele pe care le vor inlocui.
Beneficiarul are dreptul de a inainta
solicitdri argumentate de substituire a
unuia sau mai multi membri ai echipei in
perioada de executare a contractului
dacd performanta sau comportamentul
al acestuia/acestora nu este acceptabild.

7. Ofertantul/Prestatorul trebuie sd

planifice alocarea membrilor echipei,

considerdnd acest contract ca fiind
prioritar.

16

Calitatea serviciilor prestate

Ofertantul trebuie sd demonstreze cd are
implementate:




a) Sistemul de Management al calitdtii in Nu
conformitate cu prevederile SR EN ISO
9001 sau echivalent, prin prezentarea

7 - ) acestora va
unor documente edificatoare, in copie constitui un
lizibila certificatd de reprezentantul avantaj)
Ofertantul cu mentiunea ,conform cu
originalul”, care sd ateste implementarea
Sistemului de Management al calitdtii in
conformitate cu prevederile SR EN ISO
9001 sau echivalent, valabile cel putin la
data limitd de depunere a ofertelor.

b) Sistem de Management al Securitdtii
Informatiei in conformitate cu
prevederile SR ISO/CEI 27001 sau
echivalent, prin prezentarea unor
documente edificatoare, in copie lizibild
certificatd de reprezentantul
Ofertantul/Prestatorului cu mentiunea
sconform cu originalul”, care sd ateste
implementarea Sistemului de
Management al Securitdtii Informatiei
in conformitate cu prevederile SR
ISO/CEI 27001 sau echivalent, valabile cel
putin la data limitd de depunere a
ofertelor.

Ofertantul va prezenta suficientd

informatie pentru a confirma

disponibilitatea de resurse si drepturi
pentru realizarea contractului, inclusiv isi
va asuma rdspunderea legalitdtii utilizarii
instrumentelor folosite in cadrul proiectului
si va trebui sd prezinte Beneficiarului
dovada utilizdrii legale a acestora.

(dar prezentarea

IMPORTANT: In conformitate cu art.65 alin.(4) din Legea privind achizitiile publice nr.131
din 03.07.2015 si anume, prezentarea ofertei presupune in mod obligatoriu depunerea
sofertei tehnice, ofertei financiare, formularului DUAE si garantia pentru oferta”.

13. Criteriul de evaluare aplicat pentru adjudecarea contractului: Cel mai bun raport calitate-
pret, pe lot. Factorii de evaluarea aplicati sunt specificati in Anexa 1 (din documentatia de
atribuire).

14. Termenul limita de depunere/deschidere a ofertelor:
- panalaora: 15:00
- pedata: 12 decembrie 2019
15. Adresa la care trebuie transmise ofertele sau cererile de participare:
Ofertele vor fi depuse electronic prin intermediul SIA RSAP ,,M-Tender”.
16. Termenul de valabilitate a ofertelor: 35 zile calendaristice

17. Locul deschiderii ofertelor: SIA RSAP,, M-TENDER”.

Ofertele intarziate vor fi respinse

18. Limba sau limbile in care trebuie redactate ofertele sau cererile de participare: limba
romand.



19. Alte informatii relevante: in conformitate cu prevederile art.117 ( ) din Codul Fiscal,
incepand cu 01.07.2019, facturile fiscale electronice urmeaza a fi emise de catre
furnizorii rezidenti, prin SIA e-Factura.

20. Denumirea si adresa organismului competent de solutionare a contestatiilor:
Agentia Nationald pentru Solutionarea Contestatiilor

Adresa: mun. Chisindu, bd. Stefan cel Mare si Sfant nr.124 (et.4), MD 2001;
Tel/Fax/email: 022-820 652, 022 820-651, contestatii@ansc.md

21. Data transmiterii spre publicare a anuntului de participare: 29 noiembrie 2019

Conducatorul grupului de lucru: Ion STURZU
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