DECIZIE /Proces Verbal

de atribuire a contractului de achizitii publice oV

Nr. 26 Din 30.10.2020.

1. Date cu privire la autoritatea contractanta:

Denumirea autorititii contractante

Casa Nationald de Asigurari Sociale

Localitate mun. Chisindu
IDNO 1004600030235
Adresa mun. Chisinau, str. Gh. Tudor,3
Numar de telefon 022-257-681
Numair de fax 022-211-142

E-mail

achizitiicnas@cnas.gov.md

Adresa de internet

http://www.cnas.md/

Persoana de contact

Donici Serghei

2. Date cu privire la procedura de atribuire:

Tipul procedurii de atribuire aplicate

Concurs prin metoda Cererii Ofertelor de
Pret

Tipul obiectului
achizitie/acordului-cadru

contractului

de

servicii

Obiectul de achizitie

Achizitionarea serviciilor cu privire la realizarea
in cadrul sistemului informational CNAS a
testului de vulnerabilitate (penetration test)

Cod CPV

72254000-0 (Testare de software)

ofertelor de preturi)

Expunerea motivului/temeiului privind alegerii
procedurii de atribuire (in cazul aplicarii altor
proceduri decat licitatia deschisa sau cererea Pret

Concurs prin metoda Cererii Ofertelor de

procedurii de atribuire)

Nr. procedurii de atribuire (inclusiv

link-ul | ID ocds-b3wdp1-MD-1602078338332-EV-

1602079291419

Digitally signed by Balan Anton
Date: 2020.10.30 16:36:59 EET
Reason: MoldSign Signature
Location: Moldova

Digitally signed by Nazarco Elena
Date: 2020.10.30 16:44:45 EET
Reason: MoldSign Signature
LocationINgitdly=signed by Mamulat

. . Location: Moldova
Digitally signed by Cucias Ivan

Date: 2020.10.30 16:57:23 EET
Reason: MoldSign Signature
Location: Moldova
Digitally signed by Moraru Maia
Date: 2020.10.30 17:02:25 EET
Reason: MoldSign Signature
Location: Moldova

Alexéng
Date: 2020.10.30 16:51:25 EET &
Reason: MoldSign Signature

https://e-licitatie.md/contract-notice/17925

Digitally signed by Donici Serghei
Date: 2020.10.30 16:21:18 EET
Reason: MoldSign Signature
Location: Moldova

Digitally signed by Baxanean Oleg
Date: 2020.10.30 16:22:20 EET
Reason: MoldSign Signature
Location: Moldova

Digitally signed by Casapu Tatiana
Date: 2020.10.30 16:27:41 EET
Reason: MoldSign Signature
Digitdipestigrddoldovdcov Silvia
Date: 2020.10.30 16:32:04 EET
Reason: MoldSign Signature
Location: Moldova




Data si ora deschiderii ofertelor Data: 21/10/2020 ‘ Ora 15:00

Anunt de intentie publicat in BAP Nu oV

Anunt de participare publicat in BAP/ 1602079291419
Invitatia de participare transmisa

ID ocds-b3wdp1-MD-1602078338332-EV-

Data publicarii/transmiterii: 07/10/2020

17:01
Tehnici si instrumente specifice de atribuire Nuo https://e-I|C|_t atie.ma/contract-
’ notice/17925
Sursa de finantare Buget CNAS 0OV Bugetul Asigurarilor Sociale
’ de Stat
Valoarea estimata (lei, fara TVA) 290 000,00

3. Operatorii economici care au depus cereri de participare la procedura de atribuire:

Denumirea operatorilor economici Data depunerii cererii de participare

LogicalPoint SRL

20-10-2020 10:00

XONTECH Systems SRL

20-10-2020 10:00

I.C.S. Reliable Solutions Distributor S.R.L. 20-10-2020 10:00

4. Clarificari privind documentatia de atribuire:

Data solicitarii clarificarilor

08.10.2020 13:33

Denumirea operatorului
economic

nu este vizualizat

Expunerea succinta a
rezumatului demersului

Buna ziua.

1. Expertii din echipa trebuie sa prezinte certificatele care le detin pe segmentul
cyber security? Care sunt cele solicitate?

2. Care este conditia eligibilitatii echipei expertilor in raport cu experienta minima
solicitata de Dvs.?

3. Care este cerinta numarului minim de contracte finalizate cu acest obiect
contractual?

Data transmiterii

09.10.2020 13:04

Raspunsul la demers

1. Expertii din echipa trebuie sa prezinte certificatele care le detin pe segmentul
cyber security? Care sunt cele solicitate?

1.1. Expert 1. Managerul de proiect

a. Experientd in domeniul managementul proiectului de minim 5 ani;

b. Experientd in implementarea unor proiecte de complexitate similard celui
solicitat de CNAS in ultimii 3 ani;

c. Detinerea unor certificate relevante in domeniul managementului de proiecte
(PMP, PRINCE sau similare).

1.2. Expert 2. Expert Sef securitate sisteme informatice

a. Experientd in domeniul securitdtii si auditului sistemelor informatice ca auditor
tehnic In minim trei proiecte similare ca complexitate celui solicitat de CNAS;

b. Detinerea certificatelor relevante in domeniul securitatii si auditului sistemelor
informatice (1SO 27001, CISA, CISPP, CSSLP sau similare);

1.3. Expert 3. Expert testare securitate infrastructura retea

a. Experienta in testarea securitdtii infrastructuri de retea de cel putin trei ani si
minim trei proiecte similare ca complexitate celui solicitat de CNAS;

b. Detinerea certificatelor relevante in domeniul testarii securitatii infrastructurii de
retea (OSCP sau similare) inclusiv celor de tip WiFi (OSWP, GAWN sau
similare);




c. Experientd In efectuarea analizei vulnerabilitatii si interpretrii rezultatelor
obtinute in urma procesului de testare dovedit prin certificate relevante obtinute
(LPT, GPEN, GXPN sau similare).

1.4. Expert 4. Expert testare securitate sisteme informatice

a. Experienta 1n testarea securitatii sistemelor informatice de cel putin trei ani si
minim trei proiecte similare ca complexitate celui solicitat de CNAS;

b. Detinerea certificatelor relevante in domeniul securitatii sistemelor informatice
si aplicatiilor informatice (CISSP, CSSLP sau similare) precum si in domeniul
testarii securitatii sistemelor informatice (CEH, GPEN sau similare);

c. Detinerea certificatelor relevante in domeniul sistemelor de operare, baze de
date, sisteme de virtualizare (Microsoft/Linux, Oracle, VMWare sau similare).

1.5. Expert 5. Expert testare securitate sisteme informatice si infrastructurilor de tip
WiFi

a. Experienta 1n testarea securitatii sistemelor informatice precum si
infrastructurilor de tip WiFi de cel putin trei ani si minim trei proiecte similare ca
complexitate celui solicitat de CNAS;

b. Detinerea certificatelor In domeniul testdrii securititii sistemelor informatice
(CEH, GPEN sau similare) precum si infrastructurilor de tip WiFi (OSWP, GAWN
sau similare).

2. Care este conditia eligibilitatii echipei expertilor in raport cu experienta minima
solicitata de Dvs.?

- conditia eligibilitatii va fi prezentarea dovezilor participarii la un raport final
similar PenetrationTest a membrilor echipei participanti la oferta.

3. Care este cerinta numarului minim de contracte finalizate cu acest obiect
contractual?

Cerinta minima este prezentarea dovezilor privind efectuarea cu succes a minim 1
PenetrationTest in ultimii 3 ani.

Data solicitarii clarificarilor

09.10.2020 12:08

Denumirea operatorului
economic

nu este vizualizat

Expunerea succinta a
rezumatului demersului

1. Va rugam sa ne precizati daca in scopul serviciilor de penetrare este doar
infrastructura IT externa (expusa in Internet) si retelele WiFi - sau pe langa acestea,
in scop intra si infrastructura IT interna?

2. In cazul in care infrastructura IT interna este in scop, va rugam sa precizati daca:
a) testele pot fi efectuate de la distanta, prin VPN

b) exista mai multe locatii fizice unde trebuie facuta deplasare, sau se poate face
testarea dintr-o locatie centrala

c) cate adrese IP sunt in scop (cu aproximatie); 1. Statii de lucru: 2.

Servere: 3. Echipamente de retea

3. Va rugam sa detaliati cate aplicatii web intra in scop si catre adrese IP; aceste
informatii ne sunt necesare pentru o mai buna intelegere a scopului si pentru a
optimiza pretul total al ofertei.

4. Varugam sa detaliati cate locatii fizice sunt in scopul evaluarii retelelor WiFi, si
adresa locatiei (cel putin orasul) acestora.

Data transmiterii

09.10.2020 15:48

Raspunsul la demers

1. Va rugam sa ne precizati daca in scopul serviciilor de penetrare este doar
infrastructura IT externa (expusa in Internet) si retelele WiFi - sau pe langa acestea,
in scop intra si infrastructura IT interna?

-serviciilor de penetrare este doar infrastructura IT externa

2. In cazul in care infrastructura IT interna este in scop, va rugam sa precizati daca:
a) testele pot fi efectuate de la distanta, prin VPN

b) exista mai multe locatii fizice unde trebuie facuta deplasare, sau se poate face
testarea dintr-o locatie centrala

c) cate adrese IP sunt in scop (cu aproximatie); 1. Statii de lucru: 2.

Servere: 3. Echipamente de retea




- serviciilor de penetrare este doar infrastructura IT externa

3. Va rugam sa detaliati cate aplicatii web intra in scop si catre adrese IP; aceste
informatii ne sunt necesare pentru o mai buna intelegere a scopului si pentru a
optimiza pretul total al ofertei.

-In sarcina intra 3 WEB aplicatii si 3 adrese IP
4. Varugam sa detaliati cate locatii fizice sunt in scopul evaluarii retelelor WiFi, si

adresa locatiei (cel putin orasul) acestora.

CNAS nu dispune de locatii oficiale autorizate Wi-Fi, se solicitd evaluarea si
depistarea punctelor de acces neautorizate. Lucrarile vor fi efectuate centralizat din
mun.Chisinau fara efectuarea deplasarilor.

5. Modificari operate in documentatia de atribuire: Nu se aplica

Rezumatul modificarilor

Publicate Tn sistemul electronic M-Tender

Rezumatul modificarilor

Publicate Tn sistemul electronic M-Tender

Termen-limita de depunere si deschidere a NuoV
ofertelor prelungit

6. Panai la termenul-limita (data 06/10/2020 ora 15:18), au fost depuse 3 (trei) oferte:

Denumirea operatorilor economici IDNO Asociatii/administratorii
LogicalPoint SRL 1014600040433 Maxim Catanoi
XONTECH Systems SRL 1018600044509 Vicol Irina

I.C.S. Reliable Solutions

e 1010600010328 Odobescu Viorica
Distributor S.R.L.

Deschiderea ofertelor a avut loc la data de 21/10/2020 ora 15:00

Oferte Intarziate (dupa caz):
Nu sunt

7. Documentele ce constituie oferta:

1.C.S.

Denumirea LogicalPoint | XONTECH S%?Sgg'nes
SRL Systems SRL S

Distributor

S.R.L.

oferta + * *




2 Specificatii de pret + * *
3 Specificatii tehnice + * *
Certificat de efectuare *
4 regulata a platii impozitelor, + *
contributiilor (valabil la data
deschiderii ofertelor)
Formularul standard al *
5 | Documentului Unic de + *
Achizitii European
Suma fard TVA lei Lotul I 115 555,00 125 000,00 175 000,00
Documentele nu sunt vizualizate in Sistemul informational M-Tender
(Informatia privind documentele prezentate se va consemna prin. ,,+" in cazul prezentarii, ,,-" in cazul
neprezentarii)
Constatari/Comentarii (dupa caz):  _Nu Sunt.
8. Modalitatea de evaluare:
Pentru fiecare lot O Pentru mai multe Pentru toate loturile O
loturi cumulate O
Alte limitari privind numarul de loturi
care pot fi atribuite aceluiasi ofertant
Justificarea deciziei de a nu atribui . .
. Este doar un singur serviciu
contractul pe loturi
9. Criteriul de atribuire aplicat:
*Denumirea si numaérul lotului (aceasta rubrica se va
Criteriul aplicat completg in cazu_l in care |_n c§drul pr_oce?duru de atribuire
sunt aplicate mai multe criterii de atribuire)
pretul cel mai scazut o V
10. Informatia privind ofertele examinate:
g Operatori economici
§ © XONTECH 1.C.S. Reliable
o I Systems SRL Solutions
Nr. lotului Denumirea ° = _ _ Distributor
o g| LogicalPoint SRL SR.L
; O . . .
=
=
o=




- =] o, < ° R=Rg ) < =] R
E S 88 |gEql2 £8|g=Eglz £
© H o B E w S| oo = £ w S| oo =
=< ) 55 S = <) o T S = <) 0@
EES 5 22 |osF| 5 g |ogF| 5 gz
@ eF Oo &3 g |o &® g |0 &&
Servicii de
realizare in
cadrul
— sistemului — S S S
= i i Q ; = =
S informational = Lo S S
= CNAS a c | 1] B + S * S *
. Te) Lo Lo
~ testului de n = N o
vulnerabilitate
(penetration
test)

Documentele nu sunt vizualizate in Sistemul informational M-Tender

(Informatia privind corespunderea OE cu specificatiile tehnice se va indica prin: ,,+” in cazul

corespunderii si prin ,,-

”» A ..
in cazul necorespunderii)

Constatari/Comentarii (se completeaza in cazul in care specificatiile tehnice ale unui OF nu
corespund cerintelor stabilite in documentatia de atribuire, cu expunerea neconformitatii):

*Informatia privind factorii de evaluare se prezinta astfel:

(Se va completa tabelul de mai jos pentru loturile care au fost atribuite in baza criteriilor: cel mai
bun raport calitate-pret sau cel mai bun raport calitate-cost)

Nu se aplica.

ponderea fiecirui factor

Denumirea factorului de evaluare si

Valoarea din oferta

Punctajul calculat

Denumirea operatorului economic

Denumirea lotului

(se va indica punctajul total per lot)

Factorul 1

Factorul n

Denumirea lotului

(se va indica punctajul total per lot)

Factorul 1

Factorul n

* Informatia privind rezultatele licitatiei electronice:
(Se va completa tabelul de mai jos in cazul aplicarii licitatiei electronice)

Denumirea operatorului Oferta
economic Initials Runda 1 Runda 2 Runda 3
Pretul fara Pretul fara Pretul fara Pretul fara
Lotul 1 TVA/noile TVA/noile TVA /noile TVA /noile
valori valori valori valori

Participant 1 290 000,00 235 100,00 190 200,00 125 000,00
Participant 2 245 900,00 245 900,00 195 000,00 175 000,00
Participant 3 238 000,00 229 000,00 187 000,00 115 555,00




11. Clasamentul ofertelor in urma aplicarii criteriilor de atribuire

Denumirea Clasamentul Denumirea operatorului Pretul ofertei fira
obiectului economic TVA
1 LogicalPoint SRL 115 555,00
Lotul | 2 XONTECH Systems SRL 125 000,00
I.C.S. Reliable Solutions
3 Distributor S.R.L. 175000,00

12. Pentru elucidarea unor neclaritati sau confirmarea unor date privind corespunderea
ofertei si/sau operatorului economic (inclusiv justificarea pretului anormal de scazut)
cerintelor stabilite in documentatia de atribuire s-a solicitat: ~ Nu sunt

Operatorul Documentul si/sau Data Raspunsul operatorului economic
economic informatia solicitata transmiterii

13. Corespunderea operatorului economic clasat pe primul loc cu cerintele stabilite in
documentatia de atribuire:

Ne Denumirea LogicalPoint SRL

1 oferta +

2 Specificatii de pret +

3 Specificatii tehnice +
Certificat de efectuare regulata a platii

4 impozitelor, contributiilor (valabil la data +
deschiderii ofertelor)

5 Formularul standard al Documentului Unic +
de Achizitii European

Suma fard TVA lei Lotul I 115 555,00

14. Ofertantii respinsi/descalificati: Nu se aplica

Denumirea operatorului Motivul respingerii/descalificarii
economici

Nota* Tn cazul in care oferta operatorului economic clasat pe primul loc nu a corespuns cu
cerintele stabilite in documentatia de atribuire, grupul de lucru va completa corespunzator un
tabel identic celui de la pct. 14.



15. in urma examiniri si evaluirii ofertelor depuse in cadrul proceduri de atribuire s-a
decis atribuirea contractului de achizitie publica urmaétorilor operatori economici:

. : Suma Suma
. . Operatorul economic | Cantitate e e o .
Denumirea lotului d ¢ castisit a/buc totala fara totala cu
esemnat castigator TVA TVA
Servicii de
realizare in
cadrul
sistemului
informationa
Lotul 1 I CNAS a LogicalPoint SRL 1 115 555,00 138 666,00
testului de
vulnerabilita
te
(penetration
test)
16. Anularea procedurii de achizitie publici: = Nu se aplica
17. Componenta grupului de lucru:
Functia in cadrul grupului de .
Nr. Nume, Prenume Semnatura
lucru
1 | Moraru Maia conducatorul grupului de lucru
2 | Conicov Silvia membru al grupului de lucru
3 | Casapu Tatiana membru al grupului de lucru
4 | Baxanean Oleg membru al grupului de lucru
5 | Balan Anton membru al grupului de lucru
6 | Cucias Ivan membru al grupului de lucru
7 | Mamulat Alexandrul membru al grupului de lucru
8 | Nazarco Elena membru al grupului de lucru
9 | Donici Serghei secretar al grupului de lucru
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