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CONTRACT - MODEL

CONTRACT Nr.
privind achizitia de bunuri

. PARTEA GENERALA

Obiectul achizitiei: Complexul Protectie criptografica producere

Cod CPV: 48800000-6

" ” 2023 mun. Chisindu

Furnizorul de bunuri Autoritatea contractanti

, | Institutia Publica ,,Agentia Servicii Publice”,
(denumirea  completa a intreprinderii,  asociatiei, .
organizatiei) reprezentata de

reprezentaté de 1 (functia, numele, prenumele)
(functia, numele, prenumele)

care actioneaza in baza ,
(statut, regulament, hotarare, etc.)

denumita in continuare Furnizor,

care actioneaza in baza Statutului, denumita in
continuare Cumparator, IDNO 1002600024700,
data inregistrarii in Registrul de stat al
persoanelor juridice: 19.07.2017, pe de alta

(nr. si data de inregistrare in Registrul de Stat) parte,
pe de o parte,

ambele denumite in continuare ,,Parti”, iar separat ,,Parte”, au incheiat prezentul Contract cu privire
la urmatoarele:

’

a. Achizitionarea Complexului Protectie criptografica producere, denumite in continuare ,, Bunuri”,
conform procedurii de achizitii publice de tip Licitatie deschisa nr, din
, In baza Deciziei Grupului de lucru pentru achizitii publice al Cumparatorului nr.

din

b. Urmatoarele documente vor fi considerate parti componente si integrale ale Contractului:

1) Anexanr. 1 - Specificatii tehnice;

2) Anexanr. 1.1 — Cerinte tehnice obligatorii;

3) Anexanr. 2 — Specificatii de pret.
c. In cazul unor discrepante sau inconsecvente intre documentele componente ale Contractului,
documentele vor avea ordinea de prioritate enumerata mai sus.
d. In calitate de contravaloare a platilor care urmeazi a fi efectuate de Cumparitor, Furnizorul se
obliga prin prezentul Contract sa livreze Bunurile si sa presteze Serviciile aferente in conformitate cu
prevederile Contractului sub toate aspectele.
e. Cumparatorul se obligd prin prezentul Contract sd plateascd Furnizorului, in calitate de
contravaloare a livrarii Bunurilor, pretul Contractului in termenele si modalitatea stabilite de
Contract.



1. Obiectul Contractului

1.1. Furnizorul isi asuma obligatia de a livra Complexul Protectie criptografica producere, conform
prevederilor Anexelor nr. 1, 1.1 si 2 care sunt parti integrante ale prezentului Contract.

1.2. Cumparatorul se obligd, la randul sau, sa achite si sa receptioneze Bunurile livrate de Furnizor.
1.3. Serviciile prestate in baza Contractului vor respecta cerintele indicate in Anexele nr. 1, 1.1.

1.4. Termenul de garantie a echipamentului si produsului program este minim 3 ani si reprezinta
garantia Producétorului.

1.5 Termenul de garantie a Bunurilor aferente si Serviciile prestate este indicat in Anexa nr. 1.1

2. Termeni si conditii de prestare

2.1. Livrarea Complexului Protectie criptografica producere, inclusiv prestarea Serviciile de
instalare, reglarea/ajustarea si punerea In functiune se va efectua in termen de 12 luni din data
semnarii Contractului, conform prevederilor Anexelor nr. 1, 1.1 si 2 ale prezentului Contract.
2.2. Documentatia de insotire a Serviciilor include:

- Factura fiscala;

- Documentatia de proiect;

- Actul de predare — primire la care vor fi anexate documentele enumerate in pct.28 al Anexei

1.1. la Contract.

2.3. Originalele documentelor previzute in pct. 2.2. se vor prezenta Cumparatorului cel tarziu la
momentul livrarii Bunurilor. Livrarea Bunurilor se considera efectuatd corespunzator in momentul in
care sunt prezentate documentele de mai sus si acceptate fara obiectii de catre Cumparator.

3. Pretul si conditii de plata
3.1. Pretul Bunurilor livrate conform prezentului Contract este stabilit in lei moldovenesti, fiind
indicat in Specificatiile de pret din Anexa nr. 2 la prezentul Contract.
3.2. Suma totala a prezentului Contract constituie: lei, inclusiv TVA.

(suma cu cifre si litere)

3.3. Achitarea platilor pentru Bunurile livrate si Serviciile aferente prestate se va efectua in lei
moldovenesti.
3.4. Metoda si conditiile de plata de catre Cumparétor:
- I transa — 70 % din suma totala a Contractului, se achita in termen de 20 (douazeci) zile lucratoare
dupa livrarea echipamentului si produsului program si prezentarea actului de predare-primire a
Bunurilor, acceptat fara obiectii de catre Cumparator;
- II transa — 30 % din suma Contractului, se achita in termen de 20 (doudzeci) zile lucratoare dupa
prezentarea facturii fiscale emisa prin SIA ,e-Facturd” si actului de predare-primire a darii in
exploatare a Complexului Protectie criptograficd producere, inclusiv si instruirea personalului
acestuia, acceptarea fara obiectii a acestora de catre Cumparator, dar numai tarziu decét in termen de
5 (cinci) zile dupa prezentarea documentelor enumerate mai sus.
3.5. Platile se vor efectua prin transfer bancar pe contul de decontare al Furnizorului indicat in
prezentul Contract.

4. Conditii de predare — primire
4.1. Bunurile se considera livrate de catre Furnizor si receptionate de catre Cumparator daca:
a) cantitatea Bunurilor livrate corespunde informatiei indicate in Anexa nr. 2 a prezentului Contract
si documentelor de insotire conform punctului 2.2. al prezentului Contract;
b) calitatea Bunurilor corespunde informatiei indicate in Anexele nr. 1, 1.1 ale prezentului
Contract.
) ambalajul si integritatea Bunurilor livrate permit utilizarea acestora dupa destinatie.
4.2. Furnizorul este obligat sa prezinte Cumpdratorului documentele prevazute la punctul 2.2. al
prezentului Contract, pentru efectuarea platii. Pentru nerespectarea de catre Furnizor a prezentei
clauze, Cumparatorul isi rezerva dreptul de a majora termenul de achitare prevazut in punctul 3.4
corespunzator numarului de zile de intirziere si de a fi exonerat de achitarea penalitatii stabilite in
punctul 10.4.

5. Standarde



5.1. Bunurile livrate in baza Contractului vor respecta cerintele stabilite de actele normative in
vigoare si Anexele nr. 1, 1.1 ale prezentului Contract.

5.2. Cand nu este mentionat nici un standard sau reglementare aplicabila se vor respecta standardele
sau alte reglementari autorizate in Republica Moldova.

6. Obligatiile Partilor
6.1. Tn baza prezentului Contract, Furnizorul se obligi:
a) sa livreze Bunurile in conditiile prevazute de prezentul Contract;
b) sd anunte Cumparatorul dupa semnarea prezentului Contract, in decurs de 5 zile calendaristice,
prin telefon/fax sau mijloace electronice, despre disponibilitatea livrarii Bunurilor;
C) sa asigure conditiile corespunzatoare pentru receptionarea Bunurilor de catre Cumparitor, n
termenele stabilite, in corespundere cu cerintele prezentului Contract;
d) sa asigure integritatea si calitatea Serviciilor pe toatd perioada de valabilitate a Contractului;
e) sa asigure functionalitatea bunurilor si Inlaturarea gratuita a defectelor in perioada termenului de
garantie.
6.2. Tn baza prezentului Contract, Cumpiritorul se obligi:
a) sa intreprinda toate masurile necesare pentru asigurarea receptiondrii in termenul stabilit a
Bunurilor livrate in corespundere cu cerintele prezentului Contract;
b) sa asigure achitarea Bunurilor livrate, respectand modalitatile si termenele indicate in prezentul
Contract.

7. Circumstante care justifica neexecutarea Contractului

7.1. Partile sunt exonerate de raspundere pentru neindeplinirea partiala sau integrala a obligatiilor
conform prezentului Contract, daca aceasta este cauzatd de producerea unor cazuri de circumstante
care justificd neexecutarea Contractului (razboaie, calamitdti naturale: incendii, inundatii, cutremure
de pamant, precum si alte circumstante care nu depind de vointa Partilor).

7.2. Partea care invocd clauza circumstantelor care justifica neexecutarea Contractului este obligata
sd informeze imediat (dar nu mai tarziu de 10 zile) cealaltd Parte despre survenirea circumstantelor
care justifica neexecutarea Contractului.

7.3. Survenirea circumstantelor care justifica neexecutarea Contractului, momentul declansarii si
termenul de actiune trebuie sa fie confirmate printr-un aviz de atestare, eliberat in mod corespunzator
de catre organul competent din tara Partii care invocd asemenea circumstante.

7.4. Tn cazul in care in circumstantele care justifici neexecutarea Contractului, acesta se modifici
prin acordul aditional, inclusiv modificarea termenilor de executare, in cazul unei executari ulterioare
a Contractului. Cand se executd pct. 7.1. si pct. 7.3., partile modifica Contractul prin acord aditional,
privind neindeplinirea partiald sau integrald a obligatiunilor, inclusiv modificarea termenilor in cazul
suspendarii si executdrii ulterioare a Contractului.

8. Rezolutiunea

8.1. Rezolutiunea Contractului se poate realiza cu acordul comun al Pértilor.

8.2. Contractul poate fi rezolvit in mod unilateral de catre:

a) Cumpdrator in caz de refuz al Furnizorului de a presta Serviciile prevazute in prezentul
Contract;

b) Cumparator in caz de nerespectare de catre Furnizor a termenelor de prestare stabilite;

c) Cumpdrator in caz de disparitie a necesitatii urgente de prestare a Serviciilor care constituie
obiectul Contractului;

d) Furnizor in caz de nerespectare de catre Cumparator a termenelor de plata a Bunurilor;

e) Furnizor in caz de nesatisfacere de catre una dintre Parti a pretentiilor naintate, conform
prezentului Contract.

8.3. Cumparatorul are dreptul de a rezolvi unilateral Contractul in perioada de valabilitate a acestuia
in una dintre urmatoarele situatii:



a) Cumparatorul se afla, la momentul atribuirii lui, Tn una dintre situatiile care ar fi determinat
excluderea sa din procedura de atribuire potrivit art. 19 al Legii nr. 131/2015 privind achizitiile
publice;
b) Contractul a facut obiectul unei modificari substantiale care necesita o noud procedurd de
achizitie publica in conformitate cu art. 76 al Legii nr. 131/2015 privind achizitiile publice;
¢) Contractul nu ar fi trebuit sa fie atribuit Furnizorului respectiv, avand in vedere o incalcare grava
a obligatiillor ce rezultd din Legea nr. 131/2015 privind achizitiile publice si/sau tratatele
internationale la care Republica Moldova este parte, care a fost constatatd printr-o decizie a unei
instante judecatoresti nationale sau, dupa caz, internationale.
8.4. Partea initiatoare a rezolutiunii Contractului este obligatd sa comunice in termen de 5 zile
lucratoare celeilalte Parti despre intentiile ei printr-o scrisoare motivata.
8.5. Partea instiintatd este obligatd sd raspundd in decurs de 5 zile lucratoare de la primirea
notificarii. In cazul in care raspunsul nu este dat in termenele stabilite, partea initiatoare va initia
rezolutiunea.

9. Reclamatii

9.1. Reclamatiile privind cantitatea Bunurile livrate sunt Tnaintate Furnizorului la momentul
receptionarii lor, fiind confirmate printr-un act intocmit in comun cu reprezentantul Furnizorului.

9.2. Pretentiile privind calitatea Bunurile livrate sunt Tnaintate Furnizorului in termen de 20 zile
lucratoare de la depistarea deficientelor de calitate.

9.3. Furnizorul este obligat sa examineze pretentiile inaintate in termen de 5 zile lucratoare de la data
primirii acestora si sa comunice Cumpdratorului despre decizia luata.

9.4. In caz de recunoastere a pretentiilor, Furnizorul este obligat, in termen de 5 zile, sa presteze
suplimentar Cumparatorului cantitatea Bunurilor nelivrate, iar in caz de constatare a calitatii
necorespunzdtoare — sd le substituie sau sa le corecteze in conformitate cu cerintele Contractului,
ntr-un termen nominalizat supra, fara costuri suplimentare pentru Cumparator.

9.5. Furnizorul poarta raspundere pentru calitatea Bunurilor livrate Tn limitele stabilite, inclusiv
pentru viciile ascunse.

9.6. Tn cazul devierii de la calitatea Bunurilor livrate, cheltuielile pentru stationare sau intarziere sunt
suportate de partea vinovata.

10. Sanctiuni

10.1. Forma de garantie de buna executie a Contractului agreatda de catre Cumparator este scrisoarea
bancara sau ordinul de plata la contul Cumparatorului in cuantum de 5,0 % din suma totala a
Contractului cu TVA.

10.2. Pentru refuzul de a livra Bunurile prevazute in prezentul Contract, Furnizorului i se retine
garantia de buna executie constituita conform prevederilor pct. 10.1.

10.3. Pentru livrarea cu intarziere a Bunurilor, Furnizorul poarta raspundere materiald in valoare de
0,1 % din suma Bunurilor nelivrate, pentru fiecare zi de intérziere, dar nu mai mult de 5,0 % din
suma totald a prezentului Contract. Tn cazul in care intarzierii livrarii Bunurilor sau intarzierii
inlaturarii neajunsurilor acestora depaseste 10 (zece) zile, Furnizorul prezinta Cumparatorului 0
explicatie in scris. In caz daci Cumparitorul accepti explicatia Furnizorului ultimul prelungeste
termenul de valabilitate a garantiei de buna executie, in caz contrar se considera ca fiind refuz de a
livra Bunurile prevazute in prezentul Contract si Furnizorului i se retine garantia constituitd, conform
prevederilor pct. 10.1.

10.4. Pentru achitarea cu intarziere a Bunurilor, Cumparatorul poartd raspundere materiald in valoare
de 0,1 % din suma neachitata in termen, pentru fiecare zi de intarziere, dar nu mai mult de 2,0 % din
suma totala a prezentului Contract.

10.5. Prima zi lucratoare ulterioara datei ce constituie termenul limita de livrare a Bunurilor, precum
si termenul limita de achitare se considera zi lucratoare de intarziere.

10.6. Suma penalitatii calculate Furnizorului, conform prezentului Contract poate fi dedusa (retinuta)
de catre Cumparator din suma platii pentru Bunurile livrate.



11. Drepturi de proprietate intelectuala

11.1. Furnizorul are obligatia sa despagubeasca Cumparatorul impotriva oricaror:

a) reclamatii si actiuni in justitie, ce rezultd din incalcarea unor drepturi de proprietate intelectuald
(brevete, nume, marci inregistrate, etc.), legate de echipamentele, materialele, instalatiile sau utilajele
folosite pentru sau in legatura cu Serviciile prestate, si

b) daune-interese, costuri, taxe si cheltuieli de orice natura, aferente, cu exceptia situatiei in care o
astfel de incélcare rezulta din respectarea Cerintelor tehnice solicitate de catre Cumparator.

12. Dispozitii finale

12.1. Litigiile ce ar putea rezulta din prezentul Contract vor fi solutionate de catre Parti pe cale
amiabild. In caz contrar, ele vor fi transmise spre examinare instantei de judecati competente,
conform legislatiei Republicii Moldova.

12.2. Partile contractante au dreptul, pe durata indeplinirii Contractului, sd convind asupra
modificarii clauzelor Contractului, prin acord aditional, numai in cazul aparitiei unor circumstante
care lezeaza interesele comerciale legitime ale acestora si care nu au putut fi prevazute la data
Contractului. Modificérile si completérile la prezentul Contract sunt valabile numai in cazul in care
au fost perfectate in scris si au fost semnate de ambele Parti.

12.3. Nici una dintre Parti nu are dreptul sd transmitd obligatiile si drepturile sale stipulate in
prezentul Contract unor terte persoane fara acordul in scris al celeilalte parti.

12.4. Prezentul Contract este semnat electronic de catre ambele parti si este remis in mod automat
prin mijloacele electronice.

12.5. Prezentul Contract se considera incheiat si intra in vigoare la data semnarii.

12.6. Prezentul Contract este valabil pana la 12 luni din data semnarii Contractului.

12.7. Prezentul Contract reprezintd acordul de vointd al partilor si se considerd semnat la data
aplicarii ultimei semnaturi de catre una din parti.

12.8. Pentru confirmarea celor mentionate mai sus, partile au semnat prezentul Contract In
conformitate cu legislatia Republicii Moldova, la data si anul indicate mai sus.

Rechizitele juridice, postale si de plati ale Partilor:

Furnizor Cumparitor
Institutia Publica ,,Agentia Servicii Publice”
Adresa: Adresa: MD-2012, mun. Chisindu
str. Aleksandr Puskin, nr. 42
Telefon: Telefon: (022) 50-44-20
Banca: Banca: ,,Victoriabank” S.A.
IBAN: IBAN: MD97V1000002224212555MDL
Codul bancii: Sucursala nr. 12, mun. Chisinau
Cod TVA: Codul bancii: VICBMD2X884
Cod fiscal: Cod fiscal: 1002600024700
Email:
Semnaturile Partilor:
Furnizor Cumraritor

Institutia Publica ,,Agentia Servicii Publice”

Semnatura autorizata:

Semnatura autorizata:

LS.

L.S.







Anexanr. 1

la Contractul nr.

din ,, ” 2023
SPECIFICATII TEHNICE
Obiectul achizitiei: Complexul Protectie criptografica producere
Modelul Specificarea tehnici deplina . . - . .
Cod . . - . Tara de . peeriic: o Pl Specificarea tehnica deplina | Standarde de
Denumirea Bunurilor/Serviciilor | Bunurilor | * . Producitorul|solicitata de catre autoritatea < 9 e
CPV origine - propusa de citre ofertant referinta
contractanta ’
1 2 3 4 5 6 7
Complexul Protectie criptografica
producere
1.1 Server
1.2 Sistem de stocare date
© | 1.3 Echipament de protectie a retelei
S | Firewall : :
S - Conform cerintelor tehnice
S | 14 Echipament de refea obligatorii din Anexanr. 1.1 a
% | 1.5 Surse de alimentare prezentului Contract
nefntreruptibile (UPS)
1.6 Statie de lucru a administratorului
de sistem
1.7 Servicii de creare a Complexului
(conform pct. 4 din Anexa la Anuntul
de participare)
Semnaturile Partilor:
Furnizor Cumparator

Institutia Publica ,,Agentia Servicii Publice”

Semnatura autorizata:

Semnatura autorizata:




LS.

LS.




Anexanr. 1.1
la Contractul nr.
din,, » 2023

CERINTE TEHNICE OBLIGATORII

Furnizorul va implementa un nou complex hardware si software (servere, sisteme de stocare de
date, echipamente de retea, sistem de virtualizare, sistem de replicare si orchestrare a
infrastructurii virtuale) si va efectua migrarea infrastructurii (virtuale) de producere existenta, in
noul complex, pentru protectia criptografica a procesului de producere a documentelor.
Echipamentele oferite trebuie sa fie noi, Complexul livrat trebuie sa fie complet functional,
instalat si livrat la cheie. In urma implementirii complexului, furnizorul va asigura transferul de
cunostinte, servicii de garantie suport, cat si consultanta.

Functionalitatea complexului criptografic existent va fi pastratd si asiguratd pe noul complex
implementat. Toate lucrarile de migrare si testare functionala a serviciilor pe complexul nou vor
fi efectuate de cétre furnizor.

Tn cazul In care pentru activititile de instalare, configurare, dare in exploatare se constata lipsa
unor parti componente, fard de care complexul livrat nu pot functiona, furnizorul se obligd sa
completeze componenta / componentele respective din cont propriu.

Intreruperea proceselor de productie cauzatd de migrarea pe noul complex nu trebuie sa
depaseasca 8 ore de lucru.

Crearea complexului va include:

(@) furnizarea de echipamente;

(b) furnizarea de software;

(c) livrare licente pentru hardware si software;

(d) implementarea sistemului de virtualizare;

(e) migrarea infrastructurii virtuale existente pe noul complex;
(f) implementarea si configurarea unui sistem de replicare;

(g) orchestrarea proceselor de fail-over/fail-back a infrastructurii virtuale (VM);
(h) testarea si punerea in functiune a complexului;

(1) furnizarea documentatiei de proiect;

(j) instruirea personalului Clientului;

(k) servicii de garantie.

Termenul de implementare al proiectului nu va depasi 12 luni din data semnarii contractului

Complexul implementat, va fi amplasat in doua centre de date, cu o distantd de pana la 10 km
intre acestea. Echipamentele livrate Tn cadrul acestui proiect vor fi repartizate in mod uniform
intre centrele de date cu asigurarea interconectarii la nivel de retea.




Complexul va include urmatoarele tipuri de echipamente:

Cantitatea (buc.)
. : : Per Centru Complex
Nr. | Tipul echipamentului
P P de date (total)
1 Server 3 6
2 Sistem de stocare date 1 2

Echipamentul este deja disponibil, urmeaza
sd fie integrat in Complex.
Echipamentul este deja disponibil, urmeaza
sd fie integrat in Complex.

3 Time-server *

4 | HSM*

Echipament de protectie a retelei
5 ) 2 4
Firewall**
6 | Echipament de retea 2 4
7 Surse de alimentare neintreruptibile 9 4
(UPS)
8 S_ta‘gie de lucru a administratorului de 1
sistem
* Nota:

a) Echipamentul este deja disponibil, astfel livrarea acestuia nu este necesara.

b) Echipamentul trebuie sa fie integrat in complex Impreuna cu echipamentele livrate.
c¢) Acest echipament nu este supus obligatiilor de garantie sau post garantie.

** Doua echipamente de protectie a retelei Firewall sunt deja disponibile.

Furnizorul trebuie sd includa in propunerea sa specificatii tehnice detaliate, o schema logica a
solutiei propuse si conditii de garantie pentru toate tipurile de echipamente si software furnizate.

Servere

Indicarea obligatorie: Tip (model) echipamentului, Producatorul, Tara de origine
* Cantitatea necesara: 6 (buc.).

* Fiecare centru de date va avea 3 servere instalate.

Cerinte minime:Procesor: min. Frecventa de baza 2x2,4 GHz, 16 nuclee, 32 fire, tehnologie de
virtualizare (VT-x).

RAM: min. 256 GB, memorie DDR4 3200 MHz ECC inregistrata

Controller Raid si dispozitiv de pornire: min. 2 x 900 GB SSD, controler hardware RIAD,
configurat in RAID1.

Sisteme de operare acceptate: VMware vSphere 8.0

Factor de forma: sasiu minim 1U, 197, 2,5” cu min. Suport pentru discuri 8x 2,5”.

Placi de retea/interfete: min. 2 x 10GbE SFP+, cu SFP+ inclus; 4 x 1GbE RJ45.

Altele, incluse: kit de montare n rack; Cablurile de alimentare trebuie incluse de la C13 la C14.;
2 X LC-LC OM3 3m.

Sursa de alimentare: Dual, Hot Plug, PSU redundant, Platinum sau certificat echivalent.
Ventilatoare de racire: ventilatoare complet redundante

Administrare server: NIC Ethernet de 1 Gb dedicat pentru management; controlul de la
distanta al resurselor sistemului; controlul puterii de la distantd; actualizare firmware de la
distanta; prezenta la distantd; atasare media virtuald la un server de unitate USB, unitate
CD/DVD; Autentificarea utilizator LDAP; administrare bazatd pe browser cu control deplin
asupra afisajului, tastaturii si mouse-ului serverului gazda la distanta, inclusiv interfata grafica a
sistemului de operare gazda; optiune virtual media care oferd unitatea CD virtuald si montarea
imaginilor de la distanta.

Garantie pentru Bunuri: min. 3 ani (garantia Producatorului).

10



Suport: suport oferit de Furnizor pentru perioada de valabilitate a Contractului, pentru hardware
si software, cu acces la portalul de asistenta. Timp de reactie suport — 4 ore on-site.

10.

Sistem de stocare date

Indicarea obligatorie: Tip (model) echipamentului, Producatorul, Tara de origine
* Cantitatea necesara: 2 (buc.).

* Fiecare Data Center va avea cate 1 sistema de stocare

Cerinte minime:

Architecture: HA controlere, in cluster activ-activ, cu suport de scalabilitate de min. 10
controlere..

Protocols included: NFS, iSCSI

Optional protocol support: FCP, CIFS.

Disc support: min. 96 disks SSD/SAS/NL-SAS 12G 2.5-inch or 3.5-inch

Disks included: min. 16 x 1.2TB SAS 12Gb 2.5”

1/0 acceleration Cache: min. 2TB of SSD or NVME

Data Protection: Tehnologia RAID trebuie sa asigure rezistenta echivalentd cu RAID 5 sau
RAID 6 cu protectie (discuri de rezerva/spatiu de rezerva). Cantitatea necesara de discuri de
rezerva/spatiu de rezerva: echivalentul a 2 discuri de rezerva pentru RAID 5, echivalentul a 1
disc de rezerva pentru RAID 6.

Tehnologiile de eficientd a datelor au inclus: thin provisioning, deduplicare, compresie,
instantanee eficiente in spatiu; QoS de stocare pentru NAS si SAN.

Daca pentru tehnologiile indicate sunt necesare licente, acestea vor fi propuse pentru tot spatiul
suportat de sistem. Licentele vor fi descrise in oferta cu descifrarea tipului de licentiere.

Optiuni de sistem acceptate: Remote Synchronous and Asynchronous replication;

LUN clone.

Redundanta si disponibilitate: Arhitectura de stocare ar trebui sd fie proiectatd pentru a elimina
orice punct unic de defectiune (hardware sau software) din sistem. Surse de alimentare, baterii si
ventilatoare redundante. Upgrade online de sistem la nivel de software (firmware/upgrade de
corectie) si hardware (extindere rafturi de discuri, grupuri RAID/extindere LUN/Share, upgrade
porturi);

Porturi de conectivitate gazda, per sistem: min. 8 porturi Ethernet de 10 Gb. Suport pentru 4
porturi FC de 16 Gb.

Managementul a inclus: port de management dedicat, software de management pentru
monitorizarea, colectarea si raportarea performantei granulare la nivel de volum (CPU, IOPS si
Latentd), licenta software inclusd, daca este cazul.

Suport sisteme de operare: Windows Server 2016/2019/2022, Oracle Linux 7, VMware
vSphere 8.

Sistemul trebuie sa includa toate cablurile (de date, power) de interconectare la infrastructura
existenta.

Garantie pentru Bunuri: min. 3 ani (garantia Producatorului).

Suport: suport oferit de Furnizor pentru perioada de valabilitate a Contractului, cu acces la
portalul de asistenta. Timp de reactie suport — 4 ore on-site.
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11.

Echipament de protectie a retelei Firewall

Indicarea obligatorie: Tip (model) echipamentului, Producatorul, Tara de origine

* Cantitatea necesara: 2 (buc.).

» Firewall vor fi instalate cite 2 (doud) in fiecare centru de date (2 x Fortigate 100F sunt in
producere la moment).

Cerinte minime:

Next Generation Firewall solution with Advanced Malware/Threat Protection, Intrusion
Prevention System (IPS/IDS), Web Security, SSL decryption, Antispam with at least 3 year
subscription provided.

Interfaces: min. 2 x 10GE SFP+, min.16 x 1GE RJ45, min. 8 x GE SFP

Local Storage, SSD: min. 450 GB

Firewall Performance: min 19 Gbps

IPsec VPN: min. 10.2 Gbps

IPS bandwidth: min. 2.2 Gbps

SSL VPN bandwidth: min. 985 Mbps

IPSEC Tunnels peer to peer: min. 1900

IPSEC Tunnels remote access: min.15000

NGFW Throughput: min. 1.5 Gbps

Threat Protection: min. 950 Mbps

Concurrent Sessions: min. 1.480 million

New Sessions/Sec: min. 55 700

Concurrent SSL VPN Users: min. 450

High Availability modes: Active/Active; Active/Passive

SSL Inspection: min. 1 Gbps

Application Control: min. 2 Gbps

PSU: redundant, 1+1

Form Factor: 1 U, kit de montare pe rack inclus.

Garantie pentru Bunuri: min. 3 ani (garantia Producatorului).

Suport: suport oferit de Furnizor pentru perioada de valabilitate a Contractului, cu acces la
portalul de asistentd. Timp de reactie suport — 4 ore on-site.

12.

Time Server

e Livrarea NU este necesara.

 Time Server LANTIME M300/GNS Meinberg, sunt deja disponibile, ulterior vor fi integrate in
noul complex.

« Time-servere vor fi instalate cite 1 (unu) in fiecare centru de date.

* Obligatiile de garantie pentru acest tip de echipamente nu se aplica.

13.

Hardware Security Module (HSM)

* Livrarea NU este necesara.

« In fiecare dintre cele 2 centre de date, vor fi instalate si integrate in complexul nou - pana la 3
HSM-uri, deja existente.

o Intretinerea garantie si post-garantie a echipamentelor HSM este efectuati in baza unor
contracte separate cu companii terte.
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14.

Echipament de retea

Indicarea obligatorie: Tip (model) echipamentului, Producatorul, Tara de origine
* Cantitatea necesara: 4 buc.

* Echipamentul de retea va fi instalat cate 2 (doud) in fiecare centru de date.

Cerinte minime:

Form Factor: Montare in rack, cu kit de montare in rack inclus

Type: Data center switch, latenta ultra scdzuta (ultra low latency)

Ports: min. 24 x 10Gbps SFP+ Ethernet ports

PSU and fans: redundant hot-swap PSU; ventilatoare redundante cu flux de aer din fata in spate.
Management ports: min. 1 x 1Gb RJ45 port, RS-232, USB.

Performance: min. 400 Gbps switching capacity; forwarding rate min. 300mpps; system
memory min. 14GB; MAC address table min. 64k

Functional requirements, min.: VLANS 4000; cel putin suport pentru autentificare - Radius,
TACACS, Secure Shell (SSH), VLAN; compatibility Per-VLAN Spanning Tree Plus (PVST+);
SVI (Virtual Switch interface); configurable CoPP; multichassis etherchannel; ACL; Uni-
Directional Link Detection (UDLD); broadcast multicast storm control; SPAN, RSPAN.

Toate SFP-urile si cablurile necesare pentru interconectarea echipamentului cit si comutatoarelor
intre centrele de date trebuie sa fi incluse in oferta.

Garantie pentru Bunuri: min. 3 ani (garantia Producatorului).

Suport: suport oferit de Furnizor pentru perioada de valabilitate a Contractului, cu acces la
portalul de asistenta. Timp de reactie suport — 4 ore on-site.

15.

Sursa de alimentare neintreruptibila (UPS)

Indicarea obligatorie: Tip (model) echipamentului, Producatorul, Tara de origine

* Cantitatea necesara: 4 buc.

* Sursa de alimentare neintreruptibild vor fi instalate cate 2 (doud) in fiecare centru de date.

Cerinte minime:

Form factor: Montare n rack, cu kit de montare in rack inclus
Topology: Online

Input voltage range: 230V (200- 250V) at 40/70Hz

Power output: min. 2600W

Output waveform: unda sinusoidala (sine wave)

Output voltage range: 230V mod implicit (default)

Protected sockets: min. 7 x C13; min. 1 x C19

Batteries: hot-swap

User interface: LCD Display, USB, RS-232.

Garantie pentru Bunuri: min. 2 ani (garantia Producatorului).
Suport: suport oferit de Furnizor pentru perioada de valabilitate a Contractului.

16.

Locul de munca mobil al administratorului complexului
Indicarea obligatorie: Tip (model) echipamentului, Producatorul, Tara de origine
* Cantitatea necesara: 1 buc.

Cerinte minime:

Tip: Business Laptop;

CPU: num. nuclee min. 4, fluxuri min. 8, min. 2021 anul lansarii, frecventa turbo: min. 4,0
GHz, cache: min. 8 MB;

RAM: min. 16GB DDR4, (cu posibilitate de upgrade);

SSD: 1x min. 512GB NVMe M2 PCIE;

Display: min. 14" marimea diagonalei, IPS sau WVA, min. 220 cd/m2 brightness, Anti-glare,
(1920x1080) Resolutia nativa;
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Retele: WiFi, Bluetooth, Gigabit Ethernet RJ45 (incorporate sau adapter);
Interfete: min. 4 x USB (Type A sau Type C), HDMI, Audio Combo;
Multimedia: WebCamera, stereo speakers, Microphone;

Keyboard: Keyboard (Eng/Rus) si Numeric Keypad;

- Greutate: max. 2 kg;

- Baterie: min. 40Wh;

Accessorii: Laptop Case, Bluetooth sau Wireless Mouse;

OS: Microsoft Windows 10 Pro OEM;

Garantie: min. 2 ani.

* Locul de munca mobil al administratorului complexului trebuie sa permita atat conectarea
locald, cat si la distanta (din afara retelei locale).

17. | Dulapuri Rack 19”
Echipamentul va fi gazduit in rack-urile existente pentru servere APC AR3100 NetShelter SX
(42U 600 mm x 1070 mm) pe care ASP le detine deja (nu este necesara livrarea).
Dimensiunile si caracteristicile de proiectare ale echipamentului furnizat trebuie sd permita
plasarea acestuia in rafturile de tipul specificat.

18. | Comunicatii
Centrele de date trebuie sa fie interconectate intre ele la nivel de retea prin canale redundante.
Mediul fizic (linkuri optice Dark Fiber) pentru organizarea canalului va fi asigurat de Client.
Solutiile tehnice propuse de Furnizor si parametrii echipamentelor de retea furnizate trebuie sa
asigure posibilitatea realizarii canalului de comunicatie de min. 10 Gbps specificat cu o distanta
totala de pana la 10 km.

19 | Echipament de protectie a retelei Firewall
Fiecare centru de date trebuie sd aiba o conexiune la Internet securizata in mod redundant.
Furnizorul trebuie sa ofere solutii tehnice si echipamente pentru conectare.
Relatiile cu furnizorul de servicii Internet (contract, adrese IP, politica de securitate etc.) sunt de
competenta ASP.

20. | Produse software si licente sistem de virtualizare si orchestrare
Tn prezent, este utilizat un sistem de virtualizare VMware vSphere standard, vCenter 5.5 server
standard, ce gazduieste peste 50 masini virtuale de tip Windows Server, Linux.
Furnizorul va implementa si va oferi licente VMware vSphere 8 Standard, vCenter Standard,
conform politicii de licentiere a producatorului, necesare pentru a acoperi toate serverele
ofertate. Suportul pentru licentele ofertate trebuie sa fie de minim 3 ani.
Furnizorul va implementa si va oferi licente necesare pentru sistemul de replicare si orchestrare
care va sigura replicarea si orchestrarea masinilor virtuale in scenariile de Disaster Recovery.
Cerinte minime cdtre Produsele software si licente:
1) VMware vSphere 8 Standard Acceleration Kit for 6 processors with Basic Support
/Subscription for 3 years
2) VMware Site Recovery Manager 8 Standard (25 VM Pack) with Basic Support / Subscription
for 3 years
3) Windows Server 2022 Standard — 16 Core License Pack,
Deasemenea, se solicitd indicarea numarului de licente pentru produsele software mentionate
supra, necesare pentru asigurarea functionalitatii Complexului
Licentele si suportul necesar trebuie incluse in oferta de licitatie.

21. | Implementarea complexului presupune doua etape:

* livrarea, instalarea si configurarea echipamentelor precum si sistemului de virtualizare.
* migrarea infrastructurii (virtuale VMware) existente pe noul complex si configurarea
sistemului de replicare si orchestrare a infrastructurii virtuale.
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22.

Accesibilitatea si disponibilitatea serviciilor complexului va fi asiguratd prin solutii software
(replicare asincrond), astfel ca procesul de “failover si failback” a serviciilor intre centrele de
date sa fie orchestrat semi-automat cu implicarea minima a administratorilor complexului.

23. | Replicarea infrastructurii virtuale intre centrele de date va fi automatizata si efectuatd periodic
conform unui orar prestabilit sau manual la cerere/necesitate

24. | Furnizorul va furniza Clientului licentele pentru toate echipamentele si software-ul oferit,
precum si s le actualizeze in timp util, cel putin odata la 6 luni.

25. | Furnizorul trebuie sd ofere servicii de garantie pentru complex in conformitate cu politica
producdtorului de software si hardware pe toata perioada de garantie

26. | In perioada de garantie solicitatd in Caietul de sarcini, Furnizorul va asigura repararea sau
inlocuirea gratuita a echipamentului complexului in cazul defectarii acestuia. Termenul pentru
eliminarea completd a defectiunii nu trebuie sa depdseasca 5 zile calendaristice.

27. | In perioada de pregitire a complexului pentru lansarea in producere, Furnizorul va asigura
instruirea paraleld a personalului din randul angajatilor ASP in conformitate cu un curriculum
prestabilit.

28. | Inainte de punerea in functiune a complexului, Furnizorul trebuie si furnizeze Clientului
urmatoarea documentatie de proiect:

(a) Pasaportul complexului,

(b) Diagrama bloc a complexului,

(c) Specificatii tehnice pentru hardware si software furnizate.

(d) Low-Level Design,

(e) Scheme de cablare,

(f) Ghid de implementare complexa

(g) Manual de administrare a complexului, precum si un plan detaliat agreat pentru punerea in
functiune in etape a complexului, tindnd cont de minimizarea riscurilor si a timpului de
nefunctionare a proceselor de productie deservite.

29. | Pe perioada de valabilitate a contractului, Furnizorul trebuie sa ofere consultanta tehnica cu

privire la solicitarile Clientului legate de functionarea complexului.

Semnaturile Partilor:

Furnizor Cumparator
Institutia Publica ,,Agentia Servicii Publice”
Semnatura autorizata: Semnatura autorizata:
L .S. L .S.
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Anexanr. 2

la Contractul nr.

din,, ”? 2023
SPECIFICATII DE PRET
Obiectul achizitiei: Complexul Protectie criptografica producere
Pre Pre
Cod Denumirea Bunurilor U.M. | Cantitatea unit;r unit;r (férséu’r[n\aflA) (cuS l‘Jl'r\n/{jlb\) Termenul de livrare /
CPV S (fara TVA), | (cu TVA), i o prestare
lei lei
lexul P ie cri fica Buc. 1 - - - - . .
Complexul Protectie criptografica producere Livrarea Complexului
Protectie criptografica
1.1 Server buc. 6 producere, inclusiv
- prestarea serviciilor de
g 1.2 Sistem de stocare date buc. 2 instalare, reglarea/ajustarea
8  |1.3 Echipament de protectie a retelei Firewall buc. 4 si punerea in functiune se
S : va efectua in termen de 12
§ 1.4 Echipament de retea buc. 4 luni din data semnarii
1.5 Surse de alimentare neintreruptibile (UPS) buc. 4 Contractului, conform
cerintelor tehnice din Anexa
1.6 Statie de lucru a administratorului de sistem buc. 1 nr.l1
1.7 Servicii de creare a Complexului (conform pct. | Serv. /e
4 din Anexa la Anuntul de participare)
TOTAL
Semnaturile Partilor:
Furnizor Cumpaérator

Institutia Publica ,,Agentia Servicii Publice”

Semnatura autorizata:

Semnatura autorizata:
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