
CAIET DE SARCINI

privind achizifia serviciilor de dezvoltare qi implementare a unui
sistem financiar integrat pentru S.A. Energocom



Cuprins

2.4.Rapofiare Pe parcursul irnplernentdrii proiectuluivor fi furnizate unndtoarele rapoafte:,.... ..,...........6



1". Calificarea companiei ;i a specialiqtilor

Ofertantul trebuie sd fie in activitate de cel pulin 7 ani,iar o parte semnificativd a activitdlii sale - 90yo,
fiind reprezerrtatd, de furnizarea de sisteme de tehnologie a informafiei (TI), inclusiv software qi

servicii, totodatd cel pufin 5 dintre aceqti ani ofertantul trebuie sd activeze in Republica Moldova.
Experienfa similar6 in ultimii 7 ani; Adilional: La solicitarea entitdlii contractate - operatorul
economic va demonstra experienfa in domeniul similar de activitate prin prezentarca copiilor
contractelor, copia proceselor verbale/actelor de prestare a serviciilor.
Declarafie privind lista principalelor livrdri/prestdri similare efectuate in ultimii 7 ani de activitate, care
atestl experienfa similard;
Experienfa privind dezvoLtarea qi implementarea a cel pufin 5 proiecte IT de complexitate similard
implementate cu succes in ultimii 7 ani. Se va prezentao listd a acestor proiecte qi pentru fiecare din
ele trebuie indicatd urmdtoarea informafie:
- o scurt6 descriere a proiectului care s5 permitd evaluarea complexitdlii acestuia;
- perioadele derealizare qi implementarc;
- stiva de tehnologii utilizate in proiect;
- bugetul

o Experienfd dovedit6 in dezvoltarea de software utiliz6nd principiile Agile de dezvoltare software in 3

proiecte din ultimii 5 ani. Informafia se va prezenta in formd liber6;
o Experienfd doveditd de integrare cu sistemele informatice cu platforme exteme (guvernamentale,

corporative sau internalionale) in cel pufin 3 proiecte in ultimii 5 ani, preferabil in Republica Moldova qi

in contexte similare. Informafia se va prezenta in formd liber6;
o Minim 5 ani de experienf6 in utilizarea tehnologiilor specificate in ofertS. Informalia se va prezenta in

formd liber6;
o In cazul unui produs software proprietar ofertantul trebuie sE detin6 statutul oficial de partener al

producdtorului produsului software respectiv, care dd dreptul de a furniza Ei implementa acest produs
software pe teritoriul Republicii Moldova;

o Se prezintd in formd liber6 Tabelul de conformitate a cerinlelor tehnice cu solutia propusd (este
necesar6 o explicalie detaliat6 pentru fiecare element din solulia propusd). in cazvl in care solulia
propus[ de operatorul economic nu este conform6 cu unul sau mai multe elemente ale cerinlelor
tehnice, oferta poate fi respinsd la discrefia entitdlii contractate, din procedura de achizilie;

o Declarafie privind personalul propus pentru implementarea contractului semnat prin semnlturd
electronic6.

o Pentru implementarea proiectului potenfialul executor trebuie sd aloce cel pu{in 10 specialiqti califica}i
in domeniul tehnologiei informaliei. Calificarea este confirmatd prin prezentarea certificatelor acestora
precum qi a CV-urilor specialiqtilor propuqi;

l,l. P rezentarea propunerii tehnice
o Descrierea abord6rii tehnice de implementare a proiectului, a metodologiei qi planului de lucru pentru

rcalizarca proiectului.
o Abordarea tehnic6 qi metodologie: ofertantul va oferi detalii privind inlelegerea obiectivelor

proiectului, aga cum sunt prezentate in Caietul de sarcini, abordarea tehnicd qi metodologia pe care le

va adopta pentru implementarea sarcinilor qi livrarea rezultatelor. Nu se vor accepta ofertele care vor
repeta/copia cerinlele Caietului de sarcini.

o Planul de realizare a proiectului: conform cerinfelor din Caietul de sarcini.



. Structura echipei: ofertantul va descrie structura qi componenfa echipei de proiect, inclusiv lista
Expertilor Cheie, Experfilor Non-Cheie daca este cazul) Ei a personalului relevant de suport tehnic qi

administrativ.
o S[ defini qi sd prezinte certificatele ISO care confirml respectarea standardelor in domeniile

managementului calitdlii (ISO 9001), securitdtii informa{ionale (ISO 27001), managementului de

mediu (ISO 14001), managementului anti-mitd (ISO 37001), managementul serviciilor IT (lSO
20000),ITIL.

Consultantul este obligat sd furnizeze dovezi documentare (inclusiv informalii despre contractele executate qi

datele de contact ale clienlilor de la care pot fi oblinute referinle) pentru a confirma cE el qi experfii s6i cheie
corespund cerintelor privind experienla, prezentate mai jos.

o Cerinfe minime de calificare ale Consultantului:
o Minimum 5 ani de experienld in dezvoltarea solufiilor/sistemelor IT;
o Minimum 2proiecte IT de complexitate similard finalizate cu succes in ultimii 5 ani;
o Experienla in dezvoltarea solufiilor/sistemelor IT pentru institufii publice/guvernamentale (centrale

qi/sau locale) constituie un avantaj semnificativ;
o Experienla in dezvoltarea solufiilor/sistemelor IT pentru registre de companii/registre corporative

constituie, de asemenea, un avantaj semnificativ;
o Experienl6 in dezvoltarea software conform principiilor metodologiei Agile;
o Experienla doveditl cu stiva tehnologicd solicitatd va constitui un avantaj suplimentar.

1..2. Specialiqtii consultantului
Pentru rcalizarealucrdrilor propuse vor fi necesari experti cheie qi non - cheie. Consultantul trebuie s5 asigure
personal calificat - ati.t exper,ti cheie, cdt qi non - cheie, findnd cont de cerinfele sarcinii qi termenele de
implementare. Numdrul qi volumul total al orelor de muncd ale tuturor exper,tilor trebuie s[ fie indicate in
oferta tehnic6, iar costul acestora inclus in oferta financiard. Volumul minim estimat al orelor de muncd este
de 1100 zile-persoanE, din care cel pufin 900 zile sunt alocate expertilor cheie. Volumul orelor de munc6poate
fi ajustat pe parcursul execut6rii contractului, in funcfie de nevoile reale qi de funcfionalitdfile suplimentare
ale sistemului ce trebuie dezvoltate.

Doar pentru evaluarea qi compararea ofertelor: dacloferta include un volum de timp mai mic decdt cel minim
cerut, volumul de timp lips[ (exprimat in om/zile) se calculeazd dupd cum urmeaz5:

- Volumul de timp lipsd se inmulfeqte cu cel mai mare tarif de remunerare pentru expertul cheie din oferla
Executantului qi se adaugd,la suma totald, a remunerdrii;

- Ofertele in care timpul indicat depdqeqte minimul cerut nu sunt supuse ajust6rii.

tntreaga echip6 propusd de experfi TREBUIE sd indeplineascd in comun toate cerinfele enumerate mai jos:

o Experienfd confirmatdin proiectarea sistemelor folosind tehnologii avansate qi adaptative;
o Experienf6 confirmat6 in proiectarea, dezvoltarea gi optimizareabazelor de date;
o Experienjd in integrarea sistemelor qi dezvoltarea APl-urilor utilizdnd SOAP/REST;
o Experien{d in efectuarea test[rilor modulare;
o Experienf6 in implementarea practicilor DevOps;
r Experienf6 in analiza sistemelor;
o Experien[d ca Scrum Master in cel pulin trei proiecte.



Pe parcursul dezvoltdrii qi implement6rii sistemului, pe l6ngd experfii cheie, in echipd trebuie sd fie incluqi qi

experli non - cheie. Pentru a confiflna disponibilitatea acestor specialigti in cadrul echipei, CV-urile lor trebuie

incluse in oferta Consultantului.

2. Abordarea realizilrii proiectului

Volumul lucr6rilor include proiectarea, dezvoltarea, configurarea qi implementarea sistemului informalional
(denumit in continuare ,,sistemul") ca un produs complet funclional, cu toate functionalitdlile necesare,

conform specificafiilor care vor fi identificate qi clarificate iterativ de cdtre beneficiar, precum gi in
conformitate cu abordarea de dezvoltare descrisd mai jos.

Dezvoltarea solufiei va fr rcalizatd aplicdnd principiile metodologiei de dezvoltarc software iterativd qi agil5
(Agile), cu posibilitatea de arezilia contractul dupl doud sprinturi incaz de neindeplinire a sarcinilor stabilite
sau ab senfd a rczultatelor la ac c ep tar ea lucr drilor r ealizate .

Avdnd in vedere cd existd multiple variante ale metodologiei Agile gi pentru a evita eventualele neinlelegeri,
in aceastd secliune sunt prezentate principiile cheie care vor fiuitilizate in dezvoltarea soluliei.

2,1 lteraliile de dezvoltare
in contrast cu abordarea tradifionald (waterfall) de dezvoltarc asoftware-ului, solufia va fi dezvoltat6,iterutiv,
in aqa-numitele sprinturi. Aceasta inseamnd c5 implementarea diverselor funcfionalit6ti se va face in etape:
unele componente vor fi deja implementate, in timp ce altele vor fi in continuare in dezvoltare. Prioritilile
funclionalit6filor care vor fi incluse in sprint vor fi stabilite de cdtre beneficiar. Durata fiecdrui sprint va fi
convenitd intre beneficiar qi consultant, dar nu va fi mai micd de 2 sdptdmdni gi nu va depdqi 4 sdpt[mdni.

2.2 Agile- dezvoltare
Denroltwea va ft rcalizatd, conform principiilor metodologiei Agile, asigurdndu-se posibilitatea de a face
modificdri qi flexibilitate pe parcursul implementdrii. Beneficiarul va mentine lista principald a cerinlelor
generale pentru solufie - product backlog, carcrcprezint6 o listd ordonatd de cerinle de business qi tehnice din
perspectiva beneficiarului. Elementele product backlog vor fi ordonate de beneficiar in funclie de prioritate.
Beneficiarul are dreptul si gestioneze product backlog, ad6ugdnd elemente noi, elimindndu-le sau modific6nd
ordinea acestora dup6 cum considerd necesar. La inceputul fiecdrui sprint, din primele N elemente care pot fi
incluse in sprint, se va forma sprint backlog. Elementele sprint backlog vor fi detaliate qi distribuite intre
dezvoltatori. Sprint backlog nu va fi modificat pe parcursul desfEqurdrii sprintului.

2.3 Produs lucrativ
Fiecare sprint se incheie cu un produs lucrativ, care in ultimele zile ale sprintului va fi prezentat beneficiarului
pentru acceptare. Produs lucrativ trebuie sE indeplineasc6 criteriile de preg6tire convenite (adicd sd fie complet
funcfional, complet testat, sE fie insolit de teste unitare corespunzdtoare, qi, dacd este necesar, sd includd
documentalia relevantd, sd confind codul sursd complet comentat (dupd caz) etc,). ln cazul in care sunt
identificate defecte in rezultatele livrate, care nu sunt legate de acfiunile beneficiarului, Consultantul se oblig[
sd le remedieze fafi a modifica termenul de livrare qi frrd costuri suplimentare, inclusiv posibile deplasdri la
locafia beneficiarului. Produsele lucrative rcalizate in cadrul diferitelor sprinturi pot fi combinate intr-o
versiune frnald", care va fi implementatd in mediul de producfie, la discrefia beneficiarului. Oricare incidente
identificate de beneficiar dupd lansarea versiunii finale trebuie remediate de Consultant conform acordurilor
convenite in privinfa nivelului serviciilor (SLA).



Pentru a asigura livrarea la timp a produselor lucrative, echipa de dezvoltare va avea acces collstant la r"rn

reprezentant al beneficiarului - de obicei denumit Product Owner in metodologiile Agile --- carc va 1l

disponibil pentru a rdspunde la intrebdri care pot apdrea, astfel incdt s[ nu se incetineasc[ ritmul de realizare

a lucr[rilor. Consultantul va desemna un Scrum Master din rAndul experlilor cheie sau non - cheie pentru

intreaga perioadd de implementare a proiectului.

Scrum Master-ul va fi responsabil pentru interacliunea zilnicd, cu beneficiarul; el trebuie sd asigure

coordonarea internd qi conducerea experlilor proiectului, precum Ei coordonarea proiectului cu participan{ii
externi.

in plus, Scrum Master-ul va trebui sd urmdreascd existen{a exper}ilor necesari conform planului proiectului.

2.4. Raportare
Pe parcursul implementdrii proiectului vor fr furnizate urmdtoarele rapoarte:

a) Raportul de sprint, care va include structura detaliatd Ei durata sarcinilor finahzate in cadrul sprintului,
vtteza de execulie, intrebdrile identificate Ei nerezolvate, mdsurile propuse pentru rezolvarea acestora;

b) Product Backlog pentru urmdtorul sprint, cate ya include structura detaliatd qi durata estimatd a sarcinilor
propuse pentru a fi. rcalizate in urmdtorul sprint, resursele aqteptate din partea beneficiarului qi/sau mdsurile
pe care trebuie sd le ia beneficiarul;

c) Rapoarte de formare, care vor fr furnizate dupd fiecare sesiune de instruire qi vor include listaparticipanfilor
agenda sesiunii de instruire, materiale de instruire Ei rezultatele testdrii utilizatorilor.

2.5. Participarea Beneficiarului
O persoan[ desemnat[ de beneficiar - Product Owner f,r implicatd activ in procesul de dezvoltare.
Product Owner-ul va indeplini trei funclii principale:

Menlinerea Product Backlog-ului - Product Owner-ul va asigura actuahzarea Product Backlog-ului pentru a

reflecta lista prioritard a funclionalitdlilor dorite. Procesul de formare a backlog-ului va fi sub controltrl
Product Owner-ului Ei va frrealizatimpreund cu analistul business (expertul-cheie din echipa Consultantului).

Rdspunsuri la intreb[rile dezvoltatorilor - Product Owner-ul va fi disponibil in permanenld pentru echipa de

dezvoltare pentru a rdspunde la intrebdrile de clarificare care pot apdrea, evitdnd astfel comunic[rile complexe

Ei formale in cadrul proiectului. Acesta este necesar pentru ca echipa sd primeascd informaliile necesare la

timp gi sd poatd livra produsul de lucru la sfhrqitul sprintului.

Acceptarea produsului de lucru - 
produsul de lucru complet va fi prezentat beneficiarului pentru acceptare

la sfdrEitul fiecdrui sprint. Beneficiarul trebuie sd accepte produsul sau sd informeze Consultantul despre

defectele identificate in cadrul sprintului urmdtor.

in procesul de dezvoltare, comunicarea legat[ de definirea backlog-ului qi rdspunsurile la intrebdrile
dezvoltatorilor vor frrealizate in limba romdnS.

2,6, Durata de Yealizar e
Durata totald estimatd pentru implementarea completd a componentelor descrise in prezentul caiet de sarcini

este pdnd la 6 luni, in funclie de disponibilitatea S.A. ,,Energocom" pentru testare Ei validare pe parcurs.

Aceastd perioadd include :
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Analiza funcfiona16 detal i atd ;

Elaborarea sarcinii tehnice;

Dezvoltare efectivd (backend + frontend);
Testare (internl qi impreunl cu S.A. ,,Energocom");
Acceptanfa sistemului de c6tre Beneficiar.

3. Cerinte functionale

Sistemul informational va oferi evidenfd clarl in conformitate cu legislafia Republicii Moldova gi nevoilor
afacefii, gestionarea eficientd a timpului in relafiile cu partenerii, intocmirea documentelor qi realizarea
operafiunilor economice, asigurarea unui suport eficient pentru utilizatori, combinat cu o interfa{d intuitivd in
limba romdn6.

in cadrul proiectului va fr realizatd migrarea datelor istorice, care permite transferul eficient al datelor din
sistemele existente in noul sistem, asigurdnd o migrare completl a informaliilor relevante. Sistemul trebuie sd
ofere instrumente pentru validarea qi verificarea datelor inainte de migrare, pentru a preveni pierderea sau
coruperea informafiilor. De asemenea, trebuie sd permitd migrarea datelor in diverse formate, asigurdnd
compatibilitatea cu noile structuri qi cerinfe ale sistemului.

Sistemul informafional va asigura evidenfa completd qi detaliati a opera]iunilor economico-financiare ale
intreprinderii, structurate pe tipuri de activitate, in conformitate cu cerinfele de reglementare aplicabile.
Sistemul va permite delimitarea clard a indicatorilor contabili, a veniturilor, cheltuielilor, datoriilor qi

obligafiilor fiscale, in funcfie de domeniul de activitate (de exemplu, furnizarea de energie electricd qi

firnizw ea de gaze naturale)

Pentru fiecare tip de activitate se va asigura generarea rapoartelor reglementate specifice, inclusiv situaliile
financiare distincte, jurnalele contabile, declaraliile fiscale qi alte formulare prevdzute de legislalia in vigoare.
Componenta trebuie sd permit6, de asemenea, urmdrirea separatd a performanfei economice qi financiare
pentru fiecare direclie de activitate, precum qi calculul qircpar:tizarea proporlionald a cheltuielilor indirecte.

Sistemul va sprijini planificarea, execufia qi analiza bugetard pe activitdfi, cu posibilitatea configurdrii
indicatorilor-cheie de performanfd (KPI) in funcfie de cerinlele autorit6rilor de reglementare (ANRE qi altele).
Va fi inclus6 func{ionalitatea de conciliere gi raportare a volumelor de energie electricd qi gaze fumizate,
precum qi generarea de rapoarte privind soldurile, tarifele, pierderile tehnologice qi alli parametri specifici
industriei.

3.1. Schimbul datelor
Sistemul trebuie sd asigure schimbul de date eficient qi securizat intre componentele interne gi cu pdrli terle
prin intermediul unor interfefe standardizate. in sistem trebuie sd fie suportate protocoale moderne, precum
REST API, JSON qi OData, pentru integrarea cu sisteme BI, ERP sau alte solulii software. De asemenea,
sistemul trebuie sE permitl gestionarea fluxurilor de mesaje gi evenimente folosind tehnologii de tip broker,
cum ar fi RabbitMQ, qi sd ofere suport pentru webhooks pentru notificdri in timp real. Mecanismele de transfer
trebuie sdgaranteze integritatea, securitatea qi consistenla datelor pe parcursul tuturor etapelor procesului.
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3.2. Descrie functirea componentelor lu nale

Denumirea
componentei

Descrierea func{ionalitl{ii Rapoarte

1. Componenta
de evidenfd qi

control al
vdnzdrilor

Sistemul informafional trebuie sd asigure
evidenfa completd a vdnzdrilor de mdrfuri qi

servicii, inclusiv inregistrare a v dnzdrilor en-
gros qi cu amdnuntul, gestionarea conturilor
de platd, intocmirea qi corectarea
documentelor, precum qi gestionarea
retururilor, operaliunilor de refacturare qi

exportului.

Sistemul trebuie sd ofere gestionarea
emiteri,i, stocdrii qi descdrcdrii facturilor
fiscale, inclusiv integrarea cu registrele
electronice gi sistemul e-factura.

Sistemul oferS posibilitatea configurdrii
flexibile a regulilor de vdnzarc, adaptate
pentru fiecare client in parte sau pentru
grupuri segmentate, precum qi gestionarea
condiliilor qi modalititilor de platd, controlul
limitelor de credit qi blocarea clienlilor cu
risc ridicat prin includerea in lista neagr6.

Sistemul trebuie sI coordoneze intregul
proces de colaboraxe cu clienfii: crearea qi

transmiterea ofertelor comerciale,
inregistrarea cerinfelor specifice, gestionarea
comenzilor qi acordurilor, monitorizarea
livrdrilor qi pldfilor, precum qi gestionarea
activit6f ii agenlilor de v dnzdri qi solulionarea
reclamafiilor.

De asemenea, sistemul trebuie sd gestioneze
procesele financiare, inclusiv generarea qi

formarea actelor de verificare, controlul
decontdrilor, reevaluarea mdrfurilor qi

corectarea datoriilor, asigurdnd astfel
transparen|d qi acuratefe in evidentd.

Raportarea generatd de componenta de
eviden!6 Ei control al vdnztuilor trebuie sd

ofere o imagine detaliatd, Ei comprel-rensiv[
asupra activitdlii comerciale qi financiare a
companiei. Sistemul va permite intocmirea
actelor de verificare qi inventariere a

decontirilor, gestionarea registrului
vAnzdrilor Ei a facturilor fiscale emise,
precum qi generarea rapoartelor privind
stocurile de mdrfuri si corectarea datoriilor.

in plus, componenta trebuie sd genereze
rapoarte analitice esen{iale pentru
monitorizarea performanlei financiare qi

comerciale, cum ar fi profitul brut din
livrdri, profitul brut al companiei, dir"ramica
v dnzdrilor ; i evolulia restan{elor c I i en{i I or,
inclusiv defalcarea acestora pe termene.

ln sistem vor fi disponibile rapoarte privincl
gestionarea rela{iilor cu clien{ii, inclusiv
controlul respectdrii conditiilor
contractuale, fiqele de decorrtare
individuale, evidenla clienlilor cu restric{ii
la livrare, fidelitatea gi disciplina de plata a

debitorilor, precum qi motivele de anulare a

comenzilor.

Componenta ya asigura, de asemenea,
raportarea comparativd a vdnzdrilor pe
perioade similare gi a indicatorilor de
performanld ai managerilor, facilitdnd
astfel analiza evoluliei afacerii qi

optimizarea deciziilor manageriale.

Totodat6, vor fi disponibile rapoarte
detaliate privind controlul livrarilor qi

aprovizion[rii in cadrul proceselor
specifice, precum Ei reconcilierea
financiard qi generarea registrului
consolidat al decontdrilor, asigurdnd astfel
transparenld gi acuratele in evidenla
financiar6.

2. Componenta
pentru
gestionare

achizitiilor si a

Sistemul informafional trebuie sd asigure
evidenfa complet6 a operafiunilor de
achizilie, incluz6nd inregistrarea comenzilor
cdtre furnizori, receptia mdrfurilor $i

Componenta pentru gestionarea achiziliilor
qi relafiilor cu furnizorii trebuie sd ofere o
gamd. complet6 de rapoarte care va asigura
transparenta $i controlul proceselor
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relafiilor cu
furnizorii

serviciilor, precum gi gestionarea intrdrilor de
materiale, utilaj e qi cheltuieli suplimentare.

Sistemul vapermite gestionarea conturilor de
platd c6tre furnizori, inregistrarea facturilor
fiscale primite qi desclrcarea acestora prin
sistemul e-factura, precum qi corectarea
eventualelor datorii qi neconcordante la
receplia produselor.

Sistemul trebuie sd permitd evidenfa
delegaliilor pentru primirea mdrfurilor,
inregistrarea operafiunilor de leasing, precum
qi introducerea declaraliilor vamale de import
pentru o eviden!6 fiscald qi vamald corect6.

Funcfionalitatea ya include gestionarea
retururilor c6tre furnizori, corelarea
nomenclatoarelor furnizorilor cu cele interne
qi inregistrarea operaliunilor de discount Ei
bonusuri primite pentru o gestiune clard, a
relaliilor comerciale.

Sistemul trebuie sd asigure generarea qi
aprobarea comenzilor in baza planurilor de
achizilie, gestionarea acordurilor
contractuale cu furnizorii qi controlul
condiliilor comerciale, curn ar fi tipurile de
preluri qi graficele de platd.

Sistemul ya oferi posibilitatea de a
monitoriza recepliile qi pl61ile, analiza
cauzelor intdrzierilor sau problemelor de
livrare, precum qi gestionarea evidenfei
serviciilor qi cheltuielilor suplimentare
aferente procesului de achizilie.

De asemenea, sistemul trebuie sd permitd
efectuarea actelor de verificare qi
inventariere a decontdrilor, precum qi
realizarca reconcilierilor financiare pentru o
evidentd financiard transparentd si corect6.

comerciale qi financiare. Sistemul trebuie
sd permitd generarea fiEelor qi foilor de

calcul pentru decontirile cu furnizorii,
evidenlierea datoriilor cltre ace$tia,
inclusiv defalcarea acestora pe termene de
platd,, precum qi reconcilierea decontdrilor
pentru corectitudinea situaliei financiare.

in plus, componenta trebuie sd genereze

rupoarte detaliate privind produsele
importate pentru procesare, controlul
documentelor vamale de insofire,
gestionarea produselor in tranzit gi a
livrdrilor nefacturate, precum Ei
monitorizarea produselor cu certificate ce
expird sau aflate in custodie.

in sistem vor fi disponibile rapoarteprivind
condiliile de achiziEie, motivele anuldrii
comenzilor c6tre furnizori, registrul
procur6rilor qi actele de verificare, care
permit o monitorizare riguroasd a
proceselor contractuale qi operalionale. De
asemenea, sistemul ya oferi evidenla
facturilor fiscale primite qi posibilitatea
corectdrii datoriilor, asigurdnd o gestionare
financiar6 eficientd qi conformI cu normele
aplicabile.

3. Componenta
pentru
managementul
fluxurilor
financiare qi

controlul
operafiunilor de
platd

Sistemul informafional trebuie sE asigure
gestionarea integratd a mai multor conturi
curente in cadrul intreprinderii, inregistrdnd
pldtile in numerar, frrd numerar qi cele
efectuate prin carduri bancare, precum Ei
evidenfa intrdrilor qi ieqirilor de mijloace
bdneqti.

Componenta pentru gestionarea plalilor
trebuie si ofere rapoafte esenliale pentru
monitorizarea qi control in cadrul
intreprinderii. Sistemul trebuie sd genereze
registrul de cas6, care asigurd eviden[a
detaliatd a incasdrilor qi plafilor in numerar,
facilitAnd transparen{a operafiunilor
zilnice.

9



Este necesari gestionarea condifiilor
contractuale pentru depozite qi credite,
inclusiv administrarea grafi celor de incasdri,
pl[fi qi calcul5ri, precum qi evidenfa
decontdrilor de avans qi renumerotarea
ordinelor de cas6.

Sistemul trebuie sd permit6 efectuarea
pl61ilor in valut[ cu control valutar aferent,

rcvalo/rzffea fondurilor valutare qi schimbul
de date cu banca pentru o gestiune financiar6
corectd Ei transparentE. Totodatd, sistemul
trebuie sE asigure posibilitatea import5rii
automate a extraselor bancare, facilitdnd
reconcilierea si raoortarea financiard.

De asemenea, vor fi disponibile ordinele de

incasare gi eliberare a numerarului,
documente importante pentru controlul
intern qi pentru respectarea procedurilor
financiare. Componenta Ya permite,
totodat6, gestionarea qi raportarea
deconturilor de avans, asigurdnd astfel o

evidenld clar6 qi corectd a sumelor avansate
angaj alilor sau partenerilbr.

4. Componenta
pentru control gi

evidenfa
stocurilor qi

proceselor de
depozitare

Sistemul informafional trebuie s5 asigure
introducerea qi evidenla actelor de casare,
miqcarea mdrfurilor, precum qi gestionarea
completdrii qi decompletdrii acestora in
cadrul depozitelor multiple.

Este necesard inregistrarca proceselor de
inventariere, inclusiv evidenla rezultatelor cu
lipsuri qi surplusuri, reevaluarea mirfurilor in
comerful cu amdnuntul qi actualizarea
prefurilor de nomenclator.

Sistemul trebuie sd gestioneze evidenfa
documentelor de miqcare a valorilor
materiale qi de stocare (OMVSD), precum gi

evidenfa specific6 a anvelopelor, bateriilor,
foilor de parcurs, rulajului automobilelor Ei
consumului de combustibil. TotodatS,
sistemul trebuie s6 permit6 gestionarea
mdrfurilor (GN) in diferite unitdli de mdsurd
simultan, asigurAnd trasabilitatea qi corelarea
corectE a datelor operafionale $i
contabile.Sistemul trebuie sd permitd
organizarea activit6fii depozitelor prin
aplicarea unei scheme documentar e bazate pe

ordine, gestionarea receptiilor qi expediliilor.

Componenta pentru gestionarea stocurilor

;i opera{iunilor logistice trebuie sd ofere o

varietate de rapoarte esenfiale pentru
monitorizarea qi controlul inventarierii ;i
miqcdrii mdrfurilor in depozite. Sistemul va
permite generarea foilor de evidenld a

seriilor nomenclatorului, a m[rfurilor la
prelurile corespunzdtoare ;i a stocurilor
disponibile in depozite.

De asemenea, vor fi disponibile rapoarte
privind executarea recepliei, asambl[rii qi

expediliei mdrfurilor, precum qi controlul
intocmirii documentelor de miEcare Ei

monitorizarea rotirii stocurilor.
Componenta va oferi informa{ii detaliate
despre eviden{a materialelor Ei obiectelor
de inventar aflate in exploatare.

Pentru sus!inerea procesului decizional,
sistemul va genera rapoarte privind casarea

Ei inventarierea mdrfurilor, controlul
soldurilor negative, precllm Ei rapoarte pe
persoane responsabile cu materialele si
torderouri specifice pentru FRS. in plus,
vor fi disponibile rapoafie privind
consumul Ei evidenla combustibilului,
asigur6nd astfel o gestiune completd qi

transparentd a resurselor materiale.
5. Componenta
pentru evidenfa
qi administrarea
activelor fixe

Subsistemul pentru active imobilizate va
gestiona eviden{a a obiectelor de construcfii,
activelor necorporale, activelor fixe
dob6ndite prin leasing qi achizilionate,
precum qi a cheltuielilor din categoria
cercetare-dezvoltarc.

Componenta pentru gestionarea activelor
imobilizate trebuie sd ofere o gamdlargd de
rupoarte esen{iale pentru monitorizarea qi

controlul eficient al activelor corporale qi

necorporale. Sistemul va genera registre
detaliate pentru activele fixe, activele
necorporale, miiloacele materiale in
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Componenta va opera cu date privind
frnanlarca fintitl a activelor imobilizate qi

permite configurarea regulilor de calcul al

amortizdrii in contabil itatea manageriald.

Sistemul ya oferi posibilitatea reflectlrii
comune sau separate a operaliunilor
economice in documentele contabilitElii
manageriale, precum qi planificarea qi

efectuarea lucrdrilor de reparafii, intrefinere,
modernizare qi depreciere a activelor.

Subsistemul va permite fintirea evidentei pe
unitS|i generatoare de numerar, facilit6nd
astfel o monitorizare detaliat6 qi eficientd a

activelor imobilizate.

De asemenea, sistemul va inregistta irfitarea
utilajelor, mijloacelor fixe, terenurilor,
obiectelor de construclii qi leasingului,
asigurdnd evidenfa operafiunilor de luare la
evidenfd, migcare, amortizarc, casare qi

schimbarea parametrilor de amortizare in
evidenta financiar[ si fiscald.

exploatare qi contractele de leasing,
asigurdnd o evidenld clari qi conformd cu

cerinlele contabile qi fiscale.

De asemenea, componenta trebuie sd ofere
rapoarte privind amorlizarea activelor,
inclusiv calculul anortizdrii qi primei de
amortizarc, precum qi analize plan-fact ale
pldlilor gi inregistrdrilor pentru chirie. ln
sistem vor fi disponibile informafii
detaliate despre starea obiectelor qi

componentelor in exploatare, defectele
acestora, precum Ei progresul lucr6rilor de
reparafii.

Pentru suportul procesului decizional qi
pentru audit, sistemul va furniza rapoarte
procum cartea de inventar a activelor fixe,
borderouri qi liste MF, rapoarte privind
structura costurilor Ei soldurile mijloacelor
materiale. Astfel, componenta va asigura o
gestiune completd qi transparentd a

activelor imobilizate, in conformitate cu
standardele contabile si fiscale.

6. Componenta
pentru sistem de

management a
personalului qi a
remunera{iilor

Sistemul informafional trebuie sE asigure
gestionarea complet[ a proceselor de resurse
umane, inclusiv inregistrarea angajfuilor,
transferurilor, concedierilor, cererilor privind
scutiri qi eviden{a foilor de boald, concediilor
plStite sau fdr6 platd, precum qi soldurile
acestora. Totodatd, sistemul trebuie sd

permitd generarea rapoartelor privind
concediile nefolosite, cu indicarea
perioadelor aferente, precum gi calculul
num[rului mediu scriptic lunar qi trimestrial
al angaja[ilor.

Este necesard fu nclionali tatea de inregistrare
qi gestionare a timpului de muncd prin grafice
de lucru qi tabele de pontaj, calculul salariilor
brut/net, calculul impozitelor aferente,
gestionarea proiectelor salariale qi altor tipuri
de pl61i qi indemnizafii.

Componenta trebuie sd permiti reflectarea in
contabilitate a calculelor salariale, evidenfa
tichetelor de mas6 qi a ajutorului material,
gestionarea rezervelor de concedii qi
generarea borderourilor pentru pl6fi prin
bancd sau casierie.

Componenta pentru gestionarea resurselor
umane Ei salarizdrii va ofbri un set
cuprinzdtor de rapoarte care asigur.l
controlul complet asupra eviden{ei
personalului, calculului salarial qi

obligaliilor fiscale. Sistemul va genera
rapoarle detaliate privind analiza c alculul u i

salariilor ;i relinerilor, cheltuielile al'erentc
retribuirii muncii, soldurile de concedii,
indemnizaliile medicale Ei utilizarea
scutirilor.

De asemenea, vor fi disponibile fige Ei

anexe fiscale precum F'oaia de calcul,
Certificatul privind salariul, Iriqa personalir

Ei raportul IRM-19, llecesare pentru
raportarea c6tre autoritAli Ei evidenfa
individualS a angaja\ilor. Componenta va
permite completarea automatd a

documentelor de angajare Ei a contractelor
de muncd, prin generarea de Eabloane,
precum qi intocmirea tabeluh"ri de evidenlii
a timpului de muncd Ei a cdrlii de evidenla
a deponenjilor.
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7. Componenta
pentru controlul
proceselor de

bugetare qi
planificare

Sistemul informafional trebuie sd includ6 o
subcomponentd de bugetare care permite
aplicarea regulamentului bugetar qi rcalizarea
sarcinilor de bugetare in conformitate cu
acesta.

Acesta trebuie sE ofere funcfionalitSli pentru
gestionarea completl a procesului de
planificare btgetard, inclusiv utilizarea
notific[rilor automate $i configurarea
programului acestora pentru gestionarea
sarcinilor specifice.

Sistemul trebuie sd asigure controlul
execufiei bugetului de achizilii qi sd permit6
analiza comparativ6 intre datele planificate qi
celercalizate.

Subcomponenta de planificare trebuie sd
permit6 prognoza volumului de vdnzdri pe
articole de nomenclator, findnd cont de
caracteristici, sezonalitate, stocuri
disponibile qi alte date statistice relevante.

Sistemul trebuie s[ includS funclionalitSli
pentru planificarea volumului de achizigii, a
producliei, a consumului intern, a stocurilor.

in plus, este necesardcapacitateade analizda
abaterilor dintre planificdrile stabilite qi
realizdrile efective, pentru toate procesele
economice planificate.

Componenta pentru bugetare qi planificare
va pune la dispozilie un set extins de

rapoarte analitice qi operalionale, care
permit monitorizarea detaliatd a indeplinirii
sarcinilor bugetare qi a planurilor
economice pe diferite dimensiuni. Sistemul
trebuie sd ofere registre rotative Ei rotativ-
sold pentru indicatori qi articole bugetare,
cu posibilitatea verificlrii rela{iilor dintre
ace$tia $i a valorilor indicatorilor
nefinanciari.

Se va asigura evidenla sarcinilor bugetare,
monitorizarea executiei planurilor qi

generarea de statistici privind gradul de
realizare a acestora, precum qi compararea
scenariilor planificate pe perioade sau in
cadrul aceleiaqi perioade. Rapoartele vor
acoperi executarea planurilor de consum
intern, achiziEii, pl51i, livrdri, produclie,
vdnzdri qi asambldri, cu defalcdri pe
subdiviziuni, depozite, clienti, furnizori,
manageri qi formate comerciale.

Sistemul ya sus{ine Ei ruportarea
necesarului planificat de resurse, atdt
materiale (RC - resurse consumabile), c6t
qi umane, contribuind astfel la o planificare
coerentd qi 

^ 
eficientd a activitdlilor

intreprinderii. In plus, funclionalitalile de
echilibrare a planurilor vor permite
ajustarea acestora pentru menfinerea
coerenfei financiare ;i operalionale intre
perioade sau scenarii alternative.

8. Componenta
pentru
prelucrarea
operaliunilor qi

conformitate
fiscald

Componenta trebuie s[ permitd gestionarea
registrului operaliunilor financiar-contabile.
Operafiunile pot fi introduse manual sau pot
fi selectate dintr-o listd de operafiuni tipice.
Componenta permite utilizarea formulelor
contabile prestabilite.

Este necesar ca componenta sd asigure
inchiderea lunii. Totodatd, trebuie sE permitd
efectuarea automatS a opera{iunilor
reglamentare. Sistemul trebuie sd genereze
documentele aferente acestor operafiuni. De
asemenea, trebuie sd suslind inchiderea
conturilor qi r ep artizarea co sturilor indirecte.

Componenta trebuie s5 includi un asistent
pentru evidenta TVA si pentru calculul

Componenta va oferi un set complet de

rapoafte financiare qi manageriale esenliale
pentru monitorizarea Ei analiza
performan!ei intreprinderii

De asemenea, sisternul va of-eri registrc
detaliate ale datoriilor aclualizate. alc
mdrfurilor pe loturi Ei ale activelor Ei
pasivelor, facilitdnd controlul balanlei qi

reconcilierea datelor contabile
operalionale. Raportarea va cuprinde
evidenla veniturilor qi cheltuielilor, fiEele
de cheltuieli, cifia de af'aceri cu fVA,
precum qi decontdrile intre organizalii,
asigur6nd o imagine completi qi precisa a

situaliei financiare.
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proratei. Sunt necesare funclionalit{i pentru
raportarca fiscald. Sistemul trebuie s[
permit[ gestionarea impozitelor locale, a

ratelor, beneficiilor qi obiectelor impozabile.

De asemenea, sistemul trebuie sd suslind
repartizwea cheltuielilor pe tipurile de
activitate, centre de cost, fie manual, fie
automat. Trebuie si fie posibild inilierea
operatiunilor recurente $i controlul acestora.
Sistemul va permite revalidarea in grup sau

$tergerea documentelor contabile marcate.

In plus, componenta va sprijini reflectarea
salariilor in contabilitatea financiard qi

include rapoarte privind reevaluarea
mijloacelor bdnegti in valutd qi gestionarea
mdrftrilor in consignaf ie.

Prin bilanlul managerial qi rapoartele
privind rezultatele financiare, sistemul va
oferi instrumente putemice pentru luarea
deciziilor strategice in cadrul intreprinderii.

9. Componenta
pentru
gestionarea
relaliilor cu
clienfii qi
partenerii

Sistemul ya permite inregistrarea $i
gestionarea relafiilor cu partenerii
contractuali, asigurdnd o structurd separat6
pentru managementul gi componenta juridicd
a clienfilor qi partenerilor.

De asemenea, va fi posibild monitorizarea
canalelor de interac{iune qi faciliteazd.
r ealizarca tr anzacliilor comerci ale, inclusiv
gestionarea reclamafiilor qi desfbqurarea
activitililor de marketing.

Componenta va oferi posibilitatea formdrii
unui model de marketing, cunoscut sub
denumirea de p6lnie de vdnzdri, pentru
descrierea qi urmdrirea poten{ialelor clienli.

Sistemul trebuie sE permit6 inregistrarea qi

gestionarea preturilor furnizorilor qi

concurenfilor, precum qi configurarea
tipurilor de preluri in funclie de regulile
inteme ale companiei.

Sistemul va oferi instrumente pentru analiza
bazei de clienti qi pentru gestionarea
proiectelor pe termen lung ale intreprinderii.

in plus, sistemul trebuie s5 permitd evaluarea
principalilor indicatori de performanld ai
managerilor, suslin6nd deciziile strategice.

Componenta trebuie sd ofere Lrn set

complex de rapoarte care suslin analiza gi

gestionarea relaliilor cu clien{ii qi

furnizorii. Printre acestea se vor nurndra
analiza dependen{ei qi loialitalii clienlilor
(ABC, XYZ), precum qi evaluarea
rdspunsurilor din chestionare, atAt simple,
c0t qi tabelare, cu posibilitSli de vizualizare

Ei comparare detaliatd a datelor.

Sistemul ya permite monitorizarea
profitabilitdlii brute a intreprinderii Ei
previzionarea probabilisticd a cAgtigului pe

diferitele etape ale tranzac\iilor, of'erind o
perspectiv[ clard, asupra eficienlei
proceselor comerciale.

De asemenea, ya fi asiguratd gestionarea
completd a informaliilor de contact ale
clienlilor Ei persoanelor de contact, precum
qi analiza motivelor pierderii tranzacfiilor Ei
a performanlei pdlniei de vdnzdri. Sistemul
va permite inregistrarea contractelor cu
evidenlierea celor mai importante puncte
contractuale, ataqarea versiunii PDF a

contractului ;i, pe baza condiliilor de plat6,
afiqarea zilntcd. a necesarului de achitare.

Raportarea detaliatd a segmentelor de

clienli Ei evaluarea atribu{iilor acestora va
facilita o planificare strategica infbrrnatd Ei

optimizarea relaliilor comerciale. Astfel,
componenta Ya sprijini decizii
fundamentate pe date qi imbun[t[le;te
performanla proceselor de vdnzdri si
marketing.

10. Componenta
pentru
configurare si

Sistemul trebuie sE permitd o gestionare
flexibild gi personalizabili a datelor,
incluzdnd posibilitatea c6utdrii full-text si

Componenta va oferi posibilitatea gener[rii
qi personalizdrii rapoartelor pentru diferite
documente, avdnd optiuni de salvare in
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Personalizare a

Sistemului
configurarea criteriilor de filtrare pentru liste
qi rapoarte.

Utilizatorii trebuie s[ aib[ acces La rupoute
personalizate, cu drepturi de viz:ualizarc
specifice, in funcfie de rolurile atribuite.

Modificdrile in grup ale atributelor trebuie sd
fie ugor de rcalizat, iar toate acfiunile trebuie
s[ fie inregistrate intr-un jurnal detaliat
pentru audit qi urmdrire.

in sistem trebuie s[ fie posibil de a
personaliza interfafa qi formularele iar
utilizatorii vor avea posibilitatea de a-qi
configura propriile setdri qi liste de obiecte
favorite.

Este necesar ca istoricul activit6fii fiecErui
utilizator sd fie salvat pe parcursul unei
sesiuni, asigurdnd trasabilitatea qi

transparenfa proceselor.

in plus, opfiunile de configurare a
utilizatorilor qi a rolurilor vor permite o
gestionare precis[ a drepturilor de acces qi
control.

diverse formate, cum
alte formate necesare.

PDF, Excel

Fiecare tip de document va dispune de
machete de imprimare specifice, iar
utilizatorii pot salva rapoartele generate
intr-un format preferat.

De asemenea, sistemul trebuie sd permite
exportul gi salvarea oricdrei liste sau tabele
intr-un format personalizat, asigurdnd
flexibilitate in gestionarea datelor.

Toate documentele vor fi echipate cu forme
de tipar predefinite, cu exceplia celor
inteme, iar funclionalitatea de salvare qi

export faciliteazd, analiza qi raportarea
eficientd a informatiilor.

11. Componenta
pentru
monitorizarea
indicatorilor
financiari qi

rapoartelor
operafionale

In cadrul panoului de control managerial
sistemul trebuie sd permitd generarea de
indicatori contabili actualizali Ei rapoarte
operafionale care reflectd in mod detaliat
situa{ia fi nanciard a or ganiza[iei.

Utilizatoii trebuie sE aibd posibilitate de a
personaliza monitorul indicatorilor principali
pentru a asigura accesul rapid qi precis la
informaliile relevante, conform cerintelor
conduc6torului, asigurdndu-se astfel cd toate
datele necesare pentru monitorizarea in timp
real a evidenfei financia"re sunt disponibile la
momentul potrivit.

Componenta va oferi o gamd largd de
rapoarte financiare qi operalionale,
esenfiale pentru analiza Ei monitorizarea
situaliei financiare a companiei.

in primul r6nd, utilizatorii vor avea acces
la rapoarte detaliate privind v6nz[rile,
impdrlite pe contractan{i, luni gi

nomenclator.

De asemenea, vor fi disponibile rapoarte
privind profitul brut gi analiza fluxurilor de
mijloace bdneqti, incluzAnd atAt incasdrile,
c6t qi cheltuielile asociate.

Componenta va permite gestionarea
soldurilor Ei circulaliei rndrfurilor, of-crind o

eviden![ detaliatd a stocurilor ;i
veniturilor/cheltuielilor din activitatea
operalional6.

tn plus, trebuie sd fie incluse rapoarte
privind dinarnica si stocurile datoriilor
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clienlilor qi furnizorilor, precum Ei termenii
de platd qi conturile neachitate.

Sistemul va permite analiza datoriilor in
functie de contracte, oferind vizibilitate
completl asupra situatiei financiare qi a

fluxurilor de numerar ale orsanizatie|
12. Componenta
pentru

managementul
Infrastructurii
Informalionale

Aceastd componentd a sistemului va oferi
facilitAti avansate pentru gestionarea

structurii informalion ale centr alizate .

Sistemul va permite configurarea
individualizatd, a parametrilor operationali
pentru fiecare component6 funcfionald sau
subsistem, precum qi administrarea
confinutului registrelor de date principale.

Accesul ladate trebuie sE fie controlat printr-
un sistem flexibil de drepturi qi roluri
atribuite utilizatorilor.

ln sistemul trebuie s5 fie prevdzute
mecanisme pentru menfinerea integritdfii qi

funcfiondrii optime abazei de date, inclusiv
actualizarea configura{iilor. De asemenea,
vor fi disponibile funcfionalit6fi pentru
completarea indialS a datelor, arhivare
periodicd gi gestionarea obiectelor marcate
pentru $tergere.

Componenta trebuie sd permitd general'ea
gi analiza unui set varial de rapoarte legate

de activitatea utilizatorilor din sistem.

Printre acestea se vor numdra anali'z.e

detaliate ale comportamentului qi

performanfei utilizatorilor, inclusiv
controlul jurnalului de inregistrare a
modificdrilor Ei acliunilor realizate.

Sistemul ya oferi informalii complete
despre utilizatori, permildnd monitorizarea
activitdlilor lor Ei evaluarea duratei de
execulie a sarcinilor regulate.

De asemenea, va permite realizarea de

rapoarte detaliate despre colxportamentele

;i activitatea internd a utilizatorilor.
esenliale pentru un control eficient al
utilizdrii sistemului,

4. Calificarea expertilor cheie

Experlii cheie reprezintd specialiqti cu cunoqtinlele qi experienla necesard pentru realizarea cu succes a
proiectului, defindnd certificate de calificare pentru produsul pe care il propun. Deqi Consultantul formeazd,
echipa de proiect la propria sa discrelie, acesta este obligat sd furnizeze urmdtorii experli cheie cu calificarea
confirmatd:

o Manager proiect
o Arhitect software
. Arhitect aplicatie
o Analist business
o Dezvoltator software
o Scrum Master
o Tester software
o Expert in securitate ciberneticd
o Trainer
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Pentru experfii cheie propuqi, este necesar sd se prezinte CV-uri care sE confirme conformitatea cu cerinfele

minime de calificare, prezentate mai jos. Redistribuirea competenlelor intre experfii cheie qi/sau impErfirea

competenfelor acestora nu este permis6. Cerinfele de calificarefalil de candidafi sunt minime qi obligatorii.

Managerul de proiect
Va fi responsabil pentru coordonarea activitdlilor administrative, cum ar fi gestionarea echipei, relafiile
financiare, raportarea, sarcinile organiza[ionale in faza de implementare qi orice alte acfiuni care nu lin de

obligatiile altor membri ai echipei de dezvoltare.

Cerinfe de calificare:

o Diplom6 de studii superioare in domeniul informaticii sau alt domeniu relevant;
o Minim 5 ani de experienji in proiecte de dezvoltare qi implementare a software-ului;
o Managementul implementfuii a cel pufin 3 proiecte similare in ultimii 5 ani, inclusiv cel pufin un

proiect realizatutiliz6nd metodologii agile (de exemplu, SCRUM, TDD, FDD etc.);
o Experienfd in implementarea sistemelor informatice in sectoare guvernamentale sau publice;
o Detinerea unei certificdri PMI sau PRINCE2 este obligatorie;
o Cunoa$terea limbii rom6ne.

Analist business

Cerinfe de calificare:

o Diplomd de studii superioare in domeniul informaticii sau alt domeniu relevant;
o Minim 5 ani de experienf6 in analiza de afaceri in proiecte IT I dezvoltarea software-ului;
o Cuno$tinfe in tehnologiile de management al proceselor de afaceri (BPM);
o Cuno$tinle in proiectarea sistemelor informationale;
o Definerea unei certific6ri PMI-PBA sau CBAP-IIBA'
o Cunoa$terea limbii romdne.

Arhitect software

Cerinfe de calificare:

o Diplomd de studii superioare in domeniul informaticii sau alt domeniu relevant;
o Minim 7 ani de experienld in dezvoltarea software-ului;
o Experienfd de participare in cel pufin 3 proiecte de amploare similar6 in sectorul public in ultimii 5

ani, in calitate de arhitect software;
r Cuno$tinJe in tehnologii de dezvoltare moderne, inclusiv tehnologii web;
o Experien{d in dezvoltarea software-ului cu disponibilitate qi performan}d ridicatS;
o Cuno$infe in integrarea sistemelor qi interacfiunea dintre sisteme, inclusive ale celor din sectorul

public;
o Participare in cel pufin un proiect implementatfiilizdnd o metodologie agild in ultimii 3 ani;
o Detinerea unei certific6ri TOGAF - Open Group sau echivalent.
o Cunoagterea limbii romdne.
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Arhitect de aplicatie

Cerin{e de calificare:

. Diplomd de studii superioare in domeniul informaticii sau alt domeniu relevant
o Capacitatea de a proiecta qi optimiza schemele bazelor de date, gestionarea tranzacliilor Ei asigurarea

integritAfli datelor.
o Cuno$tinfe ale principiilor qi tehnologiilor de integrare a diferitelor sisteme ;i servicii prin intermediul

web servicelor.

r Experien![ in proiectarea sistemelor care asigur6 performantd ridicatd, scalabilitate qi rezilienld \a
defectiuni.

o Asigurarea securitdlii datelor qi aplicafiilor, proteclia ?mpotriva atacurilor qi vulnerabilitS{ilor.
o Experienld in proiectarea arhitecturii soluliilor qi documentarea codului.
o Experien![ in domeniul DevOps qi CI/CD - capacitatea de a implementa procese automatizate pentru

dezvoltarea, testarea qi implementarea aplicafiilor.
o Participare in cel pufin un proiect implementatutilizdnd metodologie agil6 (Agile/Scrum) in ultimii 3

ani;
o Minim 3 ani de experienld in dezvoltareautihzdnd stiva tehnologicd propusd.
o Detinerea unei certificiri pentru stiva tehnologic[ propus6.
o Experien!5 in dezvoltarea ;i optimizarea propriilor subsisteme, integrarea cu servicii externe (REST,

soAP, API).
o Cunoagterea limbii rom6ne sau ruse;

Dezvoltator software

Cerin{e de calificare:

o Diplomd de studii superioare in domeniul informaticii sau alt domeniu relevant;
o Minim 5 ani de experienld in dezvoltarea software-ului;
o Participare in ultimii 3 ani in cel pufin 2 proiecte de dezvoltare software implementate utilizdnd

metodologia Agile;
o Minim 3 ani de experienld in dezvoltare utilizdnd stiva tehnologicd propus6;
o Delinerea unei certific6ri pentru stiva tehnologici propus6;
o Cunoagterea limbii romdne sau ruse

Tester software principal/Tester software

Cerin{e de calificare:

o Diplomd de studii superioare in domeniul informaticii sau alt domeniu relevant;
o Experienld confirmatd in analiza qi proiectarea testelor de software;
o Experienld confirmatdinrcalizareatestelor de performantd qi stres;
o Delinerea unei certificiri in testare ISTQB sau echivalent;
o Cunoa$terea limbii rom6ne.

Trainer
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Cerin{e de calificare:

o Diplom[ de studii superioare in domeniul informaticii sau alt domeniu relevant;

r Minim 5 (cinci) ani de experienfd profesionald generald in instruirea utrlizalorilor pentru utilizarea
sistemelor informatice;

o Experienld in desfdEurarea de cursuri de instruire in cel pulin 3 (trei) proiecte de complexitate similard;

, . Experienf6 in crearea de ghiduri pentru utilizatori qi alte materiale educalionale;
o Cunoa$terea limbii rom6ne.

Specialist Securitate cibernetica

Cerinfe de calificare:

. Studii in tehnologia informaliei sau securitate cibernetic[;
o Cel putin 5 ani de experienld in domeniul securitdlii cibernetice;
o Delinerea unei certificdri profesionale : CISSP sau echivalent
o Cunoaqterea obligatorie a limbii rom6ne.

Scrum Master

Cerinfe de calificare:

o Studii superioare in domeniul tehnologiilor informalionale, managementului proiectelor sau intr-un
domeniu similar.

. Experientd" ca Scrum Master de cel pu!in2-3 ani in medii Agile/Scrum.
o Experien![ in utilizarea instrumentelor de management al proiectelor, cum ar fi JIRA, Trello, Asana,

Confluence, Miro sau altele similare.
o Cunoqtinle profunde in dezvoltarca software-ului.
o Certificate in domeniul proiectirii sistemelor informalionale qi proceselor de afaceri.
o Experienld in domeniul dezvoltdrii software Cunoqtinfe in tehnologiile de management al proceselor

de afaceri (BPM);
o Experien{d in proiecte de transformare digitald sau attomatizare a proceselor de afaceri utilizdnd

platforma propusd;

o Abilitdli confirmate in configurarea, adaptarca;i integrarea configuraliilor pe platforma propusd;

o Cunoa$terea limbii romdne sau ruse.

5. Stiva tehnologicl

Pe parcursul dezvoltlrii, Consultantul sau Beneficiarul pot propune utilizarea unor componente suplimentare
necesare pentru denroltwea qi funcfionarea corect6 a solutiei in mediul de producfie. Dup[ aprobarea acestor

componente de cdtre Beneficiar, costul acestora va fi ad6ugat in contract prin acorduri suplimentare.

in timpul implementdrii proiectului, infrastructura de dezvoltarc qi testare va fi asigurat6 de cdtre Executant.

Cerin{e privind tehnologiile utilizate

Sistemul va fi dezvoltat utilizdnd tehnologii larg rdspdndite pe piala Republicii Moldova, care sd asigure un

nivel corespunzdtor de suport qi sustenabilitate.
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in cazul tehnologiilor open-source, furnizorul va livra impreund cu sistemul tot codul surs6, inclusiv pentru

eventualele dezvoltdri rcalizate in cadrul proiectului.

in cazul tehnologiilor proprietare, sistemul va asigura posibilitatea fiilizdrii de cltre un numdr de 100

utilizatori permanenli, iar furnizorul va livra beneficiarului codul sursd aferent dezvolt[rilor specifice efectuate

in cadrul proiectului.

in ambele situatii, implementarea se va rcaliza utilizdnd cele mai recente versiuni ale stivei tehnologice

disponibile, cu condiliacaacestea sE fie versiuni de tip LTS (Long Term Support), pentru agarunta stabilitatea

qi suportul pe termen lung.

Cerinfe non-funcfionale

5.1 Arhitecturl, disponibilitate qi toleranfl Ia defecte

Sistemul trebuie sE fie implementat pe o arhitecturd client-server, pe mai multe straturi. Stratul web trebuie
sd fie stateless; operaliunile consumatoare de resurse trebuie sI fie executate in fundal prin cozi Ei workeri,
Subsistemulbazei de date trebuie s6 funclionezeintr-o configuratie tolerantd la defecte (cluster/replicare) cu
comutare automati incazde incident. Punctele unice de eqec (SPOF) trebuie si fie eliminate la nivelul retelei,
aplicatiilor, BD, cozilor gi al echilibrdrii inc6rcdrii.

Indicatori: disponibilitatea SLO a mediului de producfie trebuie sE fie > 99,5yo cu fereastrd tehnologic6
planificatd; RPO trebuie sE fie < 15 minute, iar RTO trebuie sd fie < 60 minute. Exerciliile de recuperare in
caz de dezastru (DR) trebuie si fie desftqurate periodic, cu proces-verbal al rezultatelor.

Artefacte: diagrama de topologie aprobat6,, plan de redundantd,, regulamente DR/backup, registru al
dependenfelor exteme (DNS, certificate, inte grlri).

5.2. Controlul accesului qi securitate

Sistemul trebuie slpermit6 aplicarcaRBAc qi principiul celor mai puline privilegii. Sursele conturilor trebuie
sd fie locale qi/sau director corporativ. Politicile de parole trebuie sd prevad6 lungime minim6, termen de
valabilitate, istoric, blocare la multiple erori de autentificare.

Sd se facd revizuire periodici a drepturilor de acces (ex. trimestrial) qi revocare automatd a accesului in caz
de inactivitate sau plecare din companie.

Toate interfetele externe trebuie sd fie protejate cu TLS 1.3+; cheile qi secretele trebuie sd fie pdstrate
centralizatintr-un seif digital (ex. HashiCorp Vault, AWS Secrets Manager).

Autentificarea multifactor (MFA) este obligatorie pentru conturile privilegiate qi recomandat6 pentru toli
utilizatorii. Sistemul trebuie sE permit6 integrarea cu solulii MFA standard (ex. TOTP, SMS, push
notification).

Datele sensibile qi personale trebuie sI fie criptate in repaus (ex. AES-256) qi intranzit (ex. TLS 1.3).Baza
de date trebuie sE suporte criptarea la nivel de cdmp pentru informalii critice (ex. conturi bancare, IDNP,
parole) sau aplicafia sd se ocupe de criptare inainte de scriere in BD / decriptare dupd citire.
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Datele personale trebuie sE fie anonimizatein mediile de test. Conformitate cu reglement6rile privind proteclia

datelor (GDPR).

Sistemul trebuie sI includd mecanisme de protecfie impotriva atacurilor de tip DDoS, brute force qi injection,
inclusiv rate-limiting, firewall de aplicalie (WAF) qi validarea inputurilor la nivel de interfafd qi API.

Audit:jumal imuabil al acfiunilor administratorilor qi utilizatorilor trebuie sd existe, cu retenlie > 6 luni qi

posibilitate de export la cerere. Evenimentele de securitate (autentificdri, schimb6ri de rol, incercdri equate)

trebuie s[ fie vizibile pe tablouri de bord qi sI genereze alerte automate.

SE fie posibil[ integrarea cu un SIEM (Security Information and Event Management) pentru corelarea
evenimentelor.

Sistemul trebuie sd permitd scanarea automatd a codului sursd pentru vulnerabilitdfi (ex. OWASP Top 10)

folosind intsrumente precum SonarQube, Snyk sau Fortiff. Rezultatele scandrilor trebuie sd fie documentate
qi remediate inainte de lansare.

Este obligatorie efectuarea unui test de penetrare (penetration testing) qi scanarea vulnerabilitdfilor in
containerele I pachetele utilizate inainte de lansarea in producfie, realizat de o echip6 certificatd (ex. CEH,
OSCP). Raportul de testare vafrprezentat beneficiarului impreun6 cu mEsurile de remediere.

Sistemul trebuie sd includi un plan de r6spuns la incidentele de securitate, cu proceduri clare, responsabilitdli,
canale de comunicare qi termene de r6spuns. Acesta va fi testat periodic prin simuldri de incidente.

Actualizdrile de securitate qi patchurile critice trebuie s5 fie aplicate in termen de maxim 15 zile de la publicare.
Sistemul trebuie sd permit6 monitorizarea versiunilor qi a stlrii de conformitate cu politicile de patch
management.

5.3. Integrlri qi API

Interfefe de schimb: APl-urile trebuie s5 fie expuse prin REST/JSON gi/sau OData; dacd este necesar,
compatibilitatea cu SOAP pentru sisteme moqtenite trebuie s[ fie asiguratd. APl-urile trebuie sd fie
idempotente, versiunile trebuie si f,re gestionate (MAJOR.MINOR) cu politicd de retragere a funcfionalitdlilor
(deprecation). Se aplicd rate-limits, retry cv backoff, deduplicare Ei ID-uri de corelare. Pentru interacliuni
seryer-server se utilizeazdOAuth2 Client Credentials qi IP allowlist.

SLA/SLO pentru API: disponibilitatea lintd qi latenfa p95 pentru fiecare endpoiint trebuie sd flre definite;
erorile trebuie s[ fie clasificate (4xx/5xx) cu nomenclator unificat de coduri.

Artefacte: specificafii OpenAPl/descrieri WS, contracte de schimb, teste de compatibilitate, list6 de verificare
pentru monitorizarea integr6rilor.
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5.4. Performan{i qi scalabilitate

Profilurile de incdrcare (utilizatori simultani, RPS, volume de date) trebuie sd fie definite. Pentru operafiunile
cheie: p95 trebuie sd fie ( 3 sec; pentru sarcini de fundal - debitul trebuie s[ fie > 10 sarcini/min.
Componentele web qi de coad6 trebuie sE permitd scalare oizontald;baza de date trebuie sd permitd scalare
predominant verticalE, cu opfiuni de replicare/imp6rlire pe shard-uri conform proiectului. Limitele de

CPU/RAM/IO pentru componente trebuie s6 fie stabilite.

Testare: testele de incdrcare, stres qi long-run trebuie s[ fie efectuate inainte de lansare, cu rapoarte, profilari
qi recomand[ri.

Rapoarte qi performan{i UI: rapoartele operative p95 trebuie sE fie < 60 sec; rapoartele grele trebuie s5 fie
rulate in fundal cu coad6, notificdri qi pdstrarea rezultatelor > 30 zile; ecranul de start p95 trebuie sd fie < 30
sec; randarea listelor (-120 inregistrdri) trebuie sd fie < 2000 ms; lista de browsere suportate trebuie sd fie
menlinutd qi functionarea corect6 in fusuri orare diferite trebuie s5 fie asiguratd.

5.5. Observabilitate, monitorizare gi operare

Metricele, jurnalele qi trasdrile trebuie s[ fie implementate; fiecare versiune trebuie sd fie etichetatd. Alerting-
ul pe praguri cu escalad6ri trebuie si fie configurat; tablourile de bord operafionale pentru LllL2 trebuie sd

fie disponibile. Monitorizarea sinteticd a scenariilor cheie de utilizare trebuie sd fie activd.

Jurnale de evenimente: evenimentele sistemice, de business gi de securitate trebuie sE fie inregistrate;
imuabilitatea, marcajele de timp exacte, ID-urile de corelare, cdutarea full+ext qi exportul trebuie s5 fie
asigurate; retenlia trebuie s5 fie > 6 luni.

Artefacte: catalog de metrice qi SLO, listi de alerte (prag, responsabil, canal), proceduri on-call Ei runbook-
uri.

5.6. Platformi tehnologicl qi medii

Platforma de bazil trebuie sE fie reprezentatri de: OS Ubuntu LTS sau alt6 distribufie Linux cu LTS (ex.

CentOS 10, Amazon Linux 2023), SGBD PostgreSQl 17, server web (ex. Nginx/Apache), broker (ex.
RabbitMQ). Implementarea in mediile Dev/Test/Preprod/Prod trebuie sd fie asiguratd, cu migralii controlate
qi management al versiunilor. Livrarea prin pachete/containere trebuie sI fie disponibild; instrucfiunile de
instalare/actualizarchevenire, lista parametrilor de mediu, cerinfele privind porturile qi certificatele trebuie sb

fie fumizate.

Interfala utilizatorului obligatoriu va fi in limba rom6nd.

Configurabilitate qi extensibilitate: sistemul trebuie s6 permitd modificarea registrelor, regulilor de calcul qi

rutelor de aprobare ftrd recompilare; puncte oficiale de extensie trebuie sd fie disponibile, versiunile de

module trebuie sd fie gestionate, iar compatibilitatea inversd a APl-urilor trebuie sE fie menfinutd. Funcliile
noi vor permite activare prinfeature flags, cv canary releases qi revenire rapidS.

5.7. Transformarea qi migrarea datelor

Sursele (donatori), volumele qi calitatea datelor (completitudine, duplicate, validitate) trebuie sd fie definite
in prealabil. Toate datele transferate trebuie sE fie criptate intranzit, folosind protocoale securizate (ex. TLS
1.3).
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Migrafiile de probl trebuie sd fie executate cu sume de control, verificdri de integritate qi validdri automate.
Sistemul trebuie sd includd instrumente pentru recocilierea datelor post-migrare qi generarea de rapoarte de

conformitate.

Cutover-tlprincipal trebuie sd fie etapizat; unde este fezabil tehnic, scenarii fErdintrerupere (blue-greerr/dual-
run) trebuie sd fie susfinute. in toate cazurile, trebuie sd existe un plan de revenire complet documentat, cu
puncte de oprire qi registru al incidentelor de migrare. Reversibilitate: planul de revenire, punctele de oprire
qi registrul incidentelor de migrare trebuie sd fie documentate. Acceptan!6: criteriile de completitudine,
acuratete qi consistenfd trebuie s6 fie stabilite impreunl cu beneficiarul. Procesele verbale de reconciliere
(documente oficiale care atest[ validarea datelor migrate) cu abateri admise trebuie s[ fie prezentate $i
semnate.

Audit: toate operafiunile de migrare trebuie sE fie inregistrate intr-un jurnal imuabil, cu marcaje de timp, IDuri
de sesiune qi utilizator, qi pEstrate minimum 6 luni.

Testare: trebuie sd fie efectuate teste de integritate, performanld qi securitate asupra datelor migrate, cu
raportarearentltatelor qi remedierea eventualelor neconformitd{i inainte de lansarea in productie.

Artefacte: plan de migrare cu calendar, mapping al cdmpurilor, rapoarte ale ,,rul6rilor la rece", liste de
verificare pentru validare, plan de revenire qi registru de audit.

Noti privind platforma

in toate punctele, implicit: Ubuntu LTS/CentOS 10, PostgreSQl 17, EnvoyAtrgiru</Apache ca front/proxy,
RabbitMQ/Kafka pentru schimburi asincrone trebuie sd fie utilizate. Orice abatere trebuie sd fie documentat6
cu justificare, riscuri qi plan de compatibilitate.

Manager de risc: Turcanu Alexandru

Contabil sef:,

Conducitorul grupului Ivanov Anatoli
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