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1. Calificarea companiei si a specialistilor

Ofertantul trebuie sd fie in activitate de cel putin 7 ani, iar o parte semnificativa a activititii sale - 90%,
fiind reprezentatd de furnizarea de sisteme de tehnologie a informatiei (TI), inclusiv software si
servicii, totodatd cel putin 5 dintre acesti ani ofertantul trebuie sa activeze in Republica Moldova.
Experienta similard in ultimii 7 ani; Aditional: La solicitarea entitdtii contractate - operatorul
economic va demonstra experienta in domeniul similar de activitate prin prezentarea copiilor
contractelor, copia proceselor verbale/actelor de prestare a serviciilor.

Declaratie privind lista principalelor livrari/prestari similare efectuate in ultimii 7 ani de activitate, care
atestd experienta similar;

Experienta privind dezvoltarea si implementarea a cel putin 5 proiecte IT de complexitate similard
implementate cu succes in ultimii 7 ani. Se va prezenta o lista a acestor proiecte si pentru fiecare din
ele trebuie indicatd urmatoarea informatie:

- 0 scurtd descriere a proiectului care sa permitd evaluarea complexititii acestuia;

- perioadele de realizare si implementare;

- stiva de tehnologii utilizate in proiect;

- bugetul

Experientd doveditd In dezvoltarea de software utilizAnd principiile Agile de dezvoltare software in 3
proiecte din ultimii 5 ani. Informatia se va prezenta in form3 liber3;

Experientd doveditd de integrare cu sistemele informatice cu platforme externe (guvernamentale,
corporative sau internationale) in cel putin 3 proiecte in ultimii 5 ani, preferabil in Republica Moldova si
in contexte similare. Informatia se va prezenta in forma libera;

Minim 5 ani de experientd in utilizarea tehnologiilor specificate in ofertd. Informatia se va prezenta in
forma libera;

In cazul unui produs software proprietar ofertantul trebuie s detind statutul oficial de partener al
producétorului produsului software respectiv, care da dreptul de a furniza si implementa acest produs
software pe teritoriul Republicii Moldova;

Se prezintd in forma liberd Tabelul de conformitate a cerintelor tehnice cu solutia propusd (este
necesard o explicatie detaliatd pentru fiecare element din solutia propusa). In cazul in care solutia
propusd de operatorul economic nu este conformd cu unul sau mai multe elemente ale cerintelor
tehnice, oferta poate fi respinsi la discretia entitatii contractate, din procedura de achizitie;

Declaratie privind personalul propus pentru implementarea contractului semnat prin semniturd
electronica.

Pentru implementarea proiectului potentialul executor trebuie sa aloce cel putin 10 specialisti calificati
in domeniul tehnologiei informatiei. Calificarea este confirmata prin prezentarea certificatelor acestora
precum si a CV-urilor specialistilor propusi;

1.1. Prezentarea propunerii tehnice

Descrierea abordérii tehnice de implementare a proiectului, a metodologiei si planului de lucru pentru
realizarea proiectului.

Abordarea tehnicd si metodologie: ofertantul va oferi detalii privind intelegerea obiectivelor
proiectului, asa cum sunt prezentate in Caietul de sarcini, abordarea tehnica si metodologia pe care le
va adopta pentru implementarea sarcinilor si livrarea rezultatelor. Nu se vor accepta ofertele care vor
repeta/copia cerintele Caietului de sarcini.

Planul de realizare a proiectului: conform cerintelor din Caietul de sarcini.




e Structura echipei: ofertantul va descrie structura si componenta echipei de proiect, inclusiv lista
Expertilor Cheie, Expertilor Non-Cheie daca este cazul) si a personalului relevant de suport tehnic si
administrativ.

o S& detind si sd prezinte certificatele ISO care confirmi respectarea standardelor in domeniile
managementului calitatii (ISO 9001), securitdtii informationale (ISO 27001), managementului de
mediu (ISO 14001), managementului anti-mitd (ISO 37001), managementul serviciilor IT (ISO
20000), ITIL.

Consultantul este obligat sd furnizeze dovezi documentare (inclusiv informatii despre contractele executate si
datele de contact ale clientilor de la care pot fi obtinute referinte) pentru a confirma ci el si expertii sii cheie
corespund cerintelor privind experienta, prezentate mai jos.

e Cerinte minime de calificare ale Consultantului:

e Minimum 5 ani de experientd in dezvoltarea solutiilor/sistemelor IT;

e Minimum 2 proiecte IT de complexitate similara finalizate cu succes in ultimii 5 ani;

e Experienta in dezvoltarea solutiilor/sistemelor IT pentru institutii publice/guvernamentale (centrale
si/sau locale) constituie un avantaj semnificativ;

e Experienta in dezvoltarea solutiilor/sistemelor IT pentru registre de companii/registre corporative
constituie, de asemenea, un avantaj semnificativ;

e Experientd In dezvoltarea software conform principiilor metodologiei Agile;

e Experienta doveditd cu stiva tehnologica solicitatd va constitui un avantaj suplimentar.

1.2. Specialistii consultantului

Pentru realizarea lucrdrilor propuse vor fi necesari experti cheie si non - cheie. Consultantul trebuie si asigure
personal calificat — atat experti cheie, cat si non - cheie, tindnd cont de cerintele sarcinii si termenele de
implementare. Numadrul si volumul total al orelor de munci ale tuturor expertilor trebuie si fie indicate in
oferta tehnicd, iar costul acestora inclus in oferta financiarid. Volumul minim estimat al orelor de munca este
de 1100 zile-persoand, din care cel putin 900 zile sunt alocate expertilor cheie. Volumul orelor de munca poate
fi ajustat pe parcursul executdrii contractului, in functie de nevoile reale si de functionalitatile suplimentare
ale sistemului ce trebuie dezvoltate.

Doar pentru evaluarea si compararea ofertelor: daca oferta include un volum de timp mai mic decét cel minim
cerut, volumul de timp lipsa (exprimat in om/zile) se calculeazi dupa cum urmeaz:

- Volumul de timp lipsd se inmulteste cu cel mai mare tarif de remunerare pentru expertul cheie din oferta
Executantului si se adaugd la suma totald a remunerarii;

- Ofertele in care timpul indicat depaseste minimul cerut nu sunt supuse ajustarii.

Intreaga echipa propusi de experti TREBUIE si indeplineascd in comun toate cerintele enumerate mai jos:

e Experientd confirmata in proiectarea sistemelor folosind tehnologii avansate si adaptative;
e Experientd confirmata in proiectarea, dezvoltarea si optimizarea bazelor de date;

e Experientd In integrarea sistemelor si dezvoltarea API-urilor utilizind SOAP/REST;

e Experientd in efectuarea testarilor modulare;

e Experientd in implementarea practicilor DevOps;

e Experienta in analiza sistemelor;

e [Experientd ca Scrum Master 1n cel putin trei proiecte.




Pe parcursul dezvoltérii si implementérii sistemului, pe langd expertii cheie, in echipa trebuie sa fie inclusi si
experti non - cheie. Pentru a confirma disponibilitatea acestor specialisti in cadrul echipei, CV-urile lor trebuie
incluse 1n oferta Consultantului.

2. Abordarea realizarii proiectului

Volumul lucrérilor include proiectarea, dezvoltarea, configurarea si implementarea sistemului informational
(denumit in continuare ,,sistemul”) ca un produs complet functional, cu toate functionalitatile necesare,
conform specificatiilor care vor fi identificate si clarificate iterativ de catre beneficiar, precum si in
conformitate cu abordarea de dezvoltare descrisd mai jos.

Dezvoltarea solutiei va fi realizatd aplicand principiile metodologiei de dezvoltare software iterativa si agila
(Agile), cu posibilitatea de a rezilia contractul dupa doud sprinturi in caz de neindeplinire a sarcinilor stabilite
sau absentd a rezultatelor la acceptarea lucrarilor realizate.

Avand in vedere cé exista multiple variante ale metodologiei Agile si pentru a evita eventualele neintelegeri,
in aceastd sectiune sunt prezentate principiile cheie care vor fi utilizate in dezvoltarea solutiei.

2.1 Iteratiile de dezvoltare

In contrast cu abordarea traditionala (waterfall) de dezvoltare a software-ului, solutia va fi dezvoltati iterativ,
in agsa-numitele sprinturi. Aceasta inseamnd cd implementarea diverselor functionalitati se va face in etape:
unele componente vor fi deja implementate, in timp ce altele vor fi In continuare in dezvoltare. Priorititile
functionalitdtilor care vor fi incluse in sprint vor fi stabilite de catre beneficiar. Durata fiecarui sprint va fi
convenitd intre beneficiar si consultant, dar nu va fi mai mica de 2 sdptdmani si nu va depisi 4 saptdmani.

2.2 Agile- dezvoltare

Dezvoltarea va fi realizatd conform principiilor metodologiei Agile, asigurAndu-se posibilitatea de a face
modificdri si flexibilitate pe parcursul implementérii. Beneficiarul va mentine lista principala a cerintelor
generale pentru solutie — product backlog, care reprezinta o listd ordonata de cerinte de business si tehnice din
perspectiva beneficiarului. Elementele product backlog vor fi ordonate de beneficiar in functie de prioritate.
Beneficiarul are dreptul sa gestioneze product backlog, addugand elemente noi, elimindndu-le sau modificand
ordinea acestora dupd cum considerd necesar. La Inceputul fiecarui sprint, din primele N elemente care pot fi
incluse in sprint, se va forma sprint backlog. Elementele sprint backlog vor fi detaliate si distribuite intre
dezvoltatori. Sprint backlog nu va fi modificat pe parcursul desfasurarii sprintului.

2.3 Produs lucrativ

Fiecare sprint se incheie cu un produs lucrativ, care in ultimele zile ale sprintului va fi prezentat beneficiarului
pentru acceptare. Produs lucrativ trebuie sd indeplineasca criteriile de pregétire convenite (adica sa fie complet
functional, complet testat, sd fie insotit de teste unitare corespunzitoare, si, dacd este necesar, sa includa
documentatia relevanti, si contind codul sursd complet comentat (dupd caz) etc.). In cazul in care sunt
identificate defecte in rezultatele livrate, care nu sunt legate de actiunile beneficiarului, Consultantul se obligé
sa le remedieze fard a modifica termenul de livrare si fard costuri suplimentare, inclusiv posibile deplasari la
locatia beneficiarului. Produsele lucrative realizate in cadrul diferitelor sprinturi pot fi combinate intr-o
versiune finald, care va fi implementatd in mediul de productie, la discretia beneficiarului. Oricare incidente
identificate de beneficiar dupa lansarea versiunii finale trebuie remediate de Consultant conform acordurilor
convenite in privinta nivelului serviciilor (SLA).




Pentru a asigura livrarea la timp a produselor lucrative, echipa de dezvoltare va avea acces constant la un
reprezentant al beneficiarului — de obicei denumit Product Owner in metodologiile Agile — care va fi
disponibil pentru a raspunde la Intrebari care pot apérea, astfel incat sd nu se Incetineascd ritmul de realizare
a lucrarilor. Consultantul va desemna un Scrum Master din randul expertilor cheie sau non - cheie pentru
intreaga perioadd de implementare a proiectului.

Scrum Master-ul va fi responsabil pentru interactiunea zilnicd cu beneficiarul; el trebuie s asigure
coordonarea internd si conducerea expertilor proiectului, precum si coordonarea proiectului cu participantii
externi.

In plus, Scrum Master-ul va trebui sd urmareasca existenta expertilor necesari conform planului proiectului.

2.4. Raportare

Pe parcursul implementarii proiectului vor fi furnizate urmétoarele rapoarte:

a) Raportul de sprint, care va include structura detaliatd si durata sarcinilor finalizate in cadrul sprintului,
viteza de executie, intrebdrile identificate si nerezolvate, masurile propuse pentru rezolvarea acestora;

b) Product Backlog pentru urmétorul sprint, care va include structura detaliatd si durata estimatd a sarcinilor
propuse pentru a fi realizate in urmétorul sprint, resursele asteptate din partea beneficiarului si/sau mésurile
pe care trebuie s le ia beneficiarul,

c¢) Rapoarte de formare, care vor fi furnizate dupa fiecare sesiune de instruire si vor include listaparticipantilor
agenda sesiunii de instruire, materiale de instruire si rezultatele testarii utilizatorilor.

2.5. Participarea Beneficiarului
O persoand desemnatd de beneficiar — Product Owner — va fi implicatd activ in procesul de dezvoltare.
Product Owner-ul va indeplini trei functii principale:

Mentinerea Product Backlog-ului — Product Owner-ul va asigura actualizarea Product Backlog-ului pentru a
reflecta lista prioritard a functionalitatilor dorite. Procesul de formare a backlog-ului va fi sub controlul
Product Owner-ului si va fi realizat impreuna cu analistul business (expertul-cheie din echipa Consultantului).

Réspunsuri la intrebérile dezvoltatorilor — Product Owner-ul va fi disponibil in permanenta pentru echipa de
dezvoltare pentru a rdspunde la Intrebdrile de clarificare care pot apdrea, evitand astfel comunicarile complexe
si formale 1n cadrul proiectului. Acesta este necesar pentru ca echipa si primeasca informatiile necesare la
timp si sd poata livra produsul de lucru la sférsitul sprintului.

Acceptarea produsului de lucru — produsul de lucru complet va fi prezentat beneficiarului pentru acceptare
la sfarsitul fiecarui sprint. Beneficiarul trebuie sd accepte produsul sau s informeze Consultantul despre
defectele identificate in cadrul sprintului urmator.

In procesul de dezvoltare, comunicareca legatd de definirea backlog-ului si rdspunsurile la intrebdrile
dezvoltatorilor vor fi realizate In limba roméana.

2.6. Durata de realizare
Durata totald estimatd pentru implementarea completd a componentelor descrise in prezentul caiet de sarcini
este pand la 6 luni, in functie de disponibilitatea S.A. ,,Energocom” pentru testare si validare pe parcurs.

Aceasta perioadd include:




e Analiza functionald detaliata,
e [Elaborarea sarcinii tehnice;

e Dezvoltare efectiva (backend + frontend);
o Testare (internd si impreund cu S.A. ,,Energocom”);
e Acceptanta sistemului de catre Beneficiar.

3. Cerinte functionale

Sistemul informational va oferi evidentd clard in conformitate cu legislatia Republicii Moldova si nevoilor
afacerii, gestionarea eficientd a timpului in relatiile cu partenerii, intocmirea documentelor si realizarea
operatiunilor economice, asigurarea unui suport eficient pentru utilizatori, combinat cu o interfatd intuitiva in
limba romana.

In cadrul proiectului va fi realizatd migrarea datelor istorice, care permite transferul eficient al datelor din
sistemele existente In noul sistem, asigurdnd o migrare completi a informatiilor relevante. Sistemul trebuie sa
ofere instrumente pentru validarea si verificarea datelor inainte de migrare, pentru a preveni pierderea sau
coruperea informatiilor. De asemenea, trebuie sd permitd migrarea datelor in diverse formate, asigurand
compatibilitatea cu noile structuri si cerinte ale sistemului.

Sistemul informational va asigura evidenta completd si detaliatd a operatiunilor economico-financiare ale
intreprinderii, structurate pe tipuri de activitate, in conformitate cu cerintele de reglementare aplicabile.
Sistemul va permite delimitarea clard a indicatorilor contabili, a veniturilor, cheltuielilor, datoriilor si
obligatiilor fiscale, in functie de domeniul de activitate (de exemplu, furnizarea de energie electricd si
furnizarea de gaze naturale)

Pentru fiecare tip de activitate se va asigura generarea rapoartelor reglementate specifice, inclusiv situatiile
financiare distincte, jurnalele contabile, declaratiile fiscale si alte formulare previzute de legislatia in vigoare.
Componenta trebuie sd permitd, de asemenea, urmdrirea separatd a performantei economice si financiare
pentru fiecare directie de activitate, precum si calculul si repartizarea proportionald a cheltuielilor indirecte.

Sistemul va sprijini planificarea, executia si analiza bugetard pe activitdfi, cu posibilitatea configurarii
indicatorilor-cheie de performanta (KPI) in functie de cerintele autoritatilor de reglementare (ANRE si altele).
Va fi incluséd functionalitatea de conciliere i raportare a volumelor de energie electrici si gaze furnizate,
precum si generarea de rapoarte privind soldurile, tarifele, pierderile tehnologice si alti parametri specifici
industriei.

3.1. Schimbul datelor

Sistemul trebuie sd asigure schimbul de date eficient §i securizat intre componentele interne si cu parti terte
prin intermediul unor interfete standardizate. In sistem trebuie si fie suportate protocoale moderne, precum
REST API, JSON si OData, pentru integrarea cu sisteme BI, ERP sau alte solutii software. De asemenea,
sistemul trebuie s permita gestionarea fluxurilor de mesaje si evenimente folosind tehnologii de tip broker,
cum ar fi RabbitMQ, si sd ofere suport pentru webhooks pentru notificari in timp real. Mecanismele de transfer
trebuie sd garanteze integritatea, securitatea si consistenta datelor pe parcursul tuturor etapelor procesului.




3.2. Descrierea componentelor functionale

Denumirea
componentei

Descrierea functionalitatii

Rapoarte

1. Componenta
de evidentd si
control al
vanzérilor

Sistemul informational trebuie si asigure
evidenta completd a vanzarilor de marfuri si
servicii, inclusiv inregistrarea vanzarilor en-
gros si cu amdnuntul, gestionarea conturilor
de platd, Intocmirea §i  corectarea
documentelor, precum si  gestionarea
retururilor, operatiunilor de refacturare si
exportului.

Sistemul trebuie sd ofere gestionarea
emiterii, stocdrii si descarcarii facturilor
fiscale, inclusiv integrarea cu registrele
electronice si sistemul e-factura.

Sistemul ofera posibilitatea configurarii
flexibile a regulilor de véanzare, adaptate
pentru fiecare client in parte sau pentru
grupuri segmentate, precum si gestionarea
conditiilor si modalitatilor de plata, controlul
limitelor de credit si blocarea clientilor cu
risc ridicat prin includerea in lista neagra.

Sistemul trebuie sd coordoneze Iintregul
proces de colaborare cu clientii: crearea si
transmiterea ofertelor comerciale,
inregistrarea cerintelor specifice, gestionarea
comenzilor si acordurilor, monitorizarea
livrarilor si platilor, precum si gestionarea
activitatii agentilor de vanzari si solutionarea
reclamatiilor.

De asemenea, sistemul trebuie sd gestioneze
procesele financiare, inclusiv generarea si
formarea actelor de verificare, controlul
decontdrilor, reevaluarea marfurilor si
corectarea  datoriilor, asigurdnd astfel
transparenta si acuratete in evidenta.

Raportarea generatd de componenta de
evidenta si control al vanzarilor trebuie sa
ofere o imagine detaliatd si comprehensiva
asupra activitdtii comerciale si financiare a
companiei. Sistemul va permite intocmirea
actelor de verificare si inventariere a
decontérilor, gestionarea  registrului
vanzarilor si a facturilor fiscale emise,
precum si generarea rapoartelor privind
stocurile de marfuri si corectarea datoriilor.

in plus, componenta trebuie si genereze
rapoarte  analitice  esentiale  pentru
monitorizarea performantei financiare si
comerciale, cum ar fi profitul brut din
livréri, profitul brut al companiei, dinamica
vanzarilor si evolutia restantelor clientilor,
inclusiv defalcarea acestora pe termene.

In sistem vor fi disponibile rapoarte privind
gestionarea relatiilor cu clientii, inclusiv
controlul respectarii conditiilor
contractuale,  fisele = de  decontare
individuale, evidenta clientilor cu restrictii
la livrare, fidelitatea si disciplina de plata a
debitorilor, precum si motivele de anulare a
comenzilor.

Componenta va asigura, de asemenea,
raportarea comparativd a vanzarilor pe
perioade similare si a indicatorilor de
performantd ai managerilor, facilitdnd
astfel analiza evolutiei afacerii si
optimizarea deciziilor manageriale.

Totodatd, vor fi disponibile rapoarte
detaliate privind controlul livrarilor si
aprovizionarii in  cadrul  proceselor
specifice, precum si  reconcilierea
financiarda si  generarea  registrului
consolidat al decontarilor, asigurdnd astfel
transparentd si acuratete 1n evidenta
financiara.

2. Componenta
pentru
gestionare
achizitiilor si a

Sistemul informational trebuie sd asigure
evidenta completd a operatiunilor de
achizitie, incluzand nregistrarea comenzilor
citre furnizori, receptia marfurilor si

Componenta pentru gestionarea achizitiilor
si relatiilor cu furnizorii trebuie s ofere o
gama completd de rapoarte care va asigura
transparenta  si  controlul  proceselor
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relatiilor cu
furnizorii

serviciilor, precum si gestionarea intrarilor de
materiale, utilaje si cheltuieli suplimentare.

Sistemul va permite gestionarea conturilor de
plata catre furnizori, Inregistrarea facturilor
fiscale primite si descarcarea acestora prin
sistemul e-factura, precum si corectarea
eventualelor datorii si neconcordante la
receptia produselor.

Sistemul trebuie sd permitd evidenta
delegatiilor pentru primirea marfurilor,
inregistrarea operatiunilor de leasing, precum
si introducerea declaratiilor vamale de import
pentru o evidentd fiscala si vamald corecta.

Functionalitatea va include gestionarea
retururilor  cidtre  furnizori, corelarea
nomenclatoarelor furnizorilor cu cele interne
si inregistrarea operatiunilor de discount si
bonusuri primite pentru o gestiune clard a
relatiilor comerciale.

Sistemul trebuie sd asigure generarea si
aprobarea comenzilor in baza planurilor de
achizitie, gestionarea acordurilor
contractuale cu furnizorii si controlul
conditiilor comerciale, cum ar fi tipurile de
preturi si graficele de plata.

Sistemul va oferi posibilitatea de a
monitoriza receptiile si platile, analiza
cauzelor intdrzierilor sau problemelor de
livrare, precum s§i gestionarea evidentei
serviciilor si cheltuielilor suplimentare
aferente procesului de achizitie.

De asemenea, sistemul trebuie si permita
efectuarea  actelor de verificare si
inventariere a decontdrilor, precum si
realizarea reconcilierilor financiare pentru o
evidentd financiard transparentd si corecta.

comerciale si financiare. Sistemul trebuie
sd permitd generarea fiselor si foilor de
calcul pentru decontdrile cu furnizorii,
evidentierea  datoriilor cdtre acestia,
inclusiv defalcarea acestora pe termene de
platd, precum si reconcilierea decontérilor
pentru corectitudinea situatiei financiare.

In plus, componenta trebuie sa genereze

rapoarte  detaliate privind produsele
importate pentru procesare, controlul
documentelor  vamale de  1insotire,

gestionarea produselor in tranzit si a
livrérilor nefacturate, precum si
monitorizarea produselor cu certificate ce
expird sau aflate in custodie.

In sistem vor fi disponibile rapoarte privind
conditiile de achizitie, motivele anularii
comenzilor catre furnizori, registrul
procurdrilor si actele de verificare, care
permit o monitorizare riguroasd a
proceselor contractuale si operationale. De
asemenea, sistemul va oferi evidenta
facturilor fiscale primite si posibilitatea
corectdrii datoriilor, asigurdnd o gestionare
financiard eficienta si conformé cu normele
aplicabile.

3. Componenta
pentru
managementul
fluxurilor
financiare i
controlul
operatiunilor de
plata

Sistemul informational trebuie si asigure
gestionarea integratd a mai multor conturi
curente 1n cadrul intreprinderii, inregistrand
platile in numerar, fard numerar si cele
efectuate prin carduri bancare, precum si
evidenta intrérilor si iesirilor de mijloace
bénesti.

Componenta pentru gestionarea platilor
trebuie sd ofere rapoarte esentiale pentru
monitorizarea si  control 1n  cadrul
intreprinderii. Sistemul trebuie sa genereze
registrul de casd, care asigura evidenta
detaliatd a incasarilor si platilor In numerar,
facilitdind  transparenta  operatiunilor
zilnice.




Este necesara gestionarea conditiilor
contractuale pentru depozite si credite,
inclusiv administrarea graficelor de Incasdri,
plati si calculari, precum si evidenta
decontdrilor de avans si renumerotarea
ordinelor de casa.

Sistemul trebuie sd permitd efectuarea
platilor in valutd cu control valutar aferent,
revalorizarea fondurilor valutare si schimbul
de date cu banca pentru o gestiune financiara
corectd si transparentd. Totodatd, sistemul
trebuie sd asigure posibilitatea importarii
automate a extraselor bancare, facilitdnd
reconcilierea si raportarea financiard.

De asemenea, vor fi disponibile ordinele de
incasare i eliberare a numerarului,
documente importante pentru controlul
intern §i pentru respectarea procedurilor
financiare. Componenta va permite,
totodatd, gestionarea §i  raportarea
deconturilor de avans, asigurand astfel o
evidentd clard gi corectd a sumelor avansate
angajatilor sau partenerilor.

4. Componenta
pentru control si
evidenta
stocurilor si
proceselor de
depozitare

Sistemul informational trebuie sa asigure
introducerea si evidenta actelor de casare,
miscarea marfurilor, precum si gestionarea
completdrii si decompletdrii acestora in
cadrul depozitelor multiple.

Este necesard inregistrarea proceselor de
inventariere, inclusiv evidenta rezultatelor cu
lipsuri si surplusuri, reevaluarea marfurilor in
comertul cu amdnuntul si actualizarea
preturilor de nomenclator.

Sistemul trebuie sd gestioneze evidenta
documentelor de miscare a valorilor
materiale si de stocare (OMVSD), precum si
evidenta specifica a anvelopelor, bateriilor,
foilor de parcurs, rulajului automobilelor si
consumului de combustibil. Totodata,
sistemul trebuie sd permitd gestionarea
marfurilor (GN) in diferite unitati de mésura
simultan, asigurand trasabilitatea si corelarea

corectd a  datelor operationale = si
contabile.Sistemul trebuie sd permita
organizarea activitatii depozitelor prin

aplicarea unei scheme documentare bazate pe
ordine, gestionarea receptiilor si expeditiilor.

Componenta pentru gestionarea stocurilor
si operatiunilor logistice trebuie sa ofere o
varietate de rapoarte esentiale pentru
monitorizarea $i controlul inventarierii si
miscérii marfurilor in depozite. Sistemul va
permite generarea foilor de evidentd a
seriilor nomenclatorului, a marfurilor la
preturile corespunzdtoare si a stocurilor
disponibile in depozite.

De asemenea, vor fi disponibile rapoarte
privind executarea receptiei, asamblarii si
expeditiei marfurilor, precum si controlul
intocmirii documentelor de miscare si
monitorizarea rotirii stocurilor.
Componenta va oferi informatii detaliate
despre evidenta materialelor si obiectelor
de inventar aflate in exploatare.

Pentru sustinerea procesului decizional,
sistemul va genera rapoarte privind casarea
si inventarierea marfurilor, controlul
soldurilor negative, precum si rapoarte pe
persoane responsabile cu materialele si
borderouri specifice pentru FRS. In plus,
vor fi disponibile rapoarte privind
consumul si evidenta combustibilului,
asigurand astfel o gestiune completd si
transparentd a resurselor materiale.

5. Componenta
pentru evidenta
si administrarea
activelor fixe

Subsistemul pentru active imobilizate va
gestiona evidenta a obiectelor de constructii,
activelor  necorporale, activelor fixe
dobandite prin leasing si achizitionate,
precum si a cheltuielilor din categoria
cercetare-dezvoltare.

Componenta pentru gestionarea activelor
imobilizate trebuie sd ofere o gama larga de
rapoarte esentiale pentru monitorizarea i
controlul eficient al activelor corporale si
necorporale. Sistemul va genera registre
detaliate pentru activele fixe, activele
necorporale, mijloacele materiale in
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Componenta va opera cu date privind
finantarea tintitd a activelor imobilizate si
permite configurarea regulilor de calcul al
amortizarii in contabilitatea manageriala.

Sistemul va oferi posibilitatea reflectarii
comune sau separate a operatiunilor
economice in documentele contabilitatii
manageriale, precum si planificarea si
efectuarea lucrérilor de reparatii, intretinere,
modernizare si depreciere a activelor.

Subsistemul va permite tintirea evidentei pe
unitati generatoare de numerar, facilitdnd
astfel o monitorizare detaliatd si eficientd a
activelor imobilizate.

De asemenea, sistemul va inregistra intrarea
utilajelor, mijloacelor fixe, terenurilor,
obiectelor de constructii si leasingului,
asigurdnd evidenta operatiunilor de luare la
evidentd, miscare, amortizare, casare si
schimbarea parametrilor de amortizare in
evidenta financiara si fiscala.

exploatare si contractele de leasing,
asigurand o evidenta clard si conforma cu

cerintele contabile si fiscale.

De asemenea, componenta trebuie sa ofere
rapoarte privind amortizarea activelor,
inclusiv calculul amortizérii si primei de
amortizare, precum §i analize plan-fact ale
platilor si inregistririlor pentru chirie. In
sistem vor fi  disponibile informatii
detaliate despre starea obiectelor si
componentelor in exploatare, defectele
acestora, precum i progresul lucrarilor de
reparatii.

Pentru suportul procesului decizional si
pentru audit, sistemul va furniza rapoarte
precum cartea de inventar a activelor fixe,
borderouri si liste MF, rapoarte privind
structura costurilor si soldurile mijloacelor
materiale. Astfel, componenta va asigura o
gestiune completd $i transparentd a
activelor imobilizate, in conformitate cu
standardele contabile si fiscale.

6. Componenta
pentru sistem de
management a
personalului si a
remuneratiilor

Sistemul informational trebuie sa asigure
gestionarea completd a proceselor de resurse
umane, inclusiv Inregistrarea angajérilor,
transferurilor, concedierilor, cererilor privind
scutiri si evidenta foilor de boald, concediilor
platite sau fard platd, precum si soldurile
acestora. Totodatd, sistemul trebuie sd
permitd generarea rapoartelor privind
concediile  nefolosite, cu indicarea
perioadelor aferente, precum si calculul
numadrului mediu scriptic lunar si trimestrial
al angajatilor.

Este necesard functionalitatea de Inregistrare
si gestionare a timpului de munca prin grafice
de lucru si tabele de pontaj, calculul salariilor
brut/met, calculul impozitelor aferente,
gestionarea proiectelor salariale si altor tipuri
de plati si indemnizatii.

Componenta trebuie sd permita reflectarea in
contabilitate a calculelor salariale, evidenta
tichetelor de masa si a ajutorului material,
gestionarea rezervelor de concedii si
generarea borderourilor pentru pldti prin
bancé sau casierie.

Componenta pentru gestionarea resurselor
umane si salarizdrii va oferi un set
cuprinzator de rapoarte care asigurd
controlul complet asupra evidentei
personalului, calculului  salarial  si
obligatiilor fiscale. Sistemul va genera
rapoarte detaliate privind analiza calculului
salariilor si retinerilor, cheltuielile aferente
retribuirii muncii, soldurile de concedii,
indemnizatiile medicale si utilizarea
scutirilor.

De asemenea, vor fi disponibile fise si
anexe fiscale precum Foaia de calcul,
Certificatul privind salariul, Fisa personala
si raportul IRM-19, necesare pentru
raportarea cdtre autoritdfi si evidenta
individuald a angajatilor. Componenta va
permite  completarea  automatd a
documentelor de angajare si a contractelor
de muncd, prin generarea de sabloane,
precum si Intocmirea tabelului de evidenta
a timpului de munca si a cdrtii de evidenta
a deponentilor.
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7. Componenta
pentru controlul
proceselor de
bugetare si
planificare

Sistemul informational trebuie si includd o
subcomponentd de bugetare care permite
aplicarea regulamentului bugetar si realizarea
sarcinilor de bugetare in conformitate cu
acesta.

Acesta trebuie si ofere functionalititi pentru
gestionarea completd a procesului de
planificare bugetard, inclusiv utilizarea
notificarilor automate si  configurarea
programului acestora pentru gestionarea
sarcinilor specifice.

Sistemul trebuie sd asigure controlul
executiei bugetului de achizitii si sa permita
analiza comparativa intre datele planificate si
cele realizate.

Subcomponenta de planificare trebuie si
permitd prognoza volumului de vanzari pe
articole de nomenclator, tindnd cont de
caracteristici, sezonalitate, stocuri
disponibile si alte date statistice relevante.

Sistemul trebuie sd includd functionalitati
pentru planificarea volumului de achizitii, a
productiei, a consumului intern, a stocurilor.

In plus, este necesara capacitatea de analizi a
abaterilor dintre planificarile stabilite si
realizdrile efective, pentru toate procesele
economice planificate.

Componenta pentru bugetare si planificare
va pune la dispozitie un set extins de
rapoarte analitice §i operationale, care
permit monitorizarea detaliatd a indeplinirii
sarcinilor bugetare s$i a planurilor
economice pe diferite dimensiuni. Sistemul
trebuie sa ofere registre rotative si rotativ-
sold pentru indicatori si articole bugetare,
cu posibilitatea verificarii relatiilor dintre
acestia si a valorilor indicatorilor
nefinanciari.

Se va asigura evidenta sarcinilor bugetare,
monitorizarea executiei planurilor i
generarea de statistici privind gradul de
realizare a acestora, precum si compararea
scenariilor planificate pe perioade sau in
cadrul aceleiasi perioade. Rapoartele vor
acoperi executarea planurilor de consum
intern, achizitii, plati, livrari, productie,
vanzari si asambldri, cu defalcari pe
subdiviziuni, depozite, clienti, furnizori,
manageri si formate comerciale.

Sistemul va sustine s§i raportarea
necesarului planificat de resurse, atét
materiale (RC — resurse consumabile), cat
si umane, contribuind astfel la o planificare
coerentd si eficientd a activitatilor
intreprinderii. In plus, functionalitatile de
echilibrare a planurilor vor permite
ajustarea acestora pentru mentinerea
coerentei financiare si operationale intre
perioade sau scenarii alternative.

8. Componenta
pentru
prelucrarea
operatiunilor si
conformitate
fiscala

Componenta trebuie sd permita gestionarea
registrului operatiunilor financiar-contabile.
Operatiunile pot fi introduse manual sau pot
fi selectate dintr-o listd de operatiuni tipice.
Componenta permite utilizarea formulelor
contabile prestabilite.

Este necesar ca componenta si asigure
inchiderea lunii. Totodat, trebuie sd permita
efectuarea  automata a  operatiunilor
reglamentare. Sistemul trebuie s genereze
documentele aferente acestor operatiuni. De
asemenea, trebuie sd sustind inchiderea
conturilor $i repartizarea costurilor indirecte.

Componenta trebuie sd includa un asistent
pentru evidenta TVA si pentru calculul

Componenta va oferi un set complet de
rapoarte financiare si manageriale esentiale
pentru monitorizarea si analiza
performantei intreprinderii

De asemenea, sistemul va oferi registre
detaliate ale datoriilor actualizate, ale
marfurilor pe loturi si ale activelor si
pasivelor, facilitdind controlul balantei si
reconcilierea datelor contabile
operationale. Raportarea va cuprinde
evidenta veniturilor si cheltuielilor, fisele
de cheltuieli, cifra de afaceri cu TVA,
precum si decontdrile intre organizatii,
asigurdnd o imagine completd si precisd a
situatiei financiare.
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proratei. Sunt necesare functionalititi pentru
raportarea fiscald. Sistemul trebuie si
permitd gestionarea impozitelor locale, a
ratelor, beneficiilor si obiectelor impozabile.

De asemenea, sistemul trebuie sd sustind
repartizarea cheltuielilor pe tipurile de
activitate, centre de cost, fie manual, fie
automat. Trebuie sd fie posibild initierea
operatiunilor recurente si controlul acestora.
Sistemul va permite revalidarea in grup sau
stergerea documentelor contabile marcate.

In plus, componenta va sprijini reflectarea
salariilor In contabilitatea financiard si
include rapoarte privind reevaluarea
mijloacelor banesti in valutd si gestionarea
marfurilor In consignatie.

Prin bilantul managerial si rapoartele
privind rezultatele financiare, sistemul va
oferi instrumente puternice pentru luarea
deciziilor strategice in cadrul intreprinderii.

9. Componenta
pentru
gestionarea
relatiilor cu
clientii si
partenerii

Sistemul va permite 1inregistrarea si
gestionarea  relatiilor cu  partenerii
contractuali, asigurdnd o structurd separati
pentru managementul si componenta juridica
a clientilor si partenerilor.

De asemenea, va fi posibild monitorizarea
canalelor de interactiune si faciliteaza
realizarea tranzactiilor comerciale, inclusiv
gestionarea reclamatiilor si desfdsurarca
activitatilor de marketing.

Componenta va oferi posibilitatea formarii
unui model de marketing, cunoscut sub
denumirea de palnie de vanzari, pentru
descrierea si urmadrirea potentialelor clienti.

Sistemul trebuie sd permita inregistrarea si
gestionarea  preturilor  furnizorilor i
concurentilor, precum si configurarea
tipurilor de preturi in functie de regulile
interne ale companiei.

Sistemul va oferi instrumente pentru analiza
bazei de clienti si pentru gestionarea
proiectelor pe termen lung ale intreprinderii.

In plus, sistemul trebuie sd permita evaluarea
principalilor indicatori de performantd ai
managerilor, sustindnd deciziile strategice.

Componenta trebuie sd ofere un set
complex de rapoarte care sustin analiza si
gestionarea relatiilor cu clientii  si
furnizorii. Printre acestea se vor numéra
analiza dependentei si loialitatii clientilor
(ABC, XYZ), precum si evaluarea
raspunsurilor din chestionare, atit simple,
cat si tabelare, cu posibilitdti de vizualizare
si comparare detaliatd a datelor.

Sistemul va permite monitorizarea
profitabilitatii brute a Intreprinderii si
previzionarea probabilistica a castigului pe
diferitele etape ale tranzactiilor, oferind o
perspectivda  clard  asupra  eficientei
proceselor comerciale.

De asemenea, va fi asiguratd gestionarea
completd a informatiilor de contact ale
clientilor si persoanelor de contact, precum
si analiza motivelor pierderii tranzactiilor si
a performantei palniei de vanzari. Sistemul
va permite Inregistrarea contractelor cu
evidentierea celor mai importante puncte
contractuale, atasarea versiunii PDF a
contractului si, pe baza conditiilor de plata,
afisarea zilnicd a necesarului de achitare.

Raportarea detaliatd a segmentelor de
clienti si evaluarea atributiilor acestora va
facilita o planificare strategicd informata si
optimizarea relatiilor comerciale. Astfel,
componenta va sprijini decizii
fundamentate pe date si Imbunatateste
performanta proceselor de vanzari si
marketing.

10. Componenta
pentru
configurare si

Sistemul trebuie sd permitd o gestionare
flexibila si personalizabild a datelor,
incluzdnd posibilitatea cdutarii full-text si

Componenta va oferi posibilitatea generarii
si personalizarii rapoartelor pentru diferite
documente, avand optiuni de salvare in
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Personalizare a
Sistemului

configurarea criteriilor de filtrare pentru liste
si rapoarte.

Utilizatorii trebuie sd aiba acces la rapoarte
personalizate, cu drepturi de vizualizare
specifice, in functie de rolurile atribuite.

Modificarile in grup ale atributelor trebuie sa
fie ugor de realizat, iar toate actiunile trebuie
sd fie inregistrate intr-un jurnal detaliat
pentru audit si urmarire.

In sistem trebuie si fie posibil de a
personaliza interfata si formularele iar
utilizatorii vor avea posibilitatea de a-si
configura propriile setari si liste de obiecte
favorite.

Este necesar ca istoricul activitatii fiecérui
utilizator sa fie salvat pe parcursul unei
sesiuni, asigurand trasabilitatea si
transparenta proceselor.

In plus, optiunile de configurare a
utilizatorilor §i a rolurilor vor permite o
gestionare precisd a drepturilor de acces si
control.

diverse formate, cum ar fi PDF, Excel sau
alte formate necesare.

Fiecare tip de document va dispune de
machete de imprimare specifice, iar
utilizatorii pot salva rapoartele generate
intr-un format preferat.

De asemenea, sistemul trebuie sd permite
exportul si salvarea oricarei liste sau tabele
intr-un format personalizat, asigurdnd
flexibilitate in gestionarea datelor.

Toate documentele vor fi echipate cu forme
de tipar predefinite, cu exceptia celor
interne, iar functionalitatea de salvare si
export faciliteazd analiza si raportarea
eficientd a informatiilor.

11. Componenta
pentru
monitorizarea
indicatorilor
financiari si
rapoartelor
operationale

In cadrul panoului de control managerial
sistemul trebuie sd permitd generarea de
indicatori contabili actualizati si rapoarte
operationale care reflectd in mod detaliat
situatia financiard a organizatiei.

Utilizatorii trebuie sa aibd posibilitate de a
personaliza monitorul indicatorilor principali
pentru a asigura accesul rapid si precis la
informatiile relevante, conform cerintelor
conducatorului, asigurdndu-se astfel ca toate
datele necesare pentru monitorizarea in timp
real a evidentei financiare sunt disponibile la
momentul potrivit.

Componenta va oferi o gama largd de
rapoarte  financiare §i  operationale,
esentiale pentru analiza si monitorizarea
situatiei financiare a companiei.

In primul rand, utilizatorii vor avea acces
la rapoarte detaliate privind véanzirile,
impdrtite  pe contractanti, luni  si
nomenclator.

De asemenea, vor fi disponibile rapoarte
privind profitul brut si analiza fluxurilor de
mijloace banesti, incluzénd atét incasdrile,
cat si cheltuielile asociate.

Componenta va permite gestionarea
soldurilor si circulatiei marfurilor, oferind o
evidentd detaliatd a  stocurilor si
veniturilor/cheltuielilor ~ din  activitatea
operationala.

In plus, trebuie si fie incluse rapoarte
privind dinamica si stocurile datoriilor
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clientilor si furnizorilor, precum si termenii
de platd si conturile neachitate.

Sistemul va permite analiza datoriilor in
functie de contracte, oferind vizibilitate
completd asupra situatiei financiare si a
fluxurilor de numerar ale organizatiei.

12. Componenta
pentru
managementul
Infrastructurii
Informationale

Aceastd componentd a sistemului va oferi
facilitdfi avansate pentru gestionarea
structurii informationale centralizate.

Sistemul va  permite configurarea
individualizatd a parametrilor operationali
pentru fiecare componentd functionald sau
subsistem, precum si  administrarea
continutului registrelor de date principale.

Accesul la date trebuie si fie controlat printr-
un sistem flexibil de drepturi si roluri
atribuite utilizatorilor.

In sistemul trebuie si fie prevazute
mecanisme pentru mentinerea integritatii si
functionarii optime a bazei de date, inclusiv
actualizarea configuratiilor. De asemenea,
vor fi disponibile functionalitati pentru
completarea initiald a datelor, arhivare
periodica si gestionarea obiectelor marcate
pentru stergere.

Componenta trebuie sd permitd generarea
si analiza unui set variat de rapoarte legate
de activitatea utilizatorilor din sistem.

Printre acestea se vor numéra analize
detaliate ale  comportamentului  si
performantei utilizatorilor, inclusiv
controlul jurnalului de inregistrare a
modificdrilor si actiunilor realizate.

Sistemul va oferi informatii complete
despre utilizatori, permitdnd monitorizarea
activitdtilor lor si evaluarea duratei de
executie a sarcinilor regulate.

De asemenea, va permite realizarea de
rapoarte detaliate despre comportamentele
si activitatea internd a utilizatorilor,
esentiale pentru un control eficient al
utilizarii sistemului.

4. Calificarea expertilor cheie

Expertii cheie reprezintd specialisti cu cunostintele si experienta necesard pentru realizarea cu succes a
proiectului, detindnd certificate de calificare pentru produsul pe care 1l propun. Desi Consultantul formeazi
echipa de proiect la propria sa discretie, acesta este obligat sd furnizeze urmatorii experti cheie cu calificarea

confirmati:

e Manager proiect

e Arhitect software

e Arhitect aplicatie

e Analist business

e Dezvoltator software

e Scrum Master

e Tester software

e Expert in securitate cibernetica

e Trainer
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Pentru expertii cheie propusi, este necesar si se prezinte CV-uri care si confirme conformitatea cu cerintele
minime de calificare, prezentate mai jos. Redistribuirea competentelor intre expertii cheie si/sau impértirea
competentelor acestora nu este permisa. Cerintele de calificare fata de candidati sunt minime si obligatorii.

Managerul de proiect

Va fi responsabil pentru coordonarea activitafilor administrative, cum ar fi gestionarea echipei, relatiile
financiare, raportarea, sarcinile organizationale in faza de implementare si orice alte actiuni care nu tin de
obligatiile altor membri ai echipei de dezvoltare.

Cerinte de calificare:

Diploma de studii superioare in domeniul informaticii sau alt domeniu relevant;

Minim 5 ani de experientd in proiecte de dezvoltare i implementare a software-ului;

Managementul implementarii a cel putin 3 proiecte similare in ultimii 5 ani, inclusiv cel putin un
proiect realizat utilizdnd metodologii agile (de exemplu, SCRUM, TDD, FDD etc.);

Experientd in implementarea sistemelor informatice in sectoare guvernamentale sau publice;
Detinerea unei certificdri PMI sau PRINCE2 este obligatorie;

Cunoagterea limbii romane.

Analist business

Cerinte de calificare:

Diploma de studii superioare in domeniul informaticii sau alt domeniu relevant;

Minim 5 ani de experientd 1n analiza de afaceri in proiecte IT / dezvoltarea software-ului;
Cunostinte in tehnologiile de management al proceselor de afaceri (BPM);

Cunostinte in proiectarea sistemelor informationale;

Detinerea unei certificiri PMI-PBA sau CBAP-IIBA;

Cunoasterea limbii romane.

Arhitect software

Cerinte de calificare:

Diploma de studii superioare in domeniul informaticii sau alt domeniu relevant;

Minim 7 ani de experientd in dezvoltarea software-ului;

Experientd de participare 1n cel putin 3 proiecte de amploare similard in sectorul public 1n ultimii 5
ani, in calitate de arhitect software;

Cunostinte in tehnologii de dezvoltare moderne, inclusiv tehnologii web;

Experienta in dezvoltarea software-ului cu disponibilitate si performanta ridicata;

Cunostinte In integrarea sistemelor si interactiunea dintre sisteme, inclusive ale celor din sectorul
public;

Participare in cel putin un proiect implementat utilizand o metodologie agild 1n ultimii 3 ani;
Detinerea unei certificiri TOGAF — Open Group sau echivalent.

Cunoagsterea limbii roméne.
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Arhitect de aplicatie

Cerinte de calificare:

Diploma de studii superioare in domeniul informaticii sau alt domeniu relevant

Capacitatea de a proiecta si optimiza schemele bazelor de date, gestionarea tranzactiilor si asigurarea
integritatii datelor.

Cunostinte ale principiilor si tehnologiilor de integrare a diferitelor sisteme si servicii prin intermediul
web servicelor.

Experientd in proiectarea sistemelor care asigurd performantd ridicatd, scalabilitate si rezilientd la
defectiuni.

Asigurarea securitatii datelor si aplicatiilor, protectia impotriva atacurilor si vulnerabilitatilor.
Experientd in proiectarea arhitecturii solutiilor si documentarea codului.

Experientd In domeniul DevOps si CI/CD — capacitatea de a implementa procese automatizate pentru
dezvoltarea, testarea si implementarea aplicatiilor.

Participare 1n cel putin un proiect implementat utilizdnd metodologie agild (Agile/Scrum) in ultimii 3
ani;

Minim 3 ani de experientd in dezvoltarea utilizdnd stiva tehnologica propusa.

Detinerea unei certificari pentru stiva tehnologica propusa.

Experientd In dezvoltarea si optimizarea propriilor subsisteme, integrarea cu servicii externe (REST,
SOAP, API).

Cunoagterea limbii romane sau ruse;

Dezvoltator software

Cerinte de calificare:

Diploma de studii superioare in domeniul informaticii sau alt domeniu relevant;

Minim 5 ani de experientd in dezvoltarea software-ului;

Participare in ultimii 3 ani in cel putin 2 proiecte de dezvoltare software implementate utilizand
metodologia Agile;

Minim 3 ani de experientd in dezvoltare utilizdnd stiva tehnologica propusa;

Detinerea unei certificari pentru stiva tehnologicd propusi;

Cunoasterea limbii romane sau ruse

Tester software principal/Tester software

Cerinte de calificare:

Diploma de studii superioare in domeniul informaticii sau alt domeniu relevant;
Experientd confirmata in analiza si proiectarea testelor de software;

Experienta confirmaté In realizarea testelor de performanta si stres;

Detinerea unei certificdri in testare ISTQB sau echivalent;

Cunoasterea limbii romane.

Trainer
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Cerinte de calificare:

Diploma de studii superioare in domeniul informaticii sau alt domeniu relevant;

Minim 5 (cinci) ani de experientd profesionald generald in instruirea utilizatorilor pentru utilizarea
sistemelor informatice;

Experientd in desfagurarea de cursuri de instruire in cel putin 3 (trei) proiecte de complexitate similara;
Experienta in crearea de ghiduri pentru utilizatori si alte materiale educationale;

Cunoasterea limbii roméane.

Specialist Securitate cibernetica

Cerinte de calificare:

Studii in tehnologia informatiei sau securitate cibernetica;

Cel putin 5 ani de experientd in domeniul securitétii cibernetice;
Detinerea unei certificéri profesionale : CISSP sau echivalent
Cunoasterea obligatorie a limbii roméane.

Scrum Master

Cerinte de calificare:

Studii superioare in domeniul tehnologiilor informationale, managementului proiectelor sau intr-un
domeniu similar.

Experienta ca Scrum Master de cel putin 2-3 ani in medii Agile/Scrum.

Experientd 1n utilizarea instrumentelor de management al proiectelor, cum ar fi JIRA, Trello, Asana,
Confluence, Miro sau altele similare.

Cunostinte profunde in dezvoltarea software-ului.

Certificate in domeniul proiectdrii sistemelor informationale si proceselor de afaceri.

Experientd in domeniul dezvoltérii software Cunostinte in tehnologiile de management al proceselor
de afaceri (BPM);

Experienta in proiecte de transformare digitald sau automatizare a proceselor de afaceri utilizind
platforma propusd;

Abilitati confirmate in configurarea, adaptarea si integrarea configuratiilor pe platforma propusa;
Cunoasterea limbii roméne sau ruse.

S. Stiva tehnologica

Pe parcursul dezvoltarii, Consultantul sau Beneficiarul pot propune utilizarea unor componente suplimentare
necesare pentru dezvoltarea si functionarea corecta a solutiei in mediul de productie. Dupd aprobarea acestor
componente de cédtre Beneficiar, costul acestora va fi addugat in contract prin acorduri suplimentare.

In timpul implementarii proiectului, infrastructura de dezvoltare si testare va fi asiguratd de cétre Executant.

Cerinte privind tehnologiile utilizate

Sistemul va fi dezvoltat utilizidnd tehnologii larg raspandite pe piata Republicii Moldova, care sd asigure un
nivel corespunzitor de suport si sustenabilitate.
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In cazul tehnologiilor open-source, furnizorul va livra impreuna cu sistemul tot codul sursa, inclusiv pentru
eventualele dezvoltéri realizate in cadrul proiectului.

In cazul tehnologiilor proprietare, sistemul va asigura posibilitatea utilizérii de catre un numér de 100
utilizatori permanenti, iar furnizorul va livra beneficiarului codul sursd aferent dezvoltarilor specifice efectuate
in cadrul proiectului.

in ambele situatii, implementarea se va realiza utilizind cele mai recente versiuni ale stivei tehnologice
disponibile, cu conditia ca acestea sé fie versiuni de tip LTS (Long Term Support), pentru a garanta stabilitatea
si suportul pe termen lung.

Cerinte non-functionale
5.1 Arhitectura, disponibilitate si toleranta la defecte

Sistemul trebuie sd fie implementat pe o arhitectura client—server, pe mai multe straturi. Stratul web trebuie
sa fie stateless; operatiunile consumatoare de resurse trebuie si fie executate in fundal prin cozi si workeri.
Subsistemul bazei de date trebuie sd functioneze intr-o configuratie toleranta la defecte (cluster/replicare) cu
comutare automata in caz de incident. Punctele unice de esec (SPOF) trebuie sa fie eliminate la nivelul retelei,
aplicatiilor, BD, cozilor si al echilibrarii incarcarii.

Indicatori: disponibilitatea SLO a mediului de productie trebuie sd fie > 99,5% cu fereastrd tehnologica
planificatd; RPO trebuie si fie < 15 minute, iar RTO trebuie sa fie < 60 minute. Exercitiile de recuperare in
caz de dezastru (DR) trebuie sa fie desfdsurate periodic, cu proces-verbal al rezultatelor.

Artefacte: diagrama de topologie aprobata, plan de redundantd, regulamente DR/backup, registru al
dependentelor externe (DNS, certificate, integrari).

5.2. Controlul accesului si securitate

Sistemul trebuie sa permita aplicarea RBAC si principiul celor mai putine privilegii. Sursele conturilor trebuie
sa fie locale si/sau director corporativ. Politicile de parole trebuie sd prevadad lungime minimd, termen de
valabilitate, istoric, blocare la multiple erori de autentificare.

Sa se facd revizuire periodicd a drepturilor de acces (ex. trimestrial) si revocare automata a accesului in caz
de inactivitate sau plecare din companie.

Toate interfetele externe trebuie sd fie protejate cu TLS 1.3+; cheile si secretele trebuie sd fie pdstrate
centralizat intr-un seif digital (ex. HashiCorp Vault, AWS Secrets Manager).

Autentificarea multifactor (MFA) este obligatorie pentru conturile privilegiate si recomandatd pentru toti
utilizatorii. Sistemul trebuie sd permitd integrarea cu solutii MFA standard (ex. TOTP, SMS, push
notification).

Datele sensibile si personale trebuie sa fie criptate in repaus (ex. AES-256) si In tranzit (ex. TLS 1.3). Baza

de date trebuie sd suporte criptarea la nivel de cAmp pentru informatii critice (ex. conturi bancare, IDNP,
parole) sau aplicatia s se ocupe de criptare inainte de scriere in BD / decriptare dupa citire.

19




Datele personale trebuie sa fie anonimizate in mediile de test. Conformitate cu reglementdrile privind protectia

datelor (GDPR).

Sistemul trebuie s& includd mecanisme de protectie impotriva atacurilor de tip DDoS, brute force si injection,
inclusiv rate-limiting, firewall de aplicatie (WAF) si validarea inputurilor la nivel de interfatd si API.

Audit: jurnal imuabil al actiunilor administratorilor si utilizatorilor trebuie sa existe, cu retentie > 6 luni si
posibilitate de export la cerere. Evenimentele de securitate (autentificéri, schimbdri de rol, Incercéri esuate)
trebuie sd fie vizibile pe tablouri de bord si sd genereze alerte automate.

S3 fie posibild integrarea cu un SIEM (Security Information and Event Management) pentru corelarea
evenimentelor.

Sistemul trebuie sd permitd scanarea automati a codului sursd pentru vulnerabilititi (ex. OWASP Top 10)
folosind intsrumente precum SonarQube, Snyk sau Fortify. Rezultatele scandrilor trebuie séd fie documentate
si remediate Inainte de lansare.

Este obligatorie efectuarea unui test de penetrare (penetration testing) si scanarea vulnerabilitifilor in
containerele / pachetele utilizate Tnainte de lansarea in productie, realizat de o echipa certificatd (ex. CEH,
OSCP). Raportul de testare va fi prezentat beneficiarului impreuna cu masurile de remediere.

Sistemul trebuie s includa un plan de raspuns la incidentele de securitate, cu proceduri clare, responsabilitati,
canale de comunicare si termene de rdaspuns. Acesta va fi testat periodic prin simuldri de incidente.

Actualizarile de securitate si patchurile critice trebuie si fie aplicate in termen de maxim 15 zile de la publicare.
Sistemul trebuie sd permitd monitorizarea versiunilor si a stirii de conformitate cu politicile de patch
management.

5.3. Integrari si API

Interfete de schimb: API-urile trebuie sa fie expuse prin REST/JSON si/sau OData; dacd este necesar,
compatibilitatea cu SOAP pentru sisteme mostenite trebuie sd fie asiguratd. API-urile trebuie sd fie
idempotente, versiunile trebuie sé fie gestionate (MAJOR.MINOR) cu politica de retragere a functionalitétilor
(deprecation). Se aplicd rate-limits, retry cu backoff, deduplicare si ID-uri de corelare. Pentru interactiuni
server—server se utilizeazd OAuth2 Client Credentials si /P allowlist.

SLA/SLO pentru API: disponibilitatea tintd si latenta p95 pentru fiecare endpoint trebuie sa fie definite;
erorile trebuie sa fie clasificate (4xx/5xx) cu nomenclator unificat de coduri.

Artefacte: specificatii OpenAPI/descrieri WS, contracte de schimb, teste de compatibilitate, listd de verificare
pentru monitorizarea integrarilor.
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5.4. Performanta si scalabilitate

Profilurile de incarcare (utilizatori simultani, RPS, volume de date) trebuie si fie definite. Pentru operatiunile
cheie: p95 trebuie sd fie < 3 sec; pentru sarcini de fundal — debitul trebuie sa fie > 10 sarcini/min.
Componentele web si de coada trebuie sd permita scalare orizontald; baza de date trebuie sd permita scalare
predominant verticald, cu optiuni de replicare/impértire pe shard-uri conform proiectului. Limitele de
CPU/RAM/IO pentru componente trebuie sa fie stabilite.

Testare: testele de incércare, stres si long-run trebuie s fie efectuate inainte de lansare, cu rapoarte, profilari
si recomandari.

Rapoarte si performanti UlL: rapoartele operative p95 trebuie sé fie < 60 sec; rapoartele grele trebuie sa fie
rulate in fundal cu coadd, notificdri si pastrarea rezultatelor > 30 zile; ecranul de start p95 trebuie sa fie < 30
sec; randarea listelor (~120 Inregistrari) trebuie s fie < 2000 ms; lista de browsere suportate trebuie sé fie
mentinutd si functionarea corectd in fusuri orare diferite trebuie sé fie asigurata.

5.5. Observabilitate, monitorizare si operare

Metricele, jurnalele si trasarile trebuie sa fie implementate; fiecare versiune trebuie sa fie etichetata. Alerting-
ul pe praguri cu escaladéri trebuie sa fie configurat; tablourile de bord operationale pentru L1/L2 trebuie sa
fie disponibile. Monitorizarea sinteticd a scenariilor cheie de utilizare trebuie si fie activa.

Jurnale de evenimente: evenimentele sistemice, de business si de securitate trebuie sa fie inregistrate;
imuabilitatea, marcajele de timp exacte, ID-urile de corelare, cdutarea full-text si exportul trebuie sd fie
asigurate; retentia trebuie sa fie > 6 luni.

Artefacte: catalog de metrice si SLO, listd de alerte (prag, responsabil, canal), proceduri on-call si runbook-
uri.

5.6. Platforma tehnologica si medii

Platforma de baza trebuie si fie reprezentatd de: OS Ubuntu LTS sau altd distributie Linux cu LTS (ex.
CentOS 10, Amazon Linux 2023), SGBD PostgreSQL 17, server web (ex. Nginx/Apache), broker (ex.
RabbitMQ). Implementarea in mediile Dev/Test/Preprod/Prod trebuie si fie asiguratd, cu migratii controlate
si management al versiunilor. Livrarea prin pachete/containere trebuie sd fie disponibild; instructiunile de
instalare/actualizare/revenire, lista parametrilor de mediu, cerintele privind porturile si certificatele trebuie sa
fie furnizate.

Interfata utilizatorului obligatoriu va fi in limba romana.

Configurabilitate si extensibilitate: sistemul trebuie sa permitd modificarea registrelor, regulilor de calcul si
rutelor de aprobare fard recompilare; puncte oficiale de extensie trebuie sa fie disponibile, versiunile de
module trebuie sa fie gestionate, iar compatibilitatea inversa a API-urilor trebuie si fie mentinutd. Functiile
noi vor permite activare prin feature flags, cu canary releases si revenire rapida.

5.7. Transformarea si migrarea datelor

Sursele (donatori), volumele si calitatea datelor (completitudine, duplicate, validitate) trebuie sa fie definite
in prealabil. Toate datele transferate trebuie sé fie criptate in tranzit, folosind protocoale securizate (ex. TLS
1.3).
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Migratiile de proba trebuie sé fie executate cu sume de control, verificéri de integritate si validéri automate.
Sistemul trebuie sa includd instrumente pentru recocilierea datelor post-migrare si generarea de rapoarte de
conformitate.

Cutover-ul principal trebuie s fie etapizat; unde este fezabil tehnic, scenarii fara intrerupere (blue-green/dual-
run) trebuie sd fie sustinute. In toate cazurile, trebuie sd existe un plan de revenire complet documentat, cu

puncte de oprire si registru al incidentelor de migrare. Reversibilitate: planul de revenire, punctele de oprire
si registrul incidentelor de migrare trebuie sd fie documentate. Acceptantd: criteriile de completitudine,
acuratete gi consistentd trebuie sd fie stabilite impreund cu beneficiarul. Procesele verbale de reconciliere

(documente oficiale care atestd validarea datelor migrate) cu abateri admise trebuie sa fie prezentate si
semnate.

Audit: toate operatiunile de migrare trebuie s fie inregistrate intr-un jurnal imuabil, cu marcaje de timp, [Duri
de sesiune si utilizator, si pastrate minimum 6 luni.

Testare: trebuie sd fie efectuate teste de integritate, performantd si securitate asupra datelor migrate, cu
raportarea rezultatelor si remedierea eventualelor neconformitéti inainte de lansarea in productie.

Artefacte: plan de migrare cu calendar, mapping al cAmpurilor, rapoarte ale ,ruldrilor la rece”, liste de
verificare pentru validare, plan de revenire si registru de audit.

Nota privind platforma
In toate punctele, implicit: Ubuntu LTS/CentOS 10, PostgreSQL 17, Envoy/Nginx/Apache ca front/proxy,

RabbitMQ/Kafka pentru schimburi asincrone trebuie si fie utilizate. Orice abatere trebuie si fie documentata
cu justificare, riscuri si plan de compatibilitate.
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