ANUNT DE PARTICIPARE

privind achizitionarea, prin procedura de COP: prelungirea licentelor la sistemul de protectie
' si securitate cibernetica, de tip Antivirus

1. Denumirea autorititii contractante: Institutia Publicd ,,Centrul de Tehnologii Informationale in
Finante”

2. IDNO: 1005600036924

3. Adresa: mun. Chigindu, str. C. Tdnase 7

4. Numairul de telefon/fax: 022-822-021, 069691917
5

6

Adresa de e-mail si de internet a autoritatii contractante: c/ifla)ctif. gov.md; www.ctif. gov.md

. Adresa de e-mail sau de internet de la care se va putea obtine accesul la documentatia de
atribuire: documentatia de atribuire este anexatd in cadrul procedurii in SIA RSAP.

7. Tipul autorititii contractante si obiectul principal de activitate (dacii este cazul, mentiunea ci
autoritatea contractanti este o autoritate centrala de achizitie sau ca achizitia implici o alti formi
de achizitie comuna): Institutie Publicd, Servicii informationale.

8. Cumpdritorul inviti operatorii economici interesati, care i pot satisface necesititile, s participe
la procedura de achizitie privind livrarea/prestarea/executarea urmitoarelor bunuri
/servicii/lucrari:

; Specificarea tehnica Valoarea

Nr. Cod ; - Canti G S ; =

lot CPV Denumirea serviciilor UM iaiten deplina solicitata, estimati
standarte de referinti (fara TVA)

Prelungirea licentelor la
1 48761000-0 sttemu! de pl:OteCtle. 3 licente 600 Conform anexei la

si securitate cibernetica, de Anuntul de participare
tip Antivirus

162 600,00

Valoarea totali estimata, lei (fard TVA) 162 600,00

9. In cazul in care contractul este fmpartit pe loturi un operator economic poate depune oferta (se
va selecta): Pentru toate loturile.

10. Admiterea sau interzicerea ofertelor alternative: nu se vor admite.

11. Termenii si conditiile de livrare/prestare/executare solicitati: Vdnzdtorul va preda licentele,
incepdnd cu data de 10.05.2021, pe un termen de 12 luni.

12. Termenul de valabilitate a contractului: /2 Juni.
13. Contract de achizitie rezervat atelierelor protejate sau cii acesta poate fi executat numai in cadrul
unor programe de angajare protejati (dupi caz): nu.

14. Prestarea serviciului este rezervati unei anumite profesii in temeiul unor acte cu putere de lege
sau al unor acte administrative (dupi caz): nu.

15. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot determina
eliminarea acestora si a criteriilor de selectie; nivelul minim (nivelurile minime) al (ale) cerintelor
eventual impuse; se mentioneazi informatiile solicitate (DUAE, documentatie):




Nr. Descrioren criferiiliicerin ;éi Mod de demonstrare a indeplinirii Nivelul minim/
d/o ' ‘ ~ criteriului/cerintei: ' Obligativitatea
Demonstrarea eligibilitatii (in '
1 conformitate cu art. 18 din Legea nr. | Formularul DUAE, confirmat prin Obligatoriu
131 din 03.07.2015 privind achizitiile | semn#tura electronica 18a
publice)
2 | Formularul ofertei Formlflaml 3.1, conf}rrvnat prin Obligatoriu
semnitura electronica
- larul 4. i . .
3 | Oferta tehnica Formlj arul 4.1, conf}rrvnat prin Obligatoriu
semnitura electronica
4 | Oferta financiara Termularil, .2, soniiomatprin Obligatoriu

semnitura electronica

Oferta va fi Insotita de o Garantie
pentru ofertd (emisd de o banca
comerciald) conform formularului F3.2
din sectiunea a 3-a — Formulare pentru
depunerea ofertei; semnata electronic

Garantia la oferta in mérime de 1%

5 i valoares oletel B TVIA de opel"atorului economic - Obligatoriu
Sau, prin transfer la contul autoritatii
contractante, conform datelor bancare
descrise in documentatia standard,
confirmata prin Ordin de plati semnat
electronic de operatorului economic
Garantia de buna executie (emisa de o
banca comerciald) conform
formularului F3.3 din sectiunea a 3-a —
Garantie de buna executie a Formulare pentru depunerea ofertei; Obligatoriu
6 | contractului in marime de 3% din Sau, prin transfer la contul autoritatii (pentru ofertantul
suma totald a contractului contractante, conform datelor bancare declarat cistigiitor)
descrise in documentatia standard, cu
prezentarea in Ordinului de plati in
original
Copia certificatului (MAF), ce atestd ca
Document care dovedeste ca operatorul economic este partener
operatorul economic este distribuitor | autorizat pentru produsele de antivirus
7 | oficial sau partener autorizat de ca dovada a dreptului de a vinde Obligatoriu
producitor pentru produsul solicitat produsele pe piata RM, confirmati prin
(MAF) semnitura electronica a operatorului
- economic
Minim doi specialisti tehnici, Copie certificat, confirmata prin
8 | certificati In administrarea produsului | semnitura electronici a operatorului | Obligatoriu
oferit. economic
Prezentarea minim 2 scrisori de
Experienta similard in domeniul recomandare de la clienti, confirmate . .
9 Obligatoriu

livrérii produsului software antivirus | prin semnitura electronici a
operatorului economic

16. Motivul recurgerii la procedura accelerata (in cazul licitatiei deschise, restrinse si al procedurii
negociate), dupi caz: nu e cazul.

17. Tehnici si instrumente specifice de atribuire (daci este cazul specificati daca se va utiliza acordul-
cadru, sistemul dinamic de achizitie sau licitatia electronicii): se va utiliza licitatie electronicd din trei
runde, pasul minim fiind de 1%.



18. Conditii speciale de care depinde indeplinirea contractului (dupi caz): nu sunt.

19. Criteriul de evaluare aplicat pentru adjudecarea contractului: preful cel mai scizut.
20. Termenul limita de depunere/deschidere a ofertelor:

- pana la: conform datelor SIA RSAP.

- pe: conform datelor SIA RSAP.

21. Adresa la care trebuie transmise ofertele sau cererile de participare:

Ofertele sau cererile de participare vor fi depuse electronic prin intermediul SIA RSAP.

22. Termenul de valabilitate a ofertelor: 45 zile.

23. Locul deschiderii ofertelor: SI4 RSAP.
Ofertele intdrziate vor fi respinse.

24. Persoanele autorizate si asiste la deschiderea ofertelor:
Ofertantii sau reprezentantii acestora au dreptul sd participe la deschiderea ofertelor, cu exceptia
cazului cdnd ofertele au fost depuse prin SIA ,, RSAP”.

25. Limba sau limbile in care trebuie redactate ofertele sau cererile de participare: /imba de stat.

26. Respectivul contract se refera la un proiect si/sau program finantat din fonduri ale Uniunii
Europene: nu.

27. Denumirea si adresa organismului competent de solutionare a contestatiilor:
Agentia Nationald pentru Solutionarea Contestatiilor.

Adresa: mun. Chigindu, bd. Stefan cel Mare si Sféint nr.124 (et.4), MD 2001,
Tel/Fax/email: 022-820 652, 022 820-651, contestatii@ansc.md

28. Data (datele) si referinta (referintele) publicirilor anterioare in Jurnalul Oficial al Uniunii
Europene privind contractul (contractele) la care se referd anuntul respective (daca este cazul): nu.

29. In cazul achizitiilor periodice, calendarul estimat pentru publicarea anunturilor viitoare:--.

30. Data publicarii anuntului de intentie sau, dupa caz, precizarea ci nu a fost publicat un astfel de
anung: --.

31. Data transmiterii spre publicare a anuntului de participare: conform datelor din SIA RSAP.

32. n cadrul procedurii de achizitie publica se va utiliza/accepta:

Denumirea instrumentului electronic Se va utiliza/accepta sau nu
Depunerea electronica a ofertelor sau a cererilor de s

participare

Sistemul de comenzi electronice Nu

Facturarea electronicd Da

Platile electronice Da

33. Contractul intrd sub incidenta Acordului privind achizitiile guvernamentale al Organizatiei
Mondiale a Comertului (numai in cazul anunturilor transmise spre publicare in Jurnalul Oficial al
Uniunii Europene): nu.

34. Alte informatii relevante: --
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Anexanr. 1
la Anuntul de participare ,
privind achizitionarea: prelungirea
licentelor la sistemul de protectie si
securitate ciberneticd, de tip Antivirus

Specificatiile tehnice minime pentru sistemul de protectie
si securitate cibernetica, de tip Antivirus

Produsul antivirus oferit trebuie sa ocupe locurile de top in testele internationale independente cu
renume mondial in domeniu (certificiri AV-TEST) si sa fie prezent in mentiunile Gartner. Satisfacerea
necesitatilor minime va constitui: 500 licente (workstation PC, mailboxes) si 100 licente (VDI/VS/Server),
in scopul managementului centralizat pentru dispozitive.

Licentele ofertate trebuie s fie capabile si prelungeasca pe un termen de 12 luni, licentele existente
compatibile sau echivalente pentru Bitdefender Gravity Zone Elite.

Caracteristici generale ale produsului:

Produsul va contine urmaétoarele module, toate cu posibilitatea de a fi gestionate si administrate dintr-o
singurd consold de management:

1. Protectie statii si servere fizice si virtualizate:

- Windows 10,8.1,7, Vista (SP1), XP (SP3), Mac OS X 10.12.x, 10.11.x, 10.10.x ,10.9.x, 10.8.x

- Windows Server 2003/2008/2008/2019 R2/2012/2012 R2/2016.

- Red Hat Enterprise Linux / CentOS 5.6 sau mai recent, Oracle Linux 6 sau mai recent, Ubuntu
10.04 LTS sau mai recent, SUSE Linux Enterprise Server 11 sau mai recent, OpenSUSE 11 sau mai recent,
Fedora 15 sau mai actual, Debian 5.0 sau mai recent.

2. Protectie si securitate pentru telefoanele mobile de tip smartphone cu sistem de operare iOS si
Android.

3. Protectie si securitate de tip ,,sandboxing” pentru serverele si statiile de lucru;

4. Controlul dispozitivelor, controlul accesului la Internet, filtrarea traficului prin modul de tip firewall
pentru masinile fizice si virtuale

5 Protectie si securitate pentru serverele email Microsoft Exchange.

Consola de management:

Pachetul de instalare va fi oferit ca un appliance virtual. Aceasta din urma nu va necesita o licentd
suplimentard pentru sistemul de operare, iar imaginea de tip template va fi posibil de a fi importata in
urmitoarele platforme de virtualizare: VMware vSphere, Citrix XenServe, Microsoft Hyper-V, Red Hat
Enterprise Virtualization, KVM, Oracle VM.

Consola de management va fi oferita cu o baza de date inclusi, non-relationala.
Solutia trebuie sa:

1. Fie scalabild, astfel ca oricare dintre roluri sau servicii sa poata fi instalate separat sau Impreuni pe
aceeasi sau mai multe VDI-uri.
2. Asigure urmdtoarele roluri: server cu baza de date, server de comunicatie, server de actualizare,

server de web.



3. Asigure posibilitatea de a instala serviciile de scanare centralizatd pentru mediile virtuale VMware
si Citrix prin task din consola de management.

4. Includa un modul load balancer pentru performanta si redundanta
5. Includd mecanisme de configurare a disponibilitétii pentru serverul cu baze de date (clustering).
0. Includa posibilitatea de a fi accesatd atit de pe statiile de lucru cét si de pe dispozitivele mobile

(tabletd, smartphone).
Interfata consolei de management va fi in limba romana. Interfata agentului care se instaleaza pe statii de
lucru si servere, va fi in limba romana.

Cerinte generale produs:
Solutia trebuie sa:

1. Includd unul sau mai multe module de update server prin care si asigure actualizarea componentelor
si a semnaturilor.

2. Permitd activarea/dezactivarea actualizarilor automate de produs/semnidturi si a consolei de
management.

3. Transmitd alerte de ne functionalitate, cu 30 de minute Tnainte de actualizare.

4. Permita vizualizarea unui jurnal de modificéri in care sunt precizate istoric: versiunea consolei de
management, data versiunii, functii noi si imbunatétiri, probleme rezolvate, probleme cunoscute

5. Afiseze notificarile si alertele existente, sa alerteze administratorul in cazul unor probleme majore
(configurabile): licentiere, detectie virusi, actualizari de produs disponibile).

6. Permitd integrarea cu un server Syslog pentru raportarea evenimentelor antivirus.

T Permitd instalarea serviciului de SMNP pentru raportarea statusului masinilor din cadrul
componentei de management.

8. Permitd crearea unei copii de sigurantd a bazei de date a consolei de administrare, la cerere sau

programat, stocata local, pe un server FTP sau in retea

Inventarierea retelei — managementul securititii

Produsul trebuie sa:

1. Se integreze cu domenii Active Directory multiple, VMware vCenter, Citrix Xen si sd importe
inventarul acestor platforme.

2. Permita descoperirea masinilor din Microsoft Hyper-V, Red Hat VM, Oracle VM, KVM.

3. Permitd descoperirea statiilor fizice neintegrate in Active Directory (Workgroup) cu ajutorul
Network discovery.

4. ofere optiuni de cdutare, sortare si filtrare dupa numele sistemului, sistem de operare si adresa IP.
& Permitd instalarea la distantd sau manual a clientilor antivirus pe magini fizice si virtuale.

6. Permitd selectarea modulelor componente atunci cind se creeazd pachetul clientului care se
Instaleaza pe masinile fizice/virtuale.

7. Permita lansarea de task-uri de scanare, actualizare, instalare, dezinstalare la distantd pentru clientul
antivirus.

8. Ofere posibilitatea de repornire a masinilor fizice de la distanta.

9. Ofere informatii detaliate despre fiecare task initiat si afisarea statutului lui.

10. Permitd configurarea centralizatd a clientilor antivirus prin intermediul politicilor.

11.  Ofere 1n consola de management informatii detaliate ale obiectelor din consola: Nume, IP, Sistem

de operare, Grup, Politica atribuitd, Ultimele actualizare, Versiunea produsului, Versiunea de semnituri.
12. Permitd descoperirea tuturor aplicatiilor instalate pe toate statiile si serverele din retea.




13. Permitd crearea unui pachet unic pentru toate sistemele de operare, de statii sau servere. Astfel,
administratorul va putea descarcd pachetele pentru protectia statiilor si serverelor pe care ruleazi sistemul
de operare Windows, Linux si Mac.

Politici:

Produsul trebuie sa:

1. Permitd configurarea setérilor clientului antivirus prin intermediul unei singure politici ce contine
setdri pentru toate module

2. Contind optiuni specifice de activare/dezactivare si configurare a functionalititilor precum scanarea
antivirus la cerere, firewall, controlul accesului la Internet, controlul aplicatiilor, scanarea traficului web,
controlul dispozitivelor, power user.

3 Permitd aplicarea politicilor pe masini client, grupuri de masini, pool-uri de resurse (VMware),
domeniu, unitéti organizationale sau useri de active directoy.
4, Poati fi schimbati automat in functie de: User-ul logat, IP sau clasa de IP, Gateway-ul alocat, DNS

serverul alocat, Clientul este/nu este in accesai retea cu infrastructura de management, Tipul retelei (lan,
wireless).

Monitorizare si raportare:
Produsul trebuie si:

1 Permitd setarea de optiuni specifice pentru afisarea rapoartelor existente.

2. Detind un panou central care si afigeze statutul modulelor si rapoartele lor pentru perioadele de
timp specificate.

3. Contind rapoarte care prezinta statusul masinilor clientilor, al actualizarilor, fisierelor malware
detectate, aplicatiile blocate, site-urilor web blocate.

4. Trimita rapoarte catre un numar nelimitat de adrese de email.

5. Permita vizualizarea rapoartelor curente programate de administrator.

6. Permita exportarea rapoartelor in format .pdf si detaliile ca format .csv.

7. Includd un generator de rapoarte care sa ofere posibilitatea de a investiga o problema de securitate

pe baza mai multor criterii, mentinand informatiile concise si ordonate corespunzitor, si includa interogiri
precum: starea terminalului, evenimente terminal, evenimente Exchange.

8. Ofere interogdri legate de starea terminalului precum: tip masind, infrastructurd retelei céreia
apartine, datele agentului de securitate, starea modulelor de protectie, rolurile terminalelor.
9. Ofere interogdri legate de evenimente precum: calculatorul tinta pe care a avut loc evenimentul,

tipul starea si configuratia agentului de securitate instalat, starea modulelor si rolurilor de protectie instalate
pe agentul de securitate, denumirea si alocarea politicii, utilizatorul autentificat In timpul evenimentului,
evenimente (site-uri blocate, aplicatii blocate, detectiile etc)

10.  Ofere interogari de evenimente Exchange precum: directia traficului e-mail, evenimente de
securitate (detectarea programelor de tip malware sau a fisierelor atasate), masurile implementate in fiecare
situatie (curdtarea, stergerea, inlocuirea sau plasarea in carantina a fisierului, stergerea sau respingerea e-
mail-ului)

Carantina:

1. Produsul trebuie sd permita restaurarea fisierelor din carantini in locatia originald sau intr-o cale
configurabila.

2 Locatia, fisierele si administrarea Carantinei trebuie sd fie efectuati central din consola de
management.



Utilizatori:

1. Administrarea este necesar si fie efectuatd pe baza de roluri multiple predefinite : Administrator
companie, Administrator retea, Reporter si alte roluri configurabile detaliat cu posibilitatea de selectare a
serviciilor si obiectelor pentru care un utilizator poate face modificari.

2. Utilizatorii s poatd fi importati din Microsoft Active Directory sau creati in consola de
management.

3. S4 fie posibild deconectarea automati a oricirui tip de utilizator dupd un anumit timp.

Log-uri:
1. Solutia trebuie sa permita inregistrarea actiunilor utilizatorilor si sa ofere informatii detaliate pentru
fiecare actiune a unui utilizator cu posibilitatea de filtrare.

Actualizari:
Solutia trebuie sa:

1. Permitd definirea de locatii de actualizare multiple.

2. Permitd activarea/dezactivarea actualizérilor de produs si semnaturi.

3. Ofere posibilitatea ca orice client antivirus sa poata fi configurat s ofere update-urile citre alt client
antivirus;

4, Permitd testarea noilor versiuni de pachete de instalare ale clientului antimalware, inainte de a fi

instalate pe toate statiile si serverele din retea, evitdnd posibile probleme ce pot afecta serverele sau statiile
critice. Astfel, serverul de actualizare va include 2 tipuri de actualiziri de produs:

e Ciclu rapid, gandit pentru un mediu de test in cadrul retelei;
6. Ciclu lent, gandit pentru restul retelei (productie, servere critice etc);
7. Permitd stabilirea zonelor de test si critice din cadrul retelei prin intermediul politicilor din consola

de management.

Protectie statii si servere fizice si virtualizate — caracteristici minime:

Solutia antivirus trebuie sa:

1. Permitd instalarea personalizatd a modulelor,

2. includd un vaccin anti-ransomware, cu actualizari de la producdtor, pentru protectia impotriva
tuturor amenintérilor cunoscute de tip ransomware, prin imunizarea statiilor si serverelor, chiar daca sunt
infectate si blocarea procesului de criptare.

3. Includé protectie impotriva atacurilor zero-day de tip exploit (atacuri directionate).

4. Includd module avansate de securitate, proiectate special pentru a detecta atacuri avansate si
activitati suspecte In faza pre-executie, pentru protectie impotriva: atacurilor directionate (Targeted Attack
- APT), fisierelor suspecte si traficului la nivel de retea suspect, exploit-urilor, ransomware si grayware cu
posibilitatea de stabilire a nivelului de protectie dorit: permisiv, normal, agresiv cu posibilitatea extinderii
nivelului de raportare pentru a include nivelurile superioare.

5. Includa un sandbox 1n cloud-ul producétorului, ce va putea trimite manual sau automat fisiere, unde
vor putea fi ,,detonate” pentru o analizi in profunzime.
0. Includad doud variante de analiza a sandbox-ului: doar monitorizare sau blocare cu doud tipuri de

actiuni de remediere: implicitd si de siguranta. Pentru actiunea implicitd: doar raportare, dezinfectie,
stergere si transmitere in carantind. Pentru actiunea de siguranta: stergere sau permutare in carantin;




I Modulul de Sandbox va include si posibilitatea de trimitere manuala a fisierelor in Sandbox-ul din
cloud-ul producatorului. Astfel, daca administratorul suspecteaza un fisier ca fiind malitios, 1l poate trimite
manual in Sandbox pentru a fi ,,detonat” si a afla verdictul. Va putea trimite mai multe fisiere de odati, cu
posibilitate de a specifica daca vor fi ,,detonate” individual sau toate in acelasi timp. Acest modul va poate
suporta ,.detonarea” urmaitoarelor tipuri de fisiere: Batch, CHM, DLL, EML, Flash SWF, HTML,
HTML/script, HTML (Unicode), JAR (archive), JS, LNK, MHTML (doc), MHTML (ppt), MHTML (xIs),
Microsoft Excel, Microsoft PowerPoint, Microsoft Word, MZ/PE files (executable), PDF, PEF
(executable), PIF (executable), RTF, SCR, URL (binary), VBE, VBS, WSF, WSH, WSH-VBS, XHTML.
Aceste fisiere mentionate anterior, vor putea fi detectate corect chiar daca sunt incluse in arhive de tipul:
7z, ACE, ALZip, ARJ, BZip2, cpio, GZip, LHA, Linux TAR, LZMA Compressed Archive, MS Cabinet,
MSI, PKZIP, RAR, Unix Z, ZIP, ZIP (multivolume), ZOO, XZ.

Administrare si instalare remote:

1. Pachetele de instalare trebuie si fie configurabile cu modulele necesare: firewall, content control,
device control, power user.
2, Sd existe posibilitatea de instalare manuald, sau automati la distantd, direct din consola de

management. Instalarea se va putea face in mai multe moduri:

- prin descdrcarea directa a pachetului pe statia pe care se va face instalarea;

- prin instalarea la distanta, direct din consola de management

- remiterea pe email (oricate adrese) a pachetului de instalare pentru Windows, Linux, Mac.

3. Consola trebuie sa includd o sectiune, ,,Audit”, unde se vor péstra toate actiunile intreprinse de
administratori si utilizatori ai consolei, cu informatii detaliate: logare, editare, creare, delogare, permutare
etc.

4. Produsul trebuie sa ofere posibilitatea de a crea pachetele de instalare de tip web installer sau kit
full.

5. Produsul trebuie sd permitd selectarea clientului care va realiza descoperirea statiilor din retea,
altele decat cele integrate in domen.

6. Produsul va oferi posibilitatea credrii unui singur pachet de instalare, utilizabil pentru statii (fizice

si/sau virtuale), servere (fizice si/sau virtuale), exchange;

Caracteristici si functionalitiiti principale ale modulului antivirus
Produsul trebuie sa permita:

L. Stabilirea actiunilor Intreprinse de modulul antivirus la detectarea unei amenintiri noi. Astfel
administratorul va putea alege Intre urméitoarele actiuni:

2. Implicitd pentru fisiere infectate: interzice accesul, dezinfecteazd, stergere, mutd fisierele in
carantind, nici o actiune.

3. Alternativd pentru fisierele infectate: interzice accesul, dezinfecteazd, stergere, permutare figiere in
carantind.

4. Actiune implicitd pentru fisierele suspecte: interzice accesul, stergere, muta fisierele in carantina,
nici o actiune.

5. Actiune alternativa pentru fisierele suspecte: interzice accesul, stergere, muta fisierele in carantina.
6. Scanarea automatd in timp real cu setarea exceptiilor, definirea unor liste de excludere de la

scanarea in timp real si la cerere a anumitor directoare, discuri, fisiere, extensii sau procese, sd nu scaneze
arhive sau figiere mai mari de « x » MB, definirea nivelelor de profunzime pentru scanarea in arhive.



7. Scanarea euristicd comportamentald prin simularea unui calculator virtual in interiorul céruia sunt

rulate aplicatii cu potential periculos protejdnd sistemul de virusii necunoscuti prin detectarea codurilor
periculoase a cdror semnétura nu a fost lansata Inca.

8. Scanarea oricdrui suport de stocare a informatiei (CD-uri, harduri externe, unititi partajate etc).

9. Scanarea automatd a emailurilor la nivelul statiei de lucru pentru POP3/SMTP.

10.  Definirea pana la 16 nivele de profunzime pentru scanarea in arhive.

11.  Configurarea cdilor ce urmeazi a fi scanate la cerere.

12. Cu ajutorul unei baze de date complete cu semnaturi de spyware si a euristicii de detectie a acestui
tip de programe, produsul va trebui sd ofere protectie anti-spyware.

13. Setarea prioritdtilor scandrilor programate.

14, Configurarea scandrii in cloud sau pe magina de scanare instalatd in retea si partial scanarea locala
pentru statiile ce nu au suficiente resurse hardware

15. Administratorului sa personalizeze si motoarele de scanare, avand posibilitatea de a alege Intre mai

multe tehnologii de scanare: scanare locald, scanarea hibrid cu motoare light, scanarea centralizatd in
Cloud-ul privat, scanare centralizatd cu fallback* pe scanare locald, scanare centralizata cu fallback* pe
scanare hibrid.

16. Setarea a tipurilor de detectie: bazate pe semnaturi, bazate de comportamentul fisierelor si bazate
pe monitorizarea proceselor.

1% Scanarea paginilor web.

18. Setarea a unei parole pentru protectia la dezinstalare.

19.  Modul de antiphishing.

20.  Protectie In timp real pe masinile cu sistem de operare Linux in conformitate cu versiunea de kernel
instalata.

21.  Instalarea clientului pe masinile virtuale parte a unui pool doar pe masina de tip template, dupi care

se recompune pool-ul de masini virtuale.

Firewall:
1. Sa ofere posibilitatea de a configura reguli de firewall pentru aplicatii sau conectivitate.
2, Modulul sé poaté fi instalat/dezinstalat la cerere.

3. Sa permitd definirea de retele de incredere pentru masina destinatie.

Protectia datelor:
1. Produsul trebuie sd permite blocarea datelor confidentiale (pin-ul cardului, cont bancar etc)
transmise prin HTTP sau SMTP prin crearea unor reguli specifice.

Controlul continutului:

Produsul trebuie sd ofere un modul integrat dedicat controlului accesului la Internet cu urméitoarele
particularitafi: blocarea accesului la Internet pentru anumite masini client sau grupuri de masini, blocarea
accesului la Internet pe intervale orare, blocarea paginilor de internet care contin anumite cuvinte cheie,
controlul accesului numai la anumite pagini de internet specificate de administrator, blocarea accesului la
anumite aplicatii definite de administrator, restrictionarea accesului pe anumite pagini de internet dupi
anumite categorii prestabilite (ex: online dating, violenta, pornografie etc).

Controlul aplicatiilor:

Pentru administrare si inventariere eficientd produsul trebuie si detind un modul care va oferi posibilitatea
de a:




1. Efectua descoperirea aplicatiilor utilizate pe statiile utilizatorilor grupate dupi: nume, versiune,
descoperit la, gasit pe.

2, Regdsi toate procesele descoperite in retea, grupate dupd: nume, versiune, nume produs, versiune
produs, editor/autor, descoperit la, gasit pe.
3. Bloca rularea anumitor aplicatii sau procese definite de administrator (inclusiv subprocese) dupa:

cale fisier: local, CD-ROM, portabil sau retea, hash , certificat.

Controlul dispozitivelor:

Produsul trebuie sd contind un modul pentru controlul dispozitivelor care:

4. Poate fi instalat/dezinstalat conform setérilor stabilite.

5. Permite controlul urmétoarelor tipuri de dispozitive: Bluetooth Devices, CDROM Devices, Floppy
Disk Drives, Security Policies 153, IEEE 1284.4, IEEE 1394, Imaging Devices, Modems, Tape Drives,
Windows Portable, COM/LPT Ports, SCSI Raid, Printers, Network Adapters, Wireless Network Adapters,
Internal and External Storage.

6. Permite configurarea de reguli prin care se vor defini permisiunile pentru dispozitivele conectate la
masina client.

7. Permite configurarea de excluderi pentru diferite tipuri de dispozitive pentru care s-au configurat
reguli.

Power User:

Produsul trebuie sa contind un modul pentru setari specifice — power user care sa:

1. Poata fi instalat/dezinstalat in functie de preferinta administratorului.

2. Permita posibilitatea de a acorda utilizatorilor drepturi de Power User, pentru a putea accesa si
modifica setarile clientului antivirus dintr-o consola disponibild local pe masina client.

3. Permitd administratorului solutiei sd suprascrie din consola setérile aplicate de utilizatorii Power
User.

Actualizare:

Produsul trebuie sa ofere posibilitatea de efectuare a actualizéarilor:

1. La nivel de statie Tn mod silentios (fara avertizari).

% Folosind unul sau mai multe servere de actualizare.

3. Pentru locatiile la distantd prin intermediul unui client antivirus care are si rol de server de
actualizare.

Protectie si securitate pentru telefoane mobile de tip smartphone:

Produsul trebuie sé ofere client de protectie pentru dispozitive mobile cu platforma Android (de la v. 2.2)

s110S (delav 5.)

Clientul mobil trebuie si:

Permita asocierea unui dispozitiv cu un utilizator din Active Directory.

Ofere posibilitatea instaldrii prin trimiterea unui email cétre utilizator cu detaliile de instalare.

Permitd activarea dispozitivului mobil in consola de management prin scanarea unui cod QR.

Asigure disponibilitatea pachetele de instalare pe Apple App Store si Google Play.

S& poatd Intreprinde urmadtoarele actiuni: blocarea dispozitivului; deblocarea dispozitivului;
tergerea datelor si revenirea la setdrile din fabrica; localizarea dispozitivului; scanarea dispozitivului(doar

pentru cele cu sistem de operare Android); criptarea memoriei dispozitivului(doar pentru cele cu sistem de

operare Android).

IS S



6. Consola va permite raportarea dispozitivelor: active, inactive, deconectate, cu sistemul de operare
modificat astfel incat utilizatorul sa aiba acces total asupra lui (rooted or jailbroken devices).

7. Intreprindd automat actiuni in cazul in care un dispozitiv nu este conform cu setdrile dorite:
Ignorare; Blocarea accesului; Blocarea dispozitivului; Stergerea datelor si revenirea la setdrile din fabrica;
Stergerea dispozitivului din consola.

8. Ofere posibilitatea de a impune blocarea dispozitivelor cu ajutorul unei parole cu complexitate si
perioada de expirare configurabild, posibilitate de autoblocare a dispozitivului dupd un numér de minute
definite de administrator.

9. Ofere posibilitate de a genera mai multe profiluri care vor stabili reguli de securitate pentru
conectivitatea la Wi-Fi sau VPN (numai pentru sistemul de operare i0S) dar si unele legate de accesul la
anumite pagini de internet. precum: permiterea, blocarea sau programarea pentru anumite zile si intervale
orare a accesului la anumite pagini de internet; crearea unor exceptii pentru blocarea sau permiterea
accesului cétre anumite pagini de internet.

10. Includa posibilitatea de configurare profilurile acces pagini de internet pentru sistemul de operare
108 cu optiuni de activare sau dezactivare a: utilizarii browser-ului Safari; optiunii de completare automata
a informatiilor; alertarii utilizatorului in cazul accesdrii unor pagini frauduloase; Javascript; Pop-up-urilor;
Cookie-uri.

Protectie si securitate pentru serverele de mail Microsoft Exchange

Solutia de protectie a serverelor de Exchange trebuie si:

1. Ofere protectie antivirus, antispam (inclusiv antiphishing), precum si filtrare de atasamente si
continut, prin integrarea cu serverul Microsoft Exchange cu posibilitatea de scanarea antivirus la cerere a
bazelor de date Exchange. ‘

2. Asigure scanarea atasamentelor si a continutului mesajelor in timp real, fird a afecta vizibil
performanta serverului de mail.

3. Asigure actualizarea antivirus automat la un interval de maxim 1 ora, precum si la cerere.

4, Includa, pe langd detectia pe baza de semndturi, scanarea euristicdi comportamentald pentru a
proteja sistemul de virusii necunoscuti prin detectarea codurilor.

8. Ofere optiuni multiple de actiune la identificarea unui atagsament virusat (dezinfectare, stergere,
mutare In carantind).

6. Ofere protectie anti-spyware (cu baza de semnéturi actualizabild) pentru a preveni furtul de date
confidentiale.

T Ofere protectie antispam (cu o bazad de semndturi actualizabild. Modulul antispam va trebui s

includé un filtru URL cu o baza de adrese URL cunoscute a fi folosite in mesaje spam, precum si un filtru
de caractere pentru detectarea automata a mesajelor scrise cu caractere chirilice sau asiatice.

8. Ofere filtru RBL care s identifice spam-ul prin sincronizarea cu anumite baze de date online care
contin liste de servere de mail cunoscute ca fiind la originea acestui tip de mesaje.

9. Ofere un serviciu/filtru online pentru imbundtétirea protectiei impotriva valurilor de spam nou
aparute.

10. Ofere posibilitatea de a defini politici de filtrare antivirus, antispam, a continutului sau
atasamentelor pentru diferite grupuri sau utilizatori.

11.  Asigure actualizarea produsului va fi configurabila si se va putea realiza de pe internet, direct sau
printr-un proxy, sau din cadrul retelei de pe un server de actualizare propriu.

12. Ofere statistici atat referitoare la scanarea antivirus cat si la scanarea antispam.

13. Sa integreze in cadrul consolei de management unitar al solutiei antivirus in consola centrali unica.




Alte cerinte:
Perioada de suport local si mentinere de la producitor:

L Pentru solutia ofertatd se solicitd a fi 12 luni pentru perioada de suport local si mentinere de la
producitor;

2. Producitorul trebuie sa ofere suport 24/24, prin e-mail sau conectare de la distantd, inclusiv suport
local in limba romana sau rus3 din partea partenerului;

3. Ofertantul va prezenta autorizarea de la producétor pentru produsul si suportul livrat;

4. Ofertantul trebuie sa posede minim 2 persoane tehnice calificate pe produsul ofertat;

5. Se va oferi manual de instalare si administrare a produsului ofertat in limba romana si engleza.

6. Compania invingdtoare trebuie sd prezinte pand la semnarea contractului pachetul antivirus
(consold de management, etc) pentru a verifica in practicd daca produsul dat corespunde cerintelor cerute;
8 Lucrérile de instalare, configurare, punerea in functiune a solutiei trebuie si fie executate de
Ofertant, iar costul acestora trebuie si fie incluse in oferta;

8. Termen de livrare: din data de 10.05.2020, pe un termen de 12 luni.

Conducéitorul grupului

de lucru pentru achizitii:




