Anexanr. 1
TERMENI DE REFERINIA
Destinati pentru achizitionarea serviciilor de mentenanta si suport tehnic pentru a SIA RCA
Data, inclusiv mentenanta corectiva, adaptiva si preventiva, pentru perioada ianuarie — iunie
2023
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1. Notiuni utilizate in termenii de referinti

SIA — Sistem informational automatizat
CNPF — Comisia Nationala a Pietei Financiare
T1 — Tehnologii informationale

>

Utilizatori — actori umani care interactioneaza cu RCA Data indiferent de nivelul lor de
acces, de profil, de grup, de rol sau institutic (CNPF, participantii profesionisti la piata
asigurarilor, MAI)

SRS - Software Requirements Specification

SDD - Software Design Document

7. SLA —Service level agreement

o o

2. Cerinte pentru mentenanta si suport

Scopul serviciilor de suport si mentenanta a SIA RCA Data este de a asigura pentru CNPF realizarea
urmatoarelor obiective:

m Functionalitatea oferitd de sistem va fi aliniatd in timp in functie de schimbarea
necesitatilor de business;

m Incidentele si problemele aparute in procesul de exploatare a sistemului informatic SIA
RCA Data vor fi adresate, preluate si solutionate in timp util, cu impact minim asupra
activitatii utilizatorilor;

m Dificultatile in exploatarea SIA RCA Data vor putea fi depasite corect si in timp util, fara
a afecta functionarea sistemului informatic.

Pentru atingerea acestor obiective, serviciile de suport si mentenanta urmeaza sa fie prestate de
Furnizor conform cerintelor stabilite Tn acest caiet de sarcini.

Prestatorul trebuie sa descrie activitatile ce vor fi desfasurate de acesta pentru a raspunde acestor
cerinte, prezentand informatie suficient de detaliatd despre modul in care intentioneaza sa presteze
serviciile solicitate la nivelul cerut, precum si informatie privind capacitatile sale tehnice,
organizatorice si de competenta, ce confirma capacitatea sa de a presta la nivelul cerut.

CNPF asteapta ca oferta pentru serviciile de suport si mentenanta sa fie bazata pe cele mai bune
practici in domeniul managementului proiectelor si managementul serviciilor TI (exemplu: 1SO
20000, ITIL etc.).

2.1. Cerintele generale de mentenantd si suport

Compartimentul dat contine cerintele generale ale proceselor de mentenanta si suport a sistemului
informatic SIA RCA Data. Tabelul 2.1 contine toate cerintele generale de mentenanta si suport a SIA
RCA Data.

Tabelul 2.1. Cerintele generale de mentenanta si suport

ID Obligativitat Cerinta
e
Prestatorul va presta servicii de mentenanta si suport pentru
CMS.1. M aplicatiile sistemul informatic SIA RCA Data pentru un termen de
6 luni.

Serviciile de dezvoltare reprezintd parte integratd a mentenantei
CMS.2. M adaptive si corective si sunt incluse in suma acesteia. CNPF nu va
suporta cheltuieli suplimentare decat suma de mentenanta lunara.
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ID Obligativitat Cerinta
€

CMS.3. M Dupa finisarea contractului de prestare a serviciilor de mentenanta
si suport, CNPF poate solicita prelungirea prestarii serviciilor.
O data cu semnarea contractului Compania va semna cu CNPF

CMS.4. M declaratiile de confidentialitate atat per angajat cat si pentru
Companie integral, precum si acordul de prelucrare a datelor cu
caracter personal.

CMS.5. M Limba oficiala de raportare si de comunicare este limba romana.

2.2. Specificatiile serviciilor de suport si mentenanta

In acest punct sunt stabilite tipurile de servicii de suport si mentenanta solicitate. Orice referinta
ulterioara la acesti termeni va avea semnificatia indicata la acest punct. De asemenea, sunt stabilite
cerintele CNPF pentru fiecare tip de servicii in parte.

2.2.1. Serviciile de suport pentru sistemul informatic SIA RCA Data
Serviciile de suport sunt prestate de Furnizor in vederea depasirii incidentelor produse ca urmare a
exploatarii sistemului informatic SIA RCA Data, in vederea solutionarii problemelor depistate pe
parcursul exploatarii SIA RCA Data si in scopul utilizarii corecte si eficiente a SIA RCA Data de
catre utilizatori.
Un incident aferent SIA RCA Data este orice eveniment ce a afectat sau ar fi putut afecta
functionarea normala a sistemului informatic. O problema aferentd SIA RCA Data este 0 cauza ce a
dus sau poate duce la producerea unui incident.
O solicitare de consultanta este o adresare din partea utilizatorilor céatre Furnizor in vederea obtinerii
suportului consultativ la utilizarea, configurarea si mentinerea in functiune a sistemului informatic
SIA RCA Data.
Serviciile de suport sunt destinate sa asigure utilizarea in timp a SIA RCA Data la parametri de
calitate necesari CNPF. Parametrii de calitate pentru functionarea Sistemului sunt:

m Disponibilitatea — capacitatea sistemului informatic si a componentelor sale de a primi
interogdri din partea entitatilor autorizate si de a raspunde in timp util la aceste interogari;

m Utilizabilitatea — capacitatea sistemului informatic de a functiona corect, livrand cétre
utilizatori si entitati autorizate serviciile scontate;

m Performanta — capacitatea sistemului informatic de a raspunde la interogérile legitime la
parametri stabiliti;

m Securitatea — capacitatea sistemului informatic de a asigura confidentialitatea, integritatea
si disponibilitatea datelor stocate si gestionate.

Acest compartiment stabileste cerintele pentru serviciile de suport cu utilizare a terminologiei de
mai sus. Tabelul 2.2 contine cerintele serviciilor de suport pe care trebuie sa le presteze Prestatorul
pe parcursul perioadei de mentenanta.

Tabelul 2.2. Cerintele privind serviciile de suport pentru SIA RCA Data

ID Obligativitat Cerinta
e

Prestatorul va oferi suport utilizatorilor la solutionarea incidentelor

MS.6. M -
CMS.6 aferente SIA RCA Data, indiferent de cauzele ce au dus la aparitia
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Obligativitat
e

Cerinta

incidentului (exemplu: erori in aplicatie, probleme la nivel de soft
de sistem, probleme in aplicatii externe).

In acest scop, in functie de specificului fiecirui caz de incident in
parte, Prestatorul poate intreprinde urmatoarele actiuni:

receptionarea de la utilizatori a informatiei despre incidentul
produs si contextul producerii acestuia;

localizarea incidentului si identificarea activitatilor imediate ce
trebuie sa fie intreprinse 1n vederea diminudrii impactului
incidentului;

identificarea cauzelor incidentului si stabilirea actiunilor
necesar a fi intreprinse in vederea inlaturarii incidentului;
ghidarea utilizatorilor in vederea intreprinderii actiunilor pentru
diminuarea impactului incidentului si solutionarea acestuia n
limita de timp stabilita;

prezentarea informatiei detaliate catre CNPF privind cauzele
incidentului, rationamentul actiunilor intreprinse si actiunile
planificate pentru a preveni repetarea incidentelor similare;
examinarea necesitatii de inregistrare a unei noi probleme
aferente SIA RCA Data (in cazul inregistrarii problemei,
Prestatorul o va gestiona conform cerintelor aferente serviciilor
de suport pentru solutionarea problemelor).

CMS.7.

Prestatorul va presta servicii de suport pentru solutionarea
problemelor inregistrate la nivelul aplicatiilor. In acest scop, in
functie de specificul fiecarui caz in parte, Prestatorul poate
intreprinde urmatoarele actiuni:

receptionarea si colectarea informatiei aferente problemei,
simptome, efecte, conditii specifice;

analiza si localizarea problemei la nivelul componentelor SIA
RCA Data, identificarea interdependentelor ce contribuie la
manifestarea problemei sau sunt afectate de problema;
identificarea solutiilor temporare pentru a diminua efectele
problemei si ghidarea utilizatorilor in vederea aplicarii acestora;
identificarea solutiilor aferente problemei, comunicarea
regulata cu utilizatorii privind progresele facute in vederea
identificarii solutiilor;

n cazul in care solutiile tin de configurari la nivelul aplicatiei,
va fi efectuata ghidarea utilizatorilor in vederea implementarii
acestora;

in cazul in care solutiile presupun modificari la nivelul codului
program al SIA RCA Data, acestea vor operate de Furnizor si
implementate Tn cadrul serviciilor de Mentenanta in limita de
timp stabilita.

CMS.8.

Prestatorul va presta servicii de suport consultativ la utilizarea SIA
RCA Data de catre utilizatori. In acest scop, in functie de specificul
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ID Obligativitat
e

Cerinta

necesitatilor de consultanta ale utilizatorilor, Prestatorul poate
intreprinde urmatoarele actiuni:

e receptionarea solicitarii de consultanta din partea utilizatorilor
si a informatiei aferente contextului in care este necesara
consultanta;

e identificarea solutiilor si validarea acestora in mediile de testare
ale Prestatorului;

e Oferirea raspunsurilor complete si corecte privind modul in
care trebuie sd actioneze utilizatorii la exploatarea SIA RCA
Data, conform solicitarii de consultanta.

CMS.9. M

Prestatorul va presta servicii de administrare a sistemelor de operare
MS Windows Server si a bazei de date MS SQL Server din mediului
de virtualizare. In acest scop, in functie de specificul necesittilor,
Prestatorul poate intreprinde urmatoarele actiuni:

e receptionarea si colectarea informatiei aferente problemelor,
simptomelor, efectelor, conditiilor specifice;

e localizarea si identificarea activitatilor imediate ce trebuie sa fie
intreprinse in vederea utilizarii rationale a resurselor;

e prezentarea informatiei detaliate catre CNPF privind actiunile
necesare a fi intreprinse si actiunile planificate pentru a intruni
cerintele SLA,

e solicitarea din partea CNPF a permisiunilor de acces necesare
pentru asi onora obligatiunile;

e examinarea necesitatii de inregistrare a unor noi probleme
aferente SIA RCA Data (in cazul inregistrarii problemei,
Prestatorul o va gestiona conform cerintelor aferente
serviciilor de suport pentru solutionarea problemelor).

CMS.10. M

Prestatorul va pune la dispozitia CNPF un Analist de Sistem a cérei
sarcind primard va constitui interactiunea cu Beneficiarul in scopul
descrierii/modificarii fluxurilor noi/existente aferent functionalitatilor
dezvoltate/modificate precum si comunicarea directa cu programatorii
in sensul verificarii alinierii produsului dezvoltat cerintelor
Beneficiarului.

CMS.11. M

Prestatorul se obliga de a perfecta ciclul complet de
dezvoltare/mentenantd in conformitate cu bunele practici
internationale, in special va atrage atentie sporitd etapei de testare
(efectuatd in mod obligatoriu).

2.2.2. Serviciile de mentenanti pentru sistemul informatic SIA RCA Data
Serviciile de mentenantd trebuie sa fie prestate de Furnizor in scopul mentinerii in timp a
aplicatiilor la parametri de functionare optimi. In acest scop, Prestatorul poate veni cu actualizari si
modificari la nivelul aplicatiilor precum si noi versiuni ale aplicatiilor.
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Actualizari ale SIA RCA Data sunt modificari la nivelul aplicatiilor, transmise catre CNPF la
initiativa Prestatorului si destinate sa imbunatateasca performanta aplicatiilor, sa inlature probleme,
erori si vulnerabilitati cunoscute Prestatorului.

Versiuni noi (new releases) sunt pachete de software aferente SIA RCA Data, transmise catre CNPF
la initiativa Prestatorului si care contin toate modificarile efectuate anterior la nivelul aplicatiilor.
Suplimentar, pot contine modificari si actualizari, componente noi de aplicatie, ce nu au fost
prezente in versiunile vechi ale aplicatiilor.

Tabelul 2.3 contine cerintele serviciilor de mentenanta pe care trebuie sa le presteze Prestatorul pe
parcursul acestei perioade.

Tabelul 2.3. Cerintele privind serviciile de mentenanti pentru SIA RCA Data

ID Obligativitate Cerinta
CMS.12. M Erestatorul Vf?l pr.esta Se.I‘VICII de actualizare a SIA RCA Data si de
livrare a versiunilor noi.
CMS.13. M In acest scop Prestatorul va pregati pachetele software si

documentatia aferenta actualizarilor si noilor versiuni.

Implementarea tuturor actualizarilor si noilor versiuni se va efectua
CMS.14. M conform cerintelor stabilite la punctul ,,Managementul
schimbarilor” al prezentului caiet de sarcini.

2.2.3. Serviciile de dezvoltare pentru sistemul informatic SIA RCA
Serviciile de dezvoltare sunt prestate de Furnizor la solicitarea CNPF n scopul alinierii SIA RCA
Data la necesitatile de schimbare ale CNPF si a proceselor de business aferente.
O solicitare de modificare/dezvoltare este o adresare din partea CNPF catre Furnizor in scopul
obtinerii modificarilor la nivelul functionalitatilor SIA RCA Data sau in scopul livrarii de
functionalitati noi pentru sistemul informatic.
O solicitare din partea CNPF se va considera ca fiind de modificare/dezvoltare doar in cazul in care
functionalitatea solicitata nu este furnizata de SIA RCA Data sau este furnizata diferit decat solicita
CNPF. in ultima categorie nu intri solicitirile aferente corectarii functionalititilor ce prezinti o
problema aferentd SIA RCA Data (conform definitiei de mai sus).
Serviciile de dezvoltare reprezinta parte integrata a mentenantei adaptive si corective sunt incluse in
suma acesteia.
Tabelul 2.4 contine cerintele serviciilor de dezvoltare pe care trebuie sa le presteze Prestatorul pe
parcursul perioadei de mentenanta.

Tabelul 2.4. Cerintele privind serviciile de dezvoltare pentru SIA RCA Data

ID Obligativitate Cerinta

Prestatorul va presta servicii de modificare si dezvoltare a SIA RCA
Data. Perimetrul modificarilor va include cel putin:

CMS.15. M e modificari pentru nivelul de prezentare a SIA RCA Data,;

e modificari pentru nivelul logicii de business a SIA RCA Data;

e modificari pentru nivelul de date a SIA RCA Data.

Parte a serviciilor de modificare si dezvoltare ale SIA RCA Data,

CMs.16. M Prestatorul va efectua:
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ID

Obligativitate

Cerinta

receptionarea  solicitarii  de modificare cu descrierea
specificatiilor functionale aferente;

elaborarea proiectului tehnic (SRS+SDD) aferent solicitarii si
coordonarea acestuia cu CNPF;

efectuarea  modificarilor si  dezvoltarilor la  nivelul
componentelor SIA RCA Data.

CMS.17.

Implementarea modificarilor si dezvoltarilor la nivel de sistem se va
efectua conform cerintelor stabilite la punctul ,,Managementul

schimbarilor”.

CMS.18.

Orice dezvoltare pentru softul aplicativ aferent SIA RCA Data va fi
initiata in baza unei solicitari din partea CNPF. Solicitarea va fi
insotitd de specificatiile functionale pentru modificarea ceruta.
Implementarea oricarei modificari aferente SIA RCA Data va trece
prin procesul de management al schimbarilor agreat cu CNPF.

Pentru modificarile la nivelul softului aplicativ, procesul va

prevedea cel putin:

efectuarea analizei preprogramare;

fntocmirea Sarcinii tehnice;

dezvoltarea/modificarea fluxurilor/business logicii de catre
programatori;

Tn mod obligatoriu, testarea prealabila a solutiei in cadrul etapei
de pre implementare de catre specialistii in materie ai
Prestatorului (QA Testeri). CNPF isi rezerva dreptul unilateral
de refuz al receptionarii lucrarilor pe motiv de neglijentd al
Prestatorului. Termenul de neglijentd este aplicat dacd in
procesul de implementare au loc deficiente la nivel de interfata
(la activarea unui buton nu poate fi parcurs fluxul definit in
solicitare, afisarea in pagind este distorsionatd/nestructurata,
apar exceptions neprelucrate (Exceptions), interfata nu poate fi
utilizatd pe motivul nereactionarii la click-uri (non
responsive/freeze)).

implementarea in mediul de testare al CNPF cu efectuarea de
unit testing de catre CNPF;

implementarea in mediul de testare al CNPF si efectuarea
testelor de acceptantd, cu implicarea utilizatorilor SIA RCA
Data;

Implementarea in mediul de productie al CNPF, conform
procedurii de management al schimbadrilor stabilite;

revizuirea finald si acceptarea finald a modificarii.

2.3. Nivelul serviciilor aferente SIA RCA Data (service level)
Nivelul serviciilor de suport si mentenanta stabileste cerintele privind parametrii la care trebuie sa
fie prestate aceste servicii de catre Furnizor.
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2.3.1. Nivelul serviciilor de suport
Parametrii ce caracterizeaza nivelul serviciilor de suport sunt urmatorii:

m  Timpul de Réispuns (TR) - este timpul in care Prestatorul va reactiona la o solicitare de
suport, va diagnostica situatia si va stabili actiunile necesar a fi intreprinse pentru
solutionare;

m  Timpul de Solutionare (TS) — este timpul obiectiv in care se asteaptd ca Prestatorul va
intreprinde actiunile in zona sa de responsabilitate pentru a solutiona complet solicitarea
utilizatorilor.

Solicitarile CNPF pentru servicii de suport si mentenanta sunt clasificate din punct de vedere al
importantei acestora pentru CNPF. Importanta pentru CNPF este apreciata in functie de impactul
(produs sau probabil) evenimentului ce a generat necesitatea plasarii solicitarii serviciilor de suport
asupra parametrilor de calitate de functionare a SIA RCA Data.

Tabelul 2.5 contine clasificarea solicitarilor CNPF in functie de importanta acestora.

Tabelul 2.5. Clasificarea importantei solicitirilor de suport

Clasificare Impactul asupra parametrilor de calitate pentru functionarea aplicatiilor

Critica Disponibilitatea: sistemul informatic este indisponibil pentru toti sau
majoritatea utilizatorilor. Tranzactii importante sunt necesare a fi efectuate
cat mai curand posibil (de la 15 min. pana la max. 1 ora).

Utilizabilitatea: functii cheie de business nu pot fi utilizate. Nu exista
proceduri si functionalitati alternative.

Performanta: timpul de raspuns la interogdrile utilizatorilor fac practic
indisponibil sistemul informatic.

Securitatea: exista riscuri majore de compromitere a confidentialitatii,

.....

Inalta Disponibilitatea: sistemul informatic este indisponibil pentru o buna parte din
utilizatori. Tranzactii si operatiuni importante sunt necesare a fi efectuate
pana la inceputul urmatoarei zile.

Utilizabilitatea: functii cheie de business pot fi utilizate limitat.
Performanta: timpul de raspuns la interogarile utilizatorilor afecteaza in
masura semnificativa desfasurarea proceselor de business cheie.

Securitatea: exista riscuri inalte de compromitere a confidentialitatii,

.....

Ordinara Disponibilitatea: sistemul informatic este indisponibil pentru o parte din
utilizatori. Sunt tranzactii si operatiuni ce trebuie sd fie executate in
urmatoarele trei zile.

Utilizabilitatea: functionalitatea de business a sistemului poate fi utilizata
limitat.

Performanta: timpul de raspuns la interogarile utilizatorilor afecteaza in
masurd moderatd desfasurarea proceselor de business.

Securitatea: exista riscuri de compromitere a confidentialitatii, integritatii Sau

.....

Joasa Disponibilitatea: sistemul informatic este indisponibil pentru un numar
limitat de utilizatori. Nu sunt tranzactii si operatiuni ce trebuie executate in
termen de pana la trei zile.
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Clasificare Impactul asupra parametrilor de calitate pentru functionarea aplicatiilor

Utilizabilitatea: functionalitatea de business a sistemului informatic este
afectatd nesemnificativ. Exista proceduri si functionalitéti alternative.
Performanta: timpul de raspuns la interogarile utilizatorilor este mai mare
decat cel obisnuit. Nu este afectatd desfasurarea proceselor de business.
Securitatea: existd riscuri minore de compromitere a confidentialitatii,

.....

La plasarea unei solicitdri pentru servicii de suport si mentenanta, CNPF stabileste clasificarea
pentru ele. CNPF va atasa informatie succinta pentru a explica clasificarea efectuatd. CNPF va
putea reclasifica solicitarile plasate, in functie de modificarile in contextul aferent solicitarilor.

m Prestatorul va presta servicii de suport 24 ore din 24 si 7 zile din 7.
m Nivelul serviciilor de suport prestate de furnizor si durata solutionarii solicitarilor de

suport trebuie sa corespunda cerintelor specificate in tabelul 2.6.

Tabelul 2.6. Durata solutionarii solicitirilor de suport

D Obligativitate Clasificarea solicitarii Timpul de Timpul de
g plasate de CNPF Rispuns (TR) Solutionare (TS)
CMS.19) M Critica 5 min 30 min
CMS.20. M Inalta 30 min 5 ore
CMS.21. M Ordinara 5 ore 2 zile
CMS.22. M Joasa 2 zile Cel mai bun
efort*

* Prestatorul va depune tot efortul in vederea solutionarii cat mai rapide a solicitarii pentru servicii,
activand in regim normal. Timpul limita pentru solutionarea solicitarii va fi comunicat, agreat si
acceptat de CNPF. Modificari ulterioare a timpului limita sunt permise doar cu acceptul CNPF.

2.3.2. Nivelul serviciilor de mentenanta
Parametrii ce caracterizeaza nivelul serviciilor de mentenanta oferite de Furnizor in perioada de
mentenantd a SIA RCA Data sunt descrisi in tabelul 2.7.

Tabelul 2.7. Cerinte pentru nivelul serviciilor de mentenanti a SIA RCA Data

ID

Importanta

Cerinta

CMS.23.

M

Prestatorul va aplica o politici de minimizare a frecventei de
emitere a actualizarilor la nivelul aplicatiilor. Politica aplicata de
Furnizor va permite aplicarea noilor actualizari lunar. Exceptie pot
fi actualizdrile destinate sa inlature probleme critice si de securitate.

CMS.24.

Prestatorul va comunica CNPF graficul sau de emitere a
actualizarilor si noilor versiuni. Pentru actualizari, Prestatorul
urmeaza sa notifice CNPF cu cel putin 7 zile in prealabil. Pentru
noile versiuni, Prestatorul urmeaza sa notifice CNPF cu cel putin 1
luna in prealabil.

CMS.25.

Pentru mentinerea SIA RCA Data in stare functionala, Prestatorul
poate efectua lucrdri de mentenanta la nivelul componentelor TI
aferente sistemului informatic. Tipul lucrarilor de mentenanta,
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ID Importanta Cerinta

perioada si durata acestora sunt stabilite si coordonate in prealabil
cu CNPF.

2.3.3. Nivelul serviciilor de dezvoltare
Parametrii ce caracterizeaza nivelul serviciilor de dezvoltare oferite de Furnizor in perioada de
mentenantd a SIA RCA Data sunt descrisi in tabelul 2.8.

Tabelul 2.8. Cerinte pentru serviciile de dezvoltare a SIA RCA Data

ID Obligativitate Cerinta
Prestatorul va reactiona la o solicitare de dezvoltare din partea
CMS26 M o va react P
CNPF Tn maxim 24 ore.
Prestatorul va veni cu estimdrile de buget si conceptul solutiei in
CMS.27| M oo e 818 P ’
maxim 10 zile lucratoare.
Prestatorul va livra solutia in timpul agreat cu CNPF, aplicand
CMS.28) M o " pul ag p
principiul ,,the best effort”.
Prestatorul va permite CNPF setarea prioritatilor pentru solicitarile
de dezvoltare si revizuirea ulterioard a acestora. Revizuirea
CMS.29. M el . q e
prioritétilor solicitarilor va face posibila revizuirea termenelor de
livrare a solutiilor de cétre Furnizor.

2.4. Managementul serviciilor de suport
Modalitatea de organizare a serviciilor de suport sunt descrise in cerintele nefunctionale incluse in
tabelul 2.9.

Tabelul 2.9. Cerinte pentru managementul serviciilor de suport

ID Obligativitat Cerinta
e

Prestarea serviciilor de catre Prestatorul selectat catre CNPF se va
face considerand standardele SO 20000 si setul de practici ITIL.
Prestatorul trebuie sa detina capacitatea de a interactiona cu CNPF
conform celor mai bune practici stabilite. De asemenea, trebuie sa
detind procese si capabilitati interne de a presta operational
conform practicilor mentionate in domeniu.

CMS.30. M

Serviciile de suport vor fi prestate in baza unui Acord de prestare
servicii (SLA), ce va fi anexa la Contractul semnat intre Parti.
Acordul va stabili nivelul serviciilor de suport si mentenanta, in
baza cerintelor incluse 1n acest caiet de sarcini.

CMS.31. M

Prestatorul va detine un Centru de suport clienti catre care vor fi
directionate toate solicitarile din partea utilizatorilor.

CMS.32. M Programul de lucru si organizarea activitatii Centrului de suport
trebuie sd asigure prestarea serviciilor de suport si mentenanta la
nivelul stabilit Tn acest caiet de sarcini.

Prestatorul trebuie sa poatd demonstra accesul in timp util a
CMS.33. M Centrului de suport la specialisti certificati si calificati de cétre
producatorii solutiilor aplicative furnizate.
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ID

Obligativitat
e

Cerinta

CMS.34.

M

Serviciile de suport vor fi prestate la distantd. La necesitate,
specialistii Prestatorului se vor deplasa la sediul CNPF.

CMS.35.

Pentru prestarea serviciilor de suport si mentenanta, Prestatorul va
pune la dispozitia CNPF o platforma aplicativa, disponibila pentru
CNPF prin reteaua Internet.

Platforma aplicativa va fi adecvat securizata. Toate interactiunile
intre Furnizor si Furnizor in cadrul prestarii serviciilor de suport si
mentenantd se vor efectua prin intermediul platformei respective.

CMS.36.

Prestatorul va monitoriza calitatea serviciilor de suport si
mentenantd si va reactiona la abaterile admise in vederea prevenirii
acestora.

CMS.37.

Prestatorul va prezenta rapoarte catre CNPF privind serviciile
prestate si nivelul acestora. Rapoartele vor contine si informatie cu
privire la actiunile Intreprinse de furnizor sau planificate, in vederea
imbunatatirii calittii serviciilor.

CMS.38.

Prestatorul va prezenta lunar catre CNPF actul de acceptanta a
serviciilor de suport si mentenantd. Actul de acceptanta va contine
volumul si suma serviciilor prestate. Actul de acceptantd va fi
insotit de raportul privind serviciile prestate si nivelul acestora.

CMS.39.

M

Plata serviciilor de suport si mentenanta se va efectua lunar, dupa
prestarea serviciilor, in baza actului de acceptanta si a raportului
privind serviciile prestate.

2.5. Managementul schimbarilor

Toate modificarile aplicate in cadrul aplicatiilor SIA RCA Data in contextul prestarii serviciilor de
suport si mentenanta vor fi gestionate conform unui proces matur de management al schimbarilor.
Tabelul 2.10 contine cerintele de organizare a managementului schimbarii pentru sistemul

informatic SIA RCA Data.

Tabelul 2.10. Cerinte pentru managementul schimbarilor

ID

Obligativitat
e

Cerinta

CMS.40.

M

In oferta sa, Prestatorul va include informatie privind abordarea
propusd pentru managementul schimbarilor la nivelul aplicatiilor.

CMS . 41.

Prestatorul va propune CNPF procedura de management al
schimbadrilor aferente aplicatiilor. Procedura va fi coordonata si
acceptata de CNPF.

CMS.42.

Procedura de management al schimbadrilor trebuie sa prevada cel
putin urmatoarele activitati in responsabilitatea Prestatorului:
o efectuarea analizei preprogramare;
e intocmirea Sarcinii tehnice;
e dezvoltarea/modificarea fluxurilor/business logicii de catre
programatori;
e verificarea de cétre Analist de sistem si QA Testeri a
produsului realizat;
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ID Obligativitat
e

Cerinta

testarea modificarilor in mediul de testare al Prestatorului
si ulterior al CNPF;

pregatirea planului de implementare a modificarilor;
pregatirea planului de roll back in cazul modificarilor
esuate;

pregatirea documentatiei tehnice aferente modificarilor,
inclusiv: scopul modificarilor, componente afectate, ghidul
de implementare, ghidul de aplicare a planului de roll back,
ghidul de follow-up al modificarilor;

pregatirea documentatiei tehnice detaliate aferente
modificarilor (documentatia va include descrierea
modificarilor, componentele afectate, instructiunile de
instalare, planul de rollback in caz de esec, procedurile de
follow up pentru asigurarea implementarii corecte a
modificarilor);

actualizarea documentatiei utilizator si documentatiei
tehnice aferente aplicatiilor si transmiterea acesteia catre
CNPF;

furnizarea pachetelor software aferente modificarilor;
furnizarea fisierelor ce contin codul sursa aferent
modificarilor (autenticitatea si integritatea pachetelor
software si a codului sursa trebuie sd fie asigurata cu
aplicarea semnaturii digitale a Prestatorului - code signing);
reactionarea imediata in cazul depistarii erorilor in
modificarile implementate si corectarea lor intr-un timp cét
mai scurt.

CMS.43. M

In procesul de mentinere operationald si dezvoltare a SIA RCA
Data, Prestatorul urmeaza sa efectueze un sir de modificari la
nivelul componentelor aferente SIA RCA Data (componente de
sistem si soft aplicativ).

Toate modificarile efectuate de Ofertant la nivelul Sistemului vor
fi implementate conform unui proces de comun agreat pentru
managementul schimbarilor. Modificdrile ce pot avea impact
semnificativ asupra parametrilor de calitate ai serviciului SIA RCA
Data vor fi autorizate de CNPF. Elemente obligatorii pentru acest
tip de modificari, vor fi:

efectuarea analizei preprogramare si ajustarea interfetei
intocmirea Sarcinii tehnice si coordonarea cu CNPF;
dezvoltarea/modificarea fluxurilor/business logicii de catre
programatori;

verificarea de catre Analist de sistem si QA Testeri a
produsului realizat;

testarea Tn mediul de testare;

planul de implementare a modificarii;
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ID

Obligativitat
e

Cerinta

e planul de roll back;
e revizuirea post-implementare.

e Prestatorul va duce evidenta tuturor modificarilor aferente
SIA RCA Data intr-un Registru al modificarilor. CNPF va
avea acces de citire la acest Registru

2.6. Asigurarea calitatii
Calitatea serviciilor de suport si mentenanta influenteaza in mod direct calitatea utilizarii SIA RCA
Data de catre CNPF. Prestatorul trebuie sa poata demonstra ca aceste servicii vor fi prestate la

nivelul de calitate convenit.

Tabelul 2.11 contine cerintele de privind asigurarea calitatii in cadrul serviciilor de suport pentru
sistemul informatic SIA RCA Data.

Tabelul 2.11. Cerinte pentru asigurarea calitatii serviciilor de suport si mentenanta

ID

Obligativitat
e

Cerinta

CMS.44.

Prestatorul va prezenta initial un plan de asigurare a calitatii
serviciilor de suport si mentenanta.

Planul va contine indicatorii de performanta pentru servicii,
riscurile ce pot afecta indicatorii de performanta, actiunile
preventive implementate pentru gestiunea riscurilor si masurile de
atenuare a riscurilor reziduale.

CMS.45.

Prestatorul trebuie sa elaboreze si s mentind in stare actuald un
Plan de calitate al serviciilor de mentinere operationald a SIA RCA
Data. Planul trebuie sd considere urmatoarele categorii de riscuri:
e Riscuri operationale (pierderea capacitatii Prestatorului de a
presta la nivelul stabilit, riscuri la nivelul proceselor interne ale
Prestatorului);
e Riscuri tehnologice (riscuri ce pot afecta disponibilitatea,
accesibilitatea, performanta si securitatea SIA RCA Data).
Planul de calitate trebuie sa contind informatie detaliatd despre
riscurile identificate, masurile ce vor fi implementate de Furnizor
in vederea prevenirii acestora, riscurile reziduale si mésurile de
reactie planificate in cazul realizarii riscurilor reziduale.
Planul de calitate urmeaza sa fie actualizat la orice schimbare
majora la nivelul componentelor SIA RCA Data sau la nivelul
proceselor aferente mentinerii SIA RCA Data. Ofertantul va
prezenta CNPF Planul de calitate in ultima sa actualizare.
La etapa de prezentare a ofertei, Prestatorul trebuie sa descrie cum
va produce Planul de calitate al serviciilor. Oferta va avea un
avantaj competitiv daca Prestatorul anexeaza la aceasta Planul de
calitate, iar acesta corespunde necesitatilor CNPF.
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2.7. Garantii de performanta

Prestatorul trebuie sa garanteze prestarea serviciilor de mentenanta si suport acordate conform
acordului SLA semnat cu CNPF. Tabelul 2.12 contine cerintele de garantare a calitatii serviciilor de
mentenanta si suport prestate de Furnizor.

Tabelul 2.12. Cerinte de garantare a calititii serviciilor de mentenanta si suport prestate

ID Obligativitate Cerinta
CMS .46 M Prestatorul va prezenta o scrisoare de garantie bancard pentru
T prestarea la nivelul agreat a serviciilor de suport si mentenanta.
Suma garantiei bancare va reprezenta 5% din valoarea serviciilor
restate, care va fi retinuti pe tot parcursul de valabilitate al
CMS47, M P nutd pe fot p

contractului. Textul scrisorii de garantie va fi coordonat si acceptat
de CNPF.

2.8. Tncetarea contractului

In cazul in care partile decid s nu prelungeasci contractul pentru servicii de suport si mentenanta,
activitatea CNPF nu trebuie sa fie afectata. CNPF trebuie sa detina posibilitatea de a contracta un
alt Furnizor sau sa preia intern suportul si mentinerea SIA RCA Data.

Tabelul 2.13 contine cerintele aferente conditiilor de terminare a relatiilor contractuale intre
Furnizor si Beneficiar privind serviciile de mentenanta si suport a sistemului informatic SIA RCA
Data.

Tabelul 2.13. Cerinte de incetare a contractului de prestare a serviciilor de mentenanta si
suport

ID Importanta Cerinta

In cazul in care se preconizeaza incetarea contractului pentru
servicii de suport si mentenanta, Prestatorul trebuie sa asigure cel
putin:

e toate codurile sursd (sau fisierele de configurare in cazul
solutiilor COTS) aferente SIA RCA Data sunt transmise catre
CNPF.

e Codurile sursd/configuratiile transmise trebuie sa fie acelea in
baza carora au fost produse componentele SIA RCA Data ce
sunt rulate la momentul incetdrii contractului In mediul de
productie al CNPF (autenticitatea si integritatea fisierelor

CMS.48. M mentionate va fi confirmata prin semndtura digitald a
Prestatorului);

e toata documentatia aferenta SIA RCA Data este actualizata si
transmisa catre CNPF;

e toate inregistrarile aferente solicitarilor CNPF efectuate pe
partea Prestatorului (pentru incidente, probleme, consultanta,
modificari, dezvoltari etc.) sunt exportate in format agreat in
comun (exemplu: CSV, XLS etc.) si transmise catre CNPF;

e Prestatorul va pastra pentru un termen de un an calendaristic
toate inregistrarile produse pe parcursul prestdrii serviciilor,
codurile sursa si documentatia aferentd SIA RCA Data.
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ID Importanta

Cerinta

CMS.49.

Pentru un termen de un an calendaristic dupa expirarea contractului
de suport, Prestatorul va fi dispus sa coopereze cu terte parti
autorizate de CNPF, in vederea prestarii catre CNPF a serviciilor
de suport si mentenanta.

Tn acest scop Prestatorul va asigura cel putin furnizarea oricarei
informatii detinute ce ar ajuta la imbunatatirea serviciilor.

CMS.50.

Prestatorul va include in oferta sa informatie cu privire la abordarea
propusa pentru incetarea serviciilor de suport si mentinerea, tinand
cont de cerintele si necesitatile CNPF.

CMS.51.

Contractul semnat in baza acestui concurs de achizitii urmeaza sa
fie pentru un termen de 9 luni. Oricare din parti poate in orice
moment solicita rezilierea contractului semnat. Tn acest scop, partea
ce doreste rezilierea contractului va notifica cealaltd parte despre
intentia sa cu cel putin 2 luni Tn prealabil.

3. Produsul final si componentele livrabile

Produsul final (SIA RCA Data) e format din artefactele software si de documentare a sistemului
precum si de transferul de cunostinte catre detindtorul si administratorul sistemului.
Artefactele aferente livrabilelor SIA RCA Data sunt indicate n tabelul 3.1.

Tabelul 3.1. Artefactele livrate pentru SIA RCA Data

Identificator | Obligativitate | Descrierea succinta a artefactului

DELIV.1. M Codul. svu‘r‘sa complet .al modulel(‘)r si componentelor necesare
compildrii produsului program livrat.
Informatia relevanta migrata din baza de date a SIA RCA Data

DELIV.2. M N .
actuale in noua versiune a SIA RCA Data.

DELIV 3. M Produsul_ final impachetat pentru instalare facila in mediul
tehnologic propus.

DELIV 4. M Sarcina tehnicd actualizata si completata.

DELIV.5. M Modificarea si completarea proiectului tehnic (SRS+SDD).

DELIV 6. M Modificarea 51 completiarea documentului privind configurarea si
desfasurarea sistemului (deployment).

DELIV.7. M Modlﬁc?rea si cor'npletarea'manualulw Utilizatorului
(Administratorului de Continut).

DELIV.8. M Manualul Administratorului (inclusiv planul de contingenta).

DELIV.9. M Totalitatea materialelor aferente instruirii utilizatorilor SIA RCA
Data.

DELIV.10. M Specificatiile tehnice pentru interfetele publicate SIA RCA Data.

DELIVIL | M Totalitatea artefactelor copiate pe suport electronic (CD-R sau
DVD+-R).

Aditional la artefactele aferente livrabilelor SIA RCA Data vor fi prestate totalitatea serviciilor
necesare transferului de cunostinte indicate in tabelul 3.2.

Tabelul 3.1. Servicii de transfer de cunostinte aferente artefactelor livrate
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ldentificator

Obligativitate

Descrierea succinta a artefactului

DELIV.12.

M

Instruirea unui grup tinta de utilizatori si administratori.

DELIV.13.

M

Asistenta in testarea de acceptare a actualizarilor si a noilor
versiuni

DELIV.14.

M

Solutionarea deficientelor identificate la testarea de acceptare.

4. Lista solicitarilor Beneficiarului inaintate Prestatorului

SOL.1.

Elaborarea si implementarea tuturor sarcinilor si modificarilor
solicitate de CNPF in SIA RCAData cu pastrarea deplind a
continuitdtii lucrului si functionalitatilor existente.

SOL.2.

Finalizarea si implementarea Web API (comentate si documentate
exhaustiv) pentru SIA RCAData (cu acces bidirectional, atat de
scriere cat si de citire, cu drepturi si roluri bine definite pentru
fiecare dintre participantii profesionisti pe piata de asigurari).

SOL.3.

Crearea (pe site-ul www.cnpf.md) a unui instrument ce va oferi
beneficiarului final posibilitatea de a verifica a accidentele efectuate
de automobile, rezultatele vor fi generate in baza dosarelor de dauna
nregistrate in RCA DATA.

SOL.4.

Finalizarea conectarea/transferarea a SIA RCAData la Platforma de
interoperabilitate  MConnect atat pentru oferirea datelor din
RCAData catre institutiile/companiile interesate cat si pentru
consumarea de date (de exemplu: informatii de la ASP, CNAS,
AITA, cu mentiunea dacd aceste date sunt plasate in platforma
MConnect, in caz ca nu sunt rdmane pe vechi).

SOL.5.

In momentul Inregistrarii si/sau modificarii datelor din SIA RCA
Data sa fie marcatd si memorizata pozitia de lucru.

SOL.6.

Introducerea unui mesaj de avertizare care sa atentioneze ca pentru
automobilul respectiv existd o politd de asigurare in vigoare la
compania respectiva, inclusiv cu indicarea datei de expirare.

SOL.7.

Admiterea incheierii contractelor de asigurare RCAI pe termen mai
mic de 12 luni doar pentru autovehicule agricole sezoniere si
autovehicule Tnmatriculate in afara teritoriului Republicii Moldova.

SOL.8.

Recalcul automat al primei de asigurare in urma rectificarii
(manuala) clasei bonus malus-malus a persoanei asigurate in
contractul de asigurare RCAI precum si a Zonei de acoperire pentru
contractele RCAE.

SOL.9.

Excluderea/interzicerea spatiilor la completarea IDNP/IDNO a
persoanelor asigurate si la crearea utilizatorilor Sistemului RCA
Data

SOL.10.

Sa nu fie posibil reperfectarea contractului de asigurare in cazul in
care se schimbat autovehiculul asigurat.
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Completarea obligatorie a campului aferent permisului de
conducere a persoanei incluse in contractul de asigurare. (Persoana

SOL.11. M . 5 A . 5 .
asiguratd care nu a implinit varsta de 18 ani si/sau fara permis de
conducere nu poate beneficia de aplicarea clasei bonus-malus).
Posibilitatea de a transmite comunicate ale autoritdtii de

SOL.12. M supraveghere catre participantii profesionisti la piata asigurdrilor

prin intermediul Sistemului RCA Data.

5. Cerinte fata de ofertant si calificarea personalului.

Criterii de evaluare a ofertelor.

Tabelul 5.1. Criterii de eligibilitate:

Identificator

Obligativitate

Criterii de eligibilitate

Prestatorul angajatii sdi nu trebuie fie in relatii de afiliere si/sau sa

CER.1. M . . D L
presteze servicii IT participantilor profesionisti la piata asigurarilor.

CER2. M Capacitatea organizationala si resurse umane (Nr. specialistilor TI
angajati min. 10 persoane );

CER.3. M Experientd de minim 5 ani in dezvoltarea sistemelor informatice;
Reputatia profesionald a organizatiei si a echipei / Credibilitate /

CERA. M Siguranta (min. 3 scrisori de recomandare sau referinte de la
beneficiari privind implementarea de sisteme informatice
complexe;

CERS. M Minir_n 3 proiecte de complexitate similara cu prezentarea unei
descrieri generale;

CER.6. M Experienta in elaborarea si implementarea solutiilor bazate pe
tehnologia ASP.NET si limbajul C#;

CER.7. M Certificat 1ISO 27001,

CERS. M Certificat de conformi_tat_e al Sistemului de management al calitdtii
ISO 9001:2008 (sau similar);
Certificat de conformitate al Sistemului de management al

CER.9. M serviciilor n domeniul tehnologiei informatiei ISO/IEC 20000-

1:2011 (sau similar);

Structura de

personal

CER.10. M Manager de Proiect

CER.11. M Arhitect de Sistem

CER.12. M Inginer-programator (min 2. Implicati in proiect)

CER.13. M Analist de Sistem

CER.14. M Administrator de baza de date (MSSQL)

~ER 15, M Administrator de sistem (Windows Server 2016, 2019, Ubuntu

Linux)

Ofertantii a caror oferte nu intrunesc integral cerintele tehnice specificate vor fi descalificati.
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