A

ANUNT DE PARTICIPARE

privind achizitionarea: Paravan de protectie Next — Generation Firewall (NGFW)

prin procedura de achizitie: Valoare mica

1. Denumirea autoritiitii contractante: SERVICIUL FISCAL DE STAT;
2. IDNO: 1006601001182;

3. Adresa: mun. Chisindu, str. Constantin Ténase, nr. 9;

4. Numirul de telefon/fax: (0-22)-82-32-92, 82-32-63;
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. Adresa de e-mail si pagina web oficiald autorititii contractante: muilt@sts.md, www.sfs.md

. Adresa de e-mail sau pagina web oficialii de la care se va putea obtine aceesul la documentatia de
atribuire: documentatia de atribuire este anexatd in cadrul procedurii in SI4 RSAP
7. Tipul autoritdtii contractante si obiectul principal de activitate (dacd este cazul, mentiunea ci
autforitatea contractanti este o autoritate centrali de achizitie sau ¢i achizitia implici o altii formi de
achizitie comuna): Institutie publicd, obiectul principal de activitate: Administrarea operatiunilor fiscale
8. Cumpiritorul inviti operatorii economici interesati, care i pot satisface necesitiitile, s3 participe la
procedura de achizitie privind livrarea/prestarea urmitoarelor bunuri/servicii:

Cod . Unitatea Valoarea
Nr. Denumirea Cantit | Specificarea tehnici deplini solicitatsi, Standarde estimati
cp . de . _
d/o v bunurilor misuri atea de referinti fird TVA,

lei

Lotul I Paravan de protectie Next — Generation Firewall (INGFW)

Paravan de protectie . C e ..
p ; Conform cerintelor solicitate in caietul de sarcini

L1 3242 I;I?,Xt B Generat;ox‘l (Anexa nr. 1) - la prezentul Anunt de participare
0000 |—Eiewall (NGFW) |+ p o 2 270 000,00
3 Licente Sofware ' Licent# anuald sau perpetud destinati peniru ’
1.2 incluse cu NGFW functionarea echipamentului destinat solutiei NGFW
solicitat la p. 1,1 Valabil pe un termen de minim 12 luni.
* Parametrii solicitati in specificarea tehnici sunt cerinte minime.
Valoarea estimativi totala 270 000,00

9, In cazulin care contractul este impartit pe loturi un operator economic poate depune oferta:
1) Pentru un singur lot;

10. Termenii si conditiile de livrare/prestare solicitati: Prestatorul v-a asigura livrarea, Paravanului de
protectie Next — Generation Firewall (NGFW), in termen de 15 zile lucritoare de la data inregistririi
Contractuiui ia Trezoreria Regionaid Chisinau.

11. Termenul de valabilitate a contractalui: 31.12.2024;

12. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot determina
eliminarea acestora si a eriteriilor de selectie/de preselectie; nivelul minim (niveluriie minime) al (aie)
cerintelor eventual impuse; se mentioneazi informatiile solicitate (DUAE, documentatie):

Nivelul
Nr. Descrierea criteriului/cerintei Mod de demonstrare a indeplinirii criteriului/cerintei: nflmn.ﬂj.
d/o Obligativita
tea




. Formular completat - confirmat prin aplicarea semniturii electronice de
{DUAE) - Documentul unic de N . e . . . .
1. achiziii european ciitre admlm_strz_atoru! companiei indicat In Extrasul .R‘eglstru[ui de Stat al | Obligatoriu
persoanclor juridice sau de ciitre persoana imputerniciti,
Confirmat prin aplicarea semniturii electronice de citre administratorul
e - companiei sau de citre persoana Imputernicitd; Conform anexei nr. 22 din . "
2 Specificatia tehnicd Documentatia Standard aprobatd prin Ordinul Ministerului Finanfelor Obligatoriu
ar. 115 din 15.09.2021,
Confirmat prin aplicarea semniturii electronice de citre administratorul
e companiei sau de citre persoana Tmputernicitd; Conform anexei nr. 23 din . .
3 Specificatia de pret Documentatia Standard aprobatd prin Ordinul Ministerului Finantelor Obligatoriu
nr. 115 din 15.09.2021,
2.0% din valoarea ofertei fard TVA.
-In cazul in care garantia bancard urmeazi a fi prezentati conform anexei
nr. 9 din Documentatia Standard aprobati prin Ordinul Ministerului
Finantelor nir. 115 din 15.09.2021, valabili 45 zile,
- In cazul garantiei pentru oferta sub formi de transfer bancar, conform
urmitoarelor date bancare: Beneficiarul platii: Serviciul Fiscal de Stat i
4. Garantia pentru oferts (2%) Denumirea Bancii:Ministerul Finantelor - TR Chigindu buget de stat | Obligatorin | i
Codul fiscal:1006601001182
Contul de decontare; MDS8TRPCAAS518410A01191AA operatorul
economic v-a prezenia ordinul de platd cu confirmarea de cétre bancd a
executdril platii pana la termenul limiti de depunere a ofertei. Copie
confirmat prin aplicarea semniturii electronice de citre administratorul
companiei sau de citre persoana imputernicita.
5 Extras din Registrul de statal | Copia documentului confirmativ confirmat prin semniitura electronici a Obli n
) persoaneglor juridice operatorului economic ‘galoriu
Certificat de conformitate sau . . . . . .
6. echivalent ce confirmd calitatea Copie cemﬁcat. valabil sau cllocument va_Eab;l 'echlvalent ce confirmi Obligatoriu
bumului calitatea bunului (ISO sau certificate de calitate similare).
Se va prezenta de ciitre ofertantul desemnat céstigator in termen de 3 zile
. e de la data comunicarii rezultatelor procedurii de achizitie publici, in . y
7. Declaratia de eligibilitate adresa autoritifii contractante {SFS), conform modelului aprobat prin HG Obligatoriu
870 din 14,12.2022, Anexa nr, 2, semnat in format electronic.
Detinerea de Service Centru
local autorizat sau dl:j,punerea de Document confirmativ sau contractul, ce atesti relatii contractuale cu
un contract cu Service Centru . . . - ; . .
8. . . Service Centru local autorizat - copie semnati electronic Obligatoriu
respectiv pentru asigurarea
deservini bunurilor aflate la i
garantie Sy
Copia acordului de parteneriat cu compania produciitoare sau a aliui
9. Autorizare de la producitor document ce confirmi dreptul ofertantulul de livrare autorizat de | Obligatoriu
producitor.

13. Garantia pentru ofert, crantumul: in cuantum de 2 % din valoarea ofertei fard TVA;

14. Tehnici si instrumente specifice de atribuire (dupa caz, specificati daci se va utiliza licitatia
cctronicd): licitatie clectronicd — 3 runde. Pasul minim de micsorare a ratei de licitatie este 1 % per lot;

15. Ofertele se prezinti in valuta: Lei (moldovenesti) MDL;

16. Criteriul de evaluare aplicat pentru atribuirea contractului: Pretul cel mai scizut, per lot, cu
corespunderea cerintelor solicitate;

17. Factorii de evaluare a ofertei celel mai avantajoase din punct de vedere econemic, precum si
ponderile lor: Nu se aplici;

Nr.

Penumirea factorului de evaluare Ponderea%%

18. Termenul limita de depunere/deschidere a ofertelor:



- conform SIA RSAP;

19. Adresa la care trebuie transmise ofertele sau cererile de participare:

Ofertele sau cererile de participare vor fi depuse electronic prin intermediul SIA RSAP;
20. Termenul de valabilitate a ofertelor: 45 de zile calendaristice calculate, de la data limitd de depunere a
ofertelor;

21. Locul deschiderii ofertelor: conform SIA RSAP;
*Ofertele intarziate vor fi respinse.

22. Limba sau limbile in care trebuie redactate ofertele sau cererile de participare: limba roméana;

23. In cadrul procedurii de achizitie publici se va utiliza/accepta:

Denumirea instrumentului electronic Se va utiliza/accepta sau nu
depunerea electronici a ofertelor sau a cererilor de participare Se accepti

sistemul de comenzi electronice Nu se accepta

facturarea electronica Se accepta

platile electronice Se acceptd

24. Alte informatii relevante: Nu este cazul.

Presedintele
grupului de lucru pentru achizitii: Turi LICHII

Coordonat:

Nr. Nume, Prenume Functia in cadrul grupului de lucru Semnéitura
L; Cristina BULIURCA Membru /W
2. | Valeria SOROCEAN Membru i
¥ Ion BUBULICI Membru
4, Sofia CURMEI Membru
5. Igor ARAMA Membru
6. Sergiu CHIRCU Membru
: Andrei DUCA T e
8. Sergiu BUCIUMAS Secretar




Anexa nr. 1
Caiet de sarcini

1. DESCRIERE GENERALA INFORMATII
Autoritatea contractantd: SERVICIUL FISCAL DE STAT
Obiectul achizitiei: Paravan de protectie Next — Generation Firewall (NGFW)
Codul CPV: 32420000-3

2. CERINTE FATA DE BUNURI:

Tip: Next — Generation Firewall (NGFW).

Format: Hardware, rack-mount, cu alimentare redundants, interfete GigabitEthernet si SFP+.
Performanti: Cu modulele de protectie conectate — circa 2 Gbps. &
Cantitate: 2 unititi. b

Module conectabile:

% Protectic:

= Paravan de protectie.

= Prevenirea intruziunilor (Intrusion Prevention - in baza signaturilor).

= Prevenirea amenintérilor (Threat Prevention - in baza reputatiei adreselor IP si URL).
=  Antivirus (la nivel de trafic de rejea: HTTP, SMTP, FTP).

= Blocare phishing (Phish BLocker).

Control si Filtrare:

= Decriptare SSL (SSL Inspector).

s Blocare Ads (Ad Blocker).

= Control web-aplicatii, messengers, cloud {Application Control).

= Blocare spam {Spam Blocker).

2,
o

Filtru Web (Web Filter).
Monitorizare accesiiri Web (Web Monitor). e
< Conexiune de retea: .
= VPN IPsec.
= OpenVPN..

# GRE (realizarea protocolui in mod nativ, capabil sid functioneze cu alti vendori gen Cisco,
Mikrotik, Fortigate etc.).

= Static routing.

s« OSPF.

% Modul de raportare (cu histograme si reprezentiri grafice)

= Pentru toate modulele conectabile.

v Histograme si grafice de top accesari/blociri.

= Histograme si grafice de top utilizatori/URL/Adrese IP etc.

= Exemplu filtre In rapoarte pentru modulul Web Filter: Web Usage , Web Usage (scanned), Web
Usage (flagged), Web Usage (blocked) , Top Categories (by request), Top Categories (by size),
Top Flagged Categories, Top Blocked Categories, Top Sites (by request), Top Sites (by size), Top
Flagged Sites, Top Blocked Sites, Top Domains (by request), Top Domains (by size), Top Flagged
Domains, Top Blocked Domains, Top Domains Usage, Top Hostnames (by requests), Top
Hostnames (by size), Top Flagged Hostnames, Top Blocked Hostnames, Top Clients (by requests),
Top Clients (bysi2e), Top Flagged Clients, Top Blocked Clients, Top Usernames (by requests),
Top Usernames (by size), Top Flagged Usernames, Top Blocked Usernames, Top Content (by



request), Top Content (by size), Top Searches, Top Flagged Searches, Top Blocked Searches, All
Web Events, Flagged Web Events, Blocked Web Events, All HTTP Events, All HTTPS Events,
Unblocked Web Events, All Search Events, Flagged Search Fvents, Blocked Search Fvents,
Unblocked Search Fvents
= Exemplu filtre In rapoarte pentru modulul Application Control: pplication Control Summary, Top
Applications Usage, Scanned Sessions (all), Scanned Sessions (flagged), Scanned Sessions
(blocked), Top Applications (by sessions), Top Categories (by sessions), Top Applications (by
size), Top Flagged Applications, Top Blocked Applications, Top Flagged Hostnames, Top
Blocked Hostnames, Top Flagged Clients, Top Blocked Clients, Top Flagged Usernames, Top
Blocked Usernames, Classified Sessions, Flagged Sessions, Blocked Sessions, All Sessions
% Software: Licentd anuald sau perpetud destinatd pentru functionarea echipamentului destinat solutiei
NGFW.
% Alte module:
= Control vitez3 (bandwidth control).
Dashboard configurabil.
Conectare cu Active Directory.
Manager de politici.
Manager copii de rezerva (backup-uri automatizate).
Alertare prin intermediul mesajelor mail.
Netflow.
Captive Portal.






