CAIET DE SARCINI
privind achiziionarea serviciilor de consultanti
pentru mentinerea si dezvoltarea sistemului informational integrat al Ministerului
Afacerilor Externe si Integrarii Europene.

Functia: Expert IT, care si ofere sprijin si asistent in
gestionarea si dezvoltarea Sistemului Informational
Integrat al Ministerului Afacerilor Externe si Integririi

Europene.

Institutia: Ministerul Afacerilor Externe si Integrarii Europene al
RM.

Localitate: mun. Chisinau, Moldova.

Referinte: Crearea si dezvoltarea capacitatii institutionale a
Ministerului Afacerilor Externe i Integrarii Europene
al Republicii Moldova.

Tipul contractului: Contract Servicii

I.  Obiective specifice:

MAE IE va contracta un Expert IT, pentru a oferi sprijin si asistent3 pentru dezvoltarea
si gestionarea Sistemului Informatic Integrat al Ministerului Afacerilor Externe si Integririi
Europene.

II.  Chestiuni organizationale:
Expertul IT va activa sub indrumarea reprezentantului general al Ministerului si sub
supravegherea directd a sa — pentru aspectele administrative si clarititi.
Perioada de contractare: februarie 2020 - decembrie 2020.
Se preconizeazd cd Expertul va activa in incinta Ministerului Afacerilor Externe si
Integrérii Europene. Ministerul va oferi expertului spatiu de lucru, acces la internet, imprimant3
si telefon.

III.  Domeniul de aplicare a activititii si rezultatele scontate:

Domeniul de activitate al expertului IT este de a oferi asistentd de specialitate, de a oferi
suport si asistenti MAE IE in gestionarea Sistemului Informatic Integrat al Ministerului
Afacerilor Externe si Integrarii Europene.



Obligatiunile Expertului IT va implica urmitoarele activitai:

a.
b.

B
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L.
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Gestionarea si asigurarea functionarii eficiente a SII al MAE IE;

Acordarea de asistent3, consultantd si instruire a personalului MAE IE (inclusiv
personalul MAE IE din cadrul Misiunilor Republicii Moldova peste hotare) in utilizarea
SI ale MAE IE si a altor SI in proces de implementare;

Acordarea de asistentd, consultant in implementarea SI e-Management;

S3 contribuie la extinderea si modernizarea serviciilor oferite in cadrul sistemului
intranet;

Asigurarea unui nivel avansat de securitate in procesul de administrare;

Interactiunea directa si permanentd cu institutiile interdependente in functionarea SI
MAE [E;

Mentinerea contactelor si a dialogului permanent cu companiile ce au creat Sistemul
Informatic Integrat si alte SI din cadrul MAE IE;

Furnizarea serviciilor de intretinere care nu sunt incluse in certificatul de garantie al
Sistemului Informatic Integrat;

Asigurarea functionarii corespunzitoare a tehnologiei MAE IE folosite de SII;
Restabilirea functionarii SII in caz de necesitate;

Participarea la dezvoltarea Sistemului Informaional Integrat al MAE IE;

Participarea si acordarea asistentei si consultantei necesard MAE IE, in proces de
implementare si dezvoltare, referitor la operatiunile de transfer, de pregitire si de
instalare a cerintelor de sistem. |

Asigurarea securitifii informatiei si transmiterii ei in conformitate cu drepturile de acces
atribuite personalului Ministerului;

Creare de politici de securitate a informatiei si a sistemelor informatice;

Efectuarea scanirilor de vulnerabilitati lunare si aplicarea remedierilor necesare;
Administrarea infrastructurii MAE IE din cadrul MCloud;

Planificarea si migrarea serviciilor IT corespunzatoare catre infrastructura MCloud;
Asigurarea de trening-uri pentru personalul MAE IE in baza utilizarii serviciilor IT;
Participarea la reuniunile comune cu alte Autoritati Publice Centrale, in care sunt
discutate probleme legate de tehnologiile informationale reprezentind interesele
Ministerului Afacerilor Externe si Integrarii Europene;

Contribuirea la dezvoltarea sistemului de colaborare internd i la schimbul de informatii
intre sediul central si Misiunile Republicii Moldova din strainatate;

Asigurarea transportului informatiei electronice i a comunicirii securizat(e) intre sediul
central i misiunile RM din strainatate prin intermediul canalelor VPN si telefonie IP,
crearea acestora la necesitate;

Colaborarea cu partenerii externi in baza implementrilor de noi solutii IT;

Proiectarea imbunatatirii nivelului de securitate din cadrul Ministerului si Misiunilor
Republicii Moldova in afara tarii;

Contribuirea la dezvoltarea planului de implementare a proiectului, monitorizarea si
raportarea referitor la progresele sau intérzierile tuturor activititilor mentionate mai sus;
Cooperarea la elaborarea planurilor de achizitii publice in domeniul IT;

Indeplinirea oricaror alte activitdti aseménatoare SII, care pot apdrea pe parcurs.



Rezultatele scontate

Nr.

Rezultate scontate

Indici

.

L.

Activititi de intretinere si dezvoltare a SII/ actiuni spre executare:

- Administrarea in profunzime a functionalitatii Sistemului
Informational Integrat al MAE IE;

- Administrarea tehnica a SII inclusiy si a canalelor securizate
VPN dintre Centrala $i misiunile Republicii Moldova in
striindtate;

- Administrarea sistemuluj informational al MAEIE din cadrul
MCloud;

- Implementarea tehnici a noilor SI in proces de creare / dezvoltare in

cadrul SII al MAE IE;

- Dezvoltarea sistemului de IP Telefonie in cadrul Ministerului si
Misiunilor Diplomatice ale acestuia;

- Evaluarea dificultatilor intalnite in buna administrare a SII;

- Raportarea incidentelor de securitate depistate In proces de
gestionare a SII;

= Monitorizarea continui a bunej functionari a SII al MAEIE
asigurarea functionrii acestuia 24/7.

Zilnic

Personalul MAEIE (inclusiv personalul din cadrul misiunilor RM
din striinitate), asistat in utilizarea SII al MAEIE:
- Evaluarea necesitatilor personalului ce utilizeazi SII;
- Oferirea de consultants proiectului si MAE IE
privind achizitiile publice pentru o continui
dezvoltare a SII:
- Asistarea MAE IE privind normele tehnice si administrative
(legate de SII);
- Asistarea MAE IE (inclusiv misiunile din strdinitate)
in problemele tehnice bazate pe necesitati;
= Organizare de trening-uri in utilizarea eficientd i securizati a
serviciilor IT;
- Colaborarea strnsa cu MAE IE, partenerii externi si companiile
contractante pentru imbunititirea SII;

La cerere /
Zilnic

Rapoartele de activitate (inclusiv), dar fira a se limita la:
- Analiza functionarii Sistemului Informatic Integrat;
- Problemele cu care se confruntj si domeniile care au nevoie
de Imbunatitire);
- Propuneri de imbunatitire a SIT al MAFIE.

Trimestrial

" H M.
= Va avea loc prin intermediul procedurilor definite in Planul

de transfer al cunostintelor (Exit Strategy Plan), cu livrarea
documentatiei tehnice stipulate in acesta.

Ultima luna a
contractului




Iv.

Declaratie de Confidentialitate

Toate datele si informatiile primite de la personalul Ministerului pentru scopul

acestei sarcini trebuie tratate in mod confidential si sunt doar pentru a fi utilizate in
legiturd cu executarea acestor Termeni de Referinti. Continutul de materiale in forma
scrisd obtinute i folosite in aceastd misiune nu pot fi divulgate ciitre terte persoane, fara
autorizarea prealabili, exprimata in scris de catre MAEIE.

V.

Calificarile necesare:

Candidatii vor poseda urmitoarele capacitati, calificari, si experientd in domeniu:

a.

VL

Licentiat in Tehnologii Informationale;

Cunostinte avansate si intelegere a TIC si de probleme de dezvoltare a e-Guvernarii;
Minim sapte ani de experienté in planificarea, proiectarea, dezvoltarea, implementarea si
intretinerea sistemelor informatice.

Cunostinte profunde in domeniul securitatii informationale confirmate prin certificari
recunoscute international.

Experientd in gestionarea sistemelor de informatii si a infrastructurii de tip local si cloud
gen MCloud2;

Cunostinte (inclusiv) tehnice in crearea a diverse sarcini tehnice cum ar fi (configurare
servere, echipamente telecomunicationale, echipamente de securitate etc.);

Cunoasterea legislatiei in vigoare referitoare la sistemele de informatii si comunicatii;
Experienta in dezvoltarea i implementarea sistemelor de management a documentelor
electronice — DocsVision, SharePoint;

Experientd in implementarea/dezvoltarea/ mentinerea tehnologiilor de comunicare VoIP
(SIP, Microsoft Lync, IP PBX etc.);

Abilitati de comunicare, capacitate de analiza si sintezd, solutionarea eficientd a
problemelor, munca eficientd in echipa, adaptabilitate si creativitate;

Utilizarea fluenta si coerentd a limbii roméne si engleze (scris si vorbit).

Procedura de aplicare:
Termenul limitd pentru prezentarea ofertei este indicatd in SIA RSAP,

solicitantii trebuie sa prezinte urmatoarele documente:

a) Scrisoare de intentie (cu indicarea datelor de contact);

b) CV-ul personal;

¢) Certificiri si scrisori de referinta ce confirmi experienta necesara;

d) Oferta;

e) Copia buletinului de identitate;

f) Declaratia pe propria raspundere privind lipsa antecedentelor penale.

Oferta si actele mentionate la pct. VI. se prezinta in format electronic in SIA RSAP:



Oferta este valabili 30 zile de la data limita de depunere a ofertei.

Evaluarea §i compararea ofertelor primite: pentru a determina oferta cagtigtoare, se
efectueazi in baza urmitoruluj criteriu: corespunderea cerintelor si calificirilor solicitate,

Conditiile de contractare: Contractul se

incheie intre beneficiarul de stat si ofertantul
castigitor in termen de 5 zile de 1a data anuntirii

ofertei castigitoare.

Conducétorul grupului de lucru: i

L.S.




