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ANUNT DE PARTICIPARE

privind achizitionarea Solutie de Farewall Active (antivirus)

prin procedura de achizitie Licitatie Publica

IDNO: 1007601000791
Adresa: str. Vasile Alecsandri, 2
Numarul de telefon/fax: 022 26 88 20

Adresa de e-mail si de internet a autorititii contractante: www.msmps.gov.md

Denumirea autoritatii contractante: Ministerului Sanatatii, Muncii si Protectiei Sociale

Adresa de e-mail sau de internet de la care se va putea obtine accesul la documentatia de

atribuire: documentatia de atribuire este anexatdi in cadrul procedurii in SIA RSAP

7. Tipul autoritatii contractante si obiectul principal de activitate (daca este cazul, mentiunea
ca autoritatea contractanta este o autoritate centrala de achizitie sau ca achizitia implica o
alta forma de achizitie comuna): Nu se aplica

8. Cumpairitorul inviti operatorii economici interesati, care 1i pot satisface necesititile, sa
participe la procedura de achizitie privind livrarea/prestarea/executarea urmatoarelor
bunuri /servicii/lucrari:

Valoarea
Denumirea estimata
Nr L Specificarea tehnica deplina solicitata. (& e
§ Cod CPV rviciilor/luc de Cantitatea P plina s¢ i indica
d/o < . < < Standarde de referinta
rarilor masura ’ pentru
solicitate fiecare lot
in parte)
Lotul 1
Solutia propusa trebuie sa fie livrata,
instalata si configuratd pentru a obtine o 500000,00
solutie
complet functionala la cheie.
48760000-3 - . Furnizorul va asigura executarea lucrarilor
Solutie de - . .
Pachete ’ de instalarea, configurarea si migrarea
farewall < S _—
1. software de - bucata 1 serviciilor, inclusiv in afara orelor de lucru
. active : . .
protectie - in conformitate cu planul de instalare
- (antivirus) .
antivirus furnizat

de Beneficiar.

Toate componentele hardware a solutiei
trebuie sd fie rack-mount 19”.

Toate componentele hardware a solutiei
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trebuie sa fie compatibile cu reteaua de
curent

electric AC120/230V 50/60Hz.

Toate componentele hardware a solutiei
trebuie s aiba blocuri de alimentare
interne.

Toate componentele hardware a solutiei
trebuie sa fie functionale la temperaturi de
la

0°C pana la 40°C.

Solutia propusa trebuie sa fie livrata cu
toate cablurile necesare pentru conectare in
rack.

Solutia propusa trebuie sa includa suport
hardware si software pentru cel putin 3 ani.
Solutia propusa trebuie sd includa toate
subscriptiile necesare pentru cel putin 3
ani.

Solutia propusa trebuie sa permit
detectarea si filtrarea traficului dupa
continut (content).

Solutia propusa trebuie sa permita
detectarea si filtrarea atacurilor de tip
DDosS prin

definirea politicilor.

Solutia propusa trebuie sa permita
detectarea si filtrarea aplicatiilor.

Solutia propusa trebuie sa permita
stabilirea regulilor de antispam, antivirus,
web
filtering.

Solutia propusa trebuie sa permita
stabilirea regulilor de QoS si traffic
shaping.

Solutia propusa trebuie sa permita
stabilirea regulilor de firewall dupa
criteriul de GeolP.

Solutia propusa trebuie sa permita
aplicarea regulilor de blocare a traficului
de retea

avand ca sursa sau destinatie adresele
BootNet, care se actualizeaza periodic.

Solutia propusa trebuie sa permita
stabilirea regulilor de filtrare web — web
inspection/Filter.

Solutia propusa trebuie sd permita
divizarea logica, prin atribuirea resurselor
limita, ce va

permite furnizarea pentru fiecare unitate
logica cel putin urmatoarea functionalitati:

Gestionarea Tabelei de Rutare
Gestionarea Tabelei de NAT

Gestionarea Tabelei Firewall

Gestionarea VPN Instance

Gestionarea Politicilor de




securitate(Application,WebFilter,etc)
Gestionarea Interfetelor fizice si logice
atribuite
Solutia propusa trebuie sa asigure cerintele
minime pentru asigurarea disponibilitatii
Tnalte:
Functionare Active-Active, Active-
Passive
Functionalitate Stateful Failover (Firewall
si VPN)
Detectare si notificare pentru echipament
nefunctional
Monitorizarea conexiunii la retea
Functionalitate Link Failover
Solutia propusa trebuie sa asigure cerintele
minime pentru asigurarea monitorizarii
componentelor hardware:
Monitorizare grafica in timp real si istorica
Suport syslog
Suport SNMP v1/v2c/v3
Notificare prin e-mail pentru alerte
Suport sFlow si Netflow
Cerinte functionale Next Generation
Firewall
Solutia propusa trebuie sa permita filtrarea
traficului de cel putin 20Gbps.
Solutia propusa trebuie sa aiba capacitatea
de tunelare IPSec(VPN) de cel putin 5
Gbps.
Solutia propusa trebuie sa aiba capacitatea
de inspectare a traficului SSL de cel putin
800Mbps.
Solutia propusa trebuie sa aiba capacitatea
de inspectare a traficului prin activarea
functionalului de IPS de cel putin 2Gbps.
Solutia propusa trebuie sa aiba capacitatea
de a stabili sesiuni simultane TCP pana la
2 milioane.
Solutia propusa trebuie sa aiba capacitatea
de a stabili sesiuni noi de cel putin 120 000
pe secunda.
Fiecare echipament hardware trebuie s
contina cel putin 4 sloturi 1xGE SFP, cu
SFP module incluse.
Fiecare echipament hardware trebuie s
contina cel putin 12 porturi 1xGE RJ45.
Fiecare echipament hardware trebuie s
contind cel putin 1 RJ45 Management
Port.
Fiecare echipament hardware trebuie sa
contind cel putin 1 RJ45 Console Port.

Valoarea estimativa totala: 500000,00 lei

9. Tn cazul in care contractul este impértit pe loturi un operator economic poate depune
oferta (se va selecta):




1) Pentru toate loturile;
10. Admiterea sau interzicerea ofertelor alternative: nu se admite
11. Termenii si conditiile de livrare solicitati: pana la 15 decembrie 2018
12. Termenul de valabilitate a contractului: 31 decembrie 2018

13. Contract de achizitie rezervat atelierelor protejate sau ca acesta poate fi executat numai
in cadrul unor programe de angajare protejata (dupa caz): nu se aplica

14. Prestarea serviciului este rezervata unei anumite profesii in temeiul unor acte cu putere
de lege sau al unor acte administrative (dupa caz): nu se aplica

15. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot
determina eliminarea acestora si a criteriilor de selectie; nivelul minim (nivelurile minime)
al (ale) cerintelor eventual impuse; se mentioneaza informatiile solicitate (DUAE,

documentatie):
Nr. Descrierea criteriului/cerintei Mod de demonstrare a indeplinirii Nivelul minim/
d/o criteriului/cerintei: Obligativitatea
1 Original, semnat si stampilat sau DA
Oferta AP
semnat electronic (Formularul 3.1)
2 DA

Original, semnat si stampilat sau

Specificatia tehnica si de pret .
’ ’ > semnat electronic

3 DA
Garantia pentru bunurile oferite Scrisoare de garantie minim 3 ani
4 DA
Informatii generale despre ofertant Formularul informativ despre
’ ofertant
5 Certificat cu privire la situatia

contribuabilului — original sau copie
— eliberat de Inspectoratul Fiscal sau

de organul competent in tara de DA
Certificat cu privire la plata resedinta a operatorului economic
contributiilor la asigurarile sociale si strain (valabilitatea certificatului -
plata impozitelor conform cerintelor Inspectoratului

Fiscal al Republicii Moldova sau al
organului competent in tara de
resedintd a operatorului economic
strain);




Dovada inregistrarii persoanei juridice,
n conformitate cu prevederile legale din
tara in care ofertantul este stabilit

Certificat/decizie de Tnregistrare a
intreprinderii/extras din Registrul de
Stat al persoanelor juridice - copie,
confirmatd prin aplicarea semndturii
si stampilei ofertantului

Operatorul economic nerezident va
prezenta documente din tara de
origine care dovedesc forma de
inregistrare/ atestare ori apartenenta
din punct de vedere profesional

DA

Prezentarea de dovezi privind
conformitatea produselor, identificata
prin referire la specificatii sau standarde
relevante

Certificat de conformitate sau
declaratie de conformitate
eliberat/eliberatd de un organizm de
ceritificare acreditat

(Autoritatea contractanta poate indica
standarde de referinta nationale,

DA

europene $i interntaionale, inclusiv
etichete ecologice)

8 Semnat si stampilat sau semnat DA

Formularul standard al Documentului | gjectronic de citre operatorul
Unic de Achizitii European economic

16. Motivul recurgerii la procedura accelerata (in cazul licitatiei deschise, restranse si al
procedurii negociate), dupa caz: nu se aplica

17. Tehnici si instrumente specifice de atribuire (daca este cazul specificati daca se va utiliza
acordul-cadru, sistemul dinamic de achizitie sau licitatia electronica): nu se aplica

18. Conditii speciale de care depinde indeplinirea contractului (indicati dupa caz): nu se aplica
19. Criteriul de evaluare aplicat pentru adjudecarea contractului: pretul cel mai scazut;

20. Factorii de evaluare a ofertei celei mai avantajoase din punct de vedere economic, precum
si ponderile lor:

Nr. Ponderea%o

d/o

Denumirea factorului de evaluare

nu se aplica

21. Termenul limita de depunere/deschidere a ofertelor:
- pana la: [ora exactia] Informatia o gasiti in SIA RSAP
- pe: [data] Informatia o gasiti in SIA RSAP
22. Adresa la care trebuie transmise ofertele sau cererile de participare:
Ofertele sau cererile de participare vor fi depuse electronic prin intermediul SIA RSAP
23. Termenul de valabilitate a ofertelor: 30 zile



24. Locul deschiderii ofertelor: _SIA RSAP

Ofertele intirziate vor fi respinse.

25. Persoanele autorizate sa asiste la deschiderea ofertelor:
Ofertantii sau reprezentantii acestora au dreptul sd participe la deschiderea ofertelor, cu
exceptia cazului cind ofertele au fost depuse prin SIA “RSAP”.

26. Limba sau limbile in care trebuie redactate ofertele sau cererile de participare: _Limba
romana

27. Respectivul contract se refera la un proiect si/sau program finantat din fonduri ale

Uniunii Europene: nu se aplica
(se specifica denumirea proiectului si/sau programului)

28. Denumirea si adresa organismului competent de solutionare a contestatiilor:
Agentia Nationala pentru Solutionarea Contestatiilor
Adresa: mun. Chisinau, bd. Stefan cel Mare si Sfint nr.124 (et.4), MD 2001;
Tel/Fax/email: 022-820 652, 022 820-651, contestatii@ansc.md

29. Data (datele) si referinta (referintele) publicirilor anterioare in Jurnalul Oficial al
Uniunii Europene privind contractul (contractele) la care se refera anuntul respective
(dacai este cazul): nu se aplica

30. Tn cazul achizitiilor periodice, calendarul estimat pentru publicarea anunturilor viitoare:
nu se aplica

31. Data publicirii anuntului de intentie sau, dupi caz, precizarea ci nu a fost publicat un
astfel de anunt: nu a fost publicat

32. Data transmiterii spre publicare a anuntului de participare:
33. 1n cadrul procedurii de achizitie publici se va utiliza/accepta:

Denumirea instrumentului electronic Se va utiliza/accepta sau nu
depunerea electronica a ofertelor sau a cererilor de Se accepta

participare

sistemul de comenzi electronice Nu se accepta

facturarea electronica Se accepta

platile electronice Se accepta

34. Contractul intra sub incidenta Acordului privind achizitiile guvernamentale al
Organizatiei Mondiale a Comertului (numai in cazul anunturilor transmise spre publicare

in Jurnalul Oficial al Uniunii Europene): nu se aplica
(se specifica da sau nu)

35. Alte informatii relevante:

Conducitorul grupului de lucru: BORIS GILCA
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