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SECTIUNEA I : Informatii generale
Context general - prezentarea IMSP Policlinica de Stat

Obiectivul si scopul contractului
Realizarea unui site web.

Activitatile prevazute spre implementare sunt prevazute a fi externalizarea sub forma unui contract
de prestari servicii. Operatorul economic selectat va desfasura activitdtile de realizare, implementare
si asigurare mentenanta a site-ului web.

SECTIUNEA 1I : Caiet de sarcini
Se solicita prezentarea unei oferte de realizare a site-ului web al IMSP Policlinica de Stat.
Operatorul economic selectat va trebuie sa asigure elaborarea site-ului:

- design site;

- introducere continut si dezvoltare;

- garantie/mentenantd 12 luni de la data receptiei.

Platforma online va trebui sa fie realizatd conform principiului KISS (Keep It Straight Simple) si sa
respecte urmatoarele cerinte tehnice minimale:

- platforma full CMS (Joomla, Wordpress sau Drupal);

- PHP5, HTMLJ5, CSS3, Javascript;

- Compatibilitate desktop si mobil;

- search engine cu filtre;

- Responsive Web Design;

- asigurare acces utilizatori;

- asigurarea serviciilor de optimizare;

- asigurare interfatd in limba roména, engleza si rusa;

- asigurare servicii de prevenire si combatere a riscurilor de securitate;

- furnizare de rapoarte lunare Google analytics sau similar, precum si privind numarul de

accesari, numarul de utilizatori unici in functie de nivelul de acces.

Prestatorul va livra Autoritatii Contractante codurile sursd necompilate, editabile ale partilor
componente ale platformei, inclusiv a elementelor de grafica, precum si toate informatiile relevante
privind programele folosite pentru dezvoltare. Avand acces la serverul Policlinici de Stat, prestatorul
va instala codul si va incarca toate datele necesare functionarii site-ului.

Prestatorul va asigura, pe o perioada de 12 luni de la predarea site-ului, cu titlu gratuit si prin mijloace

proprii, rezolvarea disfunctionalitdtilor de dezvoltare aparute si corectarea erorilor de aplicatie
aparute.



Prestatorul va pune la dispozitia Autoritatii Contractante un manual de utilizare.

Cerinte referitoare la structura platformei

La nivel general platforma online va contine 2 module: site web public, disponibil tuturor
utilizatorilor si modul administrare.

Site-ul web va fi structurat dupa continutul din Anexa 1, Autoritatea Contractanta fiind cea care va
pune la dispozitie, in format text si/sau imagine (acolo unde este cazul), continutul care trebuie
inserat.

Structurarea informatiei se va face in mod arborescent, cu categorii si subcategorii. Harta site-ului
Se va genera si actualiza automat. Beneficiarul va intocmi harta site-ului cu schema de detaliu privind
continutul fiecdrei pagini in parte (a se vedea Anexa 1).

Design-ul site-ului trebuie sa respecte Manualul de Identitate Vizuala al UAIC (Anexa 2).

Pentru toate paginile vor exista variante paralele in limba romana, limba engleza si limba rusa.
Platforma va avea incorporat un motor de cautare dupa cuvinte-cheie introduse, cautarea efectuandu-
se in tot continutul site-ului, inclusiv dupa cuvintele-cheie definite pentru documentele incarcate pe
site. Rezultatele cautarii vor fi afisate dupa relevanta si data incarcarii.

Structura finald a platformei online va fi elaboratd de comun acord cu Autoritatea Contractanta.
Cerinte tehnologice

Tehnologia utilizatd in dezvoltarea platformei nu trebuie sa implice costuri suplimentare de licentiere
din partea Autoritatii Contractante.

Continutul va fi optimizat pentru utilizarea browser-elor: Internet Explorer, Firefox, Opera, Chrome,
Safari, ultimele 3 versiuni.

Proiectarea paginilor trebuie sa indeplineasca cerintele de compatibilitate si accesibilitate acceptate
la nivel mondial drept standarde internationale in domeniu.

Sectiunea site web public va fi optimizata pentru motoarele de cautare Google, Yahoo, MSN, fiind
respectate conditiile necesare pentru cautarea dupa cuvinte si fraze cheie, folosirea si actualizarea
tag-urilor Meta pentru descriere, includerea cuvintelor cheie definite in tag-urile TITLE de pe toate
paginile la cererea beneficiarului.

Cerinte privind grafica
Designul site-ului trebuie sa fie atragator, cu sobrietatea necesara imaginii unei institutii publice, dar
fara a da impresia de rigiditate.

Contrastul dintre litere/scris si fond trebuie sd fie suficient de mare pentru vizualizarea rapida a
continutului. Fonturile utilizate vor asigura lizibilitatea textului indiferent de browser sau platforma
utilizatorilor.

Propunerile grafice trebuie sa creeze un concept vizual unitar si recognoscibil si sa respecte draftul
de layout anexat. Se vor prezenta doua propuneri din care se va alege una (Se va intocmi un proces
verbal cu propunerea aleasa anexata). Stilul de scriere trebuie sa fie unitar in toate paginile in functie
de categorie (titlu, cap lista, lista, text, etc.). Toate paginile, cu exceptia primei pagini, vor avea
acelasi design de baza. Se va asigura o unitate crescutd in cadrul fiecarui modul / fiecarei sectiuni a
platformei.



respectarea cerintelor din Manualul de Identitate Vizuald al UAIC (Anexa 2).
Designul va fi optimizat pentru rezolutii mici (varianta mobild), medii si mari (varianta desktop).

Imaginile utilizate vor fi optimizate de catre prestator pentru vizualizare. Exceptiile vor fi specificate
de catre beneficiar daca este cazul (continut destinat mass-media).

In cazul in care ofertantul va include in design fotografii sau ilustratii care trebuie achizitionate,
costul estimativ al acestora trebuie inclus in oferta financiard. De asemenea, ofertantul va verifica
disponibilitatea fotografiilor utilizate inainte de a le include in propunere.

Prestatorul va livra Autoritatii Contractante figierul sursa PSD al graficii site-ului pentru toate
paginile.

Imaginile din galeria de imagini se vor afisa folosind un efect lightbox si va exista posibilitatea
derularii fisierelor media facand click pe butoane tip “Iinainte/inapoi” (utilizatorii nu vor fi obligati
sa se intoarca la meniu pentru a deschide urmatoarea imagine din acelasi set). Va exista posibilitatea
adaugarii de detalii de tip text fiecarei fotografii din cadrul galeriei.

Fisierele video atasate articolelor vor aparea incorporate in pagina site-ului. VVa exista posibilitatea
rularii fisierelor video uploadate pe server, direct in cadrul paginii site-ului.

Cerinte referitoare la interfata cu utilizatorul

Interfata site-ului trebuie proiectatd tinandu-se cont de recomandarile si standardele nationale si
internationale existente in domeniu. Solutia proiectatd si realizatd trebuie sd contind 2 sectiuni
esentiale:

- Interfata client - care reprezintd partea publicd a site-ului accesibild tuturor utilizatorilor
Internet, adica partea site-ului afisata la deschiderea URL a site-ului.
- Interfata administrator - care reprezinta interfata site-ului prin intermediul careia va fi

posibild administrarea structurii si continutului site-ului (aprox. 3 administratori).

Interfata administrator trebuie sa fie accesibile doar unor persoane autorizate (trebuie facuta
verificarea dupd user si parola pentru a acorda acces la interfatd). Modulul de login va avea
implementata o functie de tip CAPTCHA (completely automated public turing test to tell computers
and humans apart) pentru verificarea identitatii utilizatorului, va avea timeout si blocare automata,
pentru o perioadd de timp, in cazul introducerii unei parole eronate de 3 ori consecutiv. Parola din
modulul de login va fi ascunsa si Incriptatd. Administratorul va putea adauga, sterge sau modifica
informatiile din site, inclusiv conturile de utilizator si parolele.

Pentru actualizarea informatiei pe sectiunea generald a site-ului, Prestatorul va realiza o interfata
care sa ofere posibilitatea administrarii, care sa permita formatarea textului introdus si introducerea
semnelor diacritice. Se vor utiliza fisiere CSS externe, iar site-ul se va structura utilizand ,,div-uri”
arborescente. Astfel elementele vor fi separate si configurabile individual. Modulul de administrare
va permite inserarea aceluiasi text, imagine sau fisier audio/video in toate paginile site-ului simultan
sau doar in anumite pagini selectate. De asemenea, va permite ordonarea paginilor in cadrul structurii
arborescente. Se vor folosi stiluri CSS pentru afisarea diferentiata a meniurilor principale, a sub-
meniurilor si a link-urilor catre articole. Va exista un stil implicit pentru textul introdus.



Cerinte minimale referitoare la baza de date

La baza platformei online trebuie sd stea o baza de date in care sd fie salvat tot continutul sdu, cu
exceptia documentelor externe mari in format PDF, DOC, RTF, XLS, ZIP, JPG, AVI, MPEQG, etc.
In calitate de Sistem de Gestiune a Bazelor de Date trebuie utilizate preponderent cele libere (cu
licentd GPL).

Baza de Date va contine 3 categorii de informatie:

Metainformatie. Reprezinta informatia care va contine reguli de administrare si vizualizare a
continutului site-ului (structurd, afisare informatie, redactare informatie, configurari
aditionale, etc.).

Informatie de continut. Reprezintd informatia de continut a site-ului introdusd de
administratori si vizualizata de utilizatori (pagini HTML de context, documente DOC, RTF,
XLS, PDF, JPG, etc.).

Informatie de sistem. Reprezinta informatia introdusa in mod automat de catre sistem. Aceste

informatii pot fi: rezultatele sondajelor, informatia statistica de vizitare a site-ului, etc.

Accesul la informatia Bazei de Date va fi asigurata in 3 regimuri:

Regimul de vizualizare informatii de interes public - disponibil tuturor categoriilor de
utilizatori Internet prin intermediul interfetei utilizator internet;

Regimul de vizualizare operatori - disponibil operatorilor prin intermediul interfetei membri,
prin care pot fi accesate toate informatiile stocate in baza de date;

Regimul de actualizare - disponibil doar administratorilor prin intermediul interfetei

administrator.

Pe server se va mentine facilitatea care ii permite beneficiarului crearea de copii de rezerva a bazei
de date in productie. Sistemul de backup al site-ului web pentru protejarea datelor trebuie sa asigure:

Posibilitatea de creare a unei copii de backup a intregului site;

Posibilitatea restaurarii site-ului pe baza copiei de backup;

Posibilitatea de filtrare a fisierelor si directoarelor pentru care se doreste crearea de copii de
backup;

Posibilitatea programarii unui proces de backup automat.

Politica de back-up intra in responsabilitatea beneficiarilor site-ului.

Cerinte si principii de asigurare a securitatii

Site-ul Web trebuie realizat asigurand existenta a 2 nivele de acces:

Administrator - este nivelul de acces la “interfata administrator” cu drepturi absolute asupra
interfetel administrator si a datelor bazei de date. Acest nivel de acces dispune de toate
drepturile functionale: gestiune structurd site, gestiune comentarii, gestiune continut,
gestiune pagind principald, gestiune utilizatori, reorganizarea informatiei, vizualizare
informatie statistica, etc.

Operator - este un nivel de acces la ”Interfata membri proiect” cu drepturi limitate la postare



si editare de articole.

Administratorul va putea oferi fiecarui Operator nou definit, dreptul de a posta articole doar
in categorii predefinite ale site-ului, selectabile de citre Administrator.

- Utilizator Internet - reprezinta cel mai limitat nivel de acces care poate accesa doar interfata
publica a site-ului, naviga, descarca documente publice, trimite comentarii sub forma de

mesaje e-mail.

Autentificarea utilizatorilor se va face prin introducerea datelor inregistrate in campurile ,,cont” si
,parold”, drepturile utilizatorilor fiind alocate in conformitate cu nivelurile de acces. Va fi inclusd o
sectiune pentru Inregistrare utilizatori noi si respectiv tip ,,am uitat parola”.

Platforma online trebuie sd contind module care inregistreaza In mod automat oricare accesare a
continutului site-ului din afard. Acest lucru va fi folosit atat pentru vizualizarea statisticii popularitatii
site-ului in ansamblu si a rating-ului si popularitatii fiecarei pagini in parte, cat si pentru a reprezenta
un instrument de monitorizare si vizualizare a totalitatii utilizatorilor si timpului cand au accesat
diferite compartimente ale site-ului, lucru binevenit pentru auditul securitatii site-ului.

De asemenea, se va inregistra un log cu intreaga activitate a operatorilor - Session management,
Login history;
Platforma online trebuie sa suporte comunicatii software prin protocol criptat; parolele introduse in

scopul realizarii login-ului administratorilor vor fi Tn mod obligatoriu criptate MDS5;

Va trebui sa existe posibilitatea de implementare a unui sistem de autentificare - Pluggable
authentication;

Platforma online va trebui sa fie configurata astfel incat sa ofere protectie pentru urmatoarele
vulnerabilitati:

- Cross-site scripting (XSS) si reflected (RXSS)

- Information leakage

- Content spoofing

- Predictable resource location

- SQL injection

- Insufficient authentication

- Insufficient authorization

- Abuse of functionality

- Directory indexing



- HTTP response splitting

- Alte vulnerabilitati cunoscute ale programelor utilizate in dezvoltarea platformei.

Prestatorul va efectua review-uri periodice ale incidentelor de securitate si riscurilor de securitate si
va realiza optimizarile necesare. Va notifica, de asemenea, Autoritatea Contractanta cu privire la

incidentele majore de securitate survenite pe perioada monitorizarii (12 luni dupa predare).

Web feed

Crearea in cadrul site-ului a unui sistem web feed care sa ofere continut web din cadrul site-ului si
legaturi catre acest continut. Acest sistem web feed va trebui sd permita:

Abonarea utilizatorilor la continutul site-ului si la actualizari, astfel incat aceste date sa se transmita
in mod automat catre utilizatori;

Posibilitatea de creare a unui numar nelimitat de web feed-uri;

Posibilitatea alegerii numarului de articole ce apar in web feed;

Posibilitatea ordonarii articolelor in cadrul feed-ului (ordonare dupa data sau dupa sectiunile site-
ului);

Posibilitatea alegerii numarului de cuvinte care vor fi afisate in prezentarea fiecarui articol in cadrul
feed-ului;

Posibilitatea alegerii modului de randare HTML,;
Posibilitatea alegerii modului de includere a imaginilor din articole;

Posibilitatea alegerii sectiunilor din site pe baza carora sa se creeze web feed-uri;
Posibilitatea alegerii individuale a articolelor ce vor fi incluse in cadrul web feed-uri.
Cerinte de performanta

Timpul mediu de incarcare a unei pagini: max. 5 sec. la o conexiune de tip DSL cu viteza de pana la
5 Mbs;

Numar mediu de utilizatori concurenti suportati sd fie de 1000;
Numar minim de cereri/minut suportate sd fie de 1000;
Disponibilitate 99.9% (sau 24/7 exclusiv perioadele de mentenanta);

Capacitatea de a raspunde intr-un timp rezonabil unui numar de cel putin 50.000 de vizitatori unici
pe luna pentru pagina de internet

Capacitatea de a suporta cel putin 5 de utilizatori interni cu diverse roluri inclusiv de administrare;
Capacitatea de a suporta perioade lungi de trafic intens.

Cerinte obligatorii

Toate cerintele din prezentul caiet de sarcini sunt obligatorii si vor fi prezentate si comentate detaliat,
in oferta tehnica.

Site-ul va fi nscris 1n cel putin unul dintre sistemele de monitorizare a traficului (gen Google
Analytics).

Vizibilitate prin intermediul celor mai importante browsere de Internet (se vor opera up-grade- urile
necesare in cazul aparitiei unor noi versiuni de browsere pe toata durata garantiei);

O utilizare a unei platforme tehnologice care sd nu genereze costuri hardware & software pentru
dezvoltarea 1n viitor a solutiei si care sa indeplineasca conditiile necesare gazduirii pe server.



Mentenata, actualizare, dezvoltare si instruire
Prestatorul se obliga ca pe perioada de derulare a contractului:
- sa actualizeze continutul platformei cu informatii furnizate de Autoritatea Contractanta (text,

multimedia, etc.) la cererea Autoritdtii Contractante (pe durata primelor 6 luni de la receptia site-
ului);

- sa optimizeze materialul multimedia ce va fi adaugat pe site la cererea Autoritatii Contractante
(pe durata primelor 6 luni de la receptia site-ului);

- sa dezvolte platforma 1n concordantd cu necesitatile sesizate la cererea Autoritatii Contractante
(pe durata primelor 12 luni de la receptia site-ului);

- sa evalueze riscurile de securitate si s efectueze optimizari pentru asigurarea securitatii cu o
periodicitate lunara si la cererea Autoritatii Contractante (pe durata primelor 12 luni de la receptia
site-ului);

- prin mijloace proprii si fara costuri suplimentare, sa remedieze disfunctionalitétile sesizate si sa
corecteze erorile de aplicatie aparute (pe durata primelor 12 luni de la receptia site-ului).

Prestatorul va oferi consultanta si suport tehnic gratuit pe toata durata contractului si va fi asigurat

minim intre orele 8.00-17.00 x 5zile/saptamana.

Timp de raspuns la solicitarile beneficiarului.

Pentru caracterizarea timpului de raspuns se definesc urmatoarele:
- disfunctionalitati critice - timp de raspuns 1 ora, timp de remediere 2 ore;
- disfunctionalitati majore - timp de raspuns 2 ore, timp de remediere 4 ore;

- disfunctionalitati normale - timp de raspuns 2 ore, timp de remediere 24 ore.

Prestatorul va asigura instruirea a minimum 2 persoane din partea Partii Contractante care vor fi
implicati in administrarea si exploatarea curenta a site-ului, timp de 30 de ore, in primele 2 saptdmani
de la receptia site-ului. Instruirea va avea loc la Policlinica de Stat sau ON-LINE. Instruirea va fi
realizata de catre minim un reprezentant al prestatorului si va consta in explicarea utilizarii fiecarei
functionalitati incluse in interfata de administrare a site-ului. Manualul de utilizare pentru
administratori va fi livrat in limba roména in format electronic.

Gazduire web

Prestatorul va instala si incarca codul sursa si toate fisierele necesare rularii site-ului web, pe serverul
IMSP Policlinicii de Stat, printr-un canal de comunicatie securizat, pus la dispozitie. Prestatorul
trebuie sa se asigure de compatibilitatea codului sursa si a aplicatiilor utilizate in crearea site-ului,
cu sistemul de operare al serverului oferit.

SECTIUNEA III : Oferta tehnica

Oferta tehnica va trebui sa prezinte toate serviciile pe care prestatorul se angajeaza sa le realizeze si
va trebui sd respecte intocmai cerintele din caietul de sarcini.

Cerintele solicitate prin caietul de sarcini sunt minime si obligatorii.

Termen de realizare 6 saptamani de la semnarea contractului. Site-ul va putea fi lansat dupi
aprobarea primita din partea achizitorului.



SECTIUNEA 1V : Oferta Financiara

In oferta financiara se va prezenta costul total al activititilor mentionate la Cap. II:

- design site,

- introducere continut si dezvoltare,

- garantie/mentenanta website (12 luni) pentru remedierea eventualelor probleme de securitate si
functionare.

Se va specifica pret unitar fara TVA, in LEI. Oferta trebuie sa fie valabila minim 30
zile. Termenul de plata este de maxim 30 de zile de |a receptie.

SECTIUNEA VI : Monitorizare si evaluare
Durata de derulare a contractului este de maxim 12 luni de la semnarea procesului verbal de receptie.

Intre Autoritatea Contractanta si operatorul economic selectat va avea loc cel putin in fiecare luna
cate o intalnire obligatorie, la sediul Autoritatii contractante sSau ON-LINE, la date stabilite de comun
acord, in vederea discutarii necesitatilor constatate, stabilirea modului de rezolvare si planul de lucru.

SECTIUNEA VI : Atribuirea

Criteriul de atribuire este pretul cel mai scazut pentru intreaga oferta.
Note:
(1) Administrarea site-ului va fi realizata intern.

(2) Receptia calitativa va fi efectuata la beneficiar. Livrarea se va face in prezenta unui reprezentant
al furnizorului.

(3) Drepturi de proprietate intelectuali: Orice rezultate sau drepturi legate de acestea, inclusiv
drepturi de autor si/sau orice alte drepturi de proprietate intelectuald si/sau industriala, obtinute ca
urmare a executdrii serviciilor ce fac obiectul prezentului Caiet de sarcini vor fi proprietatea
Autoritatii contractante, care le poate utiliza, publica sau transfera dupd cum considera necesar.

01 noiembrie 2024
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(semnat electronic)
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