CAIET DE SARCINI
Pentru selectarea expertilor care vor scrie caietul de sarcini pentru
elaborarea si pilotarea Sistemului Informational de Vot prin Internet

Generalitati

In mai 2008, Parlamentul Republicii Moldova a adoptat Legea nr. 101 cu privire la
Conceptia Sistemului Informational Automatizat de Stat “Alegeri” (SIASA). Obiectivul pe
termen lung al SIASA este de a realiza automatizarea deplina a alegerilor in Moldova.

In conformitate cu prevederile Legii nr. 101.dezvoltarea si implementarea SIASA
vota prin Internet (folosind dispozitive de identificare care pot citi documente electronice).

La data de 15 ianuarie 2020, Comisia Electorala Centrala prin hotararea nr. 3586
a aprobat Planul strategic pentru anii 2020-2023. Potrivit punctului 2 din Planul Strategic,
Comisia a decis ca va dezvolta sistemul de vot prin internet ,,e-Votare™ in trimestrul IV al anului
2022.

Astfel, Comisia la data de 30 decembrie 2021, prin hotararea nr. 262 a creat Grupul
interinstitutional de lucru pentru elaborarea conceptului si planului de actiuni privind
digitalizarea procesului electoral si pilotarea votului electronic ca metoda alternativa de vot,
format din reprezentanti ai Comisiei Electorale Centrale, Serviciului de Informatii si Securitate,
Ministerului Justitiei si responsabilii de digitalizare in Republica Moldova: viceprim-ministrul
pentru digitalizare, Institutia Publica ,,Agentia de Guvernare Electronica”, Institutia Publica
»~Agentia Servicii Publice” si Institutia Publica ,,Serviciul Tehnologia Informatiei si Securitate
Cibernetica”, precum si ai Coalitiei Civice pentru Alegeri Libere si Corecte.

Drept actiuni ale grupului de lucru sus mentionat au fost evaluarea situatiei actuale,
elaborarea si prezentarea Conceptului si planului de actiuni privind digitalizarea procesului
electoral si pilotarea votului electronic prin intermediul semnaturii digitale, precum si au fost
propuse solutii tehnice pentru promovarea si realizarea digitalizarii procesului electoral.

Ulterior, la data de 27 iunie 2022, Comisia Electorald Centrala prin hotararea nr. 572
a aprobat _Conceptul Sistemului _de vot prin_internet ..e-Votare” si l-a remis Guvernului
Republicii Moldova si Parlamentului Republicii Moldova.

Totodata, la data de 8 septembrie 2022, Parlamentul Republicii Moldova a adoptat Legea
nr. 260 privind modificarea Legii bugetului de stat pentru anul 2022, prin care a decis si aloce
Comisei Electorale Centrale resurse financiare pentru dezvoltarea Sistemului de vot prin internet
.e-Votare”.

Ca urmare, la data de 16 septembrie 2022, Comisia Electorala Centrald prin demersul nr.
CEC-8/1249 a expediat citre Viceprim-ministrul pentru digitalizare, Serviciul de Informatii si
Securitate, Institutia Publicd ,,Agentia de Guvernare Electronicd”, Agentia Servicii Publice,
Institutia Publica ,.Serviciul Tehnologia Informatiei si Securitate Ciberneticd” si cétre Centru
National pentru Protectia Datelor cu Caracter Personal, proiectul planului de actiuni privind
elaborarea si pilotarea proiectului-pilot al sistemului ,.e-Votare” si a solicitat de a include in
grupul de lucru reprezentanti ai institutiilor mentionate si inaintarea propunerilor de ajustare a
planului anexat.

Astfel, prin hotdrdrea CEC nr. 725 din 11 octombrie 2022 ..Cu privire la crearea Grupului
interinstitutional de lucru pentru elaborarea si pilotarea Sistemului Informational de Vot prin
Internet” a fost creat grupul interinstitutional pentru elaborarea si pilotarea Sistemului
Informational de Vot prin Internet ca metoda alternativd de vot.

1. Scopul




SSI ..e-Votare™ reprezintd o solutie informatici complexa care urmeaza si
furnizeze functionalitatile necesare digitizarii procedurii de exercitare a votului
identificarea/autentificarea votantului, exercitarea votului electronic la distanta,
calcularea rezultatelor votului si includerea in procesele verbale a rezultatului votarii)
intru asigurarea dreptului constitutional de exercitare a votului pentru toti cetétenii
Republicii Moldova.

Destinatia primordiala a SSI ..e-Votare” constd in a dezvoltarea si implementa
componentele functionale si organizationale necesare pentru implementarea votului
electronic la distanta destinat proceselor electorale.

Implementarea SSI .e-Votare” urmeaza sa asigure o alternativa digitala a
procedurii traditionale de exercitare a votului cetatenilor Republicii Moldova si asigurdrii
dreptului constitutional de vot indiferent de localizarea geografica.

2. Obiective

furnizarea solutiilor TIC potrivite pentru asigurarea votului electronic la distantd
destinat scrutinelor electorale:

integrarea cu sistemele informatice existente ale CEC si externe necesare receptionirii
datelor actualizate la zi sau reutilizare serviciilor informatice existente necesare
implementérii votului electronic la distanta;

asigurarea dreptului constitutional de vot al cetitenilor Republicii Moldova care nu au
acces fizic la sectiile de vot (dizabilitati, lipsa sectiilor de vot in tara de resedinta,
costuri mari de deplasare la sectiile de vot etc.);

automatizarea proceselor de votare, calculare a rezultatelor votului si producere a
documentelor specifice procesului de vot si a rezultatului votului;

sporirea transparentei proceselor de vot prin furnizarea unor mecanisme eficiente
destinate monitorizarii in timp real a procesului de votare;

asigurarea secretului votului, securitatii datelor colectate si procesate prin intermediul
mecanismelor implementate pentru efectuare votului electronic la distanta;

reducerea costurilor operationale, manoperei si a erorilor umane specifice procedurii
traditionale de vot.

furnizarea publicului interesat din Republica Moldova (cetateni, APC, APL, societate
civila) a informatiei cu caracter public veridice si operative privind activitatea SSI ,.e-
Votare”.

3. Durata contractului pentru realizare

Data inceperii executiei contractului: data semndrii contractului;
Perioada de executie a contractului: o luna pentru scrierea caietului de sarcini;
Suport de consultanta: pe perioada dezvoltarii produsului final.

4. Cerinte generale de angajare a unui expert in domeniul de analiza si proiectare a S1 e-
voting (expert analist)

4.1
42
43
4.4

Experienta avansata in procesele ciclului de viata a software;
Experienta in dezvoltarea sistemelor I'T guvernamentale;

Experienta minim 10 ani in domeniul IT;

Experientd de elaborarea cerintelor tehnice a sistemelor informatice;



4.5 Experienta in securitatea informatiilor;

4.6 Intelegerea excelentd a procesului de proiectare a sistemului informatic;

4.7 Cunoasterea aprofundata a proceselor electorale nationale (procesele de votare prin internet
ar fi un avantaj);

4.8  Cunostinte ale principiilor de functionare a securititii sistemelor de operare mobile;

4.9 Cunoasterea de a comunica si de a scrie in limbile roména si engleza;

4.10 Cunoasterea arhitecturii, platformei si a serviciilor oferite de Agentia de Guvernare
Electronica a Republicii Moldova (MSign, MPass, MLog, MNotify, MCabinet);

4.11 Cunostinte in dezvoltarea si programarii bazelor de date (ar {i un avantaj);

4.12 Cunostinte in dezvoltarea serviciilor web (SOAP, RESTful (ar fi un avantaj):

4.13 Cunoasterea principiilor in proiectarea sistemelor I'T Enterprise.

5. Cerinte generale de angajare a unui expert in domeniul de analizi si proicctare a SI e-
voting (expert tehnic)

5.1. Experienta avansata in procesele ciclului de viata a software;
5.2. Experienta de elaborarea cerintelor tehnice a sistemelor informatice;
5.3. Experientd minim 10 ani in domeniul IT;
5.4. Experienta in implementarea sistemelor informatice ce includ functionalitati de aplicare
directa ale criptografiei simetrice si asimetrice;
5.5. Experienta in securitatea informatiilor;
5.6. Experienta in elaborarea sau certificare in domeniul implementarii sistemelor cu cerinte
ridicate de securitate (ISO 27001 sau certificari specifice pentru stive tehnologice);
5.7. Intelegerea excelenti a procesului de proiectare a sistemului informatic;
5.8. Cunoasterea aprofundata a proceselor electorale internationale (procesele de votare prin
internet ar fi un avantaj);
5.9. Cunostinte ale principiilor in utilizare si/sau integrare ale dispozitivelor HSM (Hardware
Security Module);
5.10. Cunostinte ale principiilor de functionare a securitatii sistemelor de operare mobile;
5.11. Cunostinte ale principiilor si modelelor de functionare al tehnologiei blockchain;
5.12. Cunoastereca de a comunica si de a scrie n limba engleza potrivit Nivelului B2 Intermediar
Avansat.
5.13. Cunoasterea principiilor in proiectarea sistemelor IT Enterprise.

In vederea acestor cerinte pentru Comisia Electorala Centrali este necesar ca
angajarea si activitatea expertilor sa fie concomitenta, iar produsul final - caietul de sarcini
pentru SI ,,e-Votare” — va fi rezultatul activitatii ambilor experti.
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