
CAIET DE SARCINI

privind achiz:i{ion ntivi a sistemelor

informa{ionale - 
u Ministeruluii

Integririi EuroPene'

Republicii Moldova.
mun. Chigindu, RePublica Moldova'

Func{ial

Instituflia:

Localitate:

Tipul contractului: Servicii

MAEIE va contracta o ComPanie

tehnologiile informat
reaclie |2417 , inclusiv
Afaceri Consulare a

Republicii Moldova in strdindtate'

a urmltoarele activitl{i generale:

emelor men{ionate imediat dupi semnarea 9i

!6 Permanentd a sistemelor;

i continue a sistemelor;

ea integrald a tuturor problemelor raportate;

dturarea erorilor produse sistematic;

d, sistemul de oPerare, Panoul de

ivind securitatea ciberneticd;

nu sunt tfiilizate' v a utiliza paravanul de

ea qi ulterior eliminarea vulnerabilitdlilor;

gi modalitatea de inldturare a acestora;

tare;
operare, codul aPlicaliilor

91 va asigura revenirea la

eficient gi sigur;
rea acesteia in conformitate cu drepturile de acces

de securitate in procesul de administrare ar

2017 ,,Cerinlele minime obligatorii de securitate

cibernetic6" (anexa nr' 1);

SIGV-Sistemul Informalional de Gestiune avizelor (inclusiv componentele acestuia-evisa)

SiA C"*"f-Sistemul Informa{ional Automatizat Consul

SI - Sisteme Informafionale



u sistem cu uffn1toarele caracteristici:

uni;
indicarea corectd a timpului' care trebuie sd

ff:JJlde 
a detecta

onare a mesajelor de eroare generate;

s oanel or aulotlzale' te stdril or I i rap o artel or

c{iuni privind executarea sarcinilor prevdzute in

reallzare;
24 h I i zlle pe perioada contractdrii' pentru

pentru inregistrarea incidentelor (tichete)' cu

aPlicate;
vor cuPrinde (dar frrd a se limita):

ile intreprinse pentru solulionarea acestora'

pentru ltecare aParte,:"l Pot'.lt
; l'{um6rul unic de identificare

o Descriere scurtd (subiectul)

o l)escriere atd

o lDenumire ui cu care s-a produsincident (SIACONSUL sau SIGV)

o lDenumire mponentl irl.''uOtut sistemului (baza de date' web server' refeaua'

- numele, prenumele 9i funclia persoanei cilre a

cidentul era detectat prin monitoring

roblemei

or noi Propuse sPre imPlementare;

in pro,tsul de uiilizare a sistemelor 9i a

qri SIA
ar

2s.ffi:J:t:llcodul-surs6'manualeledeinstalaretutit\zare'rn

Declara{ie de rConfi den{ialitate

MAEIE.

L Calificlrile necesare:

CompanialTvavenicuC\/-urileacelputin4.candidali,calevorfacepartedinechipaasignatd,acestui
proiect, ce vor por.o" 

'il'ltoarele 
capacitaf' calificari' qi experienle in domeniu:

SlGV-sistem'l Informalional de Gestiune a Vizelor (inclusiv componentele acestuia-evisa)

Sie Co*tpSiistemul Informalional Automatizat Consul

SI - Sisteme Informafionale



a.

b.

d.

e.

I.
I

h.

i.

j.

k.

alionale;

carea, proiectarca, dezv oltarea, implementarea gi

Pxprerienfdin gestionarea si cafii;
Experien{[ in dezvoltarea qi sisternelor de aplica{ii;

tehnologii qi limbaje de programare, prin
nfirma acest fapt: EMC Documentum.
mySQL/IvISSeL;

ristemele de informatii gi comunicatii;
Experientd de conlucrare cu Agenfia Servicii publice "ASp,, ri alentia de de Guvernare
Electronicd "eGov";
AbilL un
mun in zd, solutionarea eficientd a problemelor,

Utilji d g is gieioruit;, cunoa$terea limbii engleze.

Echipa proprusd de cdtre compania IT trebuie sd fie formatd din:

# Rolul
I Manager de proiect
2 Arhitector de sisteme de aplicatii
3 Dezvoltatori de aplicalii
4 Tester
5 Suport Tehnic

SIGV_-Sistemul Informa{ional de Gestiune aVizelor (inclusiv componentele acestuia-eVisa)
SIA Consul-Sistemul [nforma]ional Automatizat Consul
SI - Sisteme Informationale



1)
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3)

4)

s)

6)

7)

Anexa nr. 1

Cerin{ele minime olbligatorii de securitate cibernetici aplicabile sunt:

drepturile, trictiile 9i re unneaz persoana

responsabi comunicat i abilului mului;

persoana a activitili de llizeazd funclii de

administrare gi functii de utilizator; 
^

fiecare corLt de utilizator este aspciat cu o persoan[ anumit6. in cazul in care sistemul prevede neadmiterea

utilizdrii aoestor conturi de c6tre alte persoane, atunci sistemul trebuie sd includd mijloace tehnice speciale,

care sd nu admitd utilizarea ace$tor conturi de cdtre persoane te{e;
in cazul in care sistemul nu este utilizatpentru autentificarea multifactoriald, adicdnu este un atribut de o

natur6 static6 (de exemplu, simbolic, un mesaj de cod-text de unici folosinld), dar este un atribut de a.ltd

naturd, utiltizatorii sistemului trebuie sdutilizeze o parol6;

utilizaiorut sistemului trebuie sii foloseascd in calitate de paroli o combinatie din numere (0-9), caractere

latine (mirruscule gi majuscule) gi simboluri speciale (l#%), constituitd din numdrul minim de caractere,

stabilit pri.n regulamentul intem de securitate, dar nu mai putin de 7 caractere;

se interzic,e stocarea electronicd gi transportarea in formd necriptati a parolelor utilizatorilor sistemului,

inclusiv a procesului de autentiiicare a utilizatorilor. Se admite transportarea acestora- prin relea publicd

necriptatd doar in cazul utilizlrii unei parole de o singurd folosintd, cu o valabilitate de 48 de ore de la

momentul transmiterii acestora;
sistemul trebuie s6 dispun6 de mecanisme de gestiune a parolelor, precum 9i sd asigure autentificarea qi

identificarea utilizatorului pentru o perioadd limitatd de timp;

nu se admite utilizarea in piodusele program a parolelor implicite (de la producdtor);

SE

il,;
managementul drepturilor de utilizator trebuie sd asi 

;or-
o datd la 6 luni;

6 permitd acces autorizat din relea extemie prin

n semndtura electronicl din cadrul serviciului

accesului (MPass).

ziu de 90 de zile calendaristice, cu limitarea

des de doud ori in decursul a24 de ore;

i una dintre cele cinci parole utilizate anterior;

care utilizatorul a folosit parola incorect de trei ori

consecuti.v, cu exceplia contului administratorului de sistem. Pentru aceste caztxi se stabileqte procerlura de

reactivare a contului utilizatorului;
contul de acces al administratorului, in cazul accesdrii de la distanld a sistemului, inclusiv a echipamentelor

care nu se afl6 in posesia institr.rtiei, este asigurat doar cu autentificarea multifactoriala 9i utilizarea unui

canal securizat de comunicalii.
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