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CAPITOLUL I
INSTRUCTIUNI PENTRU OFERTANTI (IPO)
[Nota: nu se va modifica de catre Autoritatea Contractanta]

1.1. Autoritatea contractanta, emite Documentele de atribuire in vederea achizitionarii de
bunuri/servicii, dupa cum este specificat in Fisa de Date a Achizitiei (in continuare FDA).

2.1. Principiile care stau la baza atribuirii contractului de achizitie publica sint:

a) libera concurenta;

b) eficienta utilizarii fondurilor publice si minimizarea riscurilor autoritatilor/entitalilor
contractante;

C) transparenta;

d) tratamentul egal, impartial si nedescriminatoriu in privinta tuturor ofertantilor si
operatorilor economici;

e) protectia mediului;

f) respectarea ordinii de drept;

g) confidentialitatea;

h) asumarea raspunderii in cadrul procedurilor de achizitie publica.

3.1. Tn FDA va fi specificata sursa de finantare pentru platile contractului ce urmeazi a fi
atribuit.

3.2. Autoritatea contractanta urmeaza sa se asigure cd la momentul initierii procedurii de
achizitii publice, mijloacele financiare sunt alocate si destinate exclusiv achizitiei in cauza.

3.3.Tn cazul lipsei mijoacelor financiare, FDA va contine argumentarea justificativi a
autoritatii contractante privind alocarea ulterioara pentru procedura de achizitie curenta.

4.1. Participant la procedura de achizitie poate fi orice operator economic rezident sau
nerezident, persoana fizica sau juridicd de drept public sau privat ori asociatie de astfel de
persoane, care are dreptul de a participa, in conditiile Legii nr. 131/2015 privind achizitiile publice
(Tn continuare Legea nr. 131/2015), la procedura de atribuire a contractului de achizitii publice.

4.2.Dreptul de participare la procedurile de atribuire a contractelor de achizitii publice poate
fi rezervat de catre Guvern unor ateliere protejate si intreprinderi sociale de insertie in cazul in care
majoritatea angajatilor implicati sint persoane cu dizabilitati care, prin natura sau gravitatea
deficientelor lor, nu pot desfisura o activitate profesionald 1in conditii normale.

5.1. Ofertantul suporta toate costurile legate de pregatirea si inaintarea ofertei, iar autoritatea
contractantd nu poarta nici o responsabilitate pentru aceste costuri, indiferent de desfasurarea sau
rezultatul procedurii de achizitie.



5.2.La depunerea ofertelor, operatorul economic, dupa caz, va achita o taxa. Modul de
achitare a taxei mentionate, precum si cuantumul acesteia sint stabilite de Guvern.

5.3. Achitarea taxei pentru depunerea ofertei se va efectua prin intermediul platformei de
achizitii electronice prin care se depune oferta.

6.1. Oferta, Documentul Unic de Achizitii European (in continuare DUAE), documentele de
atribuire si toatd corespondenta dintre ofertant si autoritatea contractanta vor fi intocmite in limba
de stat. Documentele justificative si literatura de specialitate tiparita, care fac parte din oferta, pot
fi 1n alta limba, cu conditia ca acestea sa fie insotite de o traducere exacta a fragmentelor relevante
n limba de stat.

6.2. Autoritatea contractanta poate specifica dupa caz, in FDA posibilitatea depunerii ofertei
si Intr-o altd limba de circulatie internationala.

7.1.Documentele de atribuire includ toate sectiunile indicate in prezentul punct si trebuie
citite in conjunctie cu orice modificare conform punctului IPO8.

CAPITOLUL I. Instructiuni pentru ofertanti
CAPITOLUL Il. Fisa de date a achizitiei
CAPITOLUL I1I. Formulare pentru depunerea ofertei
CAPITOLUL IV. Specificatii tehnice si de pret.
CAPITOLUL V. Formularul de contract

8.1. Participantul poate solicita clarificari asupra documentelor de atribuire prin intermediul
SIA ,,RSAP”, iar autoritatea contractanta va raspunde la rindul sdu prin acelasi mijloc, la orice
cerere de clarificare, inainte de termenul-limita pentru depunerea ofertelor.

8.2.Pina la expirarea termenului de depunere a ofertelor, autoritatea contractanta are dreptul
sa modifice documentatia de atribuire fie din proprie initiativa, fie ca raspuns la solicitarea de
clarificare a unui operator economic, prelungind, dupa caz, termenul de depunere a ofertelor, astfel
incit de la data aducerii la cunostintda a modificarilor operate pind la noul termen de depunere a
ofertelor sa ramina cel putin 50% din termenul stabilit inifial.

8.3.1n cazul in care operatorul economic nu a transmis solicitarea de clarificare in timp util,
punind astfel autoritatea contractanta in imposibilitate de a respecta termenele prevazute la art. 34,
alin. (4) din Legea nr. 131/2015, aceasta din urma este in drept sa nu raspunda.

9.1. Autoritatile contractante si participantii la procedurile de achizitii publice vor respecta
cele mai nalte standarde ale eticii de conduitd in desfasurarea si implementarea proceselor de
achizitii, precum si in executarea contractelor de achizitie publica.

9.2.1In cazul in care autoritatea contractantd va depista ci ofertantul a fost implicat in
practicile mentionate la punctul 1PO9.4 in cadrul procesului de concurentd pentru contractul de
achizitie publicd sau pe parcursul executdrii contractului, aceasta:

a)  va exclude ofertantul din procedura respectiva de achizitie prin includerea lui in Lista
de interdictie, conform prevederilor Regulamentului cu privire la Lista de interdictie a operatorilor
economici; sau

b)  vaintreprinde orice alte masuri prevazute in articolul 40 al Legii nr. 131/2015.



9.3.1n cazul in care, Agentia Achizitii Publice, in procesul de monitorizare a procedurilor de
achizitii publice, constatd cd un operator economic a fost implicat in practicile mentionate la
punctul IPO9.4, va raporta imediat organelor competente fiecare caz de corupere sau de tentativa
de corupere comis de operatorul economic respectiv.

9.4.Tn cadrul procedurilor de achizitie si executirii contractului nu se permit urmitoarele
actiuni:

a)  promisiunea, oferirea sau darea unei persoane cu functie de raspundere, personal sau
prin mijlocitor, de bunuri sau servicii, sau a oricarui alt lucru de valoare, pentru a influenta
actiunile unei alte parti;

b)  orice actiune sau omisiune, inclusiv interpretare eronata, care, constient sau din
neglijentd, induce in eroare sau tinde sd inducad in eroare o parte pentru obtinerea unui beneficiu
financiar sau de alta natura ori pentru a evita o obligatie;

Cc) Iintelegerea interzisa de lege, intre doud sau mai multe parti, realizatd in scopul
coordonarii comportamentului lor la procedurile de achizitii publice;

d)  deteriorarea sau prejudicierea, direct sau indirect, a oricarei parti sau a proprietatii
acestei parti, pentru a influenta iIn mod necorespunzator actiunile acesteia;

e)  distrugerea intentionata, falsificarea, contrafacerea sau ascunderea materialelor de
evidentd ale investigdrii, sau darea unor informatii false anchetatorilor, pentru a impiedica esential
o anchetd condusa de cdtre organele de resort in vederea identificdrii unor practici mentionate la
lit. a)-d); precum si amenintarea, hartuirea sau intimidarea oricarei parti pentru a o impiedica sa
divulge informatia cu privire la chestiuni relevante anchetei sau sa exercite ancheta.

9.5. Personalul autoritatii contractante are obligatia de a exclude practicile de corupere in
vederea obtinerii beneficiilor personale in legatura cu desfasurarea procedurii de achizitii publice.

10.1. Pentru confirmarea datelor de calificare in cadrul procedurii de achizitii publice,
operatorul economic va completa si va prezenta DUAE, in conformitate cu cerintele stabilite de
autoritatea contractanta.

10.2. Prezentarea oricarui alt formular DUAE decit cel solicitat de catre autoritatea
contractantd, va servi ca temei de descalificare de la procedura de achizitie publica.

10.3. Autoritatea contractanta va aplica criterii si cerinte de calificare numai referitoare la:

a) eligibilitatea ofertantului sau candidatului;

b) capacitatea de exercitare a activitatii profesionale;
C) capacitatea economica si financiara,

d) capacitatea tehnica si/sau profesionala;

e) standarde de asigurare a calitatii;

f) standarde de protectie a mediului.



11.1. Orice operator economic, rezident sau nerezident, persoana fizica sau juridica de drept
public sau privat ori asociatie de astfel de persoane are dreptul de a participa la procedura de
atribuire a contractului de achizitie publica.

11.2. Va fi exclus de la procedura de atribuire a contractului de achizitii publice orice
ofertant sau candidat despre care se confirma ca, in ultimii 5 ani, a fost condamnat, prin hotararea
definitiva a unei instante judecatoresti, pentru participare la activitati ale unei organizatii sau
grupari criminale, pentru coruptie, pentru frauda si/sau pentru spalare de bani, pentru infractiuni de
terorism sau infractiuni legate de activitati teroriste, finantarea terorismului, exploatarea prin
munca a copiilor si alte forme de trafic de persoane.

11.3. Va fi exclus de la procedura pentru atribuire a contractului de achizitie publica, si
respectiv nu este eligibil, orice ofertant care se afla in oricare dintre urmatoarele situatii:

a)  seafla in proces de insolvabilitate ca urmare a hotaririi judecatoresti,

b)  nu si-a indeplinit obligatiile de plata a impozitelor, taxelor si contributiilor de asigurari
sociale catre bugetele componente ale bugetului general consolidat, in conformitate cu prevederile
legale in Republica Moldova sau in tara in care este stabilit;

c) a fost condamnat, in ultimii trei ani, prin hotarirea definitivdi a unei instante
judecatoresti, pentru o fapta care a adus atingere eticii profesionale sau pentru comiterea unei
greseli in materie profesionala;

d) prezinta informatii false sau nu prezintd informatiile solicitate de catre autoritatea
contractantd, in scopul demonstrarii indeplinirii criteriilor de calificare si selectie;

e) a incalcat obligatiile aplicabile in domeniul mediului, muncii si asigurarilor sociale, in
cazul in care autoritatea contractanta demonstreaza, prin orice mijloace adecvate, acest fapt;

f) se face vinovat de o abatere profesionald, care ii pune la Indoiald integritatea, in cazul
n care autoritatea contractanta demonstreaza, prin orice mijloace adecvate, acest fapt;

g) aincheiat cu alti operatori economici acorduri care vizeaza denaturarea concurentei, in
cazul in care acest fapt se constatd printr-o decizie a organului abilitat in acest sens;

h)  se afla intr-0 situatie de conflict de interese care nu poate fi remediata in mod efectiv
prin masurile prevazute la art.74 din Legea nr. 131/2015;

i)  este inclus in Lista de interdictie a operatorilor economici.

11.4. Autoritatea contractantd, dupa caz, poate stabili in documentatia de atribuire
posibilitatea furnizarii dovezilor de catre operatorii economici care se afld in una din situatiile
mentionate la punctele 1IPO11.2 si IPO11.3, prin care se vor prezenta masurile luate de acestia
pentru a demonstra fiabilitatea sa, in pofida existentei unui motiv de excludere.

11.5. Autoritatea contractantd extrage informatia necesara pentru constatarea existentei sau
inexistentei circumstantelor mentionate la punctele IPO11.2 si IPO11.3 din bazele de date
disponibile ale autoritatilor publice sau ale partilor terfe. Daca acest lucru nu este posibil,
autoritatea contractanta are obligatia de a accepta ca fiind suficient si relevant pentru demonstrarea
faptului ca ofertantul/candidatul nu se incadreaza in una dintre situatiile prevazute mentionate la
punctele 1IPO11.2 si IPO11.3 orice document considerat edificator, din acest punct de vedere, n
tara de origine sau in tara in care ofertantul este stabilit, cum ar fi certificate, caziere judiciare sau
alte documente echivalente emise de autoritati competente din tara respectiva.

11.6. In ceea ce priveste cazurile mentionate la punctul 1PO11.3, in conformitate cu
legislatia internd a statului in care sunt stabilifi ofertantii, aceste solicitdri se referd la persoane
fizice si persoane juridice, inclusiv, dupd caz, la directori de companii sau la orice persoand cu
putere de reprezentare, de decizie ori de control in ceea ce priveste ofertantul/candidatul.

11.7. In cazul in care in tara de origine sau in tara in care este stabilit ofertantul/candidatul
nu se emit documente de natura celor prevazute la punctul IPO11.4 sau respectivele documente nu



vizeaza toate situatiile prevazute la punctele IPO11.2 si IPO11.3, autoritatea contractanta are
obligatia de a accepta o declaratie pe propria raspundere sau, daca in tara respectivd nu exista
prevederi legale referitoare la declaratia pe propria raspundere, o declaratie autentica datd in fata
unui notar, a unei autoritdti administrative sau judiciare sau a unei asociatii profesionale care are
competente in acest sens.

11.8. Orice operator economic aflat in oricare dintre situatiile prevazute la punctele IPO11.2
si IPO11.3 care atrag excluderea din procedura de atribuire poate furniza dovezi care sa arate ca
masurile luate de acesta sunt suficiente pentru a-si demonstra in concret credibilitatea prin
raportare la motivele de excludere, cu exceptia cazului in care operatorul economic a fost exclus
prin hotarire definitivd a unei instante de judecatd de la participarea la procedurile de achizitii
publice.

11.9. Autoritatea contractanta evalueaza masurile intreprinse de catre operatorii economici
tinind seama de gravitatea si circumstantele particulare ale infractiunii sau ale abaterii. In cazul in
care considera cd masurile intreprinse sint insuficiente, autoritatea contractanta informeaza
ofertantul/candidatul despre motivele excluderii.

12.1. Autoritatea contractantd poate solicita oricarui ofertant sa prezinte dovada din care sa
rezulte o forma de inregistrare ca persoana juridica, capacitatea legala de a livra bunuri sau de a
presta servicii, in conformitate cu prevederile legale din tara in care este stabilit

13.1. In cazul in care autoritatea contractanta solicitd demonstrarea capacititii economice si
financiare, aceasta are obligatia de a indica In documentatia de atribuire si informatiile pe care
operatorii economici urmeaza sa le prezinte in acest scop. Capacitatea economica si financiara se
realizeaza, dupa caz, prin prezentarea unuia sau mai multor documente relevante, cum ar fi:

a) declaratii bancare corespunzatoare sau, dupd caz, dovezi privind asigurarea riscului
profesional;

b) rapoarte financiare sau, in cazul in care publicarea acestor rapoarte este previazuta de legislatia
tarii in care este stabilit ofertantul, extrase de rapoarte financiare,

C) declaratii privind cifra de afaceri totalda sau, daca este cazul, privind cifra de afaceri in
domeniul de activitate aferent obiectului contractului intr-o perioada anterioard care vizeaza
activitatea din ultimii 3 ani, in masura in care informatiile respective sint disponibile. In acest
ultim caz, autoritatea contractantd are obligatia de a lua in considerare si data la care operatorul
economic a fost infiintat sau si-a inceput activitatea comerciala.

13.2. Tn sensul punctului 1PO13.1 (literei c), cifra de afaceri anuald minimid impusi
operatorilor economici nu trebuie sa depdseasca de doud ori valoarea estimata a contractului, cu
exceptia cazurilor justificate, precum cele legate de riscurile speciale aferente naturii
bunurilor/serviciilor.

13.3. Atunci cind un contract este impartit in loturi, indicele cifrei de afaceri se aplicd pentru
fiecare lot individual. Cu toate acestea, autoritatea contractanta stabileste cifra de afaceri anuala
minimd impusa operatorilor economici cu referire la grupuri de loturi, daca ofertantului cistigator
ii sint atribuite mai multe loturi care trebuie executate in acelasi timp.

13.4. In cazul in care, din motive obiective, justificate corespunzitor, operatorul economic
nu are posibilitatea de a prezenta documentele solicitate de autoritatea contractantd, acesta are
dreptul de a demonstra capacitatea sa economica si financiara prin prezentarea altor documente pe
care autoritatea contractanta le poate considera edificatoare in masura In care acestea reflecta o



imagine fidela a situatiei economice si financiare a ofertantului/candidatului.

13.5. Ofertantul/candidatul poate sa-si demonstreze capacitatea economica si financiard si
prin sustinerea acordata de catre o alta persoana indiferent de natura relatiilor juridice existente
intre ofertant/candidat i persoana respectiva.

13.6. In cazul previzut la punctul IPO13.5, ofertantul/candidatul are obligatia de a dovedi
sustinerea de care beneficiaza prin prezentarea in forma scrisa a unui angajament ferm al persoanei
respective, incheiat in forma autentica, prin care aceastd persoand confirma faptul ca va pune la
dispozitia ofertantului/candidatului resursele financiare invocate.

13.7. Persoana care asigurd sustinerea financiard trebuie sd indeplineascd criteriile de
selectie relevante si nu trebuie sa se afle in niciuna dintre situatiile prevazute la punctul IPO11.2 si
punctul IPO11.3 literele c)-g), care determina excluderea din procedura de atribuire.

13.8. O asociatie de operatori economici la fel are dreptul sa se bazeze pe capacitatile
membrilor asociatiei sau ale altor persoane.

14.1. In cazul aplicarii unei proceduri pentru atribuirea unui contract de achizitii publice de
bunuri/servicii, in  scopul verificarii  capacitatii  tehnice si/sau  profesionale a
ofertantilor/candidatilor, autoritatea contractanta are dreptul de a le solicita acestora, in functie de
specificul, de volumul si de complexitatea bunurilor/serviciilor ce urmeaza sa fie livrate/prestate si
numai In masura in care aceste informatii sint relevante pentru indeplinirea contractului si nu sint
disponibile in bazele de date ale autoritatilor publice sau ale partilor terte, urmatoarele:

a) lista principalelor bunuri/servicii similare livrate/prestate in ultimii 3 ani, continind valori,
perioade de livrare/prestare, beneficiari, indiferent daca acestia din urma sint autoritati contractante
sau clienti privati. Livrarea de bunuri sau prestarile de servicii se confirma prin prezentarea unor
certificate/documente emise sau contrasemnate de o autoritate ori de catre clientul privat
beneficiar. In cazul in care beneficiarul este un client privat si, din motive obiective, operatorul
economic nu are posibilitatea obtinerii unei certificari/confirmari din partea acestuia, demonstrarea
furnizarilor de bunuri sau prestarilor de servicii se realizeaza printr-o declaratie a operatorului
economic;

b) declaratia referitoare la echipamentele tehnice si la masurile aplicate in vederea asigurarii
calitatii, precum si, daca este cazul, la resursele de studiu si cercetare;

¢) informatii referitoare la personalul/organismul tehnic de specialitate de care dispune sau al
carui angajament de participare a fost obtinut de catre ofertant/candidat, in special pentru
asigurarea controlului calitatii;

d) informatii referitoare la studiile, pregatirea profesionald si calificarea personalului de
conducere, precum si ale persoanelor responsabile pentru indeplinirea contractului, daca acestea nu
reprezinta factori de evaluare stabiliti de autoritatea contactanta,

e) declaratia referitoare la efectivele medii anuale ale personalului angajat si ale cadrelor de
conducere in ultimii 3 ani;

f) dacd este cazul, informatii privind masurile de protectiec a mediului pe care operatorul
economic le poate aplica in timpul indeplinirii contractului;

g) informatii referitoare la utilajele, instalatiile, echipamentele tehnice de care va dispune
operatorul economic pentru indeplinirea corespunzatoare a contractului;

h) informatii privind partea din contract pe care operatorul economic are, eventual, intentia
sa o subcontracteze.

14.2. Capacitatea tehnicd si profesionald a ofertantului poate fi sustinuta, pentru indeplinirea
unui contract, si de o alta persoand, indiferent de natura relatiilor juridice existente intre ofertant i
persoana respectiva.



14.3. In cazul prevazut la punctul IPO14.2, ofertantul/candidatul are obligatia de a dovedi
sustinerea de care beneficiaza prin prezentarea in forma scrisd a unui angajament ferm al persoanei
respective, incheiat in forma autentica, prin care aceastd persoand confirma faptul ca va pune la
dispozitia ofertantului/candidatului resursele financiare invocate.

14.4. Persoana care asigurd sustinerea financiara trebuie sd indeplineascd criteriile de
selectie relevante si nu trebuie sa se afle in niciuna dintre situatiile prevazute la punctul IPO11.2 si
punctul IPO11.3 literele c)-g), care determina excluderea din procedura de atribuire.

14.5. Ofertantul/candidatul are dreptul sa recurga la sustinerea unor alte persoane doar atunci
cind acestea din urma vor desfasura activitdtile sau serviciile pentru indeplinirea carora este
necesara capacitatea profesionald respectiva.

15.1. Autoritatea contractanta solicitd prezentarea unor certificate, emise de organisme
independente, prin care se atestd faptul cd operatorul economic respectd anumite standarde de
asigurare a calitatii, aceasta trebuie sd se raporteze la sistemele de asigurare a calitatii, bazate pe
seriile de standarde europene relevante, certificate de organisme conforme cu seriile de standarde
europene privind certificarea, sau la standarde internationale pertinente, emise de organisme
acreditate.

15.2. Tn conformitate cu principiul recunoasterii reciproce, autoritatea contractanti are
obligatia de a accepta certificatele echivalente emise de organismele stabilite in statele membre ale
Uniunii Europene. In cazul in care operatorul economic nu detine un certificat de calitate astfel
cum este solicitat de autoritatea contractanta, aceasta din urma are obligatia de a accepta orice alte
certificari prezentate de operatorul economic respectiv, in masura in care acestea confirma
asigurarea unui nivel corespunzator al calitatii.

16.1. Autoritatea contractantd solicita prezentarea unor certificate, emise de organisme
independente, prin care se atestd faptul cd operatorul economic respectd anumite standarde de
protectie a mediului, aceasta trebuie sa se raporteze:

a) fie la Sistemul Comunitar de Management de Mediu si Audit (EMAS);

b) fie la standarde de gestiune ecologica bazate pe seriile de standarde europene sau
internationale in domeniu, certificate de organisme conforme cu legislatia Uniunii Europene
ori cu standardele europene sau internationale privind certificarea.

16.2. In conformitate cu principiul recunoasterii reciproce, autoritatea contractantd are
obligatia de a accepta certificatele echivalente emise de organismele stabilite in statele membre ale
Uniunii Europene. In cazul in care operatorul economic nu detine un certificat de mediu astfel cum
este solicitat de autoritatea contractantd, aceasta din urmd are obligatia de a accepta orice alte
certificari prezentate de operatorul economic respectiv, in masura in care acestea confirma
asigurarea unui nivel corespunzator al protectiei mediului.

17.1. Tn cazul unei asocieri, cerintele solicitate pentru indeplinirea criteriilor de calificare si
selectie referitoare la capacitatea de exercitare a activitdtii profesionale si cele referitoare la
eligibilitatea ofertantului sau candidatului, trebuie indeplinite de catre fiecare asociat. Criteriile
referitoare la situatia economicd si financiard si cele referitoare la capacitatea tehnica si



profesionald pot fi indeplinite prin cumul proportional sarcinilor ce revin fiecarui asociat. Criteriile
privind cifra de afaceri, in cazul unei asocieri, cifra de afaceri medie anuala luatd in considerare va
fi valoarea generala, rezultata prin insumarea cifrelor de afaceri medii anuale corespunzatoare
fiecdrui membru al asocierii. In cazul unei asocieri, cerintele privind standardele de asigurare a
calitatii si standardele de protectie a mediului, trebuie indeplinite de fiecare membru al asocierii.

18.1. Oferta va cuprinde urmatoarele:
a) Oferta de preturi, care va include, dupa caz, si garantia pentru oferta;
b) Specificatia tehnica pentru bunurile/serviciile achizitionate;
€) Documentul unic de achizitii european;

18.2. Operatorii economici vor pregati ofertele intr-o maniera structuratd si securizata, ca
raspuns la anuntul/invitatia de participare publicat de catre autoritatea contractantd in SIA ,,RSAP”
si/sau in BAP sau transmise operatorului economic, si vor depune ofertele in mod electronic,
folosind fluxurile interactive de lucru puse la dispozitie de platformele electronice, cu exceptia
cazurilor prevazute la art.32 alin.(7) si (11) din Legea nr. 131/2015.

19.1. Pentru a stabili conformitatea bunurilor/serviciilor cu cerintele documentelor de
atribuire, ofertantul desemnat cistigator la procedura de achizitie in cauza, va prezenta, la
solictarea autoritatii contractante, dovezi documentare ce atesta faptul ca bunurile/serviciile se
conformeaza conditiilor de livrare/prestare, specificatiilor tehnice si standardelor specificate in
CAPITOLUL IV.

19.2. Pentru a demonstra conformitatea tehnica a bunurilor/serviciilor propuse, cantitatilor
propuse si a termenelor de livrare/prestare, ofertantul va completa Formularul Specificatii tehnice
(F4.1) si Specificatii de pret (F4.2). De asemenea, ofertantul va include documentatie de
specialitate, desene, extrase din cataloage si alte date tehnice justificative, dupa caz.

20.1. Operatorul economic este in drept sa depund oferte alternative numai in cazul in care
autoritatea contractanta a precizat explicit in anuntul de participare si in FDA punctul 3.1 ca
permite sau solicitd depunerea de oferte alternative cu precizarea in documentatia de atribuire a
cerinfelor minime obligatorii pe care operatorii economici trebuie sa le respecte, precum si orice
alte cerinte specifice pentru prezentarea ofertelor alternative. In cazul in care in documentatia de
atribuire nu este specificat explicit ca autortiatea contractantd permite sau solicitd depunerea de
oferte alternative, aceasta din urma nu are dreptul de a lua in considerare ofertele alternative.

21.1. Tn cazul in care Tn FDA punctul 3.2 autoritatea contractanti indicd necesitatea



prezentdrii garantiei pentru ofertd, ofertantul va depune, ca parte a ofertei sale, o Garantie pentru
oferta (F3.2).

21.2. Garantia pentru oferta va fi corespunzator cuantumului specificat in FDA punctul 3.3,
in lei moldovenesti, si va fi:

a) 1n forma de garantie bancard de la o institutic bancard licentiata, valabila pentru
perioada de valabilitate a ofertei sau alta perioada prelungita, dupa caz, in conformitate cu punctul
IPO23.2; sau

b) transfer pe contul autoritatii contractante; sau
c) alte forme acceptate de autoritatea contractanta, specificate in FDA punctul 3.2.

21.3. Dacd o garantie pentru oferta este cerutd in conformitate cu punctul 1PO21.2, orice
ofertd neinsotitd de o astfel de garantie pregatitd in modul corespunzétor va fi respinsd de catre
autoritatea contractanta ca fiind necorespunzatoare.

21.4. Garantia pentru ofertd a ofertantilor necistigatori va fi restituitd imediat de la
producerea oricdrui din urmdtoarele evenimente:

a) expirarea termenului de valabilitate a garantiei pentru oferta;

b) incheierea unui contract de achizifii publice si depunerea garantiei de bund executie a
contractului, daca o astfel de garantie este prevazuta in documentatia de atribuire;

c) suspendarea procedurii de achizitie fara incheierea unui contract de achizitii publice;

d) retragerea ofertei Tnainte de expirarea termenului de depunere a ofertelor, in cazul in care
documentatia de atribuire nu prevede inadmisibilitatea unei astfel de retrageri.

21.5. Garantia pentru oferta va fi refinuta daca:

a)  ofertantul isi retrage sau isi modifica oferta in timpul perioadei de valabilitate a ofertei
specificate de catre ofertant in Formularul ofertei, cu exceptia cazurilor prevazute in punctul
IPO23.2; sau

b)  ofertantul cistigator refuza:
- sa depuna Garantia de buna executie conform punctului IPO42;
- sa semneze contractul conform punctului IPO43.

21.6. Garantia pentru oferta prezentata de Asociatie trebuie sa fie in numele Asociatiei care
depune oferta.

22.1. Preturile indicate de catre ofertant in Formularul ofertei (F3.1) si in Specificatiile de
pret (F4.2) se vor conforma cerintelor specificate in punctul IPO22.

22.2. Toate loturile si pozitiile trebuie enumerate si evaluate separat in Specificatiile tehnice
(F4.1) si Specificatiile de pret (F4.2).

22.3. Pretul ce urmeaza a fi specificat in Formularul ofertei va constitui suma totald a ofertei,
inclusiv TVA.

22.4. Termenii Incoterms, cum ar fi EXW, CIP, DDP si alti termeni similari, vor fi supusi
regulilor prevazute in editia curentd a Incoterms, publicatd de citre Camera Internationald de
Comert, dupa cum este mentionat in FDA punctul 3.4.

22.5. Preturile vor fi indicate dupd cum este aratat in Specificatiile de pret (F4.2).
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22.6. Autoritatea contractantd va efectua achitari conform metodologiei si conditiilor
indicate in FDA punctul 3.7.

23.1. Ofertele vor ramine valabile pe parcursul perioadei specificate in FDA punctul 3.8. de
la data-limita de depunere a ofertei stabilita de autoritatea contractantd. O oferta valabila pentru un
termen mai scurt va fi respinsa de catre autoritatea contractanta ca fiind necorespunzatoare.

23.2. In cazuri exceptionale, inainte de expirarea perioadei de valabilitate a ofertei,
autoritatea contractantd poate solicita ofertantilor sa extinda perioada de valabilitate a ofertelor.
Solicitarea si raspunsul la solicitarea de prelungire a valabilitatii ofertei vor fi publicate in SIA
,RSAP”. In cazul in care se cere o garantie pentru ofertd in cadrul procedurii de achizitie publica,
conform prevederilor punctului IPO23, operatorul economic va extinde corespunzator valabilitatea
garantiei pentru ofertd. Un ofertant poate refuza solicitarea de extindere fard a pierde garantia
pentru oferta. Ofertantilor ce accepta solicitarea de extindere nu li se va cere si nu li se va permite
sa modifice ofertele.

24.1. Preturile pentru bunurile/serviciile solicitate vor fi indicate in lei moldovenesti, cu
exceptia cazurilor in care FDA punctul 3.9. prevede altfel.

25.1. Oferta va fi pregatita in format electronic, in conformitate cu cerintele autoritatii
contractante, cu ajutorul instrumentelor existente in SIA ,,RSAP”, cu exceptia cazurilor prevazute
la art.32 alin.(7) si (11) din Legea nr. 131/2015.

26.1. Oferta , scrisa si semnata, se prezinta in fromat electronic in conformitate cu cerintele
expuse In documentatia de atribuire, utilizind SIA ,RSAP”, cu exceptia cazurilor prevazute la
art.32 alin.(7) si (11) din Legea nr. 131/2015. Autoritatea contractantd elibereaza operatorului
economic, in mod obligatoriu, o recipisa in care indica data si ora receptionarii ofertei sau
confirma receptionarea acesteia in cazurile in care oferta a fost depusa prin mijloace electronice.
Prezentarea ofertei presupune depunerea intr-un set comun a ofertei de preturi, a sepcificatiei
tehnice, a DUAE si a garantiei pentru oferta dupa caz.

26.2. La depunerea ofertei prin SIA ,,RSAP”, operatorul economic va tine cont de timpul
necesar pentru incarcarea ofertei in sistem, prevazind timp suficient pentru a depune oferta in
termenii stabiliti.

27.1. Ofertele vor fi depuse nu mai tirziu de data si ora specificate in FDA punctul 4.2.
Autoritatea contractantd poate, la discretia sa, sd extinda termenul-limitd de depunere a ofertelor
prin modificarea documentelor de atribuire in conformitate cu punctul IPO7.
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28.1. SIA ,RSAP” nu va accepta ofertele transmise dupa expirarea termenului limitd de
depunere a ofertelor.

28.2. In cazurile prevazute la art.32 alin.(7) si (11) din Legea nr. 131/2015, ofertele depuse
dupa termenul limita de deschidere a ofertelor specificate in FDA punctul 4.2, vor fi inregistrate de
catre autoritatea contractanta si restituite ofertantului, fara a fi deschise.

29.1. Tn cazul In care documentatia de atribuire nu prevede altfel, ofertantul are dreptul si
modifice sau sa retragd oferta Tnainte de expirarea termenului de depunere a ofertelor, fara a pierde
dreptul de retragere a garantiei pentru oferta. O astfel de modificare este valabila dacda a fost
efectuata Tnainte de expirarea termenului de depunere a ofertelor.

30.1. Autoritatea contractanta va deschide ofertele in cadrul sistemului SIA ,,RSAP” la data
si ora specificate in FDA punctul 4.2.

30.2. Informatia privind ofertantii si ofertele, se fac publice prin publicarea acestora in SIA
»RSAP”.

30.3. Atribuirea unui contract de achizifii publice pentru bunuri §i servicii prin cererea
ofertelor de preturi este obligatoriu precedata de licitatia electronica

30.4. Licitatia electronica se va baza pe una dintre urmatoarele elemente ale ofertei:

a) exclusiv pe pret, in cazul in care contractul este atribuit doar in baza criteriului cel mai
scazut pret;

b) pe pret si pe noile valori ale elementelor ofertelor indicate in anuntul de participare si/sau
in documentatia de atribuire.

30.5. Tn cazul in care procedura de achizitie de bunuri si servicii prin cererea ofertelor de
preturi este impartita in loturi, licitatia electronica se petrece pentru fiecare lot in parte.

30.6. Licitatia electronicd se lanseazd la data si ora indicatd In comunicatul expediat
ofertantilor pentru inregistrare la licitatia electronica, cu conditia c¢d cel putin 2 operatori
economici au depus ofertele in cadrul procedurii de achizitie. Dupa lansare, licitatia electronica nu
poate fi suspendata sau anulata.

30.7. Tn cazul in care a fost depusd o singurd oferts, licitatia electronica nu are loc, iar
autoritatea contractanta urmeaza sa decida asupra atribuirii contractului de achizitii sau anularea
procedurii de achizitie.

30.8. In timpul licitatiei electronice, ofertantul poate:
a) sa vizualizeze in timp real desfasurarea licitatiei electronice;
b) si ofere o valoare noua a ofertei in cadrul fiecarei runde de licitare.

30.9. Pe parcursul licitatiei electronice SIA RSAP va afisa identificatorul licitatiei
electronice, tipul licitatiei electronice utilizate, valuta ofertelor, instructiunile pentru participanti,
cea mai bund ofertd curentd, timpul ramas pana la sfarsitul rundei si clasamentul actual al
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operatorilor economici enumerati fara specificarea denumirii participantului.

30.10. In cadrul licitatiei electronice, la afisarea valorii ofertelor sistemul va lua n
considerare toate elementele ofertei care fac obiectul procesului repetitiv de ofertare.

30.11. Licitatia electronica va lua sfirsit atunci cand numarul de runde prevazut in anuntul
de participare si in documentatia de atribuire a fost epuizat. Din momentul incheierii licitatiei
electronice, SIA RSAP va publica rezultatul licitatiei electronice si numele participantilor.

30.12. Referitor la pretul final, rezultat in urma licitatiei electronice, nu se mai pot solicita
clarificari decat cu privire la justificarea pretului anormal de scazut ofertat, fira a se permite insa
modificarea acestuia.

31.1. SIA ,,RSAP” va asigura mecanisme adecvate in vederea neadmiterii divulgarii
continutului ofertelor prezentate de participanti pina la data stabilita pentru deschiderea acestora de
catre persoanele autorizate ale organizatorului procedurii de achizitie publica, in conformitate cu
legislatia. Astfel, va fi preintimpinata aplicarea unor eventuale practici anticoncurentiale in cadrul
procedurilor de achizitii publice.

32.1. Autoritatea contractanta poate, la necesitate, si ceard oricdruia dintre ofertanti o
clarificare a ofertei acestora, pentru a facilita examinarea, evaluarea si compararea ofertelor. Nu
vor fi solicitate, oferite sau permise schimbari in preturile sau in continutul ofertei, cu exceptia
corectarii erorilor aritmetice descoperite de catre autoritatea contractantd in timpul evaluarii
ofertelor, in conformitate cu punctul IPO33.

32.2. In cazul in care ofertantul nu executa cererea autoritatii contractante de a reconfirma
datele de calificare pentru incheierea contractului, oferta i se respinge si se selecteaza o alta oferta
cistigatoare dintre ofertele ramase in vigoare.

32.3. Operatorul economic este obligat sa raspunda la solicitarea de clarificare a autoritatii
contractante in cel mult trei zile de la data expedierii acesteia.

33.1. Aprecierea corespunderii unei oferte de catre autoritatea contractantd urmeaza a fi
bazata pe continutul ofertei.

33.2. Se considerd conforma cerintelor oferta care corespunde tuturor termenilor, conditiilor
si specificatiilor din documentele de atribuire, neavind abateri esentiale sau avind doar abateri
neinsemnate, erori sau omiteri ce pot fi inlaturate fara a afecta esenta ofertei. O abatere se va
considera ca fiind neinsemnata daca:

a) nu afecteazd in orice mod substantial sfera de actiune, calitatea sau performanta
bunurilor/serviciilor specificate in contract;

b)  nu limiteaza in orice mod substantial drepturile autoritatii contractante sau obligatiile
ofertantului conform contractului;
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c) nu ar afecta intr-un mod inechitabil pozitia competitiva a altor ofertanti ce prezinta
oferte conforme cerintelor.

33.3. Daca o ofertd nu este conforma cerintelor din documentele de atribuire, ea va fi
respinsa de catre autoritatea contractantd prin specificarea expresd a motivelor respingerii.

34.1. Autoritatea contractantd are dreptul sd considere oferta conforma cerintelor daca
aceasta contine abateri neinsemnate de la prevederile documentelor de atribuire, erori sau omiteri
ce pot fi Inlaturate fard a afecta esenta ei. Orice deviere de acest fel se va exprima cantitativ, in
masura in care este posibil, si se va lua in considerare la evaluarea si compararea ofertelor.

34.2. Daca ofertantul care a depus oferta cea mai avantajoasa nu accepta corectarea erorilor
aritmetice, oferta acestuia se respinge.

35.1. Examinarea, evaluarea §i compararea ofertelor se efectueazd fara participarea
ofertantilor si a altor persoane neautorizate. Autoritatea contractanta va examina ofertele pentru a
confirma faptul ca toate documentele prevazute in punctul IPO18 au fost prezentate si pentru a
determina caracterul complet al fiecarui document depus.

35.2. Autoritatea contractantd stabileste oferta/ofertele cistigatoare aplicind criteriul de
atribuire §i factorii de evaluare prevazuti in documentatia de atribuire, utilizind instrumentele de
evaluare din cadrul SIA ,RSAP”, cu exceptia cazurilor prevazute la art.32 alin.(7) si (11) din
Legea nr. 131/2015.

36.1. Autoritatea contractantd va determina dacd ofertantul este calificat sa execute
Contractul.

36.2. Aprecierea calificarii va fi bazata pe o examinare minutioasa a documentelor de
calificare ale ofertantului, inclusiv DUAE, incluse in oferta conform prevederilor punctului IPO18,
clarificarilor posibile conform punctului IPO32, precum si in baza criteriilor stabilite in punctele
IPO11-16. Criteriile care nu au fost incluse in aceste puncte nu vor fi folosite n aprecierea
calificarii ofertantului.

36.3. O apreciere afirmativd va constitui drept premisd pentru adjudecarea contractului
ofertantului respectiv. O apreciere negativda va rezulta in descalificarea ofertei, caz in care
autoritatea contractantd poate trece la urmatoarea ofertd cea mai avantajoasd economic, pentru a
face o apreciere similara a capacitatilor acelui ofertant in executarea contractului.

37.1. Autoritatea contractantd va descalifica ofertantul care depune documente ce contin
informatii false, cu scopul calificarii, sau deruteaza ori face reprezentari neadevarate pentru a
demonstra corespunderea sa cerintelor de calificare. In cazul in care acest lucru este dovedit,
autoritatea contractanta poate nainta o solicitare cdtre Agentia Achizitii Publice cu privire la
nscrierea ofertantului respectiv in Lista de interdictie a operatorilor economici.

37.2. Lista de interdictie a operatorilor economici reprezintd un inscris oficial §i este
intocmita actualizatd si tinutd de catre Agentia Achizitii Publice conform prevederilor articolului
25 din Legea nr. 131/2015, cu scopul de a limita participarea operatorilor economici la procedurile
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de achizitie publica

37.3. Ofertantul poate fi descalificat in cazul in care este insolvabil, in privinta lui a fost
initiatd procedura de sechestrare a patrimoniului, este in faliment sau in proces de lichidare sau
daca activitatile ofertantului sint suspendate ori exista un proces de judecata privind oricare dintre
cele mentionate.

37.4. Ofertantul este descalificat in cazul aplicarii sanctiunilor administrative sau penale, pe
parcursul ultimilor 3 ani, fatd de persoanele de conducere ale operatorului economic in legatura cu
activitatea lor profesionald sau cu prezentarea de date eronate in scopul ncheierii contractului de
achizitii publice.

37.5. Ofertantul este descalificat pentru neachitarea impozitelor si altor plati obligatorii in
conformitate cu legislatia tarii in care el este rezident. Autoritatea contractantd va solicita
ofertantilor sa demonstreze imputernicirca de a incheia contractele de achizitii publice si
componenta fondatorilor si a persoanelor afiliate.

37.6. Autoritatea contractantd descalificd ofertantul dacd constatd cd acesta este inclus in
Lista de interdictie a operatorilor economici.

37.7. Autoritatea contractantd nu accepta oferta in cazul in care ofertantul nu corespunde
cerintelor de calificare.

38.1. Autoritatea contractantd, din propria initiativa, anuleaza procedura de achizitie publica
in cazurile prevazute la art. 67, alin. (1) din Legea nr. 131/2015. Autoritatea contractanta are
obligatia de a comunica prin SIA ,,RSAP” sau prin alte mijloace de comunicare in cazul in care
autoritatea contractantd desfasoara proceduri in baza art. 32 alin.(7) si (11) din Legea nr.
131/2015, tuturor participantilor la procedura de achizifie publica, in cel mult 3 zile de la data
anularii, atit incetarea obligatiilor pe care acestia si le-au creat prin depunerea de oferte, cit si
motivul anularii.

39.1. Autoritatea contractantd va adjudeca contractul, conform criteriului stabilit in FDA
punctul 6.1. acelui ofertant a carui oferta a fost apreciata potrivit criteriilor stabilite precum si altor
conditii si cerintelor din documentele de atribuire, cu condifia ca si ofertantul sa fie calificat pentru
executarea contractului.

40.1. La momentul adjudecarii contractului, autoritatea contractanta are posibilitatea de a
micsora cu acordul operatorului economic, cantitatea de bunuri/servicii, in cazul in care suma
contractelor este mai mare decit valoare estimata a achizitiei, specificate initial in CAPITOLUL IV
pentru a se putea incadra in mijloacele financiare alocate, insa fard a efectua vreo schimbare in
pretul unitar sau in alti termeni si conditii ale ofertei si ale documentelor de atribuire.

41.1. Tnainte de expirarea perioadei de valabilitate a ofertei, sistemul SIA ,RSAP” va
permite autoritdtilor contractante pregdtirea anuntului de atribuire si a notificarii ofertantilor,
carora li s-a atribuit sau nu contractul standardizat. Ofertantii necistigatori vor fi informati cu
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privire la motivele pentru care ofertele lor nu au fost selectate.

41.2. Notificarea prin care se realizeaza informarea operatorilor economici referitor la
rezultatele procedurii de achizitie este transmisa prin SIA ,RSAP” sau prin alte mijloace
electronice la adresele indicate de catre ofertanti in ofertele acestora.

42.1. La momentul incheierii contractului, dar nu mai tirziu de data expirarii Garantiei
pentru ofertd (dacd s-a cerut), ofertantul cistigator va prezenta Garantia de bund executie 1n
marimea prevazutda de FDA punctul 6.2., folosind in acest scop formularul Garantiei de buna
executie (F3.3), inclus in CAPITOLUL IIl, sau alt formular acceptabil pentru autoritatea
contractantd, dar care corespunde conditiilor formularului (F3.3).

42.2. Refuzul ofertantului cistigator de a depune Garantia de buna executie sau de a semna
contractul va constitui motiv suficient pentru anularea adjudecarii si retinerea Garantiei pentru
ofertd. In acest caz, autoritatea contractanti poate adjudeca contractul urmitorului ofertant cu
oferta cea mai bine clasatd, a carui oferta este conforma cerintelor si care este apreciat de catre
autoritatea contractantd a fi calificat in executarea Contractului. In acest caz, autoritatea
contractantd va cere tuturor ofertantilor ramasi extinderea termenului de valabilitate a Garantiei
pentru ofertd. Totodata, autoritatea contractanta este in drept sa respinga toate celelalte oferte.

43.1. O data cu expedierea instiintarii de adjudecare, autoritatea contractantd va trimite
ofertantului cistigator Formularul contractului de bunuri (F5.1) sau Formularul contractului de
servicii (F5.2) completat si toate celelalte documente componente ale contratului.

43.2. Ofertantul cistigaitor va semna contractul numai dupd implinirea termenelor de
asteptare, in modul corespunzator si il va restitui autoritatii contractante in termenul specificat in
FDA punctul 6.5.

44.1. Orice operator economic care considerd cd, in cadrul procedurilor de achizitie,
autoritatea contractanta, prin decizia emisa sau prin procedura de achizitie aplicata cu incalcarea
legii, a lezat un drept al sau recunoscut de lege, in urma carui fapt el a suportat sau poate suporta

prejudicii, are dreptul sa conteste decizia sau procedura aplicata de autoritatea contractantd, in
modul stabilit de Legea nr. 131/2015.

44.2. Contestatiile se vor depune direct la Agentia Nationala de Solutionare a Contestatiilor.
Toate contestatiile vor fi depuse, examinate si solutionate in modul stabilit de Legea nr. 131/2015.

44.3. Operatorul economic, in termen de pind la 5 zile, sau dupa caz, 10 zile de la data la
care a aflat despre circumstantele ce au servit drept temei pentru contestatie, are dreptul sa depuna
la Agentia Nationala pentru Solutionarea Contestatiilor o contestatie argumentatd a actiunilor, a
deciziei ori a procedurii aplicate de autoritatea contractanta.

44.4. Contestatiile privind anunturile de participare la procedura de achizitie si documentatia
de atribuire vor fi depuse pina la termenul limitd de depunere a ofertelor.
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CAPITOLUL 11
FISA DE DATE A ACHIZITIEI (FDA)

Urmatoarele date specifice referitoare la bunutilr/serviciile solicitate vor completa, suplimenta sau ajusta
prevederile CAPITOLULUI 1. In cazul unei discrepante sau al unui conflict, prevederile prezentului CAPITOL

vor prevala asupra prevederilor din CAPITOLUL I.

Instructiunile pentru completarea Figei de Date a Achizitiei Sint oferite cu litere cursive.

Nr. Rubrica

Datele Autoritatii
Contractante/Organizatorului
procedurii

11 Autoritatea contractantd/Organizatorul
=" | procedurii, IDNO:

Procuratura Generali a Republicii
Moldova,
1006601003865

1.2. | Obiectul achizitiei:

Servicii de testare a securititii
sistemului informatic al Procuraturii
(Procuratura Generald, procuraturile
specializate si teritoriale)

1.3. | Numarul procedurii de achizitie:

1.4. | Tipul obiectului de achizitie:

Servicii

1.5. | Codul CPV:

72212900-8

16 Sursa alocatiilor bugetare/banilor publici si
"7 | perioada bugetara:

Bugetul de stat
Perioada bugetrard 2021

1.7. | Administratorul alocatiilor bugetare:

Procuratura Generali a Republicii Moldova

1.8. | Partenerul de dezvoltare (dupa caz):

1.9. | Denumirea cumparatorului, IDNO:

Procuratura Generali a Republicii Moldova,
1006601003865

1.10. | Destinatarul bunurilor/serviciilor, IDNO:

Procuratura Generald a Republicii Moldova,
1006601003865

1.11. | Limba de comunicare:

Limba de stat

Locul/Modalitatea de transmitere a
1.12. | clarificarilor referitor la documentatia de
atribuire
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Contract de achizitie rezervat atelierelor

1.13. - Nu
protejate [Nu]
1.14. | Tipul contractului: Prestarea serviciilor
Conditii speciale de care depinde .
1.15. | . 1 5P . p nu se aplicd
indeplinirea contractului:
Unit | C
N a- an
r Cod CPV Denu_rr_1_| rea U LR Specificarea tehnica deplina solicitata, Standarde de referinta
d/ serviciilor de | ta
0 mas | te
ura | a
1.1. Obiectul achizitiei
Obiectul achizitiei reprezintd contractarea serviciilor de
penetrare si evaluare a vulnerabilitdtilor informatice in
cadrul  Sistemului Informatic (SI) al Procuraturii
Republicii Moldova prin teste specifice de penetrare din
exteriorul si interiorul infrastructurii de retea care vor
include:
- Penetration testing a infrastructurii expuse 1n
internet, inclusiv aplicatiile;
- Penetration testing a infrastructurii expuse in reteaua
procuraturii, inclusiv aplicatiile;
- Evaluarea vulnerabilitatii (vulnerability assessment)
Servicii de testare infrastructurii de retea inclusiv infrastructura wireless
a securitatii - [N .
sistemului (dacad existd) si penetrarea el.
informatic al Testele de penetrare reprezintd o modalitate de evaluare a
1. | 79530000- | Procuraturi buc | 1 . ' S :
: (Procuratura securitdtii unui sistem informatic prin simularea unui
Generala,

procuraturile
specializate si
teritoriale)

atac, prin exploatarea vulnerabilitatilor existente si
cunoscute intr-un mod asemandtor incercarilor de
exploatare realizate de catre un atacator, cu diferenta ca
acestea vor fi efectuate intr-un mod etic, cu permisiunea
Beneficiarului. Procesul implicd o analizd activa a
sistemelor informatice pentru orice vulnerabilitati
existente care ar putea rezulta din configuratia inadecvata
si din brese cunoscute sau necunoscute, hardware si
software.

Prin testarea securitatii sistemelor informatice se va
asigura identificarea posibilelor vulnerabilitati existente la
nivelul sistemelor hardware, bazelor de date si aplicatiilor
software Incorporate, furnizind echipelor, care asigura
operarea, intretinerea si dezvoltarea acestora, informatii si
recomandari  destinate remedierii  vulnerabilitatilor
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identificate.

1.2. Scopul serviciilor prestate

1.2.1. Scopul testelor de penetrare este de a analiza
comportamentul sistemelor informatice Tn contextul
diferitelor atacuri informatice, fiind analizate inclusiv
vulnerabilitatile care pot exista in aplicatiile dezvoltate
sau utilizate. Un test de penetrare complet va cuprinde atit
teste automate cit si manuale.

- Testele automate vor identifica erori de programare in
aplicatiile utilizate si vor fi efectuate cu ajutorul unor
programe specializate precum instrumentele de scanare a
vulnerabilitatilor, a aplicatiilor web si a codului,
instrumente de testare si identificare a eventualelor erori
de programare din aplicatii in vederea exploatarii lor.

- Testele manuale vor analiza aspecte ale aplicatiilor

care necesitd intuitia umand, identificindu-se erori

logice de programare, si vor analiza si confirma sau

infirma rezultatele testelor automate. Pentru atingerea
acestor obiective, serviciile de penetrare si evaluare a
vulnerabilitatilor informatice 1in cadrul Sistemului
Informatic al Procuraturii prin teste specifice de penetrare
din exteriorul si interiorul infrastructurii de retea urmeaza
sa fie prestate de Ofertantul selectat conform cerintelor
stabilite in acest caiet de sarcini.

1.2.2. Ofertantul trebuie sa descrie activitatile ce vor fi
desfasurate de acesta pentru a raspunde acestor cerinte.
Ofertantul trebuie sa prezinte informatie despre modul in
care intentioneazd sd presteze serviciile solicitate la
nivelul cerut, precum si informatie privind capacitatile
sale tehnice, organizatorice si de competenta, ce confirma
capacitatea sa de a presta la nivelul cerut.

1.3. Cerintele fata de serviciile de penetrare

1.3.1. Serviciile de penetrare vor avea ca rezultat o
analizd complexa a securitatii sistemelor informatice ale
Beneficiarului, testind eficacitatea méasurilor de securitate
implementate prin simularea unor atacuri informatice.
Activitatile echipei de testare se vor baza pe practici de
“ethical hacking”, iar posturile pe care le va lua echipa
vor fi urmatoarele:

a. Black box — 1n aceasta situatie echipa de testare nu
va cunoaste nici o informatie despre sistemele
auditate, cu exceptia informatiei de accesare a
aplicatiilor (pagini web, adrese IP). Aceasta
metoda va fi utilizata pentru testarea infrastructurii
externe a Beneficiarului.

1.3.2. Ofertantul va trebui sa utilizeze echipamente si
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aplicatii, si sa detind experienta pentru realizarea de teste
de penetrare la nivel de retea, inclusiv wireless, sistem de
operare, baze de date si aplicatii, inclusiv cele web,
atacuri informatice simulind aplicatii malitioase, cit si de
negare a serviciului (DoS).

1.3.3. Ofertantul va trebui sd detind si sa utilizeze
echipamente si aplicatii dedicate pentru identificarea si
obtinerea informatiilor despre sistemele informatice tinta,
identificarea de vulnerabilitati, si formularea unor
recomandari de remediere.

1.3.4. Ofertantul va trebui sd detind proceduri de lucru
conforme standardelor in domeniu, prin care este redus
riscul de a afecta sistemele informatice aflate in scopul
testarii.

1.4. Cerinte fata de etapele procedurii de evaluare si
testare.

Serviciile de penetrare si evaluare a vulnerabilitdtilor
informatice in cadrul Sl al Procuraturii Republicii
Moldova prin teste specifice de penetrare din exteriorul si
interiorul infrastructurii de retea se vor derula in trei etape
distincte, si anume:

1. Pre-evaluare (Pre-assesment)

2. Evaluare (Assesment)

3. Post-evaluare (Post-assesment)

1.4.1.Etapa de Pre-evaluare (Pre-assesment) - reprezinta
faza premergditoare evaluarii vulnerabilitatilor si
este importantd pentru determinarea specificatiilor
precise si a regulilor de desfasurare a evaluarii.

In aceasta etapa se vor stabili si elabora Planul de
testare, Planul de actiuni (SOW — State of Work),
precum si, scenariile de atac, si se vor obtine
autorizatiile necesare desfasurdrii testelor de
penetrare.

Aceastd etapd se va desfasura pe parcursul
numarului de =zile lucrdtoare stabilit in cadrul
planului de proiect si se va finaliza cu elaborarea
Planului de testare si a Planului de actiuni (SOW —
State of Work) in care se vor inscrie cel putin:
activitatile Intreprinse,

sistemele incluse Tn activitatea de testare,

termenul propus de realizare,

persoane responsabile atit din partea Beneficiarului,
cit si a Prestatorului.

1.4.2.Etapa de Evaluare (Assesment) - reprezinta etapa
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de identificare si evaluare a vulnerabilitatilor de
securitate a sistemelor informatice.

Aceasta etapd a testdrii include evaluarea
conectivitatii intre sistemele utilizate pentru test si
sistemele testate, culegerea informatiilor despre
sistemele testate din domeniul public si privat,
descoperirea sistemelor si serviciilor active, precum
si, scanarea sistemelor pentru descoperirea
vulnerabilitatilor.

Utilizind informatiile descoperite in evaluarea
vulnerabilitatilor, se vor construi arbori de atac si se
vor implementa actiunile definite in aceste structuri.

Scanarea vulnerabilitdtilor si implementarea testului de
penetrare va include, dar nu se va limita la analiza

urmdtoarelor vulnerabilitati ale aplicatiilor:

* Injectarea de cod malitios

» Managementul defectuos al procesului de
autentificare si al sesiunii de lucru

 Cross-Site Scripting (XSS)

* Referentierea directd a obiectelor in mod
nesecurizat

* Erori privind configuratia de securitate

* Tratarea erorilor In mod nesecurizat si lipsa de
masuri de protectie a informatiilor sensibile

« Controale ineficiente privind managementul
accesului

» Cross-Site Request Forgery (CSRF)

« Utilizarea de componente de sistem cu
vulnerabilitati cunoscute

» Validarea parametrilor de intrare ai aplicatiilor

* Comportamentul aplicatiilor/sistemelor aflate in
scop la un atac de tip Denial of Service (DoS)

In privinta managementului sesiunii de lucru se vor

identifica cel putin urmatoarele aspecte:

* Implementarea managementului sesiunii printr-un
Framework cunoscut si de incredere, care a fost
testat 1n practica din punct de vedere al securitatii.

» Procesul de generare a identificatorilor de sesiune
si protectia acestora impotriva abuzurilor.

» Procesul de generare a cookie-urilor ce contin
generatori de sesiune si stabilire a atributelor
acestora.

* Procesul de creare si terminare a sesiunii §i
identificatorilor din perspectiva server si client.

* Intervaluri de inactivitate si posibilitatea de
initializare de multiple sesiuni active.
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Masurile implementate pentru pastrarea
confidentialitatii informatiilor privind autentificarea
si sesiunea de lucru.

Implementarea de masuri aditionale de securitate
pentru  operatiile  sensibile, precum cele
administrative.

In privinta configuratiei de securitate se vor
identifica cel putin urmatoarele aspecte:
Versiunile de software ale serverelor, platformelor
de dezvoltare a aplicatiei si componentelor

sistemului.

Existenta actualizarilor de securitate aflate pe
serverele, platformele de dezvoltare a aplicatiei si
componentele sistemului.

Existenta  configuratiillor prestabilite de la
producatorul sistemului, cum ar fi utilizatori si
parole implicite.

Utilizatorii de aplicatii si configuratia acestora.
Metodele si extensiile protocolului HTTP folosite
in cadrul sistemului.

Informatii relevante ce se afla in header-ul HTTP.
Existenta mecanismelor de criptare pentru
autentificarea in cadrul sistemelor si transmisia de
informatii.

In privinta tratirii erorilor de sistem si protejarii
informatiilor sensibile se vor identifica cel putin
urmatoarele aspecte:

Identificarea posibilitatii ca aplicatiile sa divulge
informatii sensibile, inclusiv detalii despre sistem,
identificatori de sesiune sau informatii despre cont,

in mesaje de erori.
Continutul mesajelor de eroare din punct de vedere
tehnic.

In privinta managementului accesului se vor
identifica cel putin urmatoarele aspecte:
Procesul de identificare, autentificare si autorizare a
accesului la informatii.
Identificarea credentialelor hard-codate in sisteme,
daca acestea exista.
Identificarea utilizatorilor si credentialelor de acces
stocate n fisiere de configuratie in clar.
Identificarea credentialelor transmise in clar, daca
este cazul.
Identificarea rolurilor de acces si maparea acestora
pe drepturi si posibilitatea de ocolire a acestora
pentru a obtine acces neautorizat la informatii.
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Identificarea metodelor HTTP folosite in procesul
de autentificare.

In privinta validarii parametrilor de intrare se vor
identifica cel putin urmatoarele aspecte:
Filtrarea si validarea datelor provenite din afara

sistemelor

Existenta unei metode centralizate de validare a
datelor n sistem.

Existenta unor seturi de caractere corespunzatoare
pentru datele de intrare

Codificarea datelor intr-un set comun de caractere
Tnainte de validare

Validarea datelor provenite de la utilizatori, Tnainte
de procesarea acestora, inclusiv toti parametrii,
continutul URL si HTTP.

Pentru validarea datelor de intrare se vor verifica:
tipurile de date asteptate (integer, string etc,)
setul de date
lungimea datelor
Implementarea de masuri suplimentare de control
pentru caractere cu potential riscant (<>""'% () &
+\\"\")

Testarea securitatii la nivelul infrastructurii Wi-Fi
va include, dar nu se va limita la :
Descoperirea retelelor Wi-Fi si punctelor de acces

atit cunoscute cit si neautorizate

Identificarea dispozitivelor care interactioneaza cu
reteaua

Colectarea de informatii despre puterea de retea,
protocoale de securitate si a dispozitivelor
conectate

Atacul si penetrarea retelelor criptate cu WEP,
WPA-PSK si WPA2-PSK

Impersonare SSID

Atacuri de tip Man-in-the-middle (MITM)
Monitorizare automata trafic pentru a gasi fluxuri
de date sensibile

Aderarea la retelele compromise si testarea
sistemelor de backend

Raportare cuprinzatoare a activitatilor de testare a
retelelor de tip Wi-Fi

Scanarea vulnerabilitatilor si implementarea testului
de penetrare la nivelul retelei va include, dar nu se
va limita la :

Obtinerea informatiilor din domeniul public;
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Scanarea sistemelor din SOW;

Tehnici de enumerare;

Obtinerea accesului neautorizat prin exploatarea
vulnerabilitatilor;

Consolidarea accesului;

Stergerea tuturor fisierelor utilizate in cadrul
atacului si a altor dovezi ale accesului;

Aplicatii software utilizate in cursul testarii;
Aplicatii pentru culegerea de informatii din
domeniul public;

Aplicatii  necesare identificarii  sistemelor si
serviciilor active;

Scannere de vulnerabilitdti specifice sistemelor si
retelelor incluse in Planul de actiuni (SOW - State
of Work);

Aplicatii necesare exploatarii vulnerabilitatilor
descoperite.

Prin testarea automata va trebui sd se detecteze cel
putin urmatoarele tipuri de vulnerabilitati:

Parole initiale neschimbate pe echipamente

Posibilitatea de acces in sistem fara autentificare,

cu autentificare cu credentiale initiale sau

credentiale usor de ghicit

Configuratii initiale neschimbate pe echipamente

Corectii si actualizari de securitate neimplementate

Escaladarea privilegiilor

Software cu versiuni vechi si foarte vechi ce

prezinta vulnerabilitati

Buffer Overflow

Negarea accesului la serviciu (DoS Denial of

Service)

Remote Code Execution

Posibilitatea injectdrii de comenzi sau scripturi in

servere web, servere de aplicatii si baze de date

Directory Traversal

File and Path Disclosure

Cross Site Scripting (XSS)

Cross Site Request Forgery (CSRF)

Configurarea defectuoasa a serverelor

Managementul  defectuos al  sesiunilor i

autentificarii

Parametri de intrare nevalidati

Control al accesului defectuos

Tratarea defectuoasa a erorilor

Solutia de testare automatd utilizata trebuie sa fie
capabild sd integreze capabilitatile de descoperire si
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1.4.3.

1.5.

remediere a vulnerabilitatilor cu informatii despre
aplicatiile malware prezente in infrastructura, cit si
toate aplicatiile malware cunoscute cu ajutorul
carora se pot exploata vulnerabilitatile prezente si
usurinta cu care aceste vulnerabilititi se pot
exploata.

Aceastd etapd se va desfisura pe parcursul
numarului de zile lucratoare stabilit in cadrul
planului de proiect si se va finaliza cu elaborarea de
catre Prestator a rapoartelor de test care vor include
toate problemele si vulnerabilitatile descoperite pe
parcursul testarii.

Etapa de Post-evaluare (Post-assesment) - aceasta
etapa se va desfasura pe parcursul numarului de zile
lucratoare stabilit in cadrul planului de proiect si se
va finaliza cu elaborarea de catre Prestator a
rapoartelor de analizd, a rezultatelor testelor
efectuate in care se vor identifica si vor fi incluse
cele mai bune masuri si metode de remediere a
problemelor si vulnerabilitatilor descoperite, in
functie de severitate si impact.

In aceasta etapa Prestatorul va acorda suport
Beneficiarului  pentru intelegerea deplina a
problemelor identificate si alegerea
masurilor/metodelor aplicabile pentru remedierea
acestora (din cadrul celor propuse), n scopul
minimizarii riscurilor de securitate informatica
asociate  problemelor  si  vulnerabilitatilor
descoperite. Totodata Prestatorul va efectua test de
penetrare repetat la resursele cu probleme
identificate pentru a verifica daca au fost aplicate
corect masurile/metodele de remediere.

Cerinte fata de livrabilele proiectului

Ca urmare a serviciilor prestate, Ofertantul selectat va
oferi cel putin urmatoarele livrabile:

Plan de proiect;

Plan de testare;

Planul de actiuni (SOW — Scope of Work);
Rapoarte de test care vor include toate problemele
si vulnerabilitdtile detectate pe parcursul testarii,
catalogate in functie de gravitatea lor;

Rapoarte de analizad, ce vor contine analiza
rezultatelor testelor efectuate prin care se vor
identifica si vor fi incluse recomandari de
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remediere contindnd  cele mai  bune
actiuni/masuri/metode ce trebuie
intreprinse/luate/folosite pentru eliminarea sau
micsorarea riscului generat de vulnerabilitatile
detectate.

Rapoartele furnizate de Prestator vor fi structurate in doud
parti distincte:

- partea executiva, si

- partea tehnica.

Partea executiva va contine descrierea pe scurt a
problemelor si vulnerabilitatilor identificate si va utiliza
metode grafice.

Partea tehnica va detalia din punct de vedere tehnic
problemele si vulnerabilitatile identificate.

Partea tehnica va contine cel putin urmatoarele capitole:

e Sumar executiv;

e Obiectivele si scopul evaluarii;

e Prezentarea metodologiei utilizate 1in cadrul
testarii;

e Descrierea contextului in care s-a desfasurat
testarea;

e Detalii despre reteaua si sistemele evaluate :
o echipamentele si serviciile active ( adrese IP,

porturi deschise,)
o Tipul , wversiunea, statusul actualizarilor
aplicatiilor

o Sistemul de operare

e Prezentarea individualda a  vulnerabilitatilor
descoperite, dupa cum urmeaza:
o descrierea vulnerabilitatii;

o catalogarea vulnerabilitatii;
o descrierea tehnica;
o analiza severitdtii si probabilitatii;
o calcularea riscului;
o contramasuri recomandate pentru remediere.

e Alte detalii si recomandari;

e Anexa cu lista testelor de securitate efectuate.

Recomandérile de remediere a problemelor si
vulnerabilitatilor identificate vor cuprinde cele mai bune
actiuni/masuri/metode ce trebuie intreprinse/luate/folosite
pentru eliminarea sau micsorarea riscului generat de
problemele si vulnerabilitdtile detectate, precum si,
recomandari si propuneri de implementare ale acestora.

Ofertele trebuie sa fie complete si suficient de detaliate,
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astfel incat sa 1i ofere Beneficiarului posibilitatea de a
intelege cu usurinta toate aspectele.

Ofertantul va specifica versiunile si producatorii
pachetelor software care se vor folosi pentru prestarea
serviciilor, de asemenea se vor atasa documente de la
producatori in copie (file de catalog, prospecte, etc.) care
sa contina caracteristicile produselor folosite.

Ofertantul 1si va asuma raspunderea legalitatii utilizarii
instrumentelor folosite in cadrul proiectului si va trebuie
sa prezinte Beneficiarului dovada utilizarii legale a
acestora.

1.
3.1. | Oferte alternative: nu vor fi acceptate
[forma garantiei a/b/c]
a) Oferta va fi insofitd de o Garantie pentru ofertd (emisd de o banca
3.2. | Garantia pentru oferta: comerciald) conform formularului F3.2 din sectiunea a 3-a —
Formulare pentru depunerea ofertei

3.3. AG araniia pen_tru ofertd va fi 2 % din valoarea ofertei fara TVA.

in valoare de:

Editia aplicabila a Incoterms
34.|si  termenii  comerciali [editia aplicabilal

acceptati vor fi (dupd caz):
3.5. | Termenul de prestare:
3.6 Locul licrarii Procuratura Generald, procuraturile specializate si teritoriale

" | bunurilor/prestarii serviciilor: P P ate 3
37 Metoda si conditiile de plata vor| Achitarea va fi efectuati utilizind sistemul de e-facturare.
i Prin Transfer. In termen de 15 zile dupa prestarea serviciilor

Perioada valabilitatii ofertei va
38. | & ..

fi de:
3.9. | Ofertele in valuta straina: nu se acceptd
41 | Locul/Modalitatea de Tn format electronic prin

depunerea ofertelor, este:

SIA RSAP (MTender)
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Termenul limita de . .
4.2. depunere a ofertelor este: Conform anuntului plasat prin SIA RSAP (MTender)
Persoanele autorizate sa
asiste la deschiderea ofertelor Ofertantii sau reprezentantii acestora au dreptul sa participe la
4.3. | (cu exceptia cazului cind deschiderea ofertelor, cu exceptia cazului cind ofertele au fost depuse
ofertele au fost depuse prin prin STIA “RSAP”
STA “RSAP”).
Preturile ofertelor depuse in
diferite valute vor fi MDL
convertite in:
5.1. | Sursa ratei de schimb in
scopul convertirii: Rata BNM
Data pe'nitru rat? de schimb Data petrecerii licitatiei
aplicabila va fi: ;
Modalalitatea de efectuare a .
5.2. . pe un singur lot
evaludrii:
5.3. | Factorii de evaluarea vor fi [ ]
urmatorii:
Criteriul de evaluare aplicat | Se va aplica criteriul de avaluare:
6.1. | pentru adjudecarea Pretul cel mai scazut cu corespunderea cerintelor obligatorii
contractului va fi:
Suma Garantiei de buna
executie (se stabileste 0
6.2. procentual din pretul 5%
contractului adjudecat):
. ) [forma garangiei de bund execufie a/bic]
6.3 Garantia de buna executie a )
9| contractului: a) Garanfia de buna executie (emisd de o banca comerciald) conform
formularului F3.6
Forma de organizare juridica
pe care trebuie sd o ia a) Societate pe actiuni
6.4. | asocierea grupului de b) Societate cu raspundere limitatd
operatori economici carora li ¢) Intreprindere de Stat
s-a atribuit contractul
6.5. Numarul maxim de zile 5 zile

pentru semnarea §i
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prezentarea contractului cétre
autoritatea contractantd, de la
remiterea acestuia spre
semnare:

Continutul prezentei Fise de date a achizitiei este identic cu datele procedurii din cadrul Sistemului
Informational Automatizat “REGISTRUL DE STAT AL ACHIZITIILOR PUBLICE”. Grupul de
lucru pentru achizitii confirma corectitudinea continutului Fisei de date a achizitiei, fapt pentru care
poarta raspundere conform prevederilor legale in vigoare.

Vicepresedintele grupului de lucru: Sergiu RUSSU
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CAPITOLUL 111
FORMULARE PENTRU DEPUNEREA OFERTEI

Urmatoarele tabele si formulare vor fi completate de catre ofertant si incluse in oferta.

Formular Denumirea

F3.1 Formularul ofertei
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[Ofertantul va completa acest formular in conformitate cu instructiunile de mai jos. Nu se vor
permite modificari in formatul formularului, precum gi nu se vor accepta inlocuiri Tn textul
acestuia.]

Data depunerii ofertei: «“” 20

Procedura de achizitie Nr.:

Anunt/Invitatia de participare Nr.:

Catre:

[numele deplin al autoritatii contractante]
declara ca:

[denumirea ofertantului]
a) Au fost examinate si nu existd rezervari fatd de documentele de atribuire, inclusiv
modificarile nr.

[introduceti numarul si data fiecarei modificari, daca au avut loc]
b) se angajeaza sa
[denumirea ofertantului]
presteze, in conformitate cu documentele de atribuire si conditiile stipulate in specificatiile
tehnice si  pret,  urmatoarele bunuri/servicii

[introduceti o descriere succinta a bunurilor/serviciilor]
€) Suma totala a ofertei fara TVA constituie:

[introduceti pretul pe loturi (unde e cazul) si totalul ofertei in cuvinte si cifre, indicind toate
sumele si valutele respective]
d) Suma totala a ofertei cu TVA constituie:

[introduceti pretul pe loturi (unde e cazul) si totalul ofertei in cuvinte si cifre, indicind toate
sumele si valutele respective]

e) Prezenta oferta va ramine valabild pentru perioada de timp specificatd in FDA3.8.,
ncepind cu data-limita pentru depunerea ofertei, in conformitate cu FDA4.2., va ramine
obligatorie si va putea fi acceptata in orice moment pina la expirarea acestei perioade;

f) In cazul acceptirii prezentei oferte,

[denumirea ofertantului]

se angajeaza sa obtind o Garantie de bund executie in conformitate cu FDAG, pentru
executarea corespunzatoare a contractului de achizitie publica.

g) Nu sintem 1n nici un conflict de interese, in conformitate cu art. 74 din Legea nr. 131 din
03.07.2015 privind achizitiile publice.

h) Compania semnatara, afiliatii sau sucursalele sale, inclusiv fiecare partener sau

subcontractor ce fac parte din contract, nu au fost declarate neeligibile in baza prevederilor
legislatiei in vigoare sau a regulamentelor cu incidenta in domeniul achizitiilor publice.

Semnat:

[semnatura persoanei autorizate pentru semnarea ofertei]
Nume:
Tn calitate de:

[functia oficiald a persoanei ce semneazd formularul ofertei]
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Ofertantul:
Adresa:

Data: «

2

20
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[Banca emitenta va completa acest formular de garantie bancara in conformitate cu instructiunile
indicate mai jos. Garantia bancard se va imprima pe foaie cu antetul bancii, pe hdrtie speciala
protejata.]

[Numele bancii si adresa oficiului sau a filialei emitente]
Beneficiar:

[numele si adresa autoritatii contractante]

Data: “ ” 20

GARANTIE DE OFERTA Nr.

a fost informata ca

[denumirea bancii]
(numit in continuare ,,Ofertant™)

[numele ofertantului]
urmeaza sa inainteze oferta catre Dvs. la data de
continuare ,,oferta”) pentru livrarea/prestarea

2

20 (numita in

[obiectul achizitiei]

conform anuntului de participare nr. din “ 7
20
La cererea Ofertantului, noi, , prin prezenta,

[denumirea bancii]
ne angajam in mod irevocabil sa va platim orice suma sau sume ce nu depasesc in total suma de:

( )

[suma in cifre] ([suma in cuvinte])
la primirea de catre noi a primei solicitari din partea Dvs. in scris, insotite de o declaratie in care se
specifica faptul ca Ofertantul incalca una sau mai multe dintre obligatiile sale referitor la conditiile
ofertei, si anume:
a) si-a retras oferta in timpul perioadei valabilitatii ofertei sau a modificat oferta dupa
expirarea termenului-limita de depunere a ofertelor; sau
b) fiind anuntat de catre autoritatea contractanta, in perioada de valabilitate a ofertei, despre
adjudecarea contractului: (i) esueaza sau refuza sa semneze formularul contractului; sau (ii)
esueaza sau refuza sa prezinte garantia de bund executie, dacad se cere conform conditiilor
procedurii de achizitie, ori nu a executat vreo conditie specificatd in documentele de
atribuire, Tnainte de semnarea contractului de achizitie.

Aceasta garantie va expira in cazul in care ofertantul devine ofertant cistigator, la primirea
de catre noi a copiei instiintdrii privind adjudecarea contractului si In urma emiterii Garantiei de
buna executie eliberata catre Dvs. la solicitarea Ofertantului.

Prezenta garantie este valabild pina la datade “  ” 20

[semnétura autorizatd a bancii]
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Garantie de buna executie (F3.3)
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[Banca comerciala, la cererea ofertantului cdstigator, va completa acest formular pe foaie cu
antet, in conformitate cu instructiunile de mai jos.]

Data: “ ” 20

Procedura de achizitie Nr.:

Oficiul Bancii:

[introduceti numele complet al garantului]

Beneficiar:

[introduceti numele complet al autoritatii contractante]

GARANTIA DE BUNA EXECUTIE
Nr.

Noi, [introduceti numele legal si adresa bancii], am fost informati ca firmei [introduceti numele
deplin al Furnizorului/Prestatorului] (numit in continuare ,,Furnizor/Prestator”) i-a fost adjudecat
Contractul de achizitie publica de livrare/prestare [obiectul achizitiei, descriefi
bunurile/serviciile] conform invitatiei la procedura de achizitie nr. din . 201 _ [numarul
si data procedurii de achizitie] (numit in continuare ,,Contract”).

Prin urmare, noi intelegem ca Furnizorul/Prestatorul trebuie sa depuna o Garantie de buna executie
n conformitate cu prevederile documentelor de atribuire.

In urma solicitarii Furnizorul/Prestatorul ui, noi, prin prezenta, ne angajim irevocabil si v platim
orice suma(e) ce nu depaseste [introduceti suma(ele) in cifre si cuvinte] la primirea primei cereri
in scris din partea Dvs., prin care declarati ca Furnizorul/Prestatorul nu indeplineste una sau mai
multe obligatii conform Contractului, fara discutii sau clarificari si fara necesitatea de a demonstra
sau arata temeiurile sau motivele pentru cererea Dvs. sau pentru suma indicata in aceasta.

Aceastd Garantie va expira nu mai tirziu de /introduceti numarul] de la data de /[introduceti luna]
[introduceti anul]* si orice cerere de platd ce tine de aceasta trebuie receptionati de citre noi la

oficiu pina la aceasta data inclusiv.

[semnaturile reprezentantilor autorizati ai bancii si ai Furnizorului/Prestatorului]

Autoritatea contractanta trebuie sa tind cont de situatiile cind, in cazul unei extinderi a perioadei de executare a Contractului,
autoritatea contractanta va avea nevoie sa ceard o extindere gi a acestei garantii de la banca. O astfel de cerere trebuie sa fie
intocmita in scris si trebuie facutd inainte de expirarea datei stabilite in garantie. In procesul pregatirii acestei Garanti,
autoritatea contractanta ar putea lua in considerare addugarea urmatorului text in formular, la sfirsitul penultimului paragraf:
,Noi sintem de acord cu o singurd extindere a acestei Garantii pentru o perioada ce nu depaseste [sase luni] [un an], ca
raspuns al cererii in scris a autoritatii contractante pentru o astfel de extindere, si o astfel de cerere urmeaza a fi prezentata
noud inainte de expirarea prezentei garantii.”
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CAPITOLUL IV
SPECIFICATII TEHNICE SI DE PRET

Urmitoarele tabele si formulare vor fi completate de catre ofertant si incluse in oferta. In cazul
unei discrepante sau al unui conflict cu textul CAPITOLULUI I, prevederile din prezentul
CAPITOL vor prevala asupra prevederilor din CAPITOLUL 1.

Formular

Denumirea

F4.1

Specificatii tehnice

F4.2

Specificatii de pret
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Specificatii tehnice (F4.1)

[Acest tabel va fi completat de catre ofertant in coloanele 3, 4, 5, 1, iar de cdtre autoritatea contractantd —
in coloanele 1, 2, 6, 8]

Numarul procedurii de achizitie:

Denumirea procedurii de achizitie: Licitatie deschisa

Denumirea Modelul Tara de Produ- | Specificarea tehnica deplina solicitata Specificarea Standarde
bunurilor/serviciilor articolului origine citorul de catre autoritatea contractanta tehnica deplina de
propusa de ciatre | referinta
ofertant
2 3 4 5 6 7 8

Servicii

Servicii de testare a securititii
sistemului informatic al
Procuraturii (Procuratura
Generald, procuraturile
specializate si teritoriale)

TOTAL

Semnat: Numele, Prenumele: n calitate de:
Ofertantul: Adresa:
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Specificatii de pret (F4.2)
[Acest tabel va fi completat de catre ofertant in coloanele 5,6,7,8, iar de catre autoritatea contractanta —n coloanele 1,2,3,4,9,10]

Numarul procedurii de achizitie:

ocds-b3wdpl-MD-1614696577245

Denumirea procedurii de achizitie: Licitatie deschisa

Denumirea Unitatea | Canti- | Pret unitar Pret Suma Suma Termenul de Clasificatie bugetara
Cod bunurilor/serviciilor de tatea (fara TVA) | unitar (cu fara cu TVA prestare (IBAN)
CPV masurd TVA) TVA
1 2 3 4 5 6 7 8 9 10
Servicii de testare a
securitatii sistemului
o] . .
& | informatic al
S | Procuraturii
% (Procuratura Generala,
N | procuraturile
specializate si
teritoriale)
TOTAL
Semnat: Numele, Prenumele: Tn calitate de:

Ofertantul:

Adresa:



https://mtender.gov.md/tenders/ocds-b3wdp1-MD-1614696577245

CAPITOLUL V
FORMULARUL DE CONTRACT

Formular Denumirea

F5.2 Contract-model Servicii

40




ACHIZITII PUBLICE

CONTRACT Nr.

de achizitionare

Cod CPV:

13 29 20

(localitataea)

Prestatorul de servicii Autoritatea contractanta

, | Procuratura Generald a Republicii Moldova,
(denumirea completa a intreprinderii, asociatiei, organizatiei) reprezentata prin Procurorul General,

reprezentata prin . | Alexandr STOIANOGLO,
(functia, numele, prenumele) care actioneaza in baza legii nr. 3 din
care actioneaza in baza .| 25.02.2016,

(statut, regulament, hotarire erc.,) | denumit(a) in continuare Cumparator

denumit(a) Tn continuare Prestator 1006601003865,
pe de alta parte,
(se indica nr. §i data de inregistrare in Registrul de Stat)

pe de o parte,

ambii (denumiti(te) in continuare Parfi), au incheiat prezentul Contract referitor la urmatoarele:

a) Achizitionarea serviciilor de testare a securitatii sistemului informatic al Procuraturii
(Procuratura Generald, procuraturile specializate si teritoriale)
b) denumite in continuare Servicii, conform procedurii de achizitii publice de tip
nr. din )
n baza deciziei grupului de lucru al Cumparatorului/Beneficiarului din,,
20__.

b.Urmatoarele documente vor fi considerate parti componente si integrale ale Contractului:

a) Specificatia tehnica;

b) Specificatia de pret;

C) [adaugati alte documente componente conform necesitatii, de exemplu, desene, grafice,
formulare, protocolul de receptionare provizorie si finala etc.]
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c) Prezentul Contract va predomina asupra tuturor altor documente componente. in cazul unor
discrepante sau inconsecvente intre documentele componente ale Contractului, documentele
vor avea ordinea de prioritate enumerata mai sus.

d) In calitate de contravaloare a plitilor care urmeazi a fi efectuate de Beneficiar, Prestatorul se
obligd prin prezenta sd presteze Beneficiarului Serviciile si sd inlature defectele lor in
conformitate cu prevederile Contractului sub toate aspectele.

e) Beneficiarul se obliga prin prezenta sa plateasca Prestatorului, in calitate de contravaloare a
prestarii serviciilor, precum si a inlaturdrii defectelor lor, pretul Contractului sau orice alta
sumd care poate deveni platibila conform prevederilor Contractului in termenele si
modalitatea stabilite de Contract.

1. Obiectul Contractului

1.1. Prestatorul isi asuma obligatia de a presta Serviciile conform Specificatiei, care este
parte integranta a prezentului Contract.

1.2. Beneficiarul se obliga, la rindul sau, sa achite si sa receptioneze Serviciile prestate de
Prestator.

1.3. Serviciile prestate in baza contractului vor respecta standardele indicate in Specificatie
Cind nu este mentionat nici un standard sau reglementare aplicabild, se vor respecta
standardele sau alte reglementari autorizate in tara de origine a produselor.

1.4. Termenele de garantie [valabilitate, dupd caz] a Serviciilor sint indicate n
Specificatie.

2.Termeni si conditii de prestare

2.1 Prestarea Serviciilor se efectucaza de catre Prestator in termenele prevazute de graficul
de prestare.
2.2 Documentatia de Insotire a Serviciilor include:
[Cerintele de mai sus trebuie prevazute de cdtre autoritatea contractantd si ajustate conform

cerintelor actuale.]

2.3 Originalele documentelor prevazute in punctul 2.2 se vor prezenta Benifeciarului cel
tirziu la momentul prestarii serviciilor. Prestarea serviciilor se considera incheiatd in momentul in
care sint prezentate documentele de mai sus.

3 Pretul si conditii de plata

3.1 Pretul Serviciilor prestate conform prezentului Contract este stabilit in lei
moldovenesti, fiind indicat Specificatia prezentului Contract.

3.2 Suma totald a prezentului Contract, inclusiv TVA, se stabileste in lei moldovenesti si
constituie: lei MD.

(suma cu cifre i litere)

3.3 Achitarea platilor pentru Serviciilor prestate va efectua in lei moldovenesti.

3.4 Metoda si conditiile de platd de catre Cumparator vor fi:

[Cerintele de mai sus trebuie revazute de catre autoritatea contractanta si ajustate conform
cerintelor actuale.]

3.5 Platile se vor efectua prin transfer bancar pe contul de decontare al Prestatorului
indicat in prezentul Contract.

4  Conditii de predare-primire

4.1 Serviciile se considerd predate de catre Prestator si receptionate de catre Cumparator
[destinatar, dupa caz] daca:
a) cantitatea Serviciilor corespunde informatiei indicate in Lista serviciilor si graficul
prestarii si documentele de insotire conform punctului 2.2 al prezentului Contract;
b) calitatea Serviciilor corespunde informatiei indicate in Specificatie;
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4.2 Prestatorul este obligat sa prezinte Cumparatorului un exemplar original al facturii
fiscale odatd cu prestarea Serviciilor, pentru efectuarea platii. Pentru nerespectarea de catre
Prestator a prezentei clauze, Cumparatorul isi rezerva dreptul de a majora termenul de achitare
prevazut in punctul 3.4 corespunzitor numarului de zile de intirziere si de a fi exonerat de
achitarea penalitatii stabilite in punctul 10.3.

5 Standarde

5.1 Serviciile prestate in baza contractului vor respecta standardele prezentate de catre
prestator in propunerea sa tehnica.

5.2 Cind nu este mentionat nici un standard sau reglementare aplicabild se vor respecta
standardele sau alte reglementari autorizate in tara de origine a produselor.

6  Obligatiile partilor

6.1 Inbaza prezentului Contract, Prestatorul se obliga:

a) sa presteze Serviciile in conditiile prevazute de prezentul Contract;

b) sa anunte Cumparatorul dupa semnarea prezentului Contract, in decurs de _ zile
calendaristice, prin telefon/fax sau telegrama autorizata, despre disponibilitatea prestarii
Serviciilor;

C) sa asigure conditiile corespunzatoare pentru receptionarea Serviciilor de catre
Cumparator [destinatar, dupa caz], in termenele stabilite, in corespundere cu cerintele
prezentului Contract;

d) sa asigure integritatea si calitatea Serviciilor pe toata perioada de pina la receptionarea
lor de catre Cumparator [destinatar, dupa caz].

6.2 Inbaza prezentului Contract, Cumparitorul se obliga:

a) sa intreprinda toate masurile necesare pentru asigurarea receptionarii in termenul
stabilit a Serviciilor prestate in corespundere cu cerintele prezentului Contract;

b) sa asigure achitarea Serviciilor prestate, respectind modalitatile si termenele indicate in
prezentul Contract.

7  Forta majora

7.1 Partile sint exonerate de raspundere pentru neindeplinirea parfiald sau integrald a
obligatiilor conform prezentului Contract, daca aceasta este cauzata de producerea unor cazuri de
fortd majora (razboaie, calamitati naturale: incendii, inundatii, cutremure de pamint, precum si alte
circumstante care nu depind de vointa Partilor).

7.2 Partea care invoca clauza de fortd majora este obligatd sa informeze imediat (dar nu
mai tirziu de __ zile) cealalta Parte despre survenirea circumstantelor de forta majora.

7.3 Survenirea circumstantelor de fortd majora, momentul declansarii si termenul de
actiune trebuie sa fie confirmate printr-un certificat, eliberat Tn mod corespunzator de catre organul
competent din tara Partii care invoca asemenea circumstante.

8 Rezilierea

8.1 Rezilierea Contractului se poate realiza cu acordul comun al Partilor.
8.2 Contractul poate fi reziliat in mod unilateral de catre:
a) Cumparator in caz de refuz al Prestatorului de a presta Serviciile prevazute in prezentul
Contract;
b) Cumparator in caz de nerespectare de catre Prestator a termenelor de prestare stabilite;
c) Prestator in caz de nerespectare de catre Cumparator a termenelor de plata a
Serviciilor;
d)Prestator sau Cumparator in caz de nesatisfacere de catre una dintre Parti a pretentiilor
Tnaintate conform prezentului Contract.
8.3 Partea initiatoare a rezilierii Contractului este obligatd sd comunice In termen de
zile lucratoare celeilalte Parti despre intentiile ei printr-o scrisoare motivata.

43



8.4 Partea instiintatd este obligatd sd raspundd in decurs de zile lucrdtoare de la
primirea notificarii. In cazul in care litigiul nu este solutionat in termenele stabilite, partea
initiatoare va initia rezilierea.

9  Reclamatii

9.1 Reclamatiile privind cantitatea Serviciilor prestate sint inaintate Prestatorul la
momentul receptionarii lor, fiind confirmate printr-un act ntocmit in comun cu reprezentantul
Prestatorului.

9.2 Pretentiile privind calitatea Serviciilor prestate sint inaintate Prestatorului in termen

de _  zile lucratoare de la depistarea deficientelor de calitate si trebuie confirmate printr-un
certificat eliberat de o organizatie independenta neutra i autorizatd in acest sens.

9.3 Prestatorul este obligat sa examineze pretentiile inaintate in termen de __ zile
lucratoare de la data primirii acestora si sa comunice Cumparatorului despre decizia luata.

9.4 In caz de recunoastere a pretentiilor, Prestatorul este obligat, in termen de ___ zile, sa

presteze suplimentar Cumpardtorului cantitatea neprestata de servicii, iar In caz de constatare a
calitatii necorespunzatoare — sa le substituie sau sd le corecteze in conformitate cu cerintele
Contractului.

9.5 Prestatorul poartd raspundere pentru calitatea Serviciilor in limitele stabilite, inclusiv
pentru viciile ascunse.

9.6 1In cazul devierii de la calitatea confirmatd prin certificatul de calitate intocmit de
organizatia independentd neutra sau autorizatd in acest sens, cheltuielile pentru stationare sau
intirziere sint suportate de partea vinovata.

10  Sanctiuni
10.1 Forma de garantie de bund executare a contractului agreatd de Cumpardtor este
, In cuantum de _ % din valoarea

contractului.

10.2 Pentru refuzul de a presta Serviciile prevazute in prezentul Contract, se va retine
garantia de buna executare a contractului, in cazul in care ea a fost constituita in conformitate cu
prevedrile punctului 10.1., in caz contrar Prestatorul suportd o penalitate n valoare de %
[indicati procentajul] din suma totald a contractului.

10.3 Pentru prestarea cu intirziere a Serviciilor, Prestatorul poartd raspundere materiala in
valoare de _ % din suma Serviciilor neprestate, pentru fiecare zi de intirziere, dar nu mai mult de
% [indicati procentajul] din suma totald a prezentului Contract. In cazul in care intirzierea
depaseste zile, se considera ca fiind refuz de a presta Serviciile prevazute in prezentul
Contract si Prestatorului i se va retine garantia de bund executare a contractului, in cazul in care ea
a fost constituita in conformitate cu prevederile punctului 10.1.

10.4 Pentru achitarea cu intirziere, Cumparatorul poarta raspundere materiald in valoare de
___% [indicati procentajul] din suma Serviciilor neachitate, pentru fiecare zi de intirziere, dar nu
mai mult de % /indicati procentajul] din suma totald a prezentului contract.

11 Drepturi de proprietate intelectuala

11.1 Prestatorul are obligatia sa despagubeasca achizitorul impotriva oricaror:

a) reclamatii §i actiuni in justitie, ce rezultd din incdlcarea unor drepturi de proprietate
intelectuala (brevete, nume, marci inregistrate etc.), legate de echipamentele, materialele,
instalatiile sau utilajele folosite pentru sau in legdtura cu produsele achizifionate, si

b) daune-interese, costuri, taxe si cheltuieli de orice natura, aferente, cu exceptia situatiei in
care o astfel de incélcare rezulta din respectarea Caietului de sarcini intocmit de cétre achizitor.

12 Dispozitii finale

12.1 Litigiile ce ar putea rezulta din prezentul Contract vor fi solutionate de catre Parti pe
cale amiabild. In caz contrar, ele vor fi transmise spre examinare in instanta de judecata
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competentd conform legislatiei Republicii Moldova.

12.2 De la data semnarii prezentului Contract, toate negocierile purtate si documentele
perfectate anterior 1si pierd valabilitatea.

12.3 Partile contractante au dreptul, pe durata indeplinirii contractului, sd convind asupra
modificarii clauzelor contractului, prin act adifional, numai in cazul aparitiei unor circumstante
care lezeaza interesele comerciale legitime ale acestora si care nu au putut fi prevazute la data
incheierii contractului. Modificarile si completarile la prezentul Contract sint valabile numai in
cazul in care au fost perfectate in scris si au fost semnate de ambele Parti.

12.4 Nici una dintre Parti nu are dreptul sa transmita obligatiile si drepturile sale stipulate n
prezentul Contract unor terte persoane fara acordul in scris al celeilalte parti.

12.5 Prezentul Contract este intocmit in doud exemplare in limba de stat a Republicii
Moldova, cite un exemplar pentru Prestator, Cumparator.

12.6 Prezentul Contract se considera incheiat la data semnarii si intrd in vigoare la data
inregistrarii la una din Trezoreriile Regionale ale Ministerului Finantelor, in cazul in care sursele
financiare se alocd din bugetul de stat/bugetul local, sau la data semndrii sau la o alta data
ulterioara indicatd 1n acest contract in cazul in care gestionarea surselor financiare nu se efectueaza
prin intermediul sistemului trezorerial.

12.7 Prezentul Contract este valabil pina la 31 decembrie 2020.

12.8 Prezentul Contract reprezinta acordul de vointa al partilor si se considerd semnat la
data aplicdrii ultimei semnaturi de catre una dintre parti..

12.9 Pentru confirmarea celor mentionate mai sus, Partile au semnat prezentul Contract in
conformitate cu legislatia Republicii Moldova, la data si anul indicate mai sus.

13 Datele juridice, postale si bancare ale Partilor

Prestatorul de Servicii Autoritatea contractanta
Adresa postala: Adresa postala:
Telefon: Telefon:
Cont de decontare: Cont de decontare:
Banca: Banca:
Adresa postala a bancii: Adresa postala a bancii:
Cod: Cod:
Cod fiscal: Cod fiscal:

14 Semnaturile partilor

Prestatorul de Servicii Autoritatea contractanti

Semnatura autorizata: Semnatura autorizata:
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LS.

LS.
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Contabil:
Tnregistrat Nr.:
Trezoreria:
Data:
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