
CAIET DE SARCINI

obiectul achiziliei: Servicii de mentenanfl preventivi qi corectiva a Sistemului Informa{ional
Automatizat "Registrul Patrimoniului Public,,

Autoritatea contractantd Agen{ia Proprietlfii Publice, mun. Chiqiniu, Piafa Marii Aduniri
Nafionale I

I. DESCRIERE GENERALA
INFORMATII.

Obiectul achiziliei constl in prestarea serviciilor de mentenanfd a Sistemului Informa]ional
Automatizat,,Registrul Patrimoniului Public" gestionat de App, care includ:

1. Servici de mentenanlE preventivd;
2. Servicii de mentenanld corectiva;

^ Serviciile respective vor fi asigurate de c6tre Prestator in perioada iunie - decembrie anului 2023.
In scopul prestdrii serviciilor de mentenanld Prestatorul va dispune de un Serviciu Suport Clienfi.

1. utilizarea, pistrarea, protecfia, calitatea produselor/serviciilor
Serviciile utrteazd, sd fie prestate prin efectuarea lucrdrilor de mentenantd la distanfd sau in locul

dislocdrii echipamentelor tehnice asociate cu SIA ooRpp,,.

2. Materiale, compatibilitlti, reglementlri tehnice gi standarde utilizate
Ordinul MDI nr. 78 din 01.06.2006 cu privire la aprobarea reglementdrii tehnice "Procesele

ciclului de viafd al software-ului" RT 383706 56 -002:2006;

3. Cerin{e privind calculul costuluilprefului.
Serviciile de mentenan{E preventiv6 vor fi contractate dupd principiul de abonament lunar.

Autoritatea contractanti solicitd achitarea lunar6 a unei sume fixe (platd de abonament) pentru serviciile
mentenanlei preventive prestate. Prestatorul va include in tarif alocarea tuturor resurselor necesare
(umane, de hard qi soft, organizatorice, etc.) prestdrii serviciilor de mentenanfl preventiv6 conform
nivelului de calitate indicat pentru tipul de solicitare.

Serviciile de mentenanfd corectiva vor fi achitate conform unui tarif fix pentru o or[ de lucru a
unui specialist.

4. Defini(ii
Sistem informatic supus mentenan{ei - totalitatea componentelor software de baz6 (cod

compilat qi cod surs6) qi de suport (SO, SGBD, etc.), procesele qi procedurile de lucru realizate de
utilizatori persoane qi sistem in scopul valorificlrii funcfionalului acestuia.

mentenan{a rcprezintd un ansamblu de activitdfi tehnico-organizatoice care au drept scop
asigurarea funclion6rii sistemului la un nivel agreat de disponibilitate. Prin activit6fi se pot infelege at6t
operaliile de intrefinere a componentelor sistemului informatic, cdt qi repararea gi inlSturarea defectelor
sau erorilor din proiectare, programare sau implementare.

Tipurile de menten anld:

a) Mentenanfl preventivi - constd in totalitatea activitdlilor orientate spre restabilirea
funcfionalit6tii sistemului informatic in caz de incident. Intervenlia se considerl acceptabil1 dacd
sistemul funcfioneazl la un nivel minim acceptat;

b) Mentenanfl corectivl - constd in efectuarea de modificdri in cadrul sistemului cu scopul de a
refaru 9i inldtura defectele sau erorile din proiectare, programare sau implementare. Erorile de
programare sunt de obicei mai ugor de efectuat gi mai putin costisitoare. Erorile de proiectare sunt dificil
de realizat qi mai costisitoare deoarece pot implica rescriere a mai multor componente de program.



c) Solicitare de corectare - orice solicitare care necesitd corectarea erorilor a sistemului
informatic.

l\rvelul serviciului - reprezintd nivelul agreat de Beneficiar al indicatorilor cantitativi care
earuatoizaud salitalea funcfion[rii serviciului (conform terminologiei internafionale Service Level

Nivelul serviciului reprezintd, nivelul

Agrement).
Principiul 66cel mai bun efort" - situafie in care Prestatorul va depune toatd diligenfa in vederea

prestdrii Serviciilor la cea mai inaltd calitate posibild dar fafi a garuni conformare a-la pararretri de
calitate prevdzufi in prezentele Reguli.

Orele de lucru - intervalul de timp cuprins intre orele 8:00 gi 17:00 in zilele de lucru.

III.DESCRIEREA $I CONTINUTUL SERVICILOR

1 Definirea qi documentarea planului de prestare a serviciilor (segmentul sistemelor
deservite)

Serviciile de mentenanfa vor fi prestate in conformitate cu reglementdrile tehnice prev6zute de
"Procesele ciclului de viafd al software-ului" RT 393706 56 -002:2006.

2 Serviciile de mentenanfl preventivl
Serviciile de mentenanld preventivd sunt orientate spre restabilirea funclionalit6lii sistemului

informatic, in caz de incident, in timp optim qi cu un impact minim asupra activitifii operafionale.
Serviciile de mentenanld preventivd includ:

a. Mentenan{a infrastructurii,rweb" al APP, amplasate pe platforma MCloud:
i.Actualizarea (Update) Sistemelor de Operare pe cele patru servere, pdnd la versiunile actuale

stabile, inclusiv cu aplicarea patch-urilor de securitate;
ii.Actualizarea (Update) aplicatiilor instalate pe servere, precum qi verificarea ulterioard a update-

urilor;
iii.Actualizarea certificatelor SSL expirate;
iv.Monitorizarcala nivel de jurnalizare a evenimentelor de sistem qi aplicalii (event log monitoring);
v.Monitorizarea la nivel de accesibilitate a serviciilor gi aplicafiitor (www, ssh,-mail etc) cu

informarea prealabild a incidentelor de sistem prin diferiie canale 1sms, mail, te-legram_b ot) a
persoanelor responsabile de sisteme din partea prestatorului;

vi.Pdstrarea istoricului fiqierelor "log" gi a statisticii parametrilor monitoiza[i pentru evaluarea qi
analiza ulterioard a incidentelor;

vii.Reconfigurare,a Firewall-ului privind addugarea/blocarea accesului la sisteme, reconfigurarea dup6
necesitSlile versiunilor noi ale aplicafiei SIA Rpp;

b. Managementul incidentelor:
i.Servici de linie fierbinte pentru gestiunea incidentelor: recepfiotarea, inregistrarea, analiza,

clasificarea incidentelor, urmdrirea procesului de solulionare qi inchideiea incidentului ;

_ ii'Fxcelarea qi gestiunea incidentelor care delin de funcfiile sistemului informatic, din numele
Beneficiarului, pentru serviciile extemalizarc. Serviciile respective nu includ incidente legate de
infrastructura TIC.

iii.Depanarea erorilor, formarea raportului de analizd,qi a recomanddrilor;
iv.Gestiuneajurnalului de incidente qi raportare statisiice privind incideniele;
v.Consultareautilizatorului in aspecte ce delin de incapacitateaacestora de utilizare

informatic. Solicitdrile de consultanla sunt considerate incidente in cazttl dacd determina
utilizatorului de a utiliza funcfionalul sistemul informatic

c. Expertiza qi documentarea incidentelor;
d. Monitorizarea parametrilor de funcfionare a sistemului.

a Sistemului
incapacitatea

Serviciul de mentenanld preventiv6 este prestat inbazaunei Solicitdri intervenite drept rezultat al:
1. unui incident de funclionare a sistemului informatic;
2. solicitare de consultanfd din partea utilizatorului in vederea accesdrii funclionalului supus

mentenanlei;
3. autosesizdrii intervenite in bazaalertei sistemului de monitofizarc.



V.REGULILE DE PERF'ECTARE A OF'ERTEI FINANCIARE PENTRU SERVICIILE DE
MENTENANTA

1. Cerinfe privind calcul tarifului pertu servicii de mentenanfl preventivi qi corectivi.
Serviciile respective vor fi contractate conform unui tadf fix per or[. Tariful per or[ porneqte de

la ptemiazd cd Prestatorul va pune la dispozilia Beneficiarului, pentru perioada respectivd, tofi
specialiqtii, in orice combinafie, necesari pentru rcalizarea sarcinii puse. De aremenea spicialiqtii vor
dispune de toate mijloacele materiale, nemateriale gi organizatorice neces arc realizdrii sarcinii.

Tarifele includ toate cheltuitele suportate de Prestator inclusiv: deplasarea 1a sediul beneficiarului,
cheltuieli de telecomunicalii qi intemet,lmpozite qi taxe conform legislaliei in vigoare.

Volumul estimativ de resurse pe care Beneficiarul preconizeazd sdle contacteze sunt indicate in
tabelul de mai jos:

Nr.
dlo

Denumirea
serviciilor Personalul implicat

Unitate
de

masura
Cantitatea

Pref unitate
MDL (firl

TVA)

Total MDL
(fnrI TVA)

1
Mentenanla
preventivd

Business Analitic
Dezvoltator baze de
date
Dezvoltator Front-end
Dezvoltator Back-end
Specialist in
tehnologii de
virtualizare
Specialist in
managementul
securit6tii informatiei

luni 7

2.

Mentenanfa
corectiva

Business Analitic
Dezvoltatorbaze de
date
Dezvoltator Front-end
Dezvoltator Back-end

ore
ore
ore
ore

290
380
380
380

TOTAL

Volumul real de resurse atrase va depinde de resursele financiare disponibile qi necesitatea"lazi"
a Beneficiarului.

Volumul de ore alocat pentru rcalizarcafiecdrei sarcini va fi coordonat la etapa analizei solicit6rii
corespunzdtoare qi aprobat de cdtre pdrfi inainte de realizare.

2. Acceptan{a qi achitarea serviciilor:
Acceptanfa qi achitarea serviciilor se efectueazS doar pentru intervenliile real efectuate pe baza

pretentiilor inaintate. T .a acceptanfa serviciilor, Beneficiar ul va analiza informatia confinuti in rapoartele
privind nivelul qi confinutul serviciilor. Beneficiarul poate solicita informafie adilionald ce ar confirma
datele indicate in rapoartele respective. De asemenea, pot fi solicitate probe electronice existente in
cadrul sistemelor informatice sau in cadrul Sistemului Service Desk. Solicitarea qi oferirea informafiei
adilionale trebuie s5 fie efectuat[ in limitele de timp stabilite in Contract dar care nu vor dep6qi 5 zile
lucrdtoare.

VI.REGULI PRIVIND ORGANIZAREA $I PRESTAREA SERVICILOR

1. Scop:
Scopul acestor reguli este de a stabili modalitatea qi procesele de interacfiune intre Prestator qi

Beneficiar in vederea prestdrii qi utilizlrii Serviciilor de mentenan[d a Sistemeior Informatice supuse
mentenanlei ale Beneficiarului, nivelul agreat de Servicii, precum qi responsabilit6file individuali ale
Prestatorului qi Beneficiarului in cadrul acestor procese, numite in continuare Servicii.



o determinatdprioitatea de solufionare considerdnd regulile privind managementul solicitdrilor
conform tipului acesteia.

2. Inregistreazd informafia necesar6 pentru acordarea suportului:
o tn cazul incidentelor, identific[ qi inregis$eazdparametrii de mediu: componenta sistemului

informatic la care se refer6, consecutivitatea de acfiuni care au dus la apailia incidentului, conlinutul
incidentului, rczultatul aqteptat, qi alli parametri prevdzu[i de reglementarea internd cu privire la
gestiunea incidentelor.

o tn cazul solicitdrii de suport identificd serviciul solicitat conform acordului;
o tn cozul solicitdrilor de corectare iwegistreazd confinutul solicitdrii, baza normativi pentru

corectare, descrierea succintd a business procesului necesar de corectat qi rezultatul agteptat.
3. Orice solicitare de corectarea a erorilor parvenit[ in adresa Prestatorului va fi anilizatdde acesta

qi raportatd deciziaintermeni rezonabili dar nu mai mult de 5 zile lucrdtoare, in funcfie de complex itatea
solicitrrii. Informarea oficiald a Beneficiarului necesitd sd con[in6::

o solulia - in cazul unor incidente/ probleme prezenteinbazade cunoqtinfe sau repetitive.
o timpul necesar de prezentare a soluliei - in cazul lipsei necesitdlii invesiig6rii sutiectului
o planul de analizd,-in cazul necesitalii unor analize suplimentare
o refuzul sau redireclionarea sarcinii in cazulcdnd aceasta nu define de competen{a Prestatorului.

in cazul refuzului Prestatorul va argument adeciziaqi va comunica Beneficiarului in competenla cui este
solufionarea acesteia.

4. in cazulacceptdrii solicitdrii, Prestatorul va comunica solulia gi va prezenta spro aprobare planul
detailat de solulionare cu indicarea: timpului (om/ore), cu descrierea lucr6rilor necesare de efectuat,
necesarul de resurse, la necesitate inclusiv qi din parteaBeneficiarului, graficul de realizare a lucr6rilor
care va include proiectarea, elaborarea, testarea gi darea in exploatare a soluliei (software), qi a costului
estimativ conform tarifelor stabilite, cu descifrarea acestora pe activit[f i ce urmei;azti a fi intreprinse.

Planul de solufionare poate fi schimbat in funcfie de evolulia solufiei acesteia doar cu acordul
ambelor pdrfi.

5. Modul de rcalizate a activitdfilor qi prezentarearezultatelor este determinat de tipul solicitlrii
(incident / solicitare de suport / corectare) qi se va desftqura conform criteriilor descrise in continuare.

Orice solicitare qi istoria prest[rii serviciului aferent este inregistrat6 de cdtre SSC intr-un sistem
de gestiune a solicit6rilor (sistemul Service Desk). In acest scop, Prestatorul va oferi conturi de utilizator
in sistemul Help Desk pentru a asigura monitoriza solicitdrilor Beneficiarului;

1.3 Reguli privind Managementul incidentelor
Serviciile de suport sunt orientate solufiondrii incidentelor qi problemelor devtilizare a sistemului

informatic. Solicitlrile de consultanf[ sunt considerate de asemenea incidente in cazul dac6 determin6
incapacitatea utilizatorului de autilizafuncfionalul sistemelor informatice supuse mentenanfei.

1.5.1. Clasificarea incidentelor
Prestatorul qi Beneficiarul vor conlucra strdns in vederea prevenirii incidentelor qi in vederea

solufion5rii operative a celor produse pentru aminimizaimpactul acestora asupra utilizatorilor. Efortul
gi prioritatea acotdatdpentru solulionarea unui incident va line cont de regulile stabilite la acest capitol.

Impactul incidentului caracteizeazd consecinlele acestuia asupra disponibilitAfi ti performan{ei
sistemelor informatice supuse mentenanfei. Urgenfa incidentului caracteiieazd operativiixeacu care
acesta trebuie solufionat, pentru aminimizaimpactul incidentului asupra Beneficiarului.

Prioritatea de escaladare qi solulionare a incidentelor va fi in funcfie de impactul qi urgenfa
incidentului. Algoritmul aplicat pentru stabilirea priorit[fii unui incident este definit in continuare.-

Tabelul 1. Stabilirea riorititii de solutionare a incidentelor
Impact
Inolt Mediu Jos

Urgen{5 Inalt Critic Inalt Mediu
Mediu Inalt Mediu Jos
Jos Mediu Jos Neeliiabil

Tabelul2. Matricea de estimare a urgen{ei incidentului



Prioritate
incident Timpul de reac{ie

Timpul de
solufionare

Timp max.
pentru corectare

a cauzei*

Raportare
primarl

Criticd Timpul de reacfie al
Prestatorului - imediat;

p6ndla 1 ord 8 ore Telefon.

inaltd

Timpul de reacfie al
Prestatorului - 15

minute; 3 ore
oru12 azilei

urmdtoare

Telefon;
Sistem Service

Desk

Medie
Timpul de reacfie al
Prestatorului - 4 ore; 24 orc 5 zile Sistem Service

Desk

Joasd
Timpul de reaclie al

Prestatorului-24 ore; 3 zile l0 zile Sistem Service
Desk

Neglijabils Timpul de reacfie al
Prestatorului - 72 ore;

Cel mai bun
efort.

Sistem Service
Desk*Not6:seaplic6pentrusitua!iac6ndsolu!ionareasuri

de ocolire.
Prestatorului poate contacta persoana ce a raportat incidentul, pentru a precizainformatia oferit6

de Beneficiar. De comun acord cu aceasta, Prestatorul poate revizuinivelul impactului qi nivelul urgenlei
soluliondrii incidentului. Beneficiarul are de asemenea posibilitatea ca ulteriois6 revizuiasc[ clasifi-carea
stabilitd inilial. Revizuirea poate fi necesard in funclie de progresele solufiondrii incidentului.

Prestatorul va diagnostica cauza incidentului qi va identifica mdsurile necesare a fi intreprinse
pentru solulionarea incidentului. Pe tot parcursul solu{ion6rii incidentului, Prestatorul va oferi informa}ia
Beneficiarului privind progresele fbcute in vederea solufiondrii incidentului.

Prestatorul pate solicita implicarea la gestiunea incidentului, a persoanelor responsabile ale
Beneficiarului. Conlucrarea este necesard in vederea diminudrii impactului incidentului qi soluliondrii
operative a acestuia.

Un incident se c,onsiderd solutionat atunci c6nd funclionalitatea este restabilit6 pentru Beneficiar,
la nivelul stabilit conform prezentelor Reguli. in cazul in care Beneficiarul nu este de acord cu nivelul
de solufionare a incidentului, poate solicita deschidere arcpetatd,a incidentului. ln caz contrar, incidentul
se considerd inchis.

Toate incidentele raportate de Beneficiar sunt inregistrate in cadrul SSC. Prestatorul inaxajeazd,
Beneficiarul s5 raporteze orice incident sau suspiciune de incident. Acest fapt va permite imbunlt6lirea
continud a nivelului Serviciilor prestate.

indatd ce problema depistata va ft rezolvatd,, instalarea aplicafiei modificate pe serverul de
producfie Ya aYea loc cu acordul Beneficiarului qi in bazaunuiplan de livrare coordonat.

1.5.3. Escaladareaincidentelor
in cazulin care un incident nu poate fi solufionat in timpul agreat,P5rfile pot escalada incidentul

la un nivel mai inalt de autoritate - c6tre Managerul Suport Cti.nfi. in ultima instanf6, pot fi formate
qrupuri de lucru specializate din partea Prestatorului qi Beneficiarului, pentru a gestiona oiice aspect ivit
in relafiile dintre aceqtia.

1.4 Reguli privind prestare a serviciilor de suport predefinite
1.4.1 Reguli de organizare a lucririlor conform planului-grafic
Planul-program, cu indicarea termenilor de efectuare i lucrdriloi de mentenanf6 este elaborat de

Prestator qi aprobat de Beneficiar in termen de 30 zile lucrdtoare de la data inir6rii in vigoare a
Contactului, conform analizei multilaterale efectuate de cdtre Prestator a Sistemului Infonialional
Automatizat e caziet qi a Planului de continuitate a SIA e cazier,la necesitate inclusiv qi cu angajajii din
partea Beneficiarului



Aceste modificlri pot necesitatestareaprealabilI implementdrii in mediul de producfie. prestatorul
va notifica cu 5 zile in avans despre necesitatea efectulrii testelor in mediul de testare qi va comunica
Planul de testare Beneficiarului

Beneficiarul este rosponsabil sa participe la testele iniliate de Prestator, conform planului de
testare.

. Pentru menlinerea nivelului agreat al Serviciilor, Prestatorul va efectua lucrdri de modificare asistemului informatic. Tipul lucrdrilor de respective qi angajamentele prestatorJri pri"irj';;i;rr."
Beneficiarului, perioada qi durata acestora sunt stabiliie in tabelul de mai jos.

Lucrdrile de aplicare a modificdrilor vor fi efectuate de cdtre Prestator cu impact minim asupra
parametrilor de funcfionalitate qi disponibilitate a serviciilor.

In cazul aparifiei neconcordanfei specificafiei funcfionale, Prestatorul se obligd sd notifice in scris
cu prezentarea descrierii detaliate a soluliilor pentru inldturarea neconcordanlei.

1.5.2 Documenta{ia tehnicl
Prestatorul menline in stare actuald documentafia tehnicd aferenta sistemelor informatice.

Documentafia confine suficientd informafie pentru ,u ori.. echipa de dezvoltatori soft /administratori
terfi sd poatd"prelua serviciile de mentenanl6-

Prestatorul va notifica Beneficiarul despre noile versiuni qi modificdrile importante, La
documentalia tehnicd aferentl sistemelor informaiice destinata Beneficiarului.

1.5.3 Mediul de test
Pentru efectuarea testdrilor funclionare a Sistemului

pune la dispozifia Beneficiarului un mediu de test. Mediul
urmdtoarele cazuri:

mediului de testare poate fi solicitatd atdt de Beneficiar, c6t qi de prestator;
' La implementarea modificdrilor importante pentru sistemele informatice supuse mentenanfei gi

testarea lor prealabild pe mediul de test.
Accesarea sistemelor informatice in mediul de testare se

autentificarea similari cu mediul de producfie.

Informatic supus mentenanfei, prestatorul
de test va putea fi utilizat de Beneficiar in

Tipul lucrlrilor Notificare
Beneficiar Condifii de inifiere Perioadfl qi durati

lucriri

Modificdri minore ce nu
influenfeazd nivelul

serviciilor

Culziin
prealabil.

Planul de aplicare a modificdrilor
aprobat de Beneficiar

Prezenla specialigtilor cheie ce
asigurd administrarea

componentelor sistemului
informatic

Sunt efectuate in afara
orelor de lucru. Durata

acestor lucrdri nu va
dep6qi 4 orc.

Modific6ri majore ce
necesit6 oprirea integr6
sau partiald a sistemului
informatic sau implicd
riscuri de funcfionare a

acestuia

Cu 3 zile in
prealabil.

Planul de aplicare a modific6rilor
aprobat de Beneficiar.

Raportul de testare aprobat de
Beneficiar.

Prczen[a specialiqtilor cheie ce
asigurd administrarea

componentelor sistemului
informatic.

Sunt efectuateinafara
orelor de lucru. Durata

acestor lucr[ri nu va
depdgi 24 orc.

LucrSri urgente,
neefe ctuare a ime diatd. a

cdrora poate duce la
indisponibilitatea

Serviciilor sau poate
afecta funcfionarea

acestora.

Cu
notificarea

imediat ce a
apdrut

necesitatea
inilierii lor,

Prczenta specialiqtilor cheie ce
asigurd administrarea

componentelor sistemului
informatic.

Pot fi efectuate in
orice perioadd. Durata
acestora nu va depdqi
2 orc. Toate acfiunile
qi deciziile intreprinse

vor fi comunicate
Beneficiarului.

face in bazd, de canale securizate prin



in cazul unui incident de securitate a informaliei, partea ce a constatat incidentul va notificaimediat qi cealalta lu!", dacd aceasta poate fi de asemenia afectatti de incident. pdrfile vor coordonamdsurile necesar a fi intreprinse in scopul diminudrii impactului incioentuiui qi sotuliorrdrii acestuia.La solicitarea Beneficiarului, Presatoru-l va intreprinde acfiunile d;;6;r. in scopul colect6rii qiconservdrii probelor ce pot fi necesare la_investigarea incidentului;ilr prou*.u iriidi.a ,responsabilitdfii pentru incident. in acest scop, Prestatoiul, la solicitarea Beneficiarului, poate efectua:- colectarea qi conservarea fiqierelor log ce conlin informafia p.iriro accesul la nivelulcomponentelor de refea;
- Efectuarea copiilor de rezewd depline pentru sistemele informatice supuse mentenanfei,stocarea acestora in condilii ce asigurd integritatea copiilor de rczewdefectuate.- intocmirea proceselor - verbale cu partici puriua celpufin 3 specialiqti din partea prestatorului,

privind efectuarea copiilor de rezervd. prczenga riprezentanlil,or'Beneficiarutui este solicitatd;- Men{inerea formala a Registrului privinilde}inerea probelor conservate (chain of custody).Dup6 solufionarea unui incident de securitat"; p64il. vor_intocmi rapoarte individuale privind

ffi,1ffi#:,*",#j:' 
De comun acord vor intocmi*-pr" de acliuni f'.nt* prevenirea repetarii

$ef Direcfie evidenfi qi monitorizare
a patrimoniului pubtic

%' Natalia Vrabie


