ANUNT DE PARTICIPARE
Achizitionarea pachetelor software aferente securitatii informationale

1. Denumirea autoritatii contractante: Banca Nationala a Moldovei
2. IDNO: 79592
3. Adresa: bd. Grigore Vieru 1
4. Numarul de telefon: 022 822 237 / 022 822 338
5. Adresa de e-mail si de internet a autoritatii contractante: achizitii.contracte@bnm.md,
www.bnm.md
6. Adresa de e-mail sau de internet de la care se va putea obtine accesul la documentatia de
atribuire: documentatia de atribuire este anexatd in cadrul procedurii in SIA ,RSAP” M-
Tender
7. Cumparatorul/Beneficiarul invita operatorii economici interesati, care 1i pot satisface
necesitatile, sa participe la procedura de achizitie a pachetelor software aferente
securitatii informationale:
i Val
Nr. Denumirea Unitatea Cantit | Specificarea tehnica deplina yaroarea
d Cod CPV b i de licitats estimata, fara
/0 unurilor masuri atea solicitata TVA, MDL
Lotul 1: Solutie de protectie, securitate, patch management si disk encryption pentru locurile de
muncd
Tip: Subscriere anuald pentru
solutia de protectie si
securitate, pentru 580 locuri de
muncd (PC/laptop/VDI) si 750
cdsute postale pentru perioada
12.01.2021-12.01.2022).
Cantitate: Este
responsabilitatea Ofertantului
de a determina modelul de
licentiere ludnd in calcul:
Solutie de - 580 locuri de muncd
protectie, (PC/laptop, VDI), 750 cdsute
securitate, patch postale,
4876000 | management si - Patch management pentru

1.1

0-3

disk encryption
pentru locurile de
munca

buc

200 locuri de muncd,

- Disk Encryption management
pentru 100 locuri de muncd.
Produsul antivirus oferit
trebuie sd ocupe locurile de top
in testele internationale
independente cu renume
mondial in domeniu
(certificari ,,AV-TEST”, ,VIRUS
BULLETIN’S”, ,REAL-WORLD
PROTECTION”, ,MALWARE
PROTECTION”)

Caracteristici generale ale

produsului:




Produsul va contine
urmdtoarele module, toate cu
posibilitatea de a fi gestionate
si administrate dintr-o
singurd consold de
management:

e Protectie statii si servere
fizice si virtualizate.

e Protectie si securitate
pentru telefoanele mobile
de tip smartphone cu
sistem de operare iOS sau
Android.

e Protectie si securitate
pentru serverele email
Microsoft Exchange.

Consola de management:
Pachetul de instalare sd fie

livrat ca o masind virtuald,
care contine toate rolurile sau
serviciile necesare. Consola nu
va necesita o licentd
suplimentard pentru sistemul
de operare. Imaginea de tip
template sd poatd a fi importa
in:
VMware vSphere
Citrix XenServer
Microsoft Hyper-V

4. KVM.
Consola de management sd fie
livratd cu o baza de date
inclusd, non-relationald.
Solutia trebuie sd:

e fiescalabild, astfel ca
oricare dintre roluri sau
servicii sd poatd fi
instalate separat sau
impreund pe aceeasi sau
mai multe VDI-uri.

e asigure urmdtoarele
roluri: server cu baza de
date, server de
comunicatie, server de
actualizare, server de web.

e asigure posibilitatea de a
instala serviciile de
scanare centralizatd
pentru mediile virtuale
VMware si Citrix prin task
din consola de
management.
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e includd un modul load
balancer pentru
performanta si
redundantd

e includd mecanisme de
configurare a
disponibilitdtii pentru
serverul cu baze de date
(clustering).

Cerinte generale produs:

Solutia trebuie sd:

1. includd un unul sau mai
multe module de update
server prin care sd asigure
actualizarea componentelor
si a semndturilor.

2. permitd
activarea/dezactivarea
actualizdrilor automate de
produs/semndturi si a
consolei de management.

3. transmitd alerte de ne
functionalitate, cu 30 de
minute inainte de
actualizare.

4. permitd vizualizarea unui
jurnal de modificdri in care
sunt precizate istoric:
versiunea consolei de
management, data
versiunii, functii noi si
imbundtdtiri, probleme
rezolvate, probleme
cunoscute

5. afiseze notificdrile si
alertele existente, sd
alerteze administratorul in
cazul unor probleme majore
(configurabile): licentiere,
detectie virusi, actualizdri
de produs disponibile).

6. permitd integrarea cu un
server Syslog pentru
raportarea evenimentelor
antivirus.

7. permitd instalarea
serviciului de SMNP pentru
raportarea statusului
masinilor din cadrul
componentei de
management.

8. permitd crearea unei copii
de sigurantd a bazei de
date a consolei de




administrare, la cerere sau
programat, stocata local, pe
un server FTP sau in retea.

Inventarierea retelei —

managementul securitatii
Produsul trebuie sd:

se integreze cu domenii
Active Directory multiple,
VMware vCenter, Citrix
Xen si sd importe
inventarul acestor
platforme.

permitd descoperirea
maginilor din Microsoft
Hyper-V, Red Hat VM,
Oracle VM, KVM.

permitd descoperirea
statiilor fizice neintegrate
in Active Directory
(Workgroup) cu ajutorul
Network discovery.

ofere optiuni de cdutare,
sortare si filtrare dupd
numele sistemului, sistem
de operare si adresa IP.
permitd instalarea la
distantd sau manual a
clientilor antivirus pe
magsini fizice si virtuale.
permitd selectarea
modulelor componente
atunci cand se creeazd
pachetul clientului care se
instaleazd pe masinile
fizice/virtuale.

permitd lansarea de task-
uri de scanare,
actualizare, instalare,
dezinstalare la distantd
pentru clientul antivirus.
ofere posibilitatea de
repornire a magsinilor
fizice de la distantd.
ofere informatii detaliate
despre fiecare task initiat
si afisarea statutului lui.
permitd configurarea
centralizatd a clientilor
antivirus prin intermediul
politicilor.

ofere in consola de
management informatii
detaliate ale obiectelor




din consola: Nume, IP,
Sistem de operare, Grup,
Politica atribuitd,
Ultimele actualizare,
Versiunea produsului,
Versiunea de semndturi.
permitd descoperirea
tuturor aplicatiilor
instalate pe toate statiile
si serverele din retea.

Politici:
Produsul trebuie sd:

permitd configurarea
setdrilor clientului
antivirus prin intermediul
unei singure politici ce
contine setdri pentru
toate module

contind optiuni specifice
de activare/dezactivare §i
configurare a
functionalitdtilor precum
scanarea antivirus la
cerere, firewall, controlul
accesului la Internet,
controlul aplicatiilor,
scanarea traficului web,
controlul dispozitivelor,
power user.

permitd aplicarea
politicilor pe masini
client, grupuri de masini,
pool-uri de resurse
(VMware), domeniu,
unitdti organizationale
sau useri de active
directoy.

poatd fi schimbatd
automat in functie de:
User-ul logat, IP sau clasa
de IP, Gateway-ul alocat,
DNS serverul alocat,
Clientul este/nu este in
accesai refea cu
infrastructura de
management, Tipul retelei
(lan, wireless).

Monitorizare si raportare:

Produsul trebuie sa:

permitd setarea de
optiuni specifice pentru
afisarea rapoartelor
existente.




detind un panou central
care sd afiseze statutul
modulelor si rapoartele
lor pentru perioadele de
timp specificate.

contind rapoarte care
prezinta statusul
magsinilor clientilor, al
actualizdrilor, fisierelor
malware detectate,
aplicatiile blocate, site-
urilor web blocate.
trimitd rapoarte cdtre un
numdr nelimitat de adrese
de email.

permitd vizualizarea
rapoartelor curente
programate de
administrator.

permitd exportarea
rapoartelor in format .pdf
si detaliile ca format .csv.
includd un generator de
rapoarte care sd ofere
posibilitatea de a
investiga o problema de
securitate pe baza mai
multor criterii, mentindnd
informatiile concise si
ordonate corespunzdtor,
sd includd interogdri
precum: starea
terminalului, evenimente
terminal, evenimente
Exchange.

ofere interogdri legate de
starea terminalului
precum: tip masind,
infrastructurd retelei
cdreia apartine, datele
agentului de securitate,
starea modulelor de
protectie, rolurile
terminalelor.

ofere interogdri legate de
evenimente precum:
calculatorul tinta pe care
a avut loc evenimentul,
tipul starea si
configuratia agentului de
securitate instalat, starea
modulelor si rolurilor de
protectie instalate pe




agentul de securitate,
denumirea si alocarea
politicii, utilizatorul
autentificat in timpul
evenimentului,
evenimente (site-uri
blocate, aplicatii blocate,
detectiile etc)

ofere interogdri de
evenimente Exchange
precum: directia
traficului e-mail,
evenimente de securitate
(detectarea programelor
de tip malware sau a
fisierelor atasate),
mdsurile implementate in
fiecare situatie
(curdtarea, stergerea,
inlocuirea sau
carantinarea fisierului,
stergerea sau respingerea
e-mail-ului)

Carantina:

Produsul trebuie sd
permitd restaurarea
tisierelor din carantind in
locatia originald sau intr-
o cale configurabild.
Locatia, fisierele si
administrarea Carantinei
trebuie sd fie efectuatd
central din consola de
management.

Utilizatori:

Administrarea este
necesar sd fie efectuatd pe
bazd de roluri multiple
predefinite :
Administrator companie,
Administrator retea,
Reporter si alte roluri
configurabile detaliat cu
posibilitatea de selectare
a serviciilor si obiectelor
pentru care un utilizator
poate face modificdri.
Utilizatorii sa poatd fi
importati din Microsoft
Active Directory sau
creati in consola de
management.

Sd fie posibila
deconectarea automatd a




oricdrui tip de utilizator
dupd un anumit timp.

Log-uri:

Solutia trebuie sd permitd
inregistrarea actiunilor
utilizatorilor si sd ofere
informatii detaliate
pentru fiecare actiune a
unui utilizator cu
posibilitatea de filtrare.

Protectie statii si servere

fizice si virtualizate —
caracteristici minime:
Solutia antivirus trebuie sd:

permitd instalarea
personalizatd a
modulelor,

includd un vaccin anti-
ransomware, cu
actualizdari de la
producdtor, pentru
protectia impotriva
tuturor amenintdrilor
cunoscute de tip
ransomware, prin
imunizarea statiilor si
serverelor, chiar daca sunt
infectate si blocarea
procesului de criptare.
includd protectie
impotriva atacurilor zero-
day de tip exploit (atacuri
directionate).

includd module avansate
de securitate, proiectate
special pentru a detecta
atacuri avansate i
activitdti suspecte in faza
pre-executie, pentru
protectie impotriva:
atacurilor directionate
(Targeted Attack - APT),
fisierelor suspecte si
traficului la nivel de retea
suspect, exploit-urilor,
ransomware si grayware
cu posibilitatea de
stabilire a nivelului de
protectie dorit: permisiv,
normal, agresiv cu
posibilitatea extinderii
nivelului de raportare




pentru a include nivelurile
superioare.

includd un sandbox in
cloud-ul producatorului,
ce va putea trimite
manual sau automat
fisiere, unde vor putea fi
sdetonate” pentru o
analizd in profunzime.
includd doud variante de
analiza a sandbox-ului:
doar monitorizare sau
blocare cu doud tipuri de
actiuni de remediere:
implicita si de siguranta.
Pentru actiunea implicitd:
doar raportare,
dezinfectie, stergere si
transmitere in carantind.
Pentru actiunea de
siguranta: stergere sau
permutare in carantind

Cerinte de sistem:

Sisteme de operare pentru
statii de lucru: Windows 7 si
mai recent, Mac OS X 10.10.
si mai recent, Red Hat
Enterprise Linux / CentOS 6
si mai recent, Oracle Linux
6.3 si mai recent, Ubuntu
14.04 si mai recent, SUSE
Linux Enterprise Server 11 si
mai recent, OpenSUSE 42 si
mai recent, Fedora 25 si mai
recent, Debian 8.0 si mai
recent.

Sisteme de operare
Windows pentru servere:
Windows Server 2008/2008
R2/2012/2012 R2/2016/2019.

Administrare si instalare
remote:

Pachetele de instalare
trebuie sd fie configurabile
cu modulele necesare:
firewall, content control,
device control, power user.
Sd existe posibilitatea de
instalare manuald, sau
automatd la distantd,
direct din consola de
management.

Consola trebuie sd includa o
sectiune, ,Audit”, unde se




vor pdstra toate actiunile
intreprinse de
administratori si utilizatori
ai consolei, cu informatii
detaliate: logare, editare,
creare, delogare, permutare
etc.
Produsul trebuie sd ofere
posibilitatea de a crea
pachetele de instalare de tip
web installer sau kit full.
Produsul trebuie sd permitd
selectarea clientului care va
realiza descoperirea
statiilor din retea, altele
decit cele integrate in
domen.

Caracteristici si

functionalitdti principale ale

modulului antivirus

Produsul trebuie sa permitd:
stabilirea actiunilor
intreprinse de modulul
antivirus la detectarea unei
amenintdri noi. Astfel
administratorul va putea
alege intre urmdtoarele
actiuni:

1. implicitd pentru
fisiere infectate:
interzice accesul,
dezinfecteazd,
stergere, mutd fisierele
in carantind, nici o
actiune.

2. alternativd pentru
fisierele infectate:
interzice accesul,
dezinfecteazd,
stergere, permutare
fisiere in carantind.

3. actiune implicitd
pentru fisierele
suspecte: interzice
accesul, stergere, mutd
fisierele in carantind,
nici o actiune.

4. actiune alternativd
pentru fisierele
suspecte: interzice
accesul, stergere, mutd
fisierele in carantind.
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scanarea automatd in timp
real cu setarea exceptiilor,
definirea unor liste de
excludere de la scanarea in
timp real si la cerere a
anumitor directoare,
discuri, fisiere, extensii sau
procese, sd nu scaneze
arhive sau fisiere mai mari
de « x » MB, definirea
nivelelor de profunzime
pentru scanarea in arhive.
scanarea euristicd
comportamentald prin
simularea unui calculator
virtual in interiorul cdruia
sunt rulate aplicatii cu
potential periculos
protejand sistemul de
virusii necunoscuti prin
detectarea codurilor
periculoase a caror
semndtura nu a fost lansata
incd.

scanarea oricdrui suport de
stocare a informatiei (CD-
uri, harduri externe, unitdti
partajate etc).

scanarea automatd a
emailurilor la nivelul
statiei de lucru pentru
POP3/SMTP.

configurarea cdilor ce
urmeazd a fi scanate la
cerere.

cu ajutorul unei baze de
date complete cu semndturi
de spyware si a euristicii de
detectie a acestui tip de
programe, produsul va
trebui sd ofere protectie
anti-spyware.

setarea prioritdtilor
scandrilor programate.
configurarea scandrii in
cloud sau pe masina de
scanare instalatd in retea si
partial scanarea locald
pentru statiile ce nu au
suficiente resurse hardware
administratorului sd
personalizeze si motoarele
de scanare, avind
posibilitatea de a alege
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intre mai multe tehnologii
de scanare: scanare locald,
scanarea hibrid cu motoare
light, scanarea centralizatd
in Cloud-ul privat, scanare
centralizata cu fallback™ pe
scanare locald, scanare
centralizatd cu fallback™ pe
scanare hibrid.

- setarea a tipurilor de
detectie: bazate pe
semndturi, bazate de
comportamentul fisierelor
si bazatte pe monitorizarea
proceselor.

- scanarea paginilor web.

- setarea a unei parole
pentru protectia la
dezinstalare.

- modul de antiphishing.

- protectie in timp real pe
masinile cu sistem de
operare Linux in
conformitate cu versiunea
de kernel instalatd.

- instalarea clientului pe
maginile virtuale parte a
unui pool doar pe masina
de tip template, dupd care
se recompune pool-ul de
masini virtuale.

Firewall:

- sa ofere posibilitatea de a
configura requli de
firewall pentru aplicatii
sau conectivitate.

- modulul sd poatad fi
instalat/dezinstalat la
cerere.

- sd permitd definirea de
retele de incredere pentru
magina destinatie.

Protectia datelor:

- Produsul trebuie sa
permite blocarea datelor
confidentiale (pin-ul
cardului, cont bancar etc)
transmise prin HTTP sau
SMTP prin crearea unor
reguli specifice.

Controlul continutului:

Produsul trebuie sd ofere un
modul integrat dedicat
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controlului accesului la
Internet cu urmdtoarele
particularitati: blocarea
accesului la Internet pentru
anumite masini client sau
grupuri de masini, blocarea
accesului la Internet pe
intervale orare, blocarea
paginilor de internet care
contin anumite cuvinte cheie,
controlul accesului numai la
anumite pagini de internet
specificate de administrator,
blocarea accesului la anumite
aplicatii definite de
administrator, restrictionarea
accesului pe anumite pagini de
internet dupd anumite
categorii prestabilite (ex:
online dating, violenta,
pornografie etc).

Controlul aplicatiilor:
Pentru administrare si
inventariere eficientd produsul
trebuie sd detind un modul
care va oferi posibilitatea de a:

- efectua descoperirea
aplicatiilor utilizate pe
statiile utilizatorilor
grupate dupd: nume,
versiune, descoperit la,
gasit pe.

- regdsi toate procesele
descoperite in retea,
grupate dupd: nume,
versiune, nume produs,
versiune produs,
editor/autor, descoperit
la, gdsit pe.

- bloca rularea anumitor
aplicatii sau procese
definite de administrator
(inclusiv subprocese)
dupad: cale fisier: local,
CD-ROM, portabil sau
retea, hash , certificat.

Controlul dispozitivelor:

Produsul trebuie sd contind un
modul pentru controlul
dispozitivelor care:

- poatefi
instalat/dezinstalat
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conform setdrilor
stabilite.

permite controlul
urmdtoarelor tipuri de
dispozitive: Bluetooth
Devices, CDROM Devices,
Floppy Disk Drives,
Security Policies 153, IEEE
1284.4, IEEE 1394, Imaging
Devices, Modems, Tape
Drives, Windows Portable,
COM/LPT Ports, SCSI
Raid, Printers, Network
Adapters, Wireless
Network Adapters,
Internal and External
Storage.

permite configurarea de
reguli prin care se vor
defini permisiunile pentru
dispozitivele conectate la
magsina client.

permite configurarea de
excluderi pentru diferite
tipuri de dispozitive
pentru care s-au
configurat requli.

Power User:

Produsul trebuie sd contind un
modul pentru setdri specifice -
power user care sd:

poatd fi
instalat/dezinstalat in
functie de preferinta
administratorului.
permitd posibilitatea de a
acorda utilizatorilor
drepturi de Power User,
pentru a putea accesa si
modifica setdrile
clientului antivirus dintr-
o consola disponibild local
pe masina client.

permitd
administratorului solutiei
sd suprascrie din consola
setdrile aplicate de
utilizatorii Power User.

Actualizare:

Produsul trebuie sd ofere
posibilitatea de efectuare a
actualizdrilor:
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la nivel de statie in mod
silentios (fard avertizdri).
folosind unul sau mai multe
servere de actualizare.
pentru locatiile la distantd
prin intermediul unui client
antivirus care are si rol de
server de actualizare.

Protectie si securitate pentru
telefoane mobile de tip

smartphone:
Produsul trebuie sd ofere client

de protectie pentru dispozitive
mobile cu platforma Android
(delav.2.2)siiOS (delav5.)
Clientul mobil trebuie sa:

permitd asocierea unui
dispozitiv cu un utilizator
din Active Directory.

ofere posibilitatea
instaldrii prin trimiterea
unui email catre utilizator
cu detaliile de instalare.
permitd activarea
dispozitivului mobil in
consola de management
prin scanarea unui cod
QR.

asigure disponibilitatea
pachetele de instalare pe
Apple App Store si Google
Play.

sd poatd intreprinde
urmdtoarele actiuni:
blocarea dispozitivului;
deblocarea dispozitivului;
stergerea datelor si
revenirea la setdrile din
fabrica, localizarea
dispozitivului; scanarea
dispozitivului(doar pentru
cele cu sistem de operare
Android); criptarea
memoriei
dispozitivului(doar pentru
cele cu sistem de operare
Android).

consola va permite
raportarea dispozitivelor:
active, inactive,
deconectate, cu sistemul
de operare modificat
astfel incat utilizatorul sa
aibd acces total asupra lui
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(rooted or jailbroken
devices).

intreprindd automat
actiuni in cazul in care un
dispozitiv nu este conform
cu setdrile dorite:
Ignorare; Blocarea
accesului; Blocarea
dispozitivului; Stergerea
datelor si revenirea la
setdrile din fabrica;
Stergerea dispozitivului
din consola.

ofere posibilitatea de a
impune blocarea
dispozitivelor cu ajutorul
unei parole cu
complexitate si perioada
de expirare configurabild,
posibilitate de
autoblocare a
dispozitivului dupd un
numdr de minute definite
de administrator.

ofere posibilitate de a
genera mai multe
profiluri care vor stabili
reguli de securitate
pentru conectivitatea la
Wi-Fi sau VPN (numai
pentru sistemul de
operare i0S) dar si unele
legate de accesul la
anumite pagini de
internet. precum:
permiterea, blocarea sau
programarea pentru
anumite zile si intervale
orare a accesului la
anumite pagini de
internet; crearea unor
exceptii pentru blocarea
sau permiterea accesului
cdtre anumite pagini de
internet.

includd posibilitatea de
configurare profilurile
acces pagini de internet
pentru sistemul de
operare iOS cu optiuni de
activare sau dezactivare
a: utilizarii browser-ului
Safari; optiunii de
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completare automata a
informatiilor; alertdrii
utilizatorului in cazul
accesdrii unor pagini
frauduloase; Javascript;
Pop-up-urilor; Cookie-uri.

Protectie si securitate pentru

serverele de mail Microsoft
Exchange

Solutia de protectie a
serverelor de Exchange trebuie

sa:

ofere protectie antivirus,
antispam (inclusiv
antiphishing), precum si
filtrare de atasamente §i
continut, prin integrarea
cu serverul Microsoft
Exchange cu posibilitatea
de scanarea antivirus la
cerere a bazelor de date
Exchange.

asigure scanarea
atasamentelor si a
continutului mesajelor in
timp real, fard a afecta
vizibil performanta
serverului de mail.
asigure actualizarea
antivirus automat la un
interval de maxim 1 ora,
precum si la cerere.
includd, pe linga detectia
pe baza de semnaturi,
scanarea euristicd
comportamentald pentru
a proteja sistemul de
virusii necunoscuti prin
detectarea codurilor.
ofere optiuni multiple de
actiune la identificarea
unui atasament virusat
(dezinfectare, stergere,
mutare in caranting).
ofere protectie anti-
spyware (cu bazd de
semndturi actualizabild)
pentru a preveni furtul de
date confidentiale.

ofere protectie antispam
(cu o baza de semndturi
actualizabild. Modulul
antispam va trebui sd
includd un filtru URL cu o
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baza de adrese URL
cunoscute a fi folosite in
mesaje spam, precum §i un
filtru de caractere pentru
detectarea automata a
mesajelor scrise cu
caractere chirilice sau
asiatice.

ofere filtru RBL care sa
identifice spam-ul prin
sincronizarea cu anumite
baze de date online care
contin liste de servere de
mail cunoscute ca fiind la
originea acestui tip de
mesaje.

ofere un serviciu/filtru
online pentru
imbundtdtirea protectiei
impotriva valurilor de
spam nou apdrute.

ofere posibilitatea de a
defini politici de filtrare
antivirus, antispam, a
continutului sau
atasamentelor pentru
diferite grupuri sau
utilizatori.

asigure actualizarea
produsului va fi
configurabild si se va
putea realiza de pe
internet, direct sau
printr-un proxy, sau din
cadrul retelei de pe un
server de actualizare
propriu.

ofere statistici atit
referitoare la scanarea
antivirus cit si la scanarea
antispam.

se integreze in cadrul
consolei de management
unitar al solutiei
antivirus in consola
centrald unicad.

Patch management:

Solutie pentru managementul

actualizarii aplicatiilor
exploatate” pentru 200 statii
de lucru: Bitdefender

GravityZone Patch Managemnt

sau echivalentul.
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Solutia trebuie sd acopere
urmdtoarele functionalitdti
minime:

Integrarea clientului de
patch managemnt cu
clientul Antivirus, ca un
modul separat.
Administrarea produsului
trebuie sd fie realizatd din
aceeasi consold de
management ca si solutia
de protectie antivirus
pentru mediul fizic (statii si
servere), mediul virtual
(VDI-uri si servere virtuale),
cdsute de email Exchange si
dispozitive mobile (Android
si i0S).

Abilitatea de a functiona in
mod automat cu
urmdtoarele presetdri:

a. Programarea
evaludrii pentru
patch-ul lipsd

b. Programarea
instalarii
automate, in baza
categoriei de
patch-uri
(securitate / non-
securitate)

c. Posibilitatea de a
amdna
repornirea, dacd
instalarea patch-
ului o cere.

Optiunea de a initia
scanarea, descoperirea si
instalarea de patch-uri la
cerere.

Posibilitatea de a vedea
toate patch-urile care
lipsesc din infrastructurd i
agregarea lor intr-un
inventar de patch-uri.
Vizibilitatea de patch-uri
instalate si a celor lipsd pe
statiile de lucru.

Informatii despre patch-uri
instalate si motivul sau
cauza instaldrii nereusite .
Posibilitdti de a instala
rapid patch-uri lipsd.
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Posibilitatea de a stopa
instalarea unuia sau a mai
multor patch-uri/update-
uri.

Notificarea periodicd
privind statul
infrastructurii, patch-uri
instalate, patch-uri lipsd
Stocarea locald a patch-
urilor primite.

*- (7-Zip, Adobe:
Acrobat/Bridge/Creative
Cloud/Distiller/Dreamweaver/
Flash/Photoshop/Reader,
Apache, Apache Tomcat,
Apple: iCloud/iTunes/Mobile
Device
Support/QuickTime/Safari/Sof
tware Update, WebEx: Meeting
Center/Productivity Tools,
Citrix$ Receiver/Single Sign-
On/Delivery
Controller/GoToMeeting/Onlin
e Plugin/Provisioning
Services/Virtual Delivery
Agent/XenApp/XenDesktop,
FileZilla, Foxit:
PhantomPDF/Reader, Gimp,
TightVNC, Google: Chrome
Browser for
enterprise/Drive/Picasa,
Greenshot, KeePass,
LibreOffice, ImgBurn,
Microsoft:
.NET/Azure/DirectX/Dynamics
/Exchange Server/Exchange
System
Manager/Forefront/Internet
Explorer/Internet Information
Server/Lync/Lync
Server/Office/Outlook/Power
BI Desktop/Report
Viewer/Search/Services for
Unix/Sharepoint/Skype/Silverl
ight/System Center Operations
Manager/System Center
Virtual Machine Manager/SQL
Server/Systems Management
Server/Virtual
Machine/Virtual PC/Virtual
Server/Visual Basic/Visual
C++/Windows/Windows
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Defender/WSUS/Windows
Mail/Kerberos, Firefox,
Thunderbird, Notepad++,
GeForce Experience, Opera,
Oracle: OpenOffice/VM
VirtualBox, Recuva, Prezi
Desktop, RealVNC, PuTTY,
Java, TeamViewer, PDF-
Xchange, UltraVNC, VLC,
VMware: Horizon View
Client/Player/Tools/Workstati
on, WinSCP,Wireshark,Xmind)

Disk Encryption

Solutie pentru managementul
criptdrii discurilor pentru 100
calculatoare portabile:
GravityZone Full
DiskEncryption sau
echivalentul.

Solutia trebuie sd acopere
urmdtoarele functionalitdti
minime:

- Administrarea produsului
trebuie sd fie realizatd din
aceeasi consold de
management ca si solutia de
protectie antivirus pentru
mediul fizic (statii si servere),
mediul virtual (VDI-uri si
servere virtuale), cdsute de
email Exchange si dispozitive
mobile (Android si i0S).

- Clientul pentru disk
encryption nu trebuie sd fie ca
un modul separat in cadrul
clientului Antivirus.

- produsul trebuie sd
foloseascd mecanismul nativ
de criptare al sistemului de
operare: BitLocker pentru
Windows si FileVault pentru
Mac OSX.

- Produsul trebuie sd crypteze
hard diskurile statiilor de
lucru integral.

- Produsul trebuie sd impund
autentificarea utilizatorului
inainte de startarea sistemei
de operare (pre-boot
authentication).

- Produsul trebuie sd pdstreze
cheile de criptare pe acelasi
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server de management al
protectiei antivirus,
managementul cheilor
utilizate sd fie efectuat din
aceeasi consold comund,
inclusiv recuperarea rapidd a
cheilor la solicitarea
autorizatd.

- Produsul trebuie sd ofere un
raport complet asupra stdrii de
criptare a dispozitivelor
inclusiv: numele statiei, IP-ul
statiei, sistemul de operare,
ID-ul volumului/partitiei,
numele partitiei, starea
criptdrii partitiei, tipul
partitiei: boot, non-boot,
mdrimea partitiei in GB, ID-ul
cheii de recuperare.

- Produsul trebuie sd asigure
criptarea pentru Urmdtoarele
OS: Windows 7 Enterprise (with
TPM); Windows 8.1 Pro/
Enterprise; Windows 10 Pro/
Enterprise; WindowsServer
2008 R2 (withTPM);
WindowsServer 2012/2012 R2,
WindowsServer 2016, 0SX 10.9/
10.10 /10.11/10.12

Alte cerinte:

Perioada de suport si
mentinere de la producdtor:

1. Pentru solutia ofertatd se
solicitd a fi 12 luni pentru
perioada 12.01.2021-
12.01.2022.

2. Producdtorul trebuie sd
ofere suport 24/24, prin e-
mail sau conectare de la
distantd.

Notd: Lucrdrile de instalare,

configurare, punerea in

functiune a solutiei trebuie sd
fie executate de Ofertant, iar
costul acestora trebuie sa fie
incluse in ofertd.
Termen de livrare:
obligatoriu  in  perioada
01.12.2020 - 25.12.2020, care
include si timpul lucrdrilor de
instalare,  configurare  §i
punerea in functiune a solutiei.

Valoarea estimata, lei, fara TVA, lot 1:

214 050,83
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Lotul 2: Mentinerea licentelor McAfee

Servicii de
asigurare a
accesului la suport
anual Business
Support, sau
echivalentul,
pentru licente
McAfee Total

21 7226800 | protection for
0-1 Data Loss
Prevention
Software, pentru
400 licente

buc

Tip: Serviciile de asigurare a
accesului la suport anual
Business Support, sau
echivalentul, de la
producdtorul licentelor
McAfee, sunt necesar sd fie
oferite in baza prelungirii
termenului de prestare a
serviciilor respective pentru
perioada 14.12.2020-13.12.2021
pentru licentele McAfee Total
Protection for Data Loss
Prevention Software
exploatate in cadrul
Sistemului Informational al
BNM pentru 400 utilizatori §i
vor include:

- prezentarea de cdtre
Prestator a unui document
confirmativ parvenit de la
compania producdtor, sau

- publicarea informatiei
confirmative pe site-ul
producdtorului.

Cerinte fata de serviciile de
suport:

- Daily product updates
(-DATs, engines, etc.)

- Product upgrades

- Malware alerts with
remediation analysis

- Malware analysis service
- Malware trend podcasts
and blogs

- Chat, web, and phone
support with remote desktop
control

- 24/7 phone support
(normally under 5 minutes to
expert), unlimited number of
calls to McAfee Technical
Support

- Automatic diagnostic and
remediation tools

- Online product test
environments.

Termen de prestare:
obligatoriu in perioada
01.11.2020 - 14.12.2020 inclusiv.

Subscriere anuala
pentru licenta
McAfee Web
4821910 | Protection,

0-7 inclusivlan de
suport anual
Business Support,
sau echivalentul,

2.2

buc

Tip: Subscriere anuale pentru
perioada de la 07.11.2020 pand
la 06.11.2021 pentru licenta
pentru 400 utilizatori McAfee
Web Protection exploatatd in
cadrul Sistemului
Informational al BNM, cu un
an de suport de tipul Business
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pentru 400
utilizatori

Support inclus, sau
echivalentul

Cantitate: 1 licentd pentru 400
utilizatori.

Cerinte fata de serviciile de
suport:

Daily product updates ((DATS,
engines, etc.)

Product upgrades

Malware alerts with
remediation analysis
Malware analysis service
Malware trend podcasts and
blogs Chat, web, and phone
support with remote desktop
control 24/7 phone support
(normally under 5 minutes to
expert), unlimited number of
calls to McAfee Technical
Support Automatic diagnostic
and remediation tools

Online product test
environments.

Termen de livrare: obligatoriu
in perioada 01.10.2020 -
07.11.2020 inclusiv.

Valoarea estimata, lei, fara TVA, lot 2:

408 284,17

Lotul 3: Mentinerea solutiei IBM Qradar

3.1

7226700
0-4

Servicii de
asigurare a
accesului la
mentinerea anuala
a instrumentului
IBM Security
Qradar

buc

Tip: Serviciile de asigurare a
accesului la suport anual de la
producdtorul licentelor de tip
Annual Software Subscription
& Support Renewal 12 Months,
sau echivalentul, pentru
perioada 01.11.2020 -
31.10.2021, a instrumentului
exploatat in cadrul Sistemului
Informational al BNM cu
urmdtoarea componentd:

e IBM Security QRadar

SIEM All-in-One

Virtual 3190 Install
(licentd de baza) - 1
buc.

IBM Security QRadar Virtual
SIEM Event Capacity Increase
0f 100 EPS Install (pachete
aditionale) - 9 buc.

Termen de prestare:
Confirmarea prestdrii
serviciilor trebuie sd fie
prezentatd obligatoriu in
perioada 01.10.2020 -
30.10.2020 inclusiv, si va
include:
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- furnizarea de cdtre Prestator
a unui document confirmativ
parvenit de la compania
producdtor, sau

- publicarea informatiei
confirmative pe site-ul
producdtorului.

Servicii de
asigurare a
accesului la

35 | 7226700 | mentinerea anuala
0-4 a modulului IBM
Security QRadar
Vulnerability
Manager

buc

Tip: Serviciile de asigurare a
accesului la suport anual de la
producdtorul licentelor de tip
Annual Software Subscription &
Support Renewal 12 Months, sau
echivalentul, a modulului IBM
Security QRadar Vulnerability
Manager, trebuie sd fie egalatd
cu perioada de suport pentru
Instrumentul IBM Security
Qradar indicat la prima pozitie,
pand la 31.10.2021, cu
urmdtoarea componentd:

e IBM QRadar Software Node
Install License - 1licentd
pentru consola de roluri de
software

e [BM Security QRadar
Vulnerability Manager
Software 60XX Install
License - 1licentd pentru
scanarea la vulnerabilitdti a
256 resurse informationale
(assets) si managementul de
configurare standard a 50
de resurse

Termen de prestare:

Confirmarea prestdrii

serviciilor trebuie sd fie

prezentatd obligator in
perioada 01.10.2020 -

30.10.2020 inclusiv, si va

include:

- furnizarea de cdtre Prestator

a unui document confirmativ

parvenit de la compania

producdtor, sau

- publicarea informatiei

confirmative pe site-ul

producdtorului.

Valoarea estimata, lei, fara TVA, lot 3:

155 443,34

Lotul 4: Solutie integrata pentru gestionarea aplicatiilor si dispozitivelor mobile

Solutie integrata
pentru gestionarea
4.1 4873000 | aplicatiilor si

0-4 dispozitivelor
mobile, cu 12 luni

buc

Tip: Licentd pentru solutia
integratd pentru gestionarea
aplicatiilor si dispozitivelor
mobile pentru 50 utilizatori, cu

12 luni suport standard de la
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suport standard de
la Producator
inclus

Producator inclus, care sa
cuprindd tehnologii moderne
pentru gestionarea aplicatiilor
si dispozitivelor mobile cu un
grad de protectie ridicat.

Cantitate: Este
responsabilitatea Ofertantului
de a determina modelul de
licentiere ludand in calcul
asigurarea cu licentd pentru
50 utilizatori cu posibilitatea
asigndrii pand la 5 dispozitive
per utilizator precum si
posibilitatea extinderii
ulterioare a numdrului de
licente.

Nota:

Ofertantul va veni cu o solutie
care va acoperi partea de
software necesard pentru
intreaga solutie cu respectarea
cerintelor specificate mai jos:
Cerinte tehnice si specifice:
Sistemul propus trebuie sd fie o
solutie inovatoare, care sd
asigure urmdtoarele cerinte:

1. Cerinte pentru Securitatea

datelor corporative:

e Controlul securizat al
accesului la datele
corporative;

e Autentificare bifactoriala
la datele corporative;

e Prevenirea pierderilor de
date (DLP);

e Posibilitatea de
implementare a
politicilor de criptare
(dispozitiv, SD);

e Posibilitatea de
securizare si control
pentru E-mail si DLP:

- Control asupra
atasamentelor email;

- Control asupra datelor
inserate sau copiate;

e Posibilitatea de
securizare si control al
browser-ului mobil;

e Posibilitatea de stergere
conditionatd a datelor
corporative de pe
dispozitivele mobile;

e Posibilitatea de a lucra
offline (nu necesitd o
conexiune permanentd la
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server pentru
identificarea §i
eliminarea amenintarilor
pe dispozitive);
Partajarea datelor
corporative de cele
personale(BYOD);
Posibilitatea de creare a
canalului VPN securizat
per aplicatie (inclusiv
Windows);

2.Cerinte pentru
Managementul Aplicatiilor:

Identificarea aplicatiilor
mobile instalate si
posibilitatea de
distributie a aplicatiilor
noi;

Posibilitatea de
categorizare a
aplicatiilor mobile;
Posibilitatea de creare a
listelor admise/interzise
de aplicatii mobile;
Posibilitatea de creare a
restrictiilor pentru retele
wifi

Managementul
aplicatiilor mobile
(magazine intern de
aplicatii mobile);
Publicare si livrare
centralizatd sigurd a
aplicatiilor mobile;
Containerizarea
aplicatiilor mobile;

3. Cerinte pentru
Managementul
dispozitivelor;

Posibilitatea de incadrare
a dispozitivelor mobile
personale, in mediul
corporativ (BYOD);
Posibilitatea
utilizatorilor de auto-
inrolare a dispozitivelor
mobile (self-service) in
sistem;

Posibilitatea de integrare
a solutiei cu
infrastructura existentd
a intreprinderii;

Active Directory;
Aplicatii interne a
companiei (aplicatii Web,
Mobile),

FileServer;

SIEM;
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e Managementul
continutului
dispozitivului mobil;

e Managementul
dispozitivelor mobile;

e Posibilitatea de creare a
modului de lucru KIOSK;

e Geo-localizarea
dispozitivelor mobile;

e Suport pentru o gamad
extinsd de platforme:

- Windows 10 Desktop;

- MacOSs;

- Android;

- i0S;

e Sistemul trebuie sd ofere
functii avansate de
gestionare pentru PC-
urile Windows 10 precum:

- personalizarea aspectului
sistemului;

- executarea scripturilor
PowerShell (psT);

- executarea de scripturi
pentru modificarea
registrului (reg);

- setarea BitLocker pentru
criptarea discului;

- gestionarea drepturilor
utilizatorului;

- setarea accesuluila
functiile Windows
(meniul de setdri);

- instalarea oricdarui GPO
prin registru;

- gestionarea sistemului de
fisiere;

- instalarea de drivere;

- instalarea aplicatiilor
LOB;

- instalarea pachetelor
software;

- dezinstalarea software-
ului preinstalat;

- gestionarea imprimantei,
etc.;

4. Cerinte pentru Serverul
de administrare:

o Instalarea componentelor
serverului solutiei nu
trebuie sd necesite
preinstalarea unui sistem
de operare separat si a
unei baze de date
separate, precum si a
licentelor lor separate




e Posibilitatea de a instala
componente suplimentare
de server:

- pentru a asigura
functionarea sistemului
cu disponibilitate
ridicatd (high
availability)

- posibilitatea utilizdrii in
scopuri de testare inainte
de a adduga orice
functionalitate in mediul
de lucru

e Solutia trebuie sd asigure
extinderea cu usurintd a
dispozitivelor gestionate

e Posibilitatea de update a
solutiei direct din consola
de administrare, fara
implicarea directd a
producdtorului

e Android Enterprise suport
pentru dispozitivele
BYOD

5.Certificari conform standar
delor internationale:

e FIPS 140-2;

e ISO/IEC 27001:2013;

e Common Criteria

Certification;

Cerinta de certificare poate fi
demonstrata prin prezentarea
copiei certificatului, sau
referintd pe saitul
producdtorului.

Alte cerinte obligatorii:

Perioada de suport si

mentinere de la producdtor:

3. Pentru solutia ofertatd se
solicitd a fi pentru o
perioadd de 12 luni din data
acceptantei solutiei.

4. Producatorul trebuie sd
ofere:

- suport 24/24, prin e-
mail sau conectare de
la distantd,

- asigurarea accesului
la update-uri si Baza
de cunostinte
(Knowledge Base +
Product Updates)

Nota: Lucrdrile de instalare,
configurare (inclusiv
configurarea politicilor
initiale), punerea in functiune
a solutiei precum si transferul
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de cunostinte trebuie sd fie
executate de Ofertant, iar
costul acestora trebuie sd fie
incluse in ofertd.

Termen de livrare: 30 de zile
lucratoare din data intrdrii in
vigoare a contractului care
include si timpul lucrdrilor de
instalare, configurare si

punerea in functiune a solutiei.

Valoarea estimata, lei, fara TVA, lot 4:

136 048,34

Valoarea estimata totala, lei fara TVA

913 826,68

8. Admiterea sau interzicerea ofertelor alternative: nu se admite.

9. Termenii si conditiile de prestare: Toate bunurile/serviciile vor fi livrate si/sau prestate de
catre Vanzator/Prestator la sediul Cumpdratorului/Beneficiarului in termenele indicate pe
fiecare lot in parte. Vanzdtorul/Prestatorul va asigura livrarea bunurilor si/sau prestarea
serviciilor in corespundere cu toate cerintele inaintate.

10. Termenul de valabilitate a contractului: 31.72.2020 (dupa caz).

11. Contract de achizitie rezervat atelierelor protejate sau ca acesta poate fi executat numai
in cadrul unor programe de angajare protejata (dupa caz): Nu

12. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot
determina eliminarea acestora si a criteriilor de selectie; nivelul minim (nivelurile
minime) al (ale) cerintelor eventual impuse; se mentioneaza informatiile solicitate
(DUAE, documentatie):

Nr.
d/o

Descrierea
criteriului/cerintei

Mod de demonstrare a indeplinirii
criteriului/cerintei:

Nivelul
minim/
Obligativitatea

Formularul ofertei

Original confirmat prin semndtura electronicd -
conform formularului F3.1. din documentatia de
atribuire

Da

Garantie pentru oferta

Forma garantiei:

a) Garantia pentru ofertd prin transfer la contul
autoritdtii contractante, conform urmdtoarelor
date bancare:

Beneficiarul pldtii: Banca Nationald a Moldovei
Denumirea Bdncii: Banca Nationald a Moldovei
Codul fiscal: 79592

IBAN: MDI12NB000000000004914852

Contul bancar: NBMDMD2X

cu nota “Pentru garantia pentru ofertd la
procedura de achizitie prin LD”

sau,

b) Oferta va fiinsotitd de o Garantie pentru ofertd
(emisd de o bancd) conform formularului F3.2 din
sectiunea a 3-a - Formulare pentru depunerea
ofertei din documentatia de atribuire

Da

Garantia de buna
executie

Forma garantiei de buna executie:

a. Garantia de bund executie prin transfer la
contul autoritdtii contractante, conform
urmadtoarelor date bancare:

Beneficiarul pldtii: Banca Nationald a Moldovei
Denumirea Bdncii: Banca Nationald a Moldovei

Da
(se va prezenta de
cdtre ofertantul
cdstigdtor la
incheierea
contractului)
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Codul fiscal: 79592

IBAN: MD65NB000000000004914771

Contul bancar: NBMDMD2X

cu nota “Pentru garantia de bund executare a

contractului la procedura de achizitie prin LD”
sau

b. Garantia de bund executie emisd de o bancd

conform formularului F3.3 din documentatia de

atribuire.

4 | Specificatii tehnice Original confirmat prin semndtura electronicd - Da
conform formularului F4.1. din documentatia de
atribuire

5 | Specificatii de pret Original confirmat prin semndtura electronicd - Da

conform formularului F4.2. din documentatia de
atribuire

6 | Formularul DUAE Original confirmat prin semndtura electronicd Da

/ MéS:LlI‘l de 1‘dent1f1care Chestionar pentru Furnizor/Prestator - Varianta Da
a che-ntu'lu1, de scanatd de pe original sau original/copie (I solicitare)
monitorizare a confirmatd prin semndtura electronicd - conform
activitatilor si formularului F3.4. din documentatia de atribuire
tranzactiilor, conform
procedurilor interne
ale Bancii Nationale a
Moldovei cu privire la
prevenirea si
combaterea spalarii
banilor si finantarii
terorismului.

8 Certificatul de Varianta scanatd de pe original confirmatd prin Da
inregistrare a semndtura electronicd (la solicitare)
intreprinderii/Extrasul
din Registrul de stat al
persoanelor juridice,
emis de catre Camera
Inregistrarii de Stat /

I.P. ,,Agentia Servicii
Publice” sau organul
imputernicit conform
tarii de resedinta a
ofertantului

9 Certificat de atribuire | Varianta scanatd de pe original confirmatd prin
a contului bancar semndtura electronicd

. Da
eliberat de banca
detinatoare de cont (la solicitare)
dupa data punerii in
aplicare a codurilor
IBAN
10 Copia ultimului raport financiar pentru anul

Raport financiar

2019, semnat de reprezentatul companiei de audit,
de contabilul certificat sau avizate de cdtre Biroul
National de Statisticd al Republicii Moldova -copii
certificate conform cu originalul confirmatd prin
semndtura electronicd a Ofertantului

Da

(a solicitare)
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1

Ofertantul trebuie sd posede o experientd specificd

Actul care atesta
dreptul de livrare a
bunurilor/prestare a
serviciilor

cu Producdtorul sau copia certificatului de partener
autorizat al producdatorului sau autorizatiei de
livrare/prestare - Varianta scanatd de pe original
confirmatd prin semndtura electronicd

Demonstrarea . o ; . Da
i i in prestarea serviciilor si/sau livrarea bunurilor
experientel ) .| similare de cel putin 1 an in domeniu, reputatie (la solicitare)
operatorului eConomic | pyng, si fie dotat cu tehnicd necesard si si dispund
in domeniul de de competente profesionale, echipament si alte
activitate aferent resurse, inclusiv servicii post-vanzare, precum §i
obiectului contractului | competente manageriale, experienta specificd,
ce urmeaza a fi atribuit | personal calificat necesar pentru realizarea
contractului si alte capacitdti necesare pentru a
executa contractul de achizitie publicd la calitatea
solicitatd, pe toatd perioada de valabilitate.
Pentru demonstrarea indeplinirii acestor cerinte
operatorul economic completeazad capitolele
aferente in DUAE si Declaratia privind lista
principalelor prestdri servicii si/sau livrdri de
bunuri similare in ultimii ani (F.3.5) cu
nominalizarea cel putin a 2 (doud) contracte in
baza cdruia se intrunesc cerintele stabilite. In
scopul verificdrii si confirmdrii informatiilor
declarate, Ofertantul trebuie sd fie dispus la
solicitare sd prezinte documente suport ca copie
(extras) ale respectivului/ respectivelor contract/
contracte, astfel incdt autoritatea contractantd sa
poatd identifica natura serviciilor prestate si/sau
bunurilor livrate, valoarea acestora si pretul.
12 Cerinte suplimentare pentru lotul 1, 4:
Demonstrarea o . e Da
] - Ofertantul trebuie sd aibd cel putin o referintd de
accesului la personalul instalare pentru solutia propusd. (la solicitare)
necesar pentru - Ofertantul trebuie sd prezinte dovezi cd poate
indeplinirea pune la dispozitia Beneficiarului pentru executarea
corespunzatoare a contractului de achizitie publicd specialisti
obiectului contractului | calificati certificati de catre Producdtorul solutiei
ce urmeaza a fi atribuit | care vor fi responsabili pentru
(personalul de instalarga/configurfzrea solu;i.e? ofertate in‘ . )
specialitate care va cgnformltate cu'c'erm,tele stabilite ﬁle Beneficiar (sd
avea un rol esential in fie anexate certificatele corespunzdtoare).
indeplinirea acestuia)
13 Copia certificatului ce atestd relatia Ofertantului

Da

(la solicitare)

IMPORTANT: In conformitate cu Legea privind achizitiile publice nr.131 din 03.07.2015 si anume,
art.65 alin. (4), prezentarea ofertei presupune in mod obligatoriu depunerea ,ofertei tehnice
(F4.1), ofertei financiare (F4.2), formularului DUAE si garantia pentru oferta”.

13. Criteriul de evaluare aplicat pentru adjudecarea contractului: Pretul cel mai scazut, fard
TVA.

Evaluarea va fi efectuatd pe fiecare lot separat, cu corespunderea cerintelor fatd de ofertant si
corespunderea tuturor cerintelor tehnice minime obligatorii privind obiectul achizitiei.
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14. Termenul limita de depunere/deschidere a ofertelor:
- panalaora: 14:00
- pedata: 07.09.2020
15. Adresa la care trebuie transmise ofertele sau cererile de participare:
Ofertele vor fi depuse electronic prin intermediul SIA ,RSAP” M-Tender.
16. Termenul de valabilitate a ofertelor: 60 zile calendaristice
17. Locul deschiderii ofertelor: SIA ,RSAP” M-TENDER.
Ofertele intarziate vor fi respinse

18. Limba sau limbile in care trebuie redactate ofertele sau cererile de participare: limba

romand.

19. Alte informatii relevante: nu sunt

20. Denumirea si adresa organismului competent de solutionare a contestatiilor:
Agentia Nationald pentru Solutionarea Contestatiilor

Adresa: mun. Chisindu, bd. Stefan cel Mare si Sfant nr.124 (et.4), MD 2001;
Tel/Fax/email: 022-820 652, 022 820-651, contestatii@ansc.md

21. Data publicdrii anuntului de intentie sau, dupa caz, precizarea ca nu a fost publicat un
astfel de anunt: Buletin nr.4 din 28.01.2020.

22. Data transmiterii spre publicare a anuntului de participare: 10.08.2020

Conducatorul grupului de lucru: Aureliu CINCILEI (semnat electronic)
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