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1. Introducere.

Sistemul Informational “Inregistrare cu statut de somer” (in continuare — Sl ISS) este un sistem
informational, care este destinat sd asigure inregistrarea, pastrarea, prelucrarea si utilizarea
informatiilor din domeniul inregistrarii solicitantilor de servicii in calitate de persoane in cautarea unui
loc de munca sau in calitate de somer, cu stabilirea dreptului la ajutor de somaj, dupa caz.

Posesorul si detinatorul SI ,,Inregistrare cu statut de somer” este ANOFM. Rolul de posesor al
sistemului informational reflectd aspectul administrativ ce tine de competentele totale detinute de
ANOFM, necesare credrii, administrarii si dezvoltarii continue a sistemului informatic. ANOFM, in
calitate de implementator, asigura suportul organizational si metodologic intru digitizarea proceselor
de lucru necesare atingerii obiectivelor sistemului informatic.

Administratorul tehnic al solutiei informatice este I.P. ,,Serviciul Tehnologia Informatiei si
Securitate Cibernetica”, care furnizeaza infrastructura tehnica care va gazdui sistemul in conformitate
cu cerintele fata de sistemele informatice de importanta statala. i

Registratorii SI ,,Inregistrare cu statut de somer” sunt angajatiit ANOFM. In procesul de prestare
a serviciilor de ocupare a fortei de munca SI ,,Inregistrare cu statut de somer” consuma date din surse
externe de date si, la randul sau, furnizeaza date sistemelor terte prin intermediul platformei
guvernamentale de interoperabilitate (MConnect).

2. Cadrul legal.
SI 1SS a fost dezvoltat in conformitate cu cadrul legal care reglementeaza activitatea Agentiei
Nationale pentru Ocuparea Fortei de Munca, in special procesul de prestare a serviciului de
Inregistrare cu statut de somer si asigurarea ajutorului de somaj:

e Legea nr. 105 din 14.06.2018 privind promovarea muncii si asigurarilor pentru somaj, publicat
in MO din 10.08.2018, nr. 295-308, art. 448;

e Hotararea Guvernului nr.990 din 10-10-2018 cu privire la organizarea si functionarea Agentiei
Nationale pentru Ocuparea Fortei de Munca, publicat in MO din 19.10.2018, nr. 398-399, art.
1053;

e Hotararea Guvernului nr. 1276 din 26.12.2018 de aprobare a procedurilor de acces la masurile de
ocupare a fortei de muncad, publicat in MO din 08.02.2019, nr. 38-47, art. 66.

Precum si in conformitate cu cadrul legal care reglementeaza domeniul informatizarii:

e Legeanr. 133 din 08.07.2011 privind protectia datelor cu caracter personal, publicat in MO din
14.10.2011, nr. 170-175, art. 492;

e Legea nr. 142 din 19.07.2018 cu privire la schimbul de date si interoperabilitate, (Monitorul
Oficial al Republicii Moldova, 2018, nr. 295-308 art. 452);

e Legea nr. 234 din 23.12.2021 cu privire la serviciile publice, (Monitorul Oficial al Republicii
Moldova, 2022, nr. 34-38 art. 34,

e Legea nr. 467 din 21.11.2003 cu privire la informatizare si la resursele informationale de stat,
publicat in MO din 01.01.2004, nr. 6-12, art. 44,



e Legea nr. 982 din 11.05.2000 privind accesul la informatie, publicat in MO din 28.07.2000, nr.
88-90, art. 664,

e Hotérarea Guvernului nr. 152 din 25.08.2021 cu privire la aprobarea Conceptului serviciului
guvernamental de livrare (MDelivery), (Monitorul Oficial al Republicii Moldova, 2021, nr. 212-
218 art. 366);

e Hotararea Guvernului nr. 169 din 08.09.2021 cu privire la Registrul de stat al serviciilor publice
(Monitorul Oficial al Republicii Moldova, 2021, nr. 230-237 art. 436);

e Hotararea Guvernului nr. 211 din 03.04.2019 privind platforma de interoperabilitate (MConnect),
(Monitorul Oficial al Republicii Moldova, 2019, nr. 132-138 art. 254);

e Hotararea Guvernului nr. 376 fin 10.06.2020 pentru aprobarea Conceptului serviciului
guvernamental de notificare electronica si a Regulamentului privind modul de functionare si
utilizare a serviciului guvernamental de notificare electronica (MNotify), (Monitorul Oficial al
Republicii Moldova, 2020, nr. 149-151, art. 476;

e Hotararea Guvernului nr. 405 din 02.06.2014 privind serviciul electronic guvernamental integrat
de semnatura electronica (MSign) si al Regulamentului aprobat prin aceasta, (Monitorul Oficial
al Republicii Moldova, 2014, nr. 147-151, art. 445)

e Hotararea Guvernului nr. 562 din 22.05.2006 cu privire la crearea sistemelor si resurselor
informationale automatizate de stat, (Monitorul Oficial al Republicii Moldova, 2006, nr. 79-82,
art. 591);

e Hotararea Guvernului nr. 656 din 05.09.2012 cu privire la aprobarea Programului privind Cadrul
de Interoperabilitate, (Monitorul Oficial al Republicii Moldova, 2012, nr. 186-189, art. 708);

e Hotararea Guvernului nr. 708 din 28.08.2014 privind serviciul electronic guvernamental de
jurnalizare (MLog), (Monitorul Oficial al Republicii Moldova, 2014, nr. 261-267, art. 756);

e Hotararea Guvernului nr. 1090 din 31 decembrie 2013 privind serviciul electronic guvernamental
de autentificare si control al accesului (MPass) si al Regulamentului aprobat prin aceasta
(Monitorul Oficial al Republicii Moldova, 2014, nr. 4-8, art. 2)

e Hotararea Guvernului nr. 1123/2010 din 14.12.2010 privind aprobarea Cerintelor fata de
asigurarea securitdtii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal, (Monitorul Oficial al Republicii Moldova, 2010, nr.
254-256, art. 1282);

e Cerintele minime obligatorii de securitate cibernetica, aprobate prin Hotararea Guvernului nr.
201/2017.

e Ordinul ministrului dezvoltarii informationale nr. 78/2006 cu privire la aprobarea reglementarii
tehnice ,,Procesele ciclului de viata al software-ului” RT 38370656-002:2006, (Monitorul Oficial
al Republicii Moldova, 2006, nr. 95-97, art. 3358).

3. Termeni si definitii
In prezentul document se vor utiliza urmatorii termeni si definitii a lor:
Utilizator — persoana inregistrata in sistem cu unul sau mai multe roluri atribuite. Fiecarui rol
sunt atribuite permisiuni de acces care permit utilizarea informatiei din sistemul informatic.

Utilizatorii SI ISS sunt divizati in 2 categorii:
1. Utilizatori interni

2. Utilizatori externi
Mentenanta reprezintd un ansamblu de activitati tehnico-organizatorice care au drept scop
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asigurarea functionarii sistemului la un nivel agreat de disponibilitate. Prin activitati se pot intelege atat
operatiile de intretinere a componentelor sistemului informatic, cat si creare de procese, functionalitati
noi menite sa asigure functionarea normala sau dezvoltarea sistemului.

Tipurile de mentenanta:

a) Mentenanta corectivd — constd in totalitatea activitatilor orientate spre restabilirea
functionalitatii sistemului informatic in caz de incident. Interventia se considerd acceptabila daca
sistemul functioneaza la un nivel minim acceptat;

b) Mentenanta preventiva — reprezinta un sistem de intretinere planificata, ce are ca Scop
mentinerea sistemelor tehnice, in conditii normale de functionare, prin inspectie sistematica, detectie,
lubrifiard, curatire si inlocuirea sistematicd a elementelor cu anumite grade de defectare, impreuna cu
executarea unor operatiuni de revizie periodica si de reglare.

C) Mentenanta adaptiva — constd in modificarea si/sau adaptarea/dezvoltarea sistemului
informatic, aflat in exploatare in scopul asigurdrii eficientei, performantei si productivitatii acestuia,
precum si adaptarea acestuia la cerintele tehnica-normative actuale.

Incident - este considerat orice eveniment neplanificat ce a afectat sau ar fi putut afecta
disponibilitatea si indicatorii de performanta ai sistemului informatic.

Problema — reprezinta cauza primara a aparitiei incidentelor.

Solicitare — orice interpelare din partea Beneficiarului aferenta sistemului informatic deservit.

4, Obiectivul proiectului
Agentia Nationalad pentru Ocuparea Fortei de Munca, prin prezentul caiet de sarcini, urmareste
achizitionarea serviciilor de mentenanta a SI ISS, dupa cum urmeaza:

Tipul de servicii Durata / Termen

Servicii asigurate constant, timp de 5 luni de la
semnarea contractului. Serviciile se refera inclusiv la
A. Mentenanta corectiva artefactele dezvoltate pe parcursul contractului asupra
functionalitatilor
existente

Servicii asigurate constant, timp de 5 luni de la
semnarea contractului. Serviciile se refera inclusiv la
B. Mentenanta preventiva artefactele dezvoltate pe parcursul contractului asupra
functionalitatilor
existente

Servicii asigurate la cerere, timp de 5 luni de la
semnarea contractului, total 320 om/ore.

C. Mentenanta adaptiva

In continuare Sistemul mentionat supra este descris atét la nivel arhitectural cat si functional, iar
in prezenta documentatie sunt prezente informatii privind tehnologia folositd si modul in care sunt
prelucrate datele. Furnizorul va avea acces la codul sursa al sistemului detinut de catre Autoritatea
Contractanta si 1si va asuma toate riscurile ce decurg din modificarea acestuia. Asumarea serviciilor din
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acest proiect implica acordarea garantiei asupra S ISS pentru o perioada de minim 12 luni de la incetarea
contractului. De asemenea furnizorul serviciilor va documenta toate operatiunile de modificare a
sistemului si le va prezenta Beneficiarului, acordand garantie pe intreg sistemul de la intrarea in regim
de productie a sistemului si ori de cate ori intervine asupra lui.



5. Descrierea generala a sistemului SI 1SS

In scopul intelegerii cat mai corecte a cerintelor Caietului de Sarcini, Autoritatea Contractanta

aduce la cunostinta participantilor la procedura de achizitie detaliile tehnice functionale ale SI iSS.

Sistemul permite solicitantilor sa aplice la serviciul de inregistrare cu statut de somer in diferite
moduri:

de sine statator prin intermediul interfetei publice a sistemului (e-Filing), utilizand Serviciul
electronic guvernamental de autentificare si control al accesului (MPass);

prin intermediul Centrelor Universale de Prestari Servicii (CUPS);

prin adresarea nemijlocita la ghiseul subdiviziunii teritoriale pentru ocuparea fortei de munca din
cadrul Agentiei Nationale pentru Ocuparea Fortei de Munca.

Aplicarea la serviciul de inregistrare cu statut de somer prin intermediul Centrelor Universale de
Prestari Servicii permite majorarea numarului de solicitari depuse online de catre solicitanti. Sistemul
permite solicitantului:

sa se informeze de sine statator cu privire la serviciu, accesand informatii textuale, fisiere video,
brosuri, precum si formulare a documentelor necesare a fi completate, disponibile a fi descarcate;
sa-s1 programeze vizita la subdiviziunea teritorialea a ANOFM,

sa micsoreze numarului de vizite a solicitantului la subdiviziunile ANOFM,

sa monitorizeze statutul cererii si a deciziei privind stabilirea dreptului la asigurarea de somaj,
sa informeze subdiviziunea ANOFM cu privire la aparitia conditiilor de suspendare, restabilire,
incetarea a platii ajutorului de somaj sau aparitia conditiilor de scoatere din evidenta cu statut de
somer.

Sistemul informational “Inregistrare cu statut de somer” asigura si alte cerinte de business:

Publicarea informatiei In componenta publicd de catre angajatii Agentiei Nationale pentru
Ocuparea Fortei de Munca, precum si generarea rapoartelor, statisticilor, buletinelor informative
conform criteriilor stabilite;

Integrarea cu serviciile guvernamentale MPass, MSign, MLog, MNotify;

Schimbul de date cu alte institutii si autoritdti din Republica Moldova, prin platforma
guvernamentald de interoperabilitate MConnect in vederea receptionarii datelor personale
veridice, in strictd conformitate cu cerintele legale prevazute in procedura de prestare a serviciului
concret, de la autoritatile competente.

Receptionarea si validarea cererilor depuse online de solicitant;

Receptionarea si validarea cererilor depuse online de solicitant asistat de angajatul CUPS;
Completarea cererii la solicitarea persoanei care s-a adresat la subdiviziunea teritoriala;
Verificarea informatiei declarative a persoanei cu institutiile/autoritatile competente, prin
platforma guvernamentala de interoperabilitate MConnect;

Generarea Deciziilor de stabilire a dreptului la ajutor de somaj, a suspendarii, restabilirii sau
incetdrii platilor ajutorului de somayj;

Crearea si gestionarea Registrelor electronice de evidenta a cererilor, deciziilor inregistrate prin
sistemul informational;

Programarea vizitelor ulterioare a solicitantilor la subdiviziunile teritoriale ANOFM;



Alte functionalitati, conform cerintelor tehnice 1naintate de Agentia Nationala pentru Ocuparea
Fortei de Munca pentru elaborarea sistemului informational “Inregistrarea cu statut de somer”,
contractul nr. 1627570 din 05 octombrie 2020.

6.  Specificatii tehnice SI 1SS

6.1.  Caracteristici generale de functionare

Sistemul Informational ,,inregistrare cu statut de somer,, reprezinti o solutie bazati pe web
care integreaza aplicatia dezvoltata si serviciile online deja implementate in cloud-ul national
(MCloud ), cum ar fi MPass (autentificare utilizator), MSign (semnatura digitala), MNotify
(alerte s1 mesaje) si MLog (registrul actiunilor).

6.2.  Terminologie si abrevieri

TERMINOLOGIE

Terminologia mentionata mai jos este utilizata doar in cadrul prezentului document.

Termen Descrierea

Formular tipizat pentru solicitarea serviciului de
Cererea de inregistrare cu inregistrare a persoanei cu statut de somer, aprobat
statut de somer prin Ordinul Agentiei Nationale pentru Ocuparea

Fortei de Munca nr. 6 din 28.01.2019

Declaratie pe propria raspundere privind intrunirea

) ) conditiilor de inregistrare cu statut de somer
Declaratie pe propria

raspundere Formular tipizat, aprobat prin Ordinul Agentiei
Nationale pentru Ocuparea Fortei de Munca nr. 5 din
30.01.2023
Formular tipizat pentru solicitarea serviciului de
Cerere de restabilire a platii restabilire a platii ajutorului de somaj suspendat,
ajutorului de somaj aprobat prin Ordinul Agentiei Nationale pentru

Ocuparea Fortei de Munca nr. 9 din 05.02.2019.

Formular aprobat prin Ordinul Agentiei Nationale
pentru Ocuparea Fortei de Munca nr. 9 din 05.02.2019.

Document intern al ANOFM aprobarea caruia permite

Decizia privind stabilirea stabilirea dreptului la ajutor de soma;j al Solicitantului.

dreptului la ajutor de somaj
Decizia privind stabilirea dreptului la ajutor de somaj
se aproba de catre Seful subdiviziunii teritoriale OFM
si se valideaza de catre CNAS.

Decizia de refuz de stabilire a Formular aprobat prin Ordinul Agentiei Nationale

dreptului la ajutorul de somaj pentru Ocuparea Fortei de Munca nr. 9 din 05.02.2019.




Termen

Descrierea

Decizia privind refuzul stabilirii dreptului la ajutor de

somaj se aproba de catre Seful subdiviziunii teritoriale
OFM.

Decizia privind suspendarea
platii ajutorului de somaj

Formular aprobat prin Ordinul Agentiei Nationale
pentru Ocuparea Fortei de Munca nr. 9 din 05.02.2019.

Document intern al ANOFM aprobarea caruia permite
suspendarea platii ajutorului de somaj, potrivit
prevederilor art. 48 alin. (1) din Legea 105/2018.

Decizia privind suspendarea platii ajutorului de somaj
se aproba de catre Seful subdiviziunii teritoriale OFM.

Decizia de restabilire a platii
ajutorului de somaj

Formular aprobat prin Ordinul Agentiei Nationale
pentru Ocuparea Fortei de Munca nr. 9 din 05.02.2019.

Document intern al ANOFM aprobarea caruia permite
restabilirea platii ajutorului de somaj, suspendat
conform prevederilor art. 48 alin. (1) din Legea
105/2018.

Decizia de restabilire a platii ajutorului de soma;j se
aproba de catre Seful subdiviziunii teritoriale OFM.

Decizia de incetare a platii
ajutorului de somaj

Formular aprobat prin Ordinul Agentiei Nationale
pentru Ocuparea Fortei de Munca nr. 9 din 05.02.2019.

Document intern al ANOFM aprobarea caruia permite

rincetarea platii ajutorului de somaj, incetat conform
prevederilor art. 49 din Legea 105/2018.

Decizia de incetare a platii ajutorului de somaj se
aproba de catre Seful subdiviziunii teritoriale OFM.

Fisa somerului

Formular tipizat pentru completarea datelor personale
a Solicitantului la Inregistrarea persoanei cu statut de
somer, aprobat prin Ordinul Agentiei Nationale pentru
Ocuparea Fortei de Munca nr. 6 din 28.01.2019

Dosarul somerului

Reprezintd un sir de documente si informatii
referitoare la Solicitant, precum si actiuni aplicate n
procesul de realizare a masurilor de ocupare a fortei de
munca. Procedura de tinere si completare a dosarelor
somerilor aprobata prin Ordinul Agentiei Nationale
pentru Ocuparea Fortei de Munca nr. 21 din
05.03.2019.

Certificat de confirmare a
verificarii datelor personale

Formular tipizat pentru confirmarea verificarii datelor
Solicitantului la Inregistrarea persoanei cu statut de




Termen

Descrierea

ale beneficiarului

in baza conexiunilor
intersistemice

somer, aprobat prin Ordinul Agentiei Nationale pentru
Ocuparea Fortei de Munca nr. 5 din 30.01.2023

Declaratia de refuz a locului
de munca corespunzator

Formular tipizat pentru declararea pe propria
raspundere ca Solicitantul refuza locul de munca
propus de subdiviziunea teritoriald pentru ocuparea
fortei de munca, aprobat prin Ordinul Agentiei
Nationale pentru Ocuparea Fortei de Munca nr. 6 din
28.01.2019

Registrul de evidentd a
somerilor

Reprezinta registrul de evidenta a persoanelor aflate in
cautarea unui loc de munca si a persoanelor
inregistrate cu statut de somer, model aprobat prin
Ordinul Agentiei Nationale pentru Ocuparea Fortei de
Munca nr. 6 din 28.01.20109.

Numarul inregistrarilor din Registrul de evidenta a
somerilor se formeaza in ordine crescdtoare, pentru o
perioada de un an calendaristic. in anul urmitor,
numerele acordate anterior raman valabile pentru
somerii inregistrati Tn anul precedent.

Registrul de evidentd a
Deciziilor

Reprezinta registrul de evidenta a deciziilor de
acordare, suspendare, restabilire si incetare a platii
ajutorului de somaj

Registrul de evidenta a
beneficiarilor de ajutor de
somaj

Registrul de evidentd a beneficiarilor de ajutor de
somaj

ABREVIERI

Tabelul de mai jos include lista de abrevieri, acronime si definitii utilizate in document.

Acronime si Descriere

abreviere

AGE Agentia de Guvernare Electronica

ANOFM Agentia Nationala pentru Ocuparea Fortei de Munca
API Interfata de programare a aplicatiei

ASP Agentia Servicii Publice

CNAS Casa Nationalad de Asigurari Sociale
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Acronime si Descriere

abreviere

CNDDCM Consiliul National pentru Determinarea Dizabilitatii si a Capacitatii
de Munca

CTAS Casa Teritorialda de Asigurari Sociale

CTICE Centrul pentru tehnologiile informatiei si comunicatiilor in educatie

CUPS Centre Universale de Prestari Servicii

DIP Departamentul Institutiilor Penitenciare

IDNP Numarul de identificare de stat al persoanei fizice

MCloud Platforma tehnologica guvernamentalda comuna din Moldova

MConnect Platforma guvernamentala de interoperabilitate

MLog Serviciul guvernamental de jurnalizare

MNotify Serviciul guvernamental de notificare

MPass Serviciul guvernamental de autentificare si autorizare

MSign Serviciul guvernamental de semnare electronica

MSMPS Ministerul Sanatatii, Muncii si Protectiei Sociale

RSP Registrul de stat al populatiei

SFS Serviciul Fiscal de Stat

SIA AMP Sistemul informational automatizat ”Asistentd medicald primara”

SIPAS Sistemul informatic de personalizare a actelor de studii

Sistemul Sistemul informational dezvoltat pentru Agentia Nationala pentru

ANOFM Ocuparea Fortei de Munca

Sistemul Sistemul informational utilizat de Casa Nationala de Asigurari

CNAS Sociale

Sistemul Registrul de stat al unitdtilor de drept inregistrate in Republica

RSUD Moldova

Baza de Date

Ansamblu de date organizate conform structurii conceptuale care
descrie caracteristicele de baza si relatia dintre entitati
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Acronime si Descriere

abreviere

Credentiale Set de atribute ce stabilesc identitatea si autenticitatea utilizatorilor si
sistemelor in cadrul sistemelor informationale

Date Unitati informationale elementare despre persoane, subiecte, fapte,
evenimente, fenomene, procese, obiecte, situatii etc., prezentate ntr-0
forma care permite notificarea, comentarea si procesarea lor.

Date cu Orice informatie cu referire la o persoana fizicd identificatad sau

caracter identificabila (subiect al datelor cu caracter personal). In acest sens, o

personal persoanad identificabild este o persoanad care poate fi identificata,
direct sau indirect, in special prin referire la un numar de identificare
sau la unul sau mai multe elemente specifice, proprii identitatii sale
fizice, fiziologice, psihice, economice, culturale sau sociale.

Document Informatie in forma electronica, creata, structurata, prelucrata,

electronic pastratd, transmisa cu ajutorul computerului, altor dispozitive
electronice sau mijloacelor software si hardware, semnata cu
semnatura digitala.

Flux de lucru Proces administrativ al unei organizatii in decursul caruia sarcini,

(eng. proceduri si informatii sunt prelucrate sau executate Intr-0 anumita

Workflow) succesiune dictatd de reguli prestabilite (norme procedurale), in

scopul realizarii unui produs sau furnizarii unui Serviciu.

Integritatea

Este o calitate a datelor, cand acestea 1si pastreaza continutul si sunt

datelor interpretate univoc in cazuri de actiuni aleatorii. Integritatea se
considera pastrata daca datele nu au fost alterate sau deteriorate
(sterse).

Jurnalizare Functie de inregistrare a informatiei despre evenimente. in cadrul
sistemelor informationale inregistrarile despre evenimente includ
detalii despre data si ord, utilizator, actiunea intreprinsa.

Metadate Modalitate de atribuire a valorii semantice datelor stocate in baza de
date (date despre date).

Obiect Reprezentare virtuala a entitdtilor materiale si nemateriale existente.

informational

Semnatura Atribut indispensabil al documentului electronic, obtinut in urma

digitala transformadrii criptografice a acestuia cu utilizarea cheii private,

destinat sa confirme autenticitatea documentului electronic;
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Acronime si Descriere
abreviere

Sistem Ansamblu de procedee si mijloace de colectare, prelucrare si
informational | transmitere a informatiei necesare procesului de conducere (cuprinde
tehnologiile manuale si automatizate de prelucrare a datelor).

Tehnologie Termen comun care include toate tehnologiile utilizate pentru
informationald| schimbul si manipularea informatiei.

si de

comunicatie

Veridicitatea Nivel de corespundere a datelor, pastrate in memoria calculatorului
datelor sau in documente, stdrii reale a obiectelor din domeniul respectiv al

sistemului, reflectate de aceste date.

Middleware Un software care se afla intre un sistem de operare si aplicatiile care
ruleaza pe acesta

6.3.  Logica proceselor de lucru

Sistemul informational “Inregistrare cu statut de somer reprezinti o solutie
informatica din categoria Guvern pentru Cetateni (G4C) si are drept scop asigurarea
necesitatilor informatice si informationale a actorilor implicati in procesul de inregistrare
cu statut de somer si stabilire a dreptului de ajutor de soma.

Utilizatorii SI ISS sunt divizati in 2 categorii:

- Utilizatori interni — care reprezinta angajatii subdiviziunilor Structurale ale

ANOFM;

- Utilizatori externi sunt:

v" Solicitantii serviciilor publice de inregistrare cu statut de somer si
stabilire a dreptului la ajutor de somaj, oferite de ANOFM;

v' Angajatii CUPS — care executda atributiile de asigurare a depunerii
asistate de catre beneficiari a cererilor de prestare a serviciilor publice.

6.4. Module functionale

Sistemul ANOFM este un sistem informational automatizat, dezvoltat pe platforma de AS
Platform si poate fi accesat doar de angajatii subdiviziunilor structurale ale ANOFM prin canale de
acces securizate. Solutia dezvoltata include urmatoarele module functionale (obiecte):

1) Modulul navigare a datelor

2) Modulul de raportare

3) Modulul de administrare

4) Modulul de gestionare a solicitarilor de suport
5) Modulul de ajutor
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6) Modulul de conectare la serviciile guvernamentale
7) Modulul de schimb de date cu sistemele externe

1) Modulul navigare a datelor

Datele (cererile, notificarile, documentele atasate etc.), sunt disponibile Utilizatorilor
Sistemului ANOFM si e-Filing al Sistemului ANOFM in functie de rol. Toate datele sunt disponibile
in modului de gestionare a datelor, numit “Locul de lucru” (Workplace) si sunt filtrate conform unor
criterii — starii datelor (primite, examinate, respinse etc.). Selectand un element din lista, Utilizatorii
pot vizualiza formele electronice specifice cazului, accesa datele in aceste forme si utiliza
functionalitatile asociate cu ele.

2) Modulul de raportare

Sistemul ANOFM dispune de un modul de raportare bazat pe Telerik Reports. Utilizatorii
dispun de acces la rapoarte in functie de rolul care il detin. Utilizatorii pot selecta criteriile de
raportare per fiecare camp a raportului selectat (filtra datele in raport). Toate rapoartele pot fi
exportate in unul din urmatoarele formate, selectate de Utilizator - .xIs, .pdf, .tiff, .csv.

Lista rapoartelor si structura acestor sunt prezentate in Anexa 4 la prezentul Document.
3) Modulul de administrare

Acest modul reprezintd o platforma puternica care dispune de toate instrumentele necesare
pentru administrarea Sistemului Agentia Nationald pentru Ocuparea Fortei de Munca, conform
destinatiilor:

1. Administrarea Utilizatorilor — blocarea si deblocarea acestora, gestionarea unor date care
nu sunt oferite de MPass.

2. Administrarea rolurilor — gestionarea tuturor rolurilor si permisiunilor de acces la
functionalitatile sistemului si datelor.

3. Administrarea fluxurilor de lucru — contine instrumente vizuale pentru crearea
diagramelor proceselor de lucru conform BPMN.

4. Administrarea clasificatoarelor si nomenclatoarelor — asigura gestionarea clasificatoarelor
interne disponibile in cadrul sistemului.

5. Administrarea setdrilor de sistem — permite configurarea setdrilor generale a Sistemul
ANOFM si e-Filing al Sistemului.

6. Administrarea versiunilor lingvistice — compartimentul asigura gestionarea versiunilor
lingvistice a tuturor elementelor interfetei grafice a Utilizatorului.

7. Administrarea setarilor HelpDesk-ului virtual — permite configurarea principiilor de
procesare a solicitarilor de suport. .

8. Administrarea notificarilor — destinat administrarii continutului notificarilor,
evenimentele-lansatoare precum si tipului notificarii (email sau intern).

9. Administrarea sabloanelor documentelor — permite gestionarea sabloanelor documentelor
utilizate in cadrul Sistemului ANOFM si e-Filing al Sistemului.

10. Administrarea integrarii cu sistemele si serviciile externe (inclusive monitoring-ul) —
oferd date aferente calitdtii schimbului de date cu sistemele externe si utilizarii serviciilor
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guvernamentale.
11. Accesarea jurnalelor de evenimente — contine log-urile evenimentelor inclusiv erorile
generate de sistem.

4) Modulul de gestionare a solicitarilor de suport

Acest modul reprezintd un HelpDesk virtual, utilizatorii sistemului avand posibilitatea sa
posteze solicitarile de suport cu indicarea subiectului, addugarea descrierii problemei, incarcarea
fisierelor, selectarea nivelului de urgenta, etc. Dupa ce solicitdrile de suport sunt postate de Utilizator,
ele obtin starea “Postat”. In momentul cand echipa de suport incepe s prelucreze solicitarea postata,
aceasta obtine starea “In procesare”. Dupi ce problema este raportati ca solutionat, echipa de testare
executa un set de teste necesare verificdrii. Dacd problema este solutionata integral, solicitarea de
suport obtine statutul “Spre testare”. In cazul confirmarii de citre echipa de testare a faptului de
solutionare a problemei, solicitarea de suport obtine starea “Solutionat”. De asemenea, solicitarea
poate avea starea “Redeschis” (cand echipa de testare sau utilizatorul au constatat ca problema nu
este complet solutionata), “Anulat” (cAnd echipa tehnicd sau Utilizatorul au conclus ca solicitarea nu
are temei) sau “Suspendat” (cand echipa tehnica a suspendat examinarea solicitarii, fiind necesare
clarificari din partea Utilizatorului).

5) Modulul de ajutor

Contine un set de documente — manuale de operare, ghiduri de instalare, configurare si
mentinere etc. Accesul la documentele de suport este oferit in functie de rolul Utilizatorului.
Utilizatorul poate descarca documentatia pentru o utilizare ulterioara in afara sistemului.

6) Modulul de conectare la serviciile guvernamentale

Modulul de conectare la serviciile externe asigura gestionarea proceselor si regulilor utilizarii
urmatoarelor servicii guvernamentale, conform destinatiei:

1. MConnect - asigurd schimbul de date intre Sistemul ANOFM si sistemele informationale
ale institutiilor detinatoare de date relevante pentru serviciul de inregistrare cu statut de somer.

2. MPass - asigurd autentificarea Utilizatorilor in Sistemul ANOFM.

3. MSign - asigura serviciul de aplicare a semnaturii digitale pe cererile/declaratiile depuse
de Solicitanti, documentele generate de catre Sistemul ANOFM, etc.

4. MLog — asigura jurnalizarea evenimentelor din Sistemul ANOFM.

5. MNotify - asigura functionalitatile de notificare a Utilizatorilor Sistemului ANOFM.

6. Portalul Guvernamental al Cetateanului (https://mcabinet.gov.md) — ofera posibilitatea de
acces la e-Filing al Sistemului ANOFM.

7. Portalul Datelor Deschise (https://date.gov.md) — ofera acces la datele cu caracter public.

Modulul dispune de serviciul de monitoring heartbeat, care monitorizeaza starea conexiunii
intre Sistemul ANOFM si e-Filing al Sistemului si serviciile guvernamentale externe.

7) Modulul de schimb de date cu sistemele externe
Structura datelor Sistemului ANOFM, precum si procesele de schimb de date prin intermediul

platformei guvernamentale de interoperabilitate MConnect cu sistemele terte sunt prezentate in
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Anexa nr. 3 ,Procesele de integrare cu serviciile guvernamentale si de interoperabilitate ale
Sistemului ANOFM.” la Proiectul Tehnic Detaliat al si arhitectura software a Sistemului
Informational ,,Inregistrare cu statut de somer”.

6.5.  Arhitecturi software (SI iSS)

In calitate de sistem de operare a Sistemul informational Inregistrare cu statut de somer”
este utilizat Linux. Al doilea component este reprezentat de catre SGBD PostgreQSL care este
utilizat pentru stocarea datelor si fisierelor.

Aplicatia ruleaza si este gestionata de web serverul NGINX, care este integrat cu platforma
.NET Core 3.1. Aplicatia este conectatd la baza de date prin SQL Connector/.NET client. Pentru
interactiunea cu BD aplicatia frontend utilizeaza capabilitatile de mapare relationala a obiectelor,
integrate in middleware.

Arhitectura de “n-straturi” ofera un nivel bun de securitate si integritate a datelor precum
si de tolerantd la deranjamente (fault tolerance). In conformitate cu cele mai bune practici, in
acest design de stocare de date, logica de operare si stratul de prezentare sunt separate fizic.

In imagine este prezentati arhitectura SI ISS din punct de vedere a componentelor:

Utilizatorii ANOF| Utilizatorii CUPS / Persoane fizic
Web browser Web browser |
—Servicii externe—————
MPass HTTPs HTTPS

MSign 7~ Serverul de aplicatie SIA N\
ANOFM, paltforma Alfa Five

MCIoud
Load Balancer

MNotify
SIA ANOFM
(Aplicatia Interna)

Aplicatia E-Filing

MLog -
- Conector

- MServices

MConnect/Jobless/
( ANOFM

- Schimb date cu
RSP sistem externe
RSUD
SFS NG Kubernetes Container %
JOBLESS ( D
CNAS
STAS
PostgreSQL >
Alte SI... Database
- )
MCloud NFS
Kubernetes Container Persistent Storage
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6.6.  Arhitectura Sistemului ANOFM: Vizualizarea din punct de vedere a
desfasurarii
Sistemul ANOFM compus din aplicatii web (Intranet, e-Filing, e-Services) .NET Core compilate in
pachete va fi stocat in registrul containerelor si livrate in Kubernetes pod in containere separate.
In acest context, utilizarea PostgreSQL pe Kubernetes necesita urmatoarele conditii prealabile:

v" Postgres Docker Image — va oferi functionalitatea de a furniza configuratii PostgreSQL username,
password, database name and path, penturu mediile de test si de productie.

v’ Persistent Storage Volumes — pentru a nu pierde datele din PostgreSQL ulterior incetarii
containerului, este necesar de utilizat volumul persistent, pentru a stoca datele in depozitele de
retea externe persistente.

v PostgreSQL Service — este utilizat pentru a accesa containerul. Pentru accesarea externa a
clusterului PostgreSQL, este necesar de configurat un serviciu Load Balancer.

External Network Storage - pentru a stoca fisiere reale ale bazei de date PostgreSQL.

Arhitectura Sistemului ANOFM

ANOFM Environment |

ANOFM Subdivision 2

TCP 80,443

INTERNET i
CUPS 2 WebService Jobless DB Jobless APP

Proxy

TCP 80,443
Firewall/Router

TCP 8080

Applicant ANOFM Code
Deployment /M Coud \> TCP 80,443
- u .
M-Services
e N Hosted T Ingress Load

Kubernetes Cluster Balancer (mconnect,

MlLog

' ,

Mnotify,

oy O

TFS

APP-Tier AaE Msign )
Intranet
ANOFM Application
E-Filing
Module ANOFM
E-Services

Repository
- /
* VPN or RDP Access
(TCP 3389) should be \_
available during initial
installation and External Storage (
f:onfiguration of the iSCSI, NFS, Cluster LAN
infrastructure CEPH, GLUSTER DB-Tier
ANOFM Main
DB Server
(PostgresQl) TCP 5432
PoslgreSOL
Persistent Volume

o =/
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A fost implementatd urmatoarea posibilitate de a construi un sistem tolerant la erori pentru
pachetul PostgreSQL / Patroni cu 3 noduri.

Pentru clusterul Kubernetes disponibil 24/7, componentele de control trebuie sa fie replicate
pentru a raimane accesibile si functionale la esecurile unuia sau a catorva noduri de control.

HAP control necesita minimum 3 masters, pentru a rezista pierderii unui master, deoarece
Clusterul etcd trebuie sa poata forma un cvorum (majoritate) pentru a continua sa functioneze.

v"Un strat de stocare demon etcd distribuit;
v’ Pentru configurarea sistemelor disponibil 24/7, poate fi utilizata una din optiunile 2
HAProxy node cu daemon keepalived pentru a asigura echilibrarea incarcarii, IP virtuale.

Acesta combinatia poate rula ca serviciu pe sistemul operational sau ca static pod pe
Control Plane hosts;

v" Patroni (sablon Python pentru gestionarea PostgreSQL) ofera functii de failover automat
si instrumente de management de baza pentru clusterul PostgreSQL extrem de disponibil.
Patroni necesitd un demon etcat distribuit pentru alegerile liderului clusterului
PostgreSQL. Poate utiliza clusterul etcd configurat pe nodurile Kubernetes Control ca
optiune pentru a elimina trei gazde suplimentare pentru implementarea etcd dedicata.

Fault-tolerant Kubernetes arhitectura pentru 3-node PostgreSQL/Patron este prezentati in
diagrama de mai jos:
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@ Worker Node #1 @ Worker Node #2 ) % Worker Node #3 )
node ll node node
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Leader
Election
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/’ Patroni 1| Paroni | Patroni
PostgreSQL Postgre SQL Postgre SQOL
External Storage

iSCSI, NFS,
CEPH, GLUSTER

R NI
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TCP forwarding Keepalived
load balancer @ @

HAProxy #1 HAProxy #2

control control control,

3-Node eted eted eted

Cluster

Etcd #1 Etcd #2 Etcd #3
\Control Node #1) \Control Node #2/ \Control Node #3/

6.7.  Strat de prezentare

Acest strat foloseste un browser web, ca singurd aplicatie necesara pentru toate
interactiunile utilizatorilor cu sistemul. Stratul de prezentare este redat dinamic in cel mai recent
format HTML 5.0 neutru in platforma. Ca urmare, ofera accesibilitate intre browser si cross-
platform. Toate categoriile de utilizatori anonimi si autorizati pot accesa solutia prin intermediul
browserelor web populare, cum ar fi Microsoft Internet Explorer, Microsoft Edge, Mozilla
Firefox, Google Chrome si Safari de pe computerele personale, tablete sau smartphone-uri care
ruleazd MS Windows, Linux, Apple iOS sau sisteme de operare Android.

Deoarece toata logica si datele sistemului sunt situate pe partea serverului si pot fi accesate
prin orice browser web popular, nu existd cerinte speciale in ceea ce priveste sistemele
utilizatorului final sau software-ul. Solutia poate fi accesata de pe orice dispozitiv si nu sunt
necesare suplimente software speciale.

6.8.  Strat de logica pentru afaceri

Acest strat (numit si ,,middleware”) este responsabil pentru maparea datelor, logica
aplicatiei si conectivitate. Oferd infrastructura functionald pentru primirea si Intretinerea
solicitdrilor, oferind acces la chitante si rapoarte ale clientilor, gestionand cadrul de securitate si
alte procese de afaceri.
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Fiind un sistem 100% bazat pe web, solutia noastrd gazduieste iIn mod nativ toate
introducerile de date prin intermediul formularelor web. Invoca puterea motorului de baza, pentru
a crea, modifica, gestiona si monitoriza toate procesele automatizate sau semi automatizate,
inclusiv interactiunile om-la- om, om-la-masina si masina-la-masina.

Toata logica de afaceri este continuta in procesele automatizate, executabile, care pot fi
create si modificate folosind Process Designer, executate folosind Process Engine si monitorizate
folosind Process Monitor. Vizual, fiecare proces executabil apare ca o diagrama a procesului de
lucru in format BPMN, separand in mod clar actorii de proces static si fluxurile dinamice de
proces. Logica fluxului de lucru este pastratd complet separatd de obiectele de date sau de
serviciile web (API).

6.9.  Strat de date

Stratul de baza de date accepta infrastructura pentru stocarea, cautarea si recuperarea
datelor. Acest strat formeaza linia de jos sau rddacina aplicatiei. Structura bazei de date defineste
modul in care middleware-ul si, in cele din urma, utilizatorul interactioneaza cu datele.
Middleware-ul ORM (mapare obiect-relationald) incurajeaza proiectarea normalizata a bazei de
date si setul de elemente ale formularului de interfata face foarte clar si simplu pentru sistemul
de dezvoltare (sau administrator) sa aleaga a treia forma normala (3NF) ca proiectare de baza de
date preferata.
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7. Cerinte de Mentenanta corectiva

Serviciile de mentenanta corectiva au rolul de a asigura functionarea sistemului in conditii
de utilizare normala si presupun cunoasterea aplicatiei in ansamblul ei de catre personalul tehnic
care ofera aceste servicii, la un nivel suficient pentru a adresa si a elimina problemele uzuale
intampinate de utilizatori interni si externi in timpul utilizarii sistemului. Pentru mentenanta
corectiva a sistemului SI ISS, Autoritatea Contractanta formuleazi urmitoarele cerinte:

a Investigarea, analiza si identificarea cauzelor pentru problemele raportate
(incidentele) in utilizarea sistemului si entitdtilor de date din sistem; propunerea si elaborarea
solutiilor spre implementare. In cazul in care existd necesitatea unor informatii aditionale la un
incident plasat in HelpDesk, Furnizorul va contacta direct deponentul incidentului, prin email
si/sau telefon.

b) Consultarea utilizatorului in aspecte ce detin de incapacitatea acestora de utilizare
a Sistemului informatic. Solicitdrile de consultantd sunt considerate incidente in cazul daca
determina incapacitatea utilizatorului de a utiliza functionalul Sistemul informatic;

0 Actualizarea parametrilor existenti in aplicatie [ex: actualizarea nomenclatoarelor,
modificarea valorilor de referinta, registrelor de date, formularelor, etc].
d) Actualizarea versiunilor componentelor utilizate in sistem identificarea patch-

urilor necesare de aplicat, instalarea si integrarea acestora in sistem, rularea testelor de rigoare
pentru demonstrarea operativitatii si functionarii sistemului

) Actualizarea proceselor de gestionare a cererilor in baza modificarilor cadrului
legal si normativ.

Serviciul de mentenantd corectiva este prestat In baza unei Solicitari intervenite drept
rezultat al unui incident de functionare a sistemului informatic. Solicitare de consultantd din
partea utilizatorului in vederea accesdrii functionalului supus mentenantei; autosesizarii
intervenite in baza alertei sistemului de monitorizare (mentenanta preventiva).

8. Cerinte de Mentenanta preventiva

Mentenanta preventiva reprezintd suma verificarilor si actiunilor Intreprinse in vederea
asigurarii unei functionari optime a sistemului.

a) Servicii dedicate Sistemelor de Operare ale serverelor
In aceasta categorie intra urmitoarele servicii minime relative la Sistemele de operare
Microsoft Windows Server ale SI ISS care vor fi desfasurate de catre Furnizor:

- verificare de ansamblu a starii de functionare a sistemului de operare si a performantelor
sale

- consultarea log-urilor aplicatiilor de securitate si sistem pentru depistarea problemelor
ce nu se manifesta transparent sau recomandarea masurilor ce trebuie luate pentru a nu mai
aparea astfel de erori;

- comunicare cu specialistii de infrastructura MCloud in sensul mentinerii starii
operationale de inalta performanta si disponibilitate a sistemului.
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b) Servicii dedicate sistemelor de gestiune a bazelor de date
In aceasta categorie intra urmitoarele servicii minime relative la PostgreSQL ale SI ISS
care vor fi desfasurate de catre Furnizor:

> Ajustarea sistemului de gestiune al bazelor de date si a instrumentelor;

> Controlarea si monitorizarea accesului utilizatorilor la baze de date;

> Monitorizarea si optimizarea performantei bazei de date;

> Orice alte activitati care au drept scop functionarea corecta si in conditii de

securitate a bazei de date.

C) Servicii dedicate componentelor, inclusiv a celor de interconectare

In aceasta categorie intra urmatoarele servicii minime relative la codul aplicatiei SI ISS
care vor fi desfasurate de catre Furnizor:

> Asigurarea completivitatii codului sursa plasat pe DevOps Server atit pentru
mediul de test cit si pentru mediul de productie;

> Verifica si optimizeaza secventele de cod sursa a sistemului;

> Identifica si analizeaza problemele si potentialele probleme de la nivelul

codului;

> Asigura disponibilitatea si buna functionare a tuturor interfetelor a sistemului;

> Solutioneaza incidentele aparute la nivelul codului;

> Comunica cu echipele de suport din cadrul Agentiei Nationale pentru Ocuparea

Fortei de Munca in scopul functionarii corecte si permanente a sistemului.

Autoritatea Contractanta precizeaza ofertantilor ca toate operatiunile se vor desfasura in
conditiile utilizarii sistemului de 24/7 din mediul de afaceri din Republica Moldova si peste
hotare.

Institutia publica “Serviciul Tehnologia Informatiei si Securitate Cibernetica”, conform
Hotérarii Guvernului, asigurd activititile minime de administrare tehnica si mentinerea
sistemului.

9. Cerinte de mentenanta adaptiva

Furnizorul va asigura adaptare si perfectionare a sistemului conform cerintelor prezentate
de Beneficiar si agreate cu Furnizorul. In urma implementarii modificarilor, Furnizorul va asigura
transferul de cunostinta si consultanta.

a) In baza legislatiei sau a nevoilor operationale, Beneficiarul poate solicita
Furnizorului modificari sau functionalitdti noi, iar Furnizorul trebuie sa fie pregatit in permanenta
sa le implementeze, fara a afecta functionarea normala a sistemului. Procedura de implementare
acerintelor de functionalitdti sau procese aditionale trebuie sa corespunda principiilor SDLC
(Software Development Life Cycle) si sa dispuna de specialisti care vor asigura fiecare etapa.
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b) Cerintele de dezvoltare suplimentare precum si configurarea unor procese noi sau
modificarea proceselor existente de inregistrare a Solicitantilor si emitere a deciziilor , conform
cazului, vor fi formulate de catre Beneficiar ca 0 sarcina tehnica separata si in baza estimarilor de
efort (om/ore per specialist), oferite de catre Furnizor, se va lua decizia de lansare sau
ajustare/anulare a cerintelor. In baza nevoilor operationale, Beneficiarul poate solicita
Furnizorului consultantd in forma de raspunsuri scrise la intrebarile cu privire la Sl ISS, sau
consultanta in forma de consultari personale/online.

0 In categoria mentenanta adaptiva intra acele servicii necesare pentru modificarea
sistemului sau a parametrilor acestuia ca urmare a modificarii logicii de business, de modificare
saude introducere functionalitati in sistem. Efectul executiei de servicii suplimentare 1l constituie
0 noua versiune a aplicatiei, adaptata cerintelor Autoritdtii Contractante si implica activitatea
business analistilor, dezvoltatorilor, testerelor si trainerilor. Exemplu: pentru introducerea unor
documente sau functionalitati noi este necesar

- analiza proceselor de emitere a actului permisiv ,,AS 1S” si elaborarea versiunii

,,TO BE” a procesului,

- implementarea in sistem prin setarea procesului de lucru si a tuturor functionalitatilor
aferente,

- crearea APl-urilor pentru schimbul de date cu alte sisteme informationale,

- testarea tuturor scenariilor posibile de inregistrare/ emiterea/gestionare a
documentelor/proceselor,

- elaborarea ghidurilor complete (cu descrierea operatiunilor principale si a capturilor de
ecran ale aplicatiei) pentru fiecare rol de utilizator,

- instruirea utilizatorilor,

Ghidurile pentru utilizatori (rezidenti) se elaboreaza in limba de stat, pentru utilizatori
(nerezidenti) - In limba engleza. Pentru utilizatori front-office se vor elabora si versiunile video a
ghidului.

d) Dupa dezvoltarea si aprobarea modificarilor cerute, toate documentele tehnice a
sistemului trebuie sa fie ajustate corespunzator. Exemple: Descrierea functionala a sistemului,
ghidurile de administrare si utilizare, descrierea design-ului sistemului, etc.

) Versiunile actualizate si functionale ale sistemului intra automat in proprietatea
Beneficiarului, iar Furnizorul executa operatiunile tehnice asupra acestora pana la finalizarea
contractului si acorda garantie asupra lor, in forma in care au fost predate. Cheltuielile generate
de defectiunile aplicatiei in perioada de garantie vor fi suportate de catre Furnizor.

f) In cazul eventualelor incidente generate de operatiuni executate de furnizor sau
de lipsa de executie a unor operatiuni obligatorii (cum sunt aplicatie ajustarilor (Update), patch-

.....

cheltuielile de repunere in productie cat si daunele provocate de incident.

Contextul in care Furnizorul va desfasura serviciile contractate este urméitorul:

J Beneficiarul detine dreptul de proprietate asupra codului aplicatiei. Orice
operatiune de modificare a codului genereazd o noua versiune a aplicatiei pentru care
Furnizorului [cel care efectueaza modificarea] va oferi garantie completd. Beneficiarul isi

23



pastreazd in continuare dreptul de proprietate asupra aplicatiei. Pentru o intelegere clara,
modificarile functionalitatilor existente sau noile dezvoltari ale aplicatiei se fac la cererea
Beneficiarului. Beneficiarul nu intervine asupra codului aplicatiei, motiv pentru care raspunderea
functiondrii corecte a aplicatiei 1n timpul si dupd executarea modificarilor de cod apartine
Furnizorului. Orice modificare asupra aplicatiei implica din partea dezvoltatorului obligatia
acordarii garantiei pentru intreg sistemul si nu doar pe modificarile efectuate.

o In acelasi context este important de retinut faptul ca eventualele incidente, erori
sau alterdri de configuratie care privesc buna functionare a Sl ISS se vor trata exclusiv cu
Furnizorul serviciilor si nu cu terte persoane. Asumarea serviciilor implica acordarea garantiei
asupra Sl ISS si dupa prestarea totald a serviciilor.

J Initial, imediat dupa incheierea contractului, Furnizorul va asigura verificarea
codului sursa aplicatiei, prezentat de catre Beneficiar in scopul confirmarii integritatii acestuia.

. Beneficiarul 1si pastreaza dreptul de proprietate asupra aplicatiei indiferent de
imbunatatirile aduse acesteia pe parcursul desfasurarii contractului.

10.  Cerinte privind calitatea serviciilor

10.1. Mod de lucru. Modalititi de interventie

Sistemul este gazduit pe infrastructura guvernamentala virtualizata de servere (Mcloud)
operata de catre Serviciul Tehnologia Informatiei si Securitatea Cibernetica (STISC). Sistemul
este integrat cu platforma nationald de schimb de date (MConnect) si servicii web
guvernamentale partajate (interfete de programare a aplicatiilor, API), si anume, single sign-on
(Mpass), semnatura digitala (MSign), serviciul de notificari (MNotify) si inregistrarea
tranzactiilor (MLog).

In timpul desfasuririi operatiunilor de intretinere este important de pastrat o comunicare
corecta Intre echipa Furnizorului si cea a Beneficiarului. Furnizorului ii va fi asigurat acces la
mediile de test si de productie SI ISS, plasate pe MCloud, la fel codul sursa, care include toate
librériile necesare activitatii operationale a sistemului, este plasat pe DevOps server. Furnizorul
va fi responsabil de crearea infrastructurii de dezvoltare si modificarile pemediile de test si de
productie se vor aplica cu participarea reprezentantilor Beneficiarului.

Toate operatiunile de intretinere a tuturor nivelurilor sistemului se vor face la distanta prin
canale securizate de acces sau prin alte metode agreate prealabil cu Beneficiarul.

10.2. Nivelul serviciilor de suport [SLA]

Nivelul serviciilor de suport oferite de Prestator sunt caracterizate de timpul de reactie
(TR) si timpul obiectiv pentru solutionare (TS).

SI 1SS va beneficia de asistenta adecvata pentru utilizatori pe durata contractului, cel putin
in intervalul orar 8.00-17.00 in zilele lucritoare. In aceasti perioadd, contractul de nivel de
serviciu (SLA) disponibil pentru SI ISS va fi de cel putin 99,9%.
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Urmatoarele categorii de SLA-uri trebuie masurate in mod audibil de catre Furnizor, iar
nivelurile de conformitate trebuie raportate Beneficiarului periodic:

SLA-uri de functionare: Furnizorul va lua toate masurile rezonabile pentru a asigura
disponibilitatea sistemului si a aplicatiei pentru toti utilizatorii. ,,Timpul de functionare” al
sistemului este o valoare masuratd prin scaderea timpului ferestrei de intretinere programata din
numarul de ore din luna curentd. ,,Timpul de functionare” este apoi calculat ca procentul de ore
din luna data pentru care sistemul este complet disponibil (utilizatorii pot efectua toate lucrarile
in aplicatie, asa cum sunt definite in cerintele aplicatiei, fara nici o degradare in serviciu). Timpul
de functionare necesar pentru SI ISS este de 99,9%.

SLA-uri cu privire la timpul de raspuns: Furnizorul va fi responsabil pentru asigurarea
duratei de incdrcare a paginilor aplicatiei / a timpilor de rdspuns ai sistemului care respecta
standardele acceptabile din industrie pentru aplicatiile web utilizabile si receptive. Avand in
vedere natura distribuitd a SI ISS si a mai multor puncte de integrare cu sisteme externe, timpii
de incdrcare a paginilor vor depinde in mod necesar de capacitatea de raspuns a aplicatiilor
externe. Furnizorul va colecta valori privind timpii de raspuns din sistemele externe si timpii de
raspuns ai paginilor, in functie de aceste servicii externe. Pe baza acestor date, Furnizorul si
Beneficiarul pot dezvolta un set de timpi de raspuns acceptabili conveniti,avand in vedere diferite
scenarii de conectivitate a utilizatorului, pentru a sustine 0 experienta rezonabila a utilizatorului.

SLA-uri de monitorizare a sistemului: Furnizorul va fi responsabil de stabilirea
procedurilor de monitorizare a resurselor sistemului, cum ar fi utilizarea CPU a serverelor,
utilizarea memoriei operationale, spatiul pe disc si orice alte valori necesare pentru a asigura
disponibilitatea sistemului si timpii de raspuns rapid la intreruperile serviciului. Aceste masuratori
ar trebui sa ofere, de asemenea, o notificare adecvata ca resursele hardware ale sistemului se
apropie de epuizare, astfel incét sa poata fi luate masuri de atenuare.

Furnizorul trebuie sa anunte Beneficiarul ca orice praguri trecute de utilizarea sistemului
va necesita configurarea sistemului si modificari hardware cu o notificare prealabila.

Furnizorul trebuie sa notifice Beneficiarul in termen de cincisprezece (15) de minute in
baza alertelor de la servicii de monitorizare, indicand faptul ca aplicatia nu este accesibila total
sau partial.

SLA-uri de estimare a imbunatatirii sistemului: dacd in perioada de performanta,
partile interesate ale Beneficiarului si ale sistemului identificd noi functionalititi necesare
nespecificate initial in cerintele tehnice, Furnizorul va colabora cu Beneficiarul pentru a defini
cerintele functionale pentru orice caracteristici noi. Odata ce a fost dezvoltatd si convenitd o
specificatie functionald pentru o noud functionalitate, Furnizorul trebuie sa furnizeze o estimare
pentru dezvoltarea si livrarea completarilor sistemului in termen de o sdptdmana. Modalitatea de
estimare se va stabili cu Beneficiarul in perioada de lansare a colaborarii.

Solicitarile Beneficiarul pentru servicii de suport si mentenanta sunt clasificate din punct
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de vedere al importantei acestora pentru Beneficiarul. Importanta pentru Beneficiarul este
apreciatd in functie de impactul (produs sau probabil) al evenimentului ce a generat necesitatea
plasarii solicitarii asupra parametrilor de calitate pentru functionarea aplicatiilor (vezi definitiile
mai sus). Din acest punct de vedere, solicitarile Beneficiarului vor fi clasificate pe urmatoarea
scara:

Clasificare Impactul asupra parametrilor de calitate pentru functionarea
aplicatiilor
Critica Disponibilitatea: sistemul este indisponibil pentru toti sau marea majoritate a

utilizatorilor de business. Tranzactii importante sunt necesare a fi efectuate cat
mai curand posibil (ordin de ore).

Utilizabilitatea: functii cheie de business nu pot fi utilizate. Nu exista proceduri
si functionalitati alternative.

Performanta: timpul de raspuns la interpelarile utilizatorilor fac practic
aplicatia indisponibila.

Securitatea: exista riscuri majore de compromitere a confidentialitatii,

......

Inalta Disponibilitatea: sistemul este indisponibil pentru o buna parte din utilizatori.
Tranzactii si operatiuni importante sunt necesare a fi efectuate pina la inceputul
urmatoarei zile.

Utilizabilitatea: functii cheie de business pot fi utilizate limitat.

Performanta: timpul de raspuns la interpelarile utilizatorilor afecteazd in
masura semnificativa desfagurarea proceselor de business cheie.

Securitatea: existd riscuri inalte de compromitere a confidentialitatii,

......

Ordinara Disponibilitatea: sistemul este indisponibil pentru o parte din utilizatori. Sunt
tranzactii si operatiuni ce trebuie sa fie executate In urmatoarele trei zile.

Utilizabilitatea: functionalitatea de business a sistemului poate fi utilizata
limitat.

Performanta: timpul de raspuns la interpelarile utilizatorilor afecteaza in
masurd moderata desfasurarea proceselor de business.

Securitatea: exista riscuri de compromitere a confidentialitatii, integritatii sau

Disponibilitatea: aplicatia este indisponibila pentru un numar limitat de
utilizatori. Nu sunt tranzactii si operatiuni ce trebuie executate in urmatoarele
trei zile.

Utilizabilitatea: functionalitatea de business a aplicatiei este afectata
nesemnificativ. Exista proceduri si functionalitati alternative.

Joasa
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Performanta: timpul de raspuns la interpeldrile utilizatorilor este mai mare decat
cel obisnuit. Nu este afectata desfasurarea proceselor de business.

Securitatea: exista riscuri minore de compromitere a confidentialitatii,

......

1. La plasarea unei solicitari pentru servicii de suport si mentenanta, deponentul stabileste
clasificarea pentru solicitare. Se va atasa scurta informatie pentru a explica clasificarea efectuata.
Beneficiarul va putea reclasifica solicitarile plasate, in functie de modificarile in contextul aferent

solicitarilor.
2. Furnizorul va presta servicii de suport in zilele lucratoare conform legislatiei din R.

Moldova, in intervalul de timp 08:00 — 17:00.
3. Nivelul serviciilor de suport prestate de furnizor trebuie sa corespunda urmatoarelor

cerinte:
Clasificarea solicitarii plasate de = Timpul de Raspuns (TR) Timpul de Solutionare (TS)
Beneficiarul
Critica 15 min Pana la 4 ore lucritoare
Inalta 120 min O zi lucratoare
Ordinara 24h 3 zile lucritoare
Joasa 3 zile Cel mai bun efort*

* furnizorul va depune tot efortul in vederea solutionarii cat mai rapide a solicitarii pentru servicii, activand
in regim normal. Timpul limita pentru solutionarea solicitarii va fi comunicat si acceptat de Beneficiarul. Modificari

ulterioare a timpului limita sunt permise doar cu acceptul Beneficiarul.

Nivelul de disponibilitate si restabilire pentru mediul de testare va fi asigurat in baza

principiului ,,cel mai bun efort”.
Nivelul de accesibilitate a mediului de testare va fi identic mediului de productie.

11. Cerinte privind experienta Furnizorului si
personalului echipei

Misiunea propusd va necesita o companie locald de mentenanta si dezvoltare software sau
un consortiu de astfel de companii cu o experientd de lucru in domeniul de activitate aferent

obiectului contractului ce urmeaza a fi atribuit.

Urmatoarele criterii trebuie indeplinite de companie:
+Cel putin 3 (trei) ani de experienta de lucru in implementarea si mentenanta de proiecte
similare pentru agentii guvernamentale, neguvernamentale si clienti privati;
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«Capacitati si experientd cu cel putin 3 (trei) proiecte similare finalizate cu succes in
mentenanta si implementarea solutiilor IT ale Intreprinderii care sprijind implementarea
interfetelor de schimb de date, migrarea datelor si integrarea cu resursele informationale de stat
demonstrate prin referinte adecvate;

«Personalul propus va avea experienta de lucru de cel putin 1 an in cadrul companiei IT
ofertante cu implicarea in cel putin un proiect similar.

*Personalul cheie al echipei de proiect (manager de proiect, business analist) trebuie sa
posede cunostinte pentru a putea organiza intdlniri cu clientii in limbile de stat.

Compania va propune echipe: echipa trebuie sd includa minim: Business Analist, Software
Developer, DevOps Engineer, DataBase Administrator, QA Tester.

’ Cerinte minime pentru Echipa
Business Analist

Calificari si e Studii postuniversitare in domeniul IT&C, confirmate prin diploma de absolvire;

abilitati e Cunoasterea modelarii proceselor de afaceri in continutul sistemelor IT, dovedita de o
diploma / certificat in domeniu;

e Abilitatea de a vorbi, scrie si citi fluent in limbile roména si rusa.

Experienta Cel putin 5 (cinci) ani de experientd generald profesionald in domeniul IT.

profesionala Experienta profesionala specifica dovedita prin participarea la cel putin 3(trei) proiecte de
implementare a unui sistem informational integrat similar, in care a ocupat o functie de
business analist principal. Experienta 1n analiza eliberarii actelor permisive si gestionarea
proceselor de lucru va fi un avantaj.

Lead Software Development Engineer

Calificari si Studii universitare in domeniul IT&C, finalizate prin diploma de absolvire.
abilitati

Experienta Cel putin 7 (sapte) ani de experientd generala profesionald in domeniul dezvoltarii de software.
profesionala | Experienta profesionala specificd dovedita prin participarea la cel putin 3 (trei) proiecte similare,
pentru implementarea unui sistem informational integrat, in care a ocupat o functie de lider
tehnic.

Pe langa cerinte de experientd se cer urmatoarele cunostinte: Web framework ASP.NET MVC
Core. Pe langa cerinte de experienta se cer urmatoarele cunostinte: Web framework ASP.NET
MV C Core, Webassembler

DevOps Engineer

Calificari si | Studii universitare in domeniul IT&C, finalizate prin diploma de absolvire.
abilitati
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Experienta
profesionala

Cel putin 5 (cinci) ani de experientd generala profesionald in domeniul gestionarii
infrastructurilor sistemelor informationale.

Experienta profesionala specifica dovedita prin participarea la cel putin 2 (doud) proiecte
similare pentru mentenanta unui sistem informational integrat, in care a ocupat o functie de
DevOps Engineer.

Pe langa cerinte de experienta se cer urmatoarele cunostinte: Azure DevOps, Windows Server,
Windows SQL, NGINX

DataBase Administrator

Calificari si

Studii universitare In domeniul IT&C, finalizate prin diploma de absolvire.

abilitati
Experienta Cel putin 5 (cinci) ani de experienta generala profesionald in domeniul gestionarii bazelor de
profesionala | date.
Experienta profesionala specifica dovedita prin participarea la cel putin 3 (trei) proiecte similare,
pentru implementarea unui sistem informational integrat, in care a ocupat o functie de DataBase
Administrator.
Pe langa cerinte de experienta se cer urmatoarele cunostinte: SQL Server
QA Tester
Calificari si | Studii superioare tehnice.
abilitati
Experienta Cel putin 3(trei) ani de experienta profesionald de asigurarea testarii calitative a functionalitatilor
profesionald | si proceselor implementate 1n sisteme informationale similare.
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