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CAIET DE SARCINI
Dotarea ,, Depozitului central, Serviciului Travel Retail” cu mijloace tehnice de securitate
§i supraveghere video

1. Introducere

Prezenta documentatie reprezintd ansamblul cerintelor tehnice si operationale pe baza
cérora fiecare ofertant (Contractant) isi va formula propunerea tehnica.

I.S. ,,Aeroportul International Chisindu” actioneazi in calitate de Entitate Contractanti si
Achizitor in cadrul acestui Contract.

A

2. Contextul realizirii achizitiei si lucrarilor

Scopul prezentului Caiet de Sarcini este achizitia i instalarea echipamentelor si sistemelor
de securitate de citre Intreprinderea de Stat ,,Aeroportul International Chisinau”, in vederea dotrii
»Depozitului central, Serviciului Travel Retail” cu mijloace tehnice moderne de securitate si
supraveghere video.

Obiectivul principal al achizitiei este asigurarea unui control strict si continuu asupra
securitatii marfurilor, prin implementarea unor solutii eficiente de supraveghere video si mijloace
tehnice de securitate, care vor functiona in mod permanent, in regim 24/7.

Pentru atingerea acestui scop, depozitul va fi echipat cu urmétoarele:

* Sistem de supraveghere video, adaptat cerintelor specifice ale zonei;

* Sistem de alarmai si securitate;

Echipamentele video vor include camere cilindrice de inaltd rezolutie si camere tip dome
cu capacitate de filmare in conditii de iluminare scdzuta, asigurand captarea unor imagini clare si
detaliate 1n timp real. Camerele vor fi amplasate strategic astfel incét s acopere toate punctele de
acces critice si zonele operationale.

Sistemele furnizate trebuie s fie compatibile cu infrastructura tehnologica existent3 i sa
permitd integrarea cu software-ul de management al securitdtii al aeroportului, pentru o

monitorizare centralizati si eficienta.

Senzori de migcare combinati (PIR+Microwawe), montati pe peretii incaperilor, pentru

detectarea accesului neautorizat.
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Circuitele senzorilor vor fi conectate la circuitele existente ale sistemului de alarmi

antiefractie, extinzind astfel dimensiunea zonelor de protectie.

Servicii conexe:

Contractantul va asigura, pe langd livrarea echipamentelor, urmdtoarele servicii:

a)Instalarea si configurarea echipamentelor sistemului de supraveghere video si a sistemului de

securitate;
b)Efectuarea

c)Instruirea  personalului

probelor

de functionare si

desemnat

testarea in

pentru operarea echipamentelor

d)Asigurarea mentenantei corective pe durata perioadei de garantie.

3. Descrierea produselor solicitate

3.1. Produse solicitate

conditii

reale;

(la necesitate);

CARACTERISTICI TEHNICE
o gy | A : : s i
Denumire & de Specificatii tehnice sau cerinte functionale minime minima
masurd garantie
1 2 3 4 >
Camere pentru instalare in exterior. Camere video
digitale cu mod zi/noapte, cu specificatii minime de
1/1.8”, 8 MP, CMOS, 25 fps x 3840 x 2160, FULL
COLOR, compresie video H.265, carcasi de 24 de luni
protectie IP67 sau mai mare, lentila focala fixa 2.8 de la data
Gintirs mm, POE. Compresie video: H.265/H.265+ Retea: semna'lrii.
video tip fix 5 e protocoale TCP/IP, ICMP, HTTP, HTTPS, FTP, procesului
(bullet) * | DHCP, DNS, DNS, RTP, RTSP, RTCP, PPPoE, verbal de
802.1X,QoS,IPv6,Bonjour,WebSocket, WebSockets, | receptie si
compatibil cu software-ul Trassir. punere in
Standarde: CE-EMC: EN 55032, EN 50130-4, EN functiune.
IEC 61000-3-2, EN 61000-3-3, IEC EN 62368-1
CE-RoHS: 2011/65/EU, WEEE: 2012/19/EU,
IEC 60529-2013, IK10: IEC 62262
Camere pentru instalare in exterior. Camere video
digitale cu mod zi/noapte, cu specificatii minime de
1/1.8”, 8 MP, CMOS, 25 fps x 3840 x 2160, FULL >4 de B
COLOR, compresie video H.265, carcasi de d
. : e e e la data
Cafsisit protectie IP67 sau mai mare, lentila focala fixa 2.8 il
video tip mm, POE. Compresie video: H.265/H.265+ Retea: procesului
G 14 buc. | protocoale TCP/IP, ICMP, HTTP, HTTPS, FTP, bt
DOME DHCP, DNS, DNS, RTP, RTSP, RTCP, PPPoE, Fevapie s
802.1X,QoS,IPv6,Bonjour, WebSocket, WebSockets, %
s : punere in
compatibil cu software-ul Trassir. Fiiiiime
Standarde: CE-EMC: EN 55032, EN 50130-4, EN -
IEC 61000-3-2, EN 61000-3-3, IEC EN 62368-1
CE-RoHS: 2011/65/EU, WEEE: 2012/19/EU,
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IEC 60529-2013, IK10: IEC 62262
Switch gigabit, gestionabil L2, POE 24 porturi + 2
porturi SFP, Metoda de comutare: Transfer cu 24 de luni
stocare intermediard, Latentd de retea: P4nd la20 us | de la data
Swich PoE pentru cadre de 64 de octeti Distanta de transmisie a semnarii
A : datelor: 100 m (Cat. 5), Pana la 250 m (Cat. 6), procesului
— : - Buffer de pachete: 4 MB, Standarde si protocoale: verbal de
IEEE 802.3,IEEE 802.3u,IEEE 802.3x,IEEE receptie si
802.3af/at, Buget PoE: 240 W (30 W pe port), punere in
Alimentare: AC 100 ~ 250 V, Temperaturi de functiune.
functionare: -20 °C... +55 °C.
Tip modul: SFP. Distantd maxima de transmisie: pana
la 20 km pe fibré opticd, Vitezd minim3 de transmisie:
1 Gbps (Gigabit Ethernet), Lungime de unda: 1310 nm 24 de luni
(sau conform standardului pentru transmisie pe 10 o -t
km), Putere de transmisie (Tx): intre -5 si +0 dBm S
(specificatie minimd si maximd), Sensibilitate la ot
Module : s = procesului
SFP 1 set receptie (Rx): minimum -23 dBn},Interfa;a: LC duple)f el de
connector, Temperaturd de functionare: intre -40 °C si s
+85 °C, Standard de compatibilitate: IEEE 802.3z | "SC°PHE §1
(1000BASE-LX), Compatibilitate cu echipamentele fI:nu:: iirl(ir::
existente (switch-uri, routere etc.) din infrastructura :
beneficiarului; Certificdri de calitate i conformitate
CE, FCC.
24 de luni
.| deladata
Dﬁ:ie;ct::ede Tensiune de alimentare: 9 — 16 VDC (tipic 12V DC), psrf)I:eIlsiTllli
s S o o s = s
PIR+Micro 2 buc. IIJ(;lghzl (;ie detectie: 90° — 110°, Distanta de detectie: St A
wawe i receptie si
punere in
functiune
Putere nominald: minim 500 W sau echivalent in VA
conform factorului de putere. Tip UPS: online sau
line-interactive, cu reglare automata a tensiunii 24 de luni
(AVR). Timp de autonomie: minimum 15 minute la de la data
sarcina nominald de 500 W. Tensiune de intrare: 220- | semndrii
UPS 1 e 240 V AC, 50/60 Hz.Protectii integrate: suprasarcind, | procesului
" | scurtcircuit, supratensiune, subtensiune. Timp de verbal de
comutare la baterie: sub 10 ms. lesiri: prize protejate, | receptie si
cel putin 2-4 porturi pentru conectarea punere in
echipamentelor. Baterie: reincércabila, cu ciclu lung | functiune.
de viata si posibilitate de inlocuire. Temperaturi de
functionare: intre 0 si 40 °C.
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Dimensiuni minime: 600 mm (ldtime) x 500-800 mm
(adancime) x 500 mm (inaltime).Tip dulap: Rack, 8U

Dulap minim. Usi: Usd frontala din sticla securizata (glass
pentru 1 set door) pentru vizibilitate si protectie. Accesorii
echipament incluse: Sistem de gestionare cabluri, gine reglabile
pentru montaj echipamente, sistem de inchidere
securizata.
24 de luni
de la data
Patch Panel > i
Patch Panel 24 port CAT6, Rack Mount,19 procesului
24 port 1 buc
CAT6 verbal de
receptie si
punere in
functiune
24 de luni
de la data
Patch Panel | Siﬁ::%?;llui
Fiber Optic | 1 buc | Patch Panel Fiber Optic 1U P
U verbal de
receptie si
punere in
| functiune
Sursa de Sursa de alimentare de rezerva 12V/3A. in carcasi, c21: I(; = (;:tnal
alimentare cu acumulator de 7,5Ah, tensiune de intrare 190- HRm—
de rezerva 265V. Protectie incorporatd impotriva issasital
12V, cu 1 buc. | supraincarcdrii, polaritdtii inverse, supraincarcarii si 5 bl da
acumulator descarcarii complete a bateriei. Functie de sacaitie &
semnalizare a defectiunilor. Pt iy
punere in
functiune
Licente Trassir 64 aditionale 24 dé Yani
de la data
pentru serverl (cheia 0x32E66BAE) - 20 licente semndrii
Licente = : procesului
adifionale 20+20 set | aditionale TRASSIR AnyIP (Windows x64) vt e
; : receptie si
pentru server2 cheia 0x332A5BD2 + 20 licente punere in
aditionale TRASSIR AnyIP (Windows x64) functiune
3.2. Instalare, punere in functiune, testare
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Instalarea echipamentelor va fi realizatd conform instructiunilor producétorului si
cerintelor normativelor in vigoare ale Republicii Moldova.

. Sistem de supraveghere video:
— Se vor utiliza cabluri UTP de categoria 6A, instalate conform cerintelor normativelor in vigoare
ale Republicii Moldova (in special NCM G.02.01:2017 — pentru retele de curenti slabi). Cablurile
vor fi trase in tub gofrat cu diametrul de 20-30 mm. Metoda de fixare a cablurilor si a tuburilor pe

peretii cladirii va fi aleasd de furnizor in mod independent, dupa coordonarea cu beneficiarul.

— Furnizorul trebuie sa se prezinte personal la fata locului, si efectueze misuritori si si
stabileasca modalititile, traseele si lungimile cablurilor, precum si cantitatea altor materiale
necesare pentru montarea sistemului.

— Camerele video se vor monta pe peretii cladirii, la un capét al traseului, iar celilalt capat va fi
conectat la dulapul B prin intermediul unui patch panel. Conectérile dintre traseu/cameri si patch
panel/switch trebuie sa fie realizate prin patch cord-uri cu lungimea de 30-50 cm, in functie de
situatie.

— In cadrul dulapului de comunicatii vor fi instalate urmatoarele echipamente si accesorii: Patch

panel 24 porturi, Cat.6, pentru organizarea si terminarea cablurilor de retea. Organizator de cabluri
orizontal, pentru ghidarea si protejarea cablurilor de retea intre echipamente. Switch gigabit
gestionabil, cu minimum 24 porturi PoE si 2 porturi SFP. UPS (sursi de alimentare
neintreruptibild), pentru asigurarea continuitdtii alimentérii in caz de intrerupere a curentului
electric. Filtru de alimentare 220V cu 5 prize, pentru conectarea echipamentelor aflate in dulap si
protectie impotriva supratensiunilor. Montarea si organizarea echipamentelor se va face conform
celor mai bune practici de cablare structuratd, cu respectarea normelor in vigoare si a specificatiilor
producitorilor.
— Toate cablurile vor fi marcate vizibil si durabil la ambele capete, cu etichete care si permita
identificarea circuitului si a destinatiei, conform normativelor tehnice aplicabile.

® Sistem de securitate:

Instalarea echipamentelor de securitate se va realiza conform instructiunilor producétorului
si in conformitate cu normele si standardele in vigoare ale Republicii Moldova.
- Sistemul va include senzori de miscare tip PIR+Microwawe, instalati pe perete. Acestia vor
semnala orice migcare neautorizata. .
-Pentru conectarea senzorilor si echipamentelor de alarmé se va utiliza cablu alarma 6x0.22 mm?,
multifilar, din cupru, cu ecranaj, izolatie PVC sau LSZH.
-Cablul trebuie sé fie rezistent la propagarea flicarii (conform EN 60332-1 sau echivalent) si

instalat in tuburi gofrat de protectie (PVC sau copex ignifug), conform NCM G.02.01:2017.
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-Sistemul va fi prevazut cu o sursi de alimentare de rezerva (UPS) cu puterea minimé de 500 W,
care si asigure functionarea echipamentelor de securitate pentru o perioadi de cel putin 15 minute
in caz de intrerupere a energiei electrice.

Toate echipamentele vor fi conectate prin:
— Cabluri UTP Cat.6A, pentru transmisia de date intre echipamentele de control;
— Cablurile vor fi instalate in tuburi de protectie ignifuge (PVC sau copex), cu diametrul adecvat,
fixate conform normele NCM. sl
— Toate cablurile vor fi etichetate clar si durabil la ambele capete, in conformitate cu bunele practici
de instalare, pentru a permite identificarea rapidd a traseelor si echipamentelor in timpul
verificérilor si lucrédrilor de intretinere.

- Dulapul trebuie sa fie instalat si conectat de la dulap la dulap, in aceeasi cladire, la sistemul
existent prin cablu de fibra optica FO8
- Conectarea de rezervi intre dulapuri trebuie sa fie dublaté cu un cablu UTP Cat.6A

— Furnizorul trebuie sa se prezinte personal la fata locului, sii efectueze misuritori si sa
stabileasca modalititile, traseele si lungimile cablurilor, precum si cantitatea altor materiale
necesare pentru montarea sistemului.

3.3 Norme generale si avize

a) Inainte de a primi anexele care contin traseele de cablare si amplasarea echipamenteilor,
Contractantul are obligatia de a se prezenta la sediul aeroportului pentru semnarea actﬁlui de
confidentialitate. Transmiterea acestor informatii se va face doar dupa semnarea documentului
mentionat

b) Toate lucrérile de fixare, alimentare, conectare si marcare a cablurilor se vor realiza cu
respectarea normelor tehnice si de sigurantd in vigoare, in special NCM G.01.02:2015, NCM
G.01.03:2016 si NCM G.02.01:2017, iar Contractantul are obligatia de a obtine toate avizele
necesare.

c) Cablarea exterioari se va realiza cu protectie metalica adecvatd, in conformitate cu
reglementirile de securitate in vigoare ale Republicii Moldova, in special cu normele prevazute
in NCM G.01.02:2015, NCM G.01.03:2016 si NCM G.02.01:2017.

d) Dupi instalare, Contractantul va verifica corectitudinea amplasdrii §i conexiunilor, remediind
orice deficientd inainte de punerea in functiune.

e) Punerea 1n functiune va avea loc in maxim 7 zile de la inceperea lucririlor, cu exceptia
cazurilor justificate si documentate.

f) Activitatea aeroportului nu va fi afectata pe durata instalérii si testirii; Contractantul va

asigura continuitatea operatiunilor aeroportuare prin gestionarea corespunzitoare a lucririlor.
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g) Testele functionale vor fi realizate impreund cu Entitatea Contractanti pe o perioadd de
minimum 7 zile calendaristice consecutive. Orice defectiune va fi remediata fara costuri
suplimentare pentru Entitatea Contrqctanté.

h) Testarea echipamentelor si cablajelor:

— Testele vor verifica stabilitatea instalarii echipamentelor, integritatea cablurilor si
conectivitatea acestora, precum si conformitatea functionarii cu cerintele tehnice prevazute in
Caietul de sarcini.

— Vor fi efectuate probe functionale pentru sistemul video, verificéri ale continuittii si
performantei cablurilor UTP, precum si testarea sistemului de alarma.

— Orice neconformitate identificati in timpul testelor va fi remediaté inainte de receptia finald a
lucrérilor.

i) Entitatea Contractanta isi rezerva dreptul de a extinde perioada de testare sau de a refuza
echipamentul care nu corespunde cerintelor, cu notificarea si documentarea corespunzitoare.

j) Costurile testelor si verificarilor vor fi suportate integral de Contractant.

k) Contractantul este responsabil de protejarea echipamentului pand la acceptarea oficiald prin
proces-verbal.

1) Receptia finala va fi realizatd de Entitatea Contractantd dupé confirmarea remedierii defectelor
si functiondrii optime, fiind documentata prin proces-verbal semnat de ambele parti.

m) Toate costurile legate de furnizare, transport, instalare, autorizare si conformare cu.

reglementérile locale vor fi suportate de Contractant.

Sef al serviciu asigurare tehnica / Alexandr Miheev
sisteme securitate

Coordonat:

Sef al Departamentului securitate Vasile Ionel

aeronauticd
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Schema de instalare a camerei i de trasare a cablurilor

M BOX
= CAM
= |R

I

0O
‘*
i
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