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1. Introducere

Acest document descrie termenii de referinta pentru dezvoltarea platformei e-Democratie —
sistem informational care va facilita participarea cetatenilor la procesele de luare a deciziilor in
Republica Moldova. Documentul contine specificatiile tehnice, inclusiv cerintele functionale si
non-functionale, precum si orientari pentru echipa de dezvoltatori care va fi selectatd pentru a
dezvolta solutia software. De asemenea, documentul prezintd actorii si principiile
managementului securitatii la atribuirea drepturilor de acces diferitor profiluri de utilizatori.

1.1. Acronime si definitii

Lista acronimelor utilizate in prezentul document:

Acronim Descriere

1. API Interfata de programare a aplicatiilor

2. CMS Sistem de administrare a continutului

3. CSv Valori separate prin virgula

4. BD Baza de date

5. SGBD Sistem de gestiune a bazelor de date

6. AGE Agentia de Guvernare Electronica

7. FRQ Cerinte functionale

8. GC Guvern-Cetatean

9. GB Gigabit

10. PGD Portalul guvernamental de date

11. GUI Interfata grafica cu utilizatorul

12. HTTPS Protocol de transfer hipertext securizat
13.  TIC Tehnologia informatiei si comunicatiilor
14. Sl Sistem informational

15. JSON Notarea obiectelor JavaScript

16. CNPDCP Centrul National pentru Protectia Datelor cu Caracter Personal
17. NFRQ Cerinte non-functionale

18. SO Sistem de operare

19.  ASP Agentia Servicii Publice

20. PSP Portalul Serviciilor Publice

21. RAM Memorie cu acces aleatoriu

22. RM Republica Moldova

23. RPO Obiectivul punctului de recuperare

24. RTO Obiectivul timpului de recuperare

25. SAML Limbajul de marcare a afirmatiei de securitate
26. SOA Arhitectura orientata spre servicii



Acronim Descriere

27.  SOAP Protocol simplu de acces la obiect

28.  SQL Limbaj de interogare structurat

29. RSPJ Registrul de Stat al Persoanelor Juridice

30. RSP Registrul de Stat al Populatiei

31. SSO Sistem de autentificare unica

32. STISC Serviciul Tehnologia Informatiei si Securitate Cibernetica al RM
33. UDI Identificator unic

34. UML Limbaj de modelare unificat

35.  WSDL Limbaj de descriere a serviciilor web

36. XML Limbaj de marcare extensibil

Tabelul de mai jos contine lista definitiilor utilizate in prezentul document.

Rolul unui utilizator sau al altui sistem care interactioneaza
1. Actor . . . i
cu sistemul informational.
g Orice subsistem, modul sau subset al Sistemului identificat
2. Componenta . . ar .
ca parte integrantd a Sistemului.
O colectie de date organizata in conformitate cu o structurd
3. Baza de date conceptuald bine definitd, care descrie caracteristicile de

baza si relatia dintre entitdti.

Functia de inregistrare a informatiilor despre evenimentele

care au loc intr-un sistem. In sistemele informationale,

inregistrarea evenimentelor include detalii despre data, ora,

utilizatorul si actiunea realizata.

O serie de sarcini realizate cu scopul de a produce un rezultat

6. Flux de lucru dorit, care presupune, de reguld, mai multi participanti si mai
multe etape intr-o organizatie.

5. Jurnalizare

Ansamblu de programe si echipamente care asigurad
prelucrarea automata a datelor.

Sistem de prelucrare a informatiilor, impreuna cu resursele
8. Sistem informational organizationale aferente, cum ar fi resursele umane si
tehnice, care furnizeaza si distribuie date/informatii.

7. Sistem informatic

Sistemul e-Democratie. In acest document termenii
»platforma e-Democratie”, ,Sistemul informational e-

9. Sistem Democratie”, ,,modulul e-Democratie” si ,sistemul e-
Democratie” sunt interschimbabile in functie de context, dar
toate se referd la sistemul e-Democratie.



10.  Beneficiar In contextul prezentului document, Beneficiarul este AGE.



2. Context

Transformarea digitald a schimbat radical modul in care interactiondm cu autoritatile publice si
are un impact semnificativ asupra serviciilor publice si proceselor administrative. In ultimii ani,
progresele in tehnologia digitald au transformat sectorul public, facandu-l mai eficient,
transparent si accesibil pentru cetéteni.

Unul dintre domeniile in care transformarea digitala a avut un impact semnificativ este cel al
democratiei si guverndrii participative. Introducerea platformelor si instrumentelor de
democratie electronica le ofera cetatenilor oportunitatea de a interactiona direct cu guvernul, de
a participa la procesul de luare a deciziilor si de a cere socoteala persoanelor alese in functii
publice.

Aceastd noud erd a democratiei electronice contribuie la reducerea decalajului dintre cetateni si
guvern, promovand transparenta, responsabilitatea si participarea cetdtenilor in procesul
democratic.

Proiectul ,,Dezvoltarea instrumentelor electronice pentru democratia participativa (e-
Democratia)”, initiat de Agentia de Guvernare Electronica a Republicii Moldova si sustinut
financiar de Fundatia Soros Moldova, vine sa raspunda direct necesitatii din ce in ce mai mari
de instrumente de democratie electronica. Scopul proiectului este de a promova transparenta,
raspunderea si participarea civica in procesele de luare a deciziilor prin crearea oportunitatilor
de interactiune intre guvern si comunitate cu ajutorul unor instrumente de democratie
electronica care faciliteaza dialogul bilateral intre autoritatile publice si cetateni. Prin utilizarea
instrumentelor electronice, cetdtenii se pot expune in mod public, pot participa la consultari
publice si dezbateri si pot implementa proiecte comune intr-un mod accesibil si comod.
Autoritdtile publice pot consulta cetdtenii in cadrul unor dezbateri online, consultéri publice,
sondaje sau prin organizarea de concursuri de solutii creative pentru problemele existente.

Modulul e-Democratie in Republica Moldova are scopul sa faciliteze participarea civica activa
in procesul de luare a deciziilor prin diferite instrumente digitale. Acesta include functionalitati
precum petitii, sondaje si evaluari electronice ale serviciilor publice si ale prestatorilor de
servicii publice, obiectivul principal fiind promovarea transparentei, responsabilitatii si
participarii cetatenilor in procesul democratic.

Introducerea instrumentelor electronice de democratie participativa in RM va completa
sistemul de petitionare existent prin crearea unor noi modalitati de depunere a petitiilor.
Platforma va permite si va facilita consultarea si semnarea securizata a petitiilor colective si a
initiativelor civice de cétre cetdtenii cu o prezenta semnificativa online, atat in tard, cat si in
afara ei. Solutia electronica isi propune sa incurajeze participarea cetatenilor si sa eficientizeze
comunicarea dintre cetdteni si guvern, si sd asigure cd opiniile, initiativele si propunerile
acestora cu privire la problemele majore sunt auzite si luate in considerare.



3.

Obiectivele platformei e-Democratie

Scopul principal al platformei e-Democratie este de a creste participarea civica la procesele de
luare a deciziilor in cadrul autoritatilor publice, oferind utilizatorilor urmatorul set de servicii
digitale comode si usor de utilizat:

e-Petifii — serviciu digital care permite depunerea si procesarea petitiilor individuale sau
colective;

e-Feedback — serviciu digital care permite depunerea si procesarea feedback-ului
cetatenilor si mediului de afaceri cu privire la serviciile publice si procesele
administrative;

e-Sondaje — serviciu digital care permite desfasurarea consultdrilor publice in cadrul
proceselor decizionale sub forma de sondaje.

Implementarea serviciilor sus-mentionate in cadrul platformei e-Democratie va spori accesul
cetatenilor la activitatile de guvernare, va contribui la transparentizarea autoritatilor publice si
in mod direct la imbunatatirea calitatii serviciilor si proceselor administrative.

Mai exact, implementarea sistemului e-Democratie are urmatoarele obiective:

Digitalizarea procesului de depunere si procesare a petitiilor prin crearea si punerea la
dispozitie a unui serviciu perfect integrat in ecosistemul existent;

Eficientizarea colectarii si procesarii feedback-ului cetdtenilor cu privire la servicii,
prestatorii de servicii si alte entitati in procesul de prestare a serviciilor;

Crearea unui mecanism simplu, dar eficient de consultare publica prin sondaje initiate
de prestatorii de servicii, autoritatile publice centrale si locale si alte organizatii
interesate;

Integrarea tuturor serviciilor platformei e-Democratie in ecosistemul digital al
guvernului, asigurand astfel o experientd completd, coerenta si eficientd pentru
utilizatori;

Adoptarea celor mai bune practici europene de participare civica de catre administratia
publica a RM,;

Utilizarea tehnologiilor emergente precum inteligenta artificiala pentru optimizarea
procesului de colectare si procesare a datelor privind perceptia despre calitatea
serviciilor publice;

Diversificarea mijloacelor de interactiune guvern-cetatean pentru a oferi persoanelor cu
experienta digitald mai multe optiuni pentru a-si expune opiniile;

Imbunitatirea interactiunii cu diaspora pentru colectarea feedback-ului despre serviciile
publice;

Eficientizarea procesului bugetar legat de dezvoltarea si prestarea serviciilor publice
prin re-orientarea bugetului tinand cont de perceptia despre performanta prestatorilor de
servicii;

Imbunitatirea imaginii autorititilor publice in rAndul populatiei, deoarece cea mai mare
parte a acesteia le percepe prin prisma calitatii deciziilor pe care le adopta si a serviciilor
pe care le oferd si a deschiderii acestora pentru dialogul cu cetdtenii si mediul de afaceri
pentru a construi un stat mai bun.



4.  Domeniul de interventie al proiectului de dezvoltare si implementare
a sistemului e-Democratie

Aceastd sectiune defineste limitele si domeniul de interventie a proiectului, stabilind aspectele
care vor fi incluse si excluse in procesul de dezvoltare a sistemului.

Astfel, avand in vedere ca sistemului e-Democratie va fi gadzduit in infrastructura
guvernamentala Mcloud, proiectul de dezvoltare si implementare a Sistemului descris in
prezentul document nu prevede:
- Achizitionarea echipamentului hard (de ex. servere, dispozitive de stocare si de retea
etc.);
- Activitati de organizare a centrului de date;
- Achizitionarea si instalarea de software pentru client (de ex. pachetele Windows OS,
MS Office);
- Furnizarea certificatelor calificate si a dispozitivelor de creare a semnaturilor pentru
utilizatorii platformei e-Democratie;
- Reproiectarea, refactorizarea si orice alte ajustari ale sistemelor informationale ale
tertilor, cu exceptia celor mentionate expres in acest document in scopul integrarii cu
platforma e-Democratie.

Instruirea privind utilizarea si administrarea platformei e-Democratie va fi asigurata in primul
rand pentru reprezentantii prestatorilor de servicii si alte parti interesate implicate in activitatile
de back-office ale platformei. Pentru publicul larg, vor fi puse la dispozitie ghidul de utilizare
si tutoriale video, care vor fi accesibile pentru utilizatori prin intermediul paginilor web ale
institutiilor vizate.

S. Principalii factori interesati

In conformitate cu domeniul de interventie si obiectivele proiectului de dezvoltare si
implementare a platformei e-Democratie, mai jos este prezentatd o lista orientativd a
principalilor factori interesati:

Cetitenii si mediul de afaceri

Cetatenii si antreprenorii din RM sunt principalii beneficiari directi ai sistemului e-Democratie.
Acestia vor avea posibilitatea sd se expund pro-activ utilizdnd servicii precum e-Petitii si e-
Feedback si vor fi consultati de institutiile statului prin platforma e-Sondaje. In procesul de
implementare a acestui proiect, interactiunea cu aceasta categorie de beneficiari va fi realizata
prin intermediul AGE.

Prestatorii de servicii publice

O alta categorie de beneficiari ai platformei e-Democratie sunt prestatorii de servicii publice,
care vor fi echipati cu instrumentele necesare de colectare si prelucrare a feedbackului
utilizatorilor privind o anumita operatiune in procesul de prestare a serviciilor sau, In general,
privind un anumit serviciu, dar si privind prestatorul de servicii ca si entitate de stat.



Interactiunea cu acest grup de beneficiari in cadrul implementarii proiectului va fi realizata prin
intermediul AGE.

Agentia Servicii Publice (ASP)

ASP este principalul prestator de servicii publice in administratia publica din RM, oferind
servicii de bazd, cum ar fi Inregistrarea populatiei prin eliberarea documentelor de identitate
pentru persoane fizice, servicii de stare civild, servicii de inregistrare a intreprinderilor,
inmatricularea vehiculelor, servicii cadastrale etc. ASP gestioneaza peste 40 de centre
multifunctionale pe teritoriul RM si ofera sprijin direct oficiilor consulare ale RM peste hotare.
ASP va juca un rol important in dezvoltarea si implementarea platformei e-Democratie,
deoarece va fi principalul poligon de testare a serviciilor dezvoltate.

Autorititile publice centrale (APC)

APC vor juca un rol important in asigurarea functionalitatii operationale a sistemului, in
conformitate cu obiectivele acestuia. Acestea vor primi si procesa petitiile electronice si vor
colecta, analiza si reactiona la feedback-ul cetatenilor si al mediului de afaceri cu privire la
serviciile pe care le presteaza sau la activitatea lor institutionala. De asemenea, APC va consulta
in mod pro-activ publicul larg cu privire la initiativele lansate prin intermediul serviciului e-
Sondaje.

Cancelaria de Stat

Cancelaria de Stat este autoritatea publica centrala responsabila de procesul de prestare a
serviciilor publice si de organizarea proceselor operationale in cadrul administratiei publice la
toate nivelurile. Astfel, in afara de interesul sau in calitate de APC, Cancelaria de Stat va avea
acces prin intermediul tablourilor de bord automate la informatii sintetizate si agregate privind
eficienta si calitatea serviciilor publice si a proceselor administrative. Desi implicarea acestei
autoritati pe parcursul implementarii platformei e-Democratie va fi redusa, ea va juca un rol
important la implementarea si adoptarea serviciilor de democratie electronica.

Autoritatile publice locale

In ceea ce priveste platforma e-Democratie, autoritatile publice locale vor actiona in calitate de
prestatori de servicii pentru serviciile pe care le ofera comunitatilor locale si vor beneficia de
sistem ca si APC.

Ministerul Dezvoltirii Economice si Digitalizarii

In afard de interesul siu in calitate de APC, Ministerul Dezvoltarii Economice si Digitalizarii
este interesat de crearea unor instrumente digitale comode pentru cetateni si pentru comunitatea
de afaceri. Desi implicarea acestuia in dezvoltarea platformei e-Democratie este redusa, acesta
va juca un rol important in institutionalizarea si promovarea serviciilor platformei.

Agentia de Guvernare Electronica (AGE)

AGE este o institutie publicd subordonata direct Ministerului Dezvoltarii Economice si
Digitalizarii, care are drept scop imbunatatirea guvernarii prin utilizarea activa a tehnologiilor
informationale. AGE este principalul actor interesat de dezvoltarea platformei si unul dintre



principalii actori in procesul de implementare si promovare a serviciilor de democratie
electronica.

Serviciul Tehnologia Informatiei si Securitate Cibernetica (STISC)

STISC este furnizorul de infrastructurd IT pentru autoritatile publice care utilizeaza cloud-ul
guvernamental. Conform cadrului normativ in vigoare, STISC este autoritatea responsabila de
administrarea de sistem a platformei si serviciilor digitale centralizate, ceea ce Inseamna ca
STISC va administra platforma e-Democratie asigurand disponibilitatea acesteia.

STISC este unica autoritate de certificare in cadrul infrastructurii PKI nationale. Desi furnizarea
de certificate digitale calificate persoanelor fizice si juridice si dotarea acestora cu module
criptografice pentru semnatura digitala nu face parte din interventiile acestui proiect, adoptarea
identitatii digitale si utilizarea acesteia in scenarii de democratie electronica are un impact direct
asupra performantei si adoptarii sistemului in general.

Partenerii de dezvoltare

Partenerii de dezvoltare ai RM sunt foarte interesati in implementarea platformei e-Democratie,
care va servi drept mecanism centralizat de colectare obiectiva a datelor privind utilizarea si
calitatea serviciilor.

In acest context, Banca Mondiald implementeazi proiectul ,,Modernizarea Serviciilor

.....

serviciilor publice. In cadrul acestui proiect, mecanismul de evaluare a perceptiei generale
despre serviciile supuse procesului de reinginerie se face prin intermediul unor sondaje
directionate 1n randul utilizatorilor reali ai unor operatiuni reale in cadrul procesului de prestare
a serviciilor.

O mare parte din partenerii de dezvoltare lucreaza cu autoritdtile publice locale, ajutandu-le sa-
si digitalizeze serviciile locale oferite comunitatilor. Asadar, in astfel de proiecte un mecanism
de colectare a feedback-ului utilizatorilor serviciilor este foarte necesar.

6. Livrabile

In procesul de realizare a acestui proiect, Consultantul va prezenta urmatoarele livrabile:

1. Platforma e-Democratie dezvoltata si implementatd in conformitate cu cerintele
stabilite de Client in cadrul acestui proiect. Consultantul va livra un cod sursa complet,
coerent (compilabil) si documentat (inclusiv instrumente si biblioteci terte, licente, daca
este cazul, si scripturi de automatizare) pentru platforma dezvoltata.

2. Documentatia tehnica si pentru utilizatorii finali elaborata in conformitate cu cerintele
de documentare ale Beneficiarului.

3. Activitati de instruire realizate si materiale de instruire elaborate In conformitate cu
cerintele Beneficiarului.



7. Termenul de realizare

Dezvoltarea sistemului conform prezentului caiet de sarcini, urmeaza a fi realizata pana la 15
Decembrie 2024. Pentru mai multe detalii cu privire la mentenanta, a se vedea sectiunea privind
cerintele fatd de Servicii. In cazul in care Proprietarul produsului va identifica necesitatea unor
noi functionalitati in perioada de mentenanta, acestea vor putea fi implementate in iteratii
aditionale (sprint-uri) in limita bugetului disponibil.

7.1. Perioada de garantie

Perioada de garantie pentru solutia dezvoltatd va fi de 6 luni. Pentru mai multe detalii, a se
vedea sectiunea ,,Cerinte non-functionale” din prezentul document.

8. Guvernanta proiectului

8.1 Prevederi generale

Compania de consultantd IT (Consultant) contractatd pentru a dezvolta solutia software e-
Democratie va demonstra detinerea experientei in proiectarea, dezvoltarea si implementarea
proiectelor de complexitate similara, precum si capacitatea si abilitatea de a asigura mentenanta
si suportul tehnic continuu In conformitate cu cerintele functionale si non-functionale
enumerate in acest document. Mai exact, echipa de dezvoltare va fi responsabila pentru
proiectarea, dezvoltarea, configurarea si implementarea platformei e-Democratie, conform
specificatiilor stabilite iterativ de catre Beneficiar.

Complexitatea relativa a platformei e-Democratie face necesara o abordare iterativa in procesul
de dezvoltare a acesteia pentru a asigura finalizarea proiectului la timp si in conformitate cu
asteptarile beneficiarului. La elaborarea planului de implementare a proiectului, echipa
Consultantului va lua 1n considerare urmatoarele cerinte organizationale:

- Sistemul va fi dezvoltat in baza unei metodologii de dezvoltare iterativa,

- Fiecare plan de lansare va fi elaborat de catre Consultant prin selectarea caracteristicilor
cu prioritate maxima din backlogul produsului detinut de Beneficiar. Planul de lansare
urmeaza sa fie aprobat de cétre Beneficiar inainte de a incepe iteratia;

- Fiecare iteratie va avea ca rezultat un increment functional (versiune) al platformei e-
Democratie in mediul pre-productie;

- Fiecare iteratie va finaliza cu o demonstratie a incrementului functional livrat pentru
Beneficiar.

8.2 Aranjamente institutionale

Beneficiarul este responsabil de toate aspectele administrative si procedurale, de managementul
contractului si financiar, inclusiv de acceptarea si plata pentru livrabile/rapoartele prevazute in
Contract, indeplinirea responsabilitatilor generale prevazute in proiect si coordonarea eficienta
cu factorii interesati. Proprietarul produsului desemnat de Beneficiar va coordona si va decide
in privinta tuturor aspectelor ce tin de elementele tehnice ale Contractului. Proprietarul
produsului va emite o notificare administrativa privind data inceperii implementarii
contractului si alte sarcini administrative.



Beneficiarul va asigura urmatoarele:

- resurse informatice pentru mediile de testare si productie;

- repozitoriu de coduri, sistem de monitorizare a deficientelor, mediu CI/CD, sistem de
gestionare a sarcinilor prin abonamentul Clientului in Azure DevOps. Consultantul nu
va include abonamentul Azure DevOps in oferta sa financiara;

- Spatii pentru desfasurarea activitatilor de instruire.

Consultantul va asigura conditii de lucru adecvate (spatiu de lucru/ birouri pentru experti,
echipamente de birou, calculatoare, mijloace de comunicare etc.) si servicii adecvate pentru
personalul Consultantului pe toata durata de implementare a proiectului.

Consultantul va fi responsabil de managementul zilnic al echipei de proiect si disponibilitatea
resurselor necesare.

Consultantul va organiza sedinta de initiere in incinta sa si Backlogul initial al sistemului e-
Democratie. Toti expertii cheie ai Consultantului, prevazuti in sectiunea privind cerintele de
calificare, trebuie sa participe la sedinta initiald si Backlogul initial al sistemului e-Democratie.
Costurile ce tin de prezenta Beneficiarului la sedinta initiala vor fi acoperite de Beneficiar si nu
vor fi incluse in oferta financiara a Consultantului.

Consultantul va intreprinde Vvizite la Beneficiar pentru a realiza instruirea utilizatorilor finali.
In cazul identificarii unor deficiente in livrabile sau/si intarzieri din motive neimputabile
Beneficiarului care ar putea afecta rezultatul proiectului, Consultantul poate fi solicitat sa se
prezinte la Beneficiar in vederea solutiondrii problemelor aparute.

Limba de comunicare va fi romana sau engleza. Consultantul va lucra sub supravegherea
Proprietarului produsului desemnat.

8.3 Cerinte de raportare
Pe parcursul implementdrii proiectului vor fi prezentate urmatoarele rapoarte:

1. Raportul Sprint, inclusiv note de lansare, detalierea si durata sarcinilor realizate in
timpul sprintului, durata, aspectele si problemele nerezolvate, actiunile propuse pentru
a fi Intreprinse;

2. Urmatorul Sprint Backlog, inclusiv detalierea si durata estimatd a sarcinilor propuse
pentru urmatorul sprint, resursele de care Consultantul are nevoie de la Beneficiar si/sau
actiunile care urmeaza a fi intreprinse de Beneficiar;

3. Rapoarte privind instruirile realizate, prezentate dupd fiecare sesiune de instruire,
inclusiv:

a. Lista participantilor;

b. Agenda sesiunii de instruire;

c. Materialele de instruire (prezentari, lucrari de laborator etc.);
d. Rezultatele evaluarii participantilor la instruiri.

8.4 Dezvoltare iterativa



Dupad cum s-a mentionat in sectiunea de mai sus, spre deosebire de modelul cascadda de
dezvoltare software, aceastd solutie va fi dezvoltatd in iteratii sau sprinturi, fiecare sprint
finalizdnd cu un increment functional. Proprietarul produsului desemnat de catre Beneficiar va
decide cu privire la gradul de pregatire a solutiei pentru a indeplini cerintele pentru un produs
minim viabil (MVP) si pentru a fi lansata in productie. Cu alte cuvinte, implementarea
diferitelor functionalitati va avea loc 1n etape, ceea ce inseamna ca in timp ce unele module vor
fi deja in productie, altele vor fi in curs de dezvoltare. Functionalitatile prioritare incluse intr-
un sprint vor fi stabilite de catre Proprietarul produsului. Durata sprintului va fi stabilita de catre
Beneficiar impreuna cu echipa de dezvoltatori.

Solutia va fi dezvoltatad n baza principiilor agile astfel incat sa permita efectuarea modificarilor
si s permitd flexibilitate in implementare. Beneficiarul va intocmi o listd consolidata a
cerintelor generice fata de solutie — Backlog-ul produsului, care va contine cerintele
operationale si tehnice. Elementele din backlogul produsului vor fi ordonate de Beneficiar dupa
prioritate. Beneficiarul are libertatea de a revizui backlog-ul produsului prin adaugarea de
elemente noi, eliminarea elementelor si reordonarea lor dupa cum considerd de cuviinta. La
inceputul fiecarui sprint, vor fi selectate cele mai importante N elemente care se incadreaza intr-
un sprint, si incluse in sprint backlog. Elementele din sprint backlog vor fi ulterior detaliate si
prezentate dezvoltatorilor. Sprint backlog-ul nu va fi modificat pe durata sprint-ului.

8.5 Produsul de lucru dupai fiecare iteratie

Fiecare sprint va finaliza cu un produs de lucru care va fi prezentat Beneficiarului pentru
acceptare in ultima zi (ultimele zile) a sprintului. Produsul de lucru trebuie sd indeplineasca
toate criteriile convenite — Definitia starii ,,Finalizat” (DoD) (de ex. produsul trebuie sa fie
complet functional, testat, insotit de teste unitare corespunzatoare, documentatia
corespunzatoare daca este cazul, codul sursa cu toate comentariile, etc.). Platile vor fi efectuate
la livrarea si acceptarea pachetelor de lucru (unul sau mai multe produse de lucru). In cazul in
care livrabilele vor avea deficiente din motive neimputabile Beneficiarului, echipa de
dezvoltatori le va remedia fara a afecta graficul de lucru si fara costuri suplimentare, inclusiv
va intreprinde vizite la Beneficiar. La discretia Beneficiarului, produsele de lucru din diferite
sprinturi pot fi combinate intr-o versiune comuna lansata in productie. Orice incidente raportate
de catre Beneficiar dupa lansare vor fi rezolvate de catre Consultant in conformitate cu
Acordurile la nivel de servicii convenite (SLA).

Pentru a asigura livrarea la timp a produselor de lucru de catre echipa de dezvoltare, un
reprezentant al Beneficiarului — Proprietarul produsului — va fi permanent la dispozitia echipei
pentru a raspunde la eventuale intrebari, astfel incat sa fie evitatd incetinirea ritmului de
implementare.

Consultantul va desemna un Scrum Master in cadrul echipei de experti cheie si non-cheie pentru
intreaga perioada de implementare a proiectului. Acesta va fi responsabil de relationarea zilnica
cu Beneficiarul si va asigura coordonarea si ghidarea interna a expertilor proiectului si
coordonarea cu actorii externi. De asemenea, acesta va asigura disponibilitatea expertilor
necesari in conformitate cu planurile de implementare ale proiectului.

8.6 Implicarea Beneficiarului



Asa cum a fost mentionat mai sus, Beneficiarul va desemna un Proprietar al produsului, care
va fi implicat in procesul de dezvoltare a solutiei. Proprietarul produsului va avea trei
responsabilitati principale:

1

Va mentine backlog-ul produsului — Proprietarul produsului va mentine backlog-ul
produsului la zi, astfel incat acesta sa reflecte functionalitatile prioritare dorite;

Va raspunde la intrebarile din partea dezvoltatorilor — Proprietarul produsului va fi
permanent disponibil pentru echipa de dezvoltatori pentru a le raspunde la eventuale
intrebari de clarificare pentru a evita comunicarea complexa si formald in cadrul
proiectului. Acest lucru este esential pentru a asigura disponibilitatea tuturor informatiilor
de care echipa de dezvoltatori va avea nevoie pentru a livra la timp produsul de lucru la
finalul fiecarui sprint;

Va accepta pachetele de lucru — pachetele de lucru vor fi prezentate Proprietarului
produsului pentru acceptare la finalul fiecarui sprint. Proprietarul produsului va accepta
pachetul de lucru sau va informa Consultantul despre oricare deficiente identificate pe
parcursul urmatorului sprint.

Desi nu este strict necesar, Proprietarul produsului poate participa la sedintele scurte ale
echipei de dezvoltatori pentru a se informa despre progresele si eventualele blocajele in vederea
intreprinderii masurilor necesare pentru eliminarea acestora in timp util.

De asemenea, Proprietarul produsului va lua decizia privind lansarea MVP si a oricéror alte
produse, in conformitate cu planul de lansare.

La randul sdu, in conformitate cu metodologia Agile de management de proiect, Beneficiarul
va elabora Declaratia de viziune a produsului si Foaia de parcurs a produsului pentru a urmari
progresul si pentru a asigura dezvoltarea corespunzatoare a acestuia.
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8.7 Calificarile necesare

8.7.1 Calificarile Consultantului



Consultantul va prezenta documente justificative (inclusiv informatii despre contractele
executate si informatii de contact ale clientilor de la care pot fi luate referinte sau pe care
Clientul 1i poate vizita, daca va fi necesar, pentru a se familiariza cu sistemele dezvoltate de
Consultant) care sa demonstreze ca acesta indeplineste urmatoarele cerinte:
1. Activeaza cel putin trei (3) ani, principala activitate fiind dezvoltarea de sisteme
informationale;
2. Experientd de implementare a proiectelor de complexitate similarda de dezvoltare a
aplicatiilor web, demonstrata prin cel putin 1 contract finalizat in ultimii trei (3) ani;
3. Experienta de dezvoltare software cu aplicarea principiilor Agile. Aceasta va fi
demonstrata prin prezentarea metodologiei de realizare a proiectului;
4. Experienta demonstrata de utilizare a stivei tehnologice solicitate.

8.7.2 Calificarile echipei de implementare

Echipa Consultantului va fi formata din urmatorii experti cheie:
e Expertul cheie 1. Dezvoltator software senior, sef de echipa;
e Expertul cheie 2, 3. Dezvoltator(i) software;
e Expertul cheie 4. Software Tester.

Fiecare expert cheie trebuie sa indeplineasca cel putin una dintre urmatoarele cerinte:

e Experientd doveditd in proiectarea si dezvoltarea interfetelor web folosind framework-
uri responsive;

e Experientd doveditd in proiectarea, dezvoltarea si optimizarea bazelor de date;

e Experientd In integrarea sistemelor, proiectarea si dezvoltarea de API-uri utilizand
SOAP/REST;

e Experientd de testare unitara;

e Experientd de lucru cu DevOps;

e Experientd in analiza sistemelor.

In ansamblu, echipa de experti cheie propusid de Consultant trebuie si indeplineasca toate
cerintele mentionate mai sus.

Pentru expertii cheie propusi de Consultant, vor fi prezentate CV-urile acestora, care vor
demonstra detinerea calificarilor minime necesare prezentate mai jos:

Expertul cheie 1. Dezvoltator software senior, sef de echipa:
Dezvoltatorul software senior va asigura indeplinirea tuturor obligatiilor de raportare in timp
util si calitativ.
e Licenta in informatica sau intr-un alt domeniu relevant;
e Cel putin 5 ani de experienta in dezvoltare software;
e A participat in cel putin 2 proiecte de dezvoltare software cu aplicarea metodologiei
agile in ultimii 3 ani;
e Cel putin 3 ani de experienta in dezvoltare software cu utilizarea C#, Entity
Framework, ASP.NET Core si MS SQL Server;
e Experienta de lucru cu cadrul web Blazor;



e Cunoasterea limbii romane si engleza la nivel de comunicare.

Expertul cheie 2, 3. Dezvoltator(i) software:

e Licenta in informatica sau intr-un alt domeniu relevant;

e Cel putin 3 ani de experientd in dezvoltare software;

e A participat in cel putin 1 proiect de dezvoltare software cu aplicarea metodologiei
agile in ultimii 3 ani;

e Cel putin 2 ani de experientd in dezvoltare software cu utilizarea C#, Entity
Framework, ASP.NET Core si MS SQL Server;

e Experienta de lucru cu cadrul web Blazor;

e Cunoasterea limbii romane si engleza la nivel de comunicare.

Key Expert 4. Software Tester:
e Licenta in informatica sau intr-un alt domeniu relevant;
e Cel putin 3 ani de experientd in testare software in proiecte de complexitate similara,
e Experientd dovedita de analiza si proiectare a testarii sSoftware;
e Experientd doveditd in testare automata;
e Experienta dovedita de lucru cu teste de performanta (de incarcare si de stres);
e Experientd dovedita de lucru cu teste de securitate;
e Cunoasterea limbii romane si engleza la nivel de comunicare.

9. Modelul de cerinte

Modelul de cerinte cuprinde o descriere indicativa a ceea ce ar trebui sd poata face platforma si
cum ar trebui sa functioneze. Acesta contribuie la asigurarea unei intelegeri clare de catre toti
actorii a functionalitatilor dorite si serveste ca punct de referinta pe tot parcursul procesului de
dezvoltare a solutiei.

Pentru a asigura trasabilitatea cerintelor, documentul urmeaza conventii de denumire pentru a
identifica si urmari toate specificatiile tehnice stabilite pentru dezvoltarea si implementarea
Sistemului.

Tinand cont de faptul ca pe parcursul dezvoltarii platformei e-Democratie vor fi intocmite mai
multe documente, cititorul poate parcurge cu usurinta lista specificatiilor folosind numerele de
referinta oferite.

Fiecare numar de referinta este precedat de o abreviere formata din cateva litere, care indica
categoria cerintei. Prefixul este urmat de un numar secvential care corespunde unei anumite
etape a procesului operational. De exemplu, FRQ007 si FRQOO08 sunt numere de referintd
pentru doud cerinte functionale. NFRQ este referinta pentru cerinta non-functionala.

In aceasta conventie de denumire, literele in prefix reprezintda urmatoarele:
- FRQ — Cerinta functionala;
- NFRQ — Cerinta non-functionala.



Functionalitatile descrise sunt insotite de diagrame de cazuri de utilizare, care detaliaza
cerintele si prezintd contextul operational in care va fi utilizatd functionalitatea Sistemului.
Consultantul selectat va elabora si prezenta proiectul detaliat si descrierea functionalitatilor.

9.1 Cerinte functionale
In aceasta sectiune sunt prezentate cerintele functionale indicative ale platformei e-Democratie
sub forma unor user story-uri simplificate.
Aceastd sectiune are trei sub-sectiuni distincte, cate una pentru fiecare serviciu — e-Petitii, e-
Feedback si e-Sondaje. Fiecare sub-sectiune incepe cu modelul actorului, care descrie rolurile
utilizatorilor In contextul unui anumit serviciu de democratie electronica.
De asemenea, fiecare sub-sectiune contine o descriere a principalelor entitati si relatii intre
acestea, si anume modelul de analiza.
9.1.1. Serviciul e-Petitii
Serviciul e-Petitii permite cetatenilor si mediului de afaceri sa adreseze autoritatilor publice
diverse solicitari individuale sau colective. In conformitate cu legislatia nationald, prin
petitie se intelege orice cerere semnata de emitere a unui act administrativ, o reclamatie sau
o propunere. Petitia este directionatd de sistem catre autoritatea competentd. Autoritatea
careia i-a fost directionata petitia trebuie sd o examineze si sa revind catre autorul petitiei
cu o decizie referitor la aceasta.

Principalii actori ai serviciului e-Petitii sunt:

e Autorul petitiei — persoana fizica sau juridica care inregistreaza petitia in sistem;

e Petitionar — persoand fizica sau juridica care semneaza sau a semnat petitia Inregistrata.
In cazul petitiilor individuale, semnatarul si Autorul sunt aceeasi persoani;

e Executorul petitiei — o autoritate, de obicei o persoana juridica de drept public, care
receptioneaza si examineaza petitia. Aceasta autoritate este reprezentata de o persoana
desemnata care poate actiona pe platforma in numele autoritatii;

e Supraveghetor al executarii petitiilor — autoritatea care supravegheaza procesul de
examinare si solutionare a petitiilor si asigurd consecventa §i transparenta acestuia,

e Administrator — reprezentant al organizatiei care detine platforma e-Democratie.

Modelul de domeniu al serviciului e-Petitii este prezentat mai jos.
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Conform imaginii de mai sus, entitatea principala a serviciului e-Petitii este petitia. Fiecare
Petitionar - persoana fizica sau juridica, poate Inregistra un numar nelimitat de petitii. Fiecare



Petitie poate fi adresata unui singur Executor. Petitiile pot fi individuale sau colective. Petitia
individuala este semnata de o singura persoana, in timp ce petitia colectiva poate fi semnata de
cel putin doi Petitionari. Petitiile colective sunt publice.

Cerinta Explicatie

FRQO01 In calitate de Autor, vreau si pot crea o noui petitie in sistem, pentru a fi
examinatd de o autoritate publica. Atunci cind creez o petitie, trebuie sa
introduc urmatoarele informatii:
e Tipul petitiei — cerere, reclamatie sau propunere;
e Executorul — autoritatea careia 1i adresez petitia;
e Continutul petitieci — o descriere In forma liberd a solicitarii,
reclamatiei sau propunerii.

FRQO002 In calitate de Autor, doresc sa pot selecta un model pentru crearea unei
petitii noi, astfel incat sa depun o petitie comprehensiva.
FRQO03 In calitate de Autor, doresc sd indic dacad petitia pe care o creez este

individuala sau colectiva, astfel Incat, dacd este necesar, mai multe
persoane sa se alature la ea.

FRQO004 In calitate de Autor, doresc si pot indica dacii lista petitionarilor unei
petitii colective va fi vizibila, astfel incat lista celor care au semnat aceasta
petitie sd fie publicd. Lista va contine numele, prenumele petitionarului si
data semnarii petitiei de catre acesta.

FRQO05 In calitate de Autor, doresc si primesc un identificator unic al petitiei dupa
inregistrarea acesteia in platforma e-Democratie, astfel incat s pot urmari
statutul acesteia.

FRQO06 In calitate de Autor, doresc si pot inciirca documente suplimentare la
petitie, astfel incat petitia mea sd contind informatii suplimentare relevante.

FRQO07 in calitate de Autor, doresc si pot sterge ciornele petitiei, astfel incat si
pastrez zona de lucru a petitiei curatd. Ciornele sterse vor fi sterse definitiv
din sistem.

FRQO08 In calitate de Petitionar, doresc si pot semna petitia prin MSign, astfel incat
sa pot selecta modalitatea de semnare din mai multe optiuni.

FRQO009 In calitate de Autor, doresc sistemul sa-mi sugereze autoritatea competenti
sa examineze petitia mea.

FRQO0010 In calitate de Autor, doresc si fiu anuntat dacii subiectul petitiei nu tine

de domeniul de competentd a Executorului selectat, astfel incat sa pot
selecta un alt Executor.

FRQO011 In calitate de Autor, doresc si vid o listi sortabili si filtrabili a tuturor
petitiilor pe care le-am creat pe platforma e-Democratie si in spatiul meu
virtual (cabinetul personal), astfel incat sa pot gasi petitiile pe care le-am
trimis anterior.

FRQO0012 In calitate de Petitionar, doresc si pot gisi o petitie cu ajutorul
identificatorului acesteia, astfel incat s pot urmari si verifica statutul
acestela.




Cerinta Explicatie

FRQO0013 In calitate de Petitionar, doresc si viid toate detaliile petitiei selectate,
inclusiv raspunsul la aceasta.

FRQO0014 In calitate de Petitionar, doresc si vid informatia despre termenul de
examinare a petitiilor prevazut de lege.

FRQO0015 In calitate de Petitionar al unei petitii colective, doresc si pot invita alte
persoane sa se aliture si sa semneze petitia colectiva.

FRQO0016 In calitate de Petitionar, doresc sa vad o lista sortabili si filtrabila a

tuturor petitiilor pe care le-am semnat pe platforma e-Democratie si in
spatiul meu virtual (cabinetul personal), astfel incat sd pot gési petitiile
semnate anterior si sa vizualizez statutul acestora.

FRQO017 In calitate de Petitionar, doresc si pot gisi o petitie colectivi si si-i
vizualizez detaliile pe platforma e-Democratie, pentru este posibil sa vreau
sd 0 semnez si eu.

FRQO0018 In calitate de Petitionar, doresc si pot selecta si sterge petitia (petitiile) din
lista mea, pentru a nu pastra petitiile care nu ma mai intereseazi. In mod
logic, petitia va fi stearsa din sistem exclusiv pentru mine, in timp ce orice
alt actor o poate accesa 1n continuare in baza drepturilor sale in sistem.

FRQO0019 In calitate de Petitionar, doresc si pot retrage o petitie neprocesati, pentru
a nu fi examinata de Executor, deoarece nu mai doresc sa o depun.

FRQ0020 In calitate de Executor, doresc si viad o listd sortabild si filtrabila a
petitiilor transmise in adresa mea prin platforma e-Democratie, precum si in
spatiul virtual.

FRQO0021 In calitate de Executor, doresc si vid detaliile petitiei necesare pentru
examinarea ei.

FRQO0022 In calitate de Executor, doresc si pot gisi o petitie cu ajutorul
identificatorului acesteia pentru a-i putea vedea detaliile.

FRQO0023 In calitate de Executor, doresc si pot gisi petitia al ciirei autor este o
persoani fizica sau juridica prin introducerea identificatorului acesteia.

FRQO0024 In calitate de Executor, doresc s pot reactiona la o petitie prin crearea unui
raspuns la aceasta.

FRQO0025 In calitate de Executor, doresc si pot atasa documente suplimentare la

raspunsul meu pentru a transmite un raspuns complet prin incarcarea acestora
pe platforma.

FRQO0026 In calitate de Executor, doresc s pot semna riispunsul la petitie prin MSign.
FRQO0027 In calitate de Executor, doresc sa pot prelungi termenul de examinare a
petitiei in cazul petitiilor complexe in conformitate cu prevederile legale.
FRQO0028 In calitate de Executor, doresc sii primesc notificare cind o petitie ajunge
in casuta postali de petitii, pentru a putea reactiona mai rapid la ea.
FRQO0029 In calitate de Executor, doresc sa pot inregistra in sistem petitiile depuse pe

suport de hartie, astfel incat toate petitiile receptionate de institutie sa fie
gestionate cu ajutorul serviciului e-Petitii a platformei e-Democratie.
FRQO0030 In calitate de Executor, doresc si viid rapoarte exportabile despre petitii
dupa cum urmeaza:

- Numarul petitiilor pe luna si tipul petitiilor;




Cerinta Explicatie

- Numarul petitiilor pe an si tipul petitiilor;

- Numadrul petitiillor examinarea cdrora a depasit termenul de
examinare prevazut de legislatie;

- Numarul petitiilor nesolutionate pe tipul petitiilor pe luna.

FRQO031 In calitate de Petitionar, doresc sd primesc notificari cind Executorul a
raspuns la petitie, astfel incat sa pot vedea raspunsul cu prima ocazie.
FRQO0032 In calitate de Supraveghetor, doresc sa vad rapoarte exportabile despre

petitii pe toate autoritatile si pe fiecare autoritate in parte dupa cum urmeaza:
- Numarul petitiilor pe luna si tip de petitii;
- Numarul petitiilor pe an si tip de petitii;
- Numarul petitiilor examinarea carora a depasit termenul de
examinare prevazut de legislatie;
- Numarul petitiilor nesolutionate pe tip de petitii si pe luna;
- Distributia petitiilor pe tip de petitii, institutii;
- Top 10 autoritati cu cele mai bune performante la examinarea

petitiilor;
- Top 10 autoritdti cu cele mai reduse performante la examinarea
petitiilor.
FRQO0033 In calitate de Administrator, doresc ca sistemul si genereze si si publice
rapoarte depersonalizate privind activitatea de examinare a petitiilor,
inclusiv:

- Numarul petitiilor examinate azi, In sdptamana curentd, luna curenta,
anul curent, pe intreaga durata a serviciului;

- Distributia petitiilor pe tip, pe institutii;

- Top 10 autoritati cu cele mai bune performante la examinarea
petitiilor;

- Top 10 autoritati cu cele mai reduse performante la examinarea
petitiilor.

FRQO0034 In calitate de Administrator, doresc ca sistemul sa genereze setul de date
exportabile cu date brute depersonalizate privind petitiile, astfel incat sa le
pot publica pe PGD.

FRQO0035 In calitate de Administrator, doresc sa pot modifica lista Executorilor, astfel
incat sa pot cu usurintd adduga autoritati noi sau exclude autoritatile care nu
mai sunt relevante.

FRQO0036 In calitate de Administrator, la excluderea unei autoritati din lista
Executorilor, doresc sa pastrez toate datele despre aceasta, pentru a asigura
consecventa istoricului.

FRQO0037 In calitate de Administrator, doresc si pot gestiona lista modelelor de
petitii, care sa le fie utile autorilor la crearea petitiilor.




Cerinta Explicatie

FRQO0038 In calitate de Administrator, doresc si pot indica sistemului o resursi
accesibild care contine descrierea autorititilor publice, pentru a ajuta
motorul Al la sugerarea Executorului.

FRQO0039 In calitate de Administrator, doresc si pot seta valoarea de prag pentru
petitiile colective, astfel incat, in cazul in care numarul de semnatari este
egal sau mai mare decat valoarea de prag, despre aceastd petitie sa fie
notificatd automat o autoritate responsabild de elaborarea politicilor (de
reguld, Parlamentul).

FRQO0040 In calitate de Administrator, doresc s pot seta adresa de email a autoritatii
competente de elaborarea politicilor (de regula, Parlamentul), responsabila
de inregistrarea initiativelor civice, astfel Incat petitiile colective semnate de
un numadr egal sau mai mare decdt valoarea de prag sa fie automat
directionate catre acea institutie.

FRQO0041 In calitate de Petitionar, doresc sa pot vedea lista intrebarilor frecvente
(FAQ) si raspunsurile la acestea intr-o sectiune dedicata acestora, astfel incat
sa nu adresez aceleasi intrebari catre suport clienti.

FRQO0042 In calitate de Administrator, doresc sa pot gestiona lista intrebarilor
frecvente, astfel incat sa evit adresarea acelorasi intrebari de catre utilizatorii
serviciului si sa reduc presiunea operationala.

FRQO0043 In calitate de Petitionar, doresc si pot vedea lista noutitilor legate de
serviciu pe pagina de destinatie sau in sectiunea dedicatd acesteia, astfel
incat sa fiu informat despre orice modificari in functionarea serviciului sau
imbunatatiri ale acestuia.

FRQO0044 In calitate de Administrator, doresc si pot gestiona lista noutitilor legate
de serviciu, astfel incat utilizatorii serviciului sa fie informati despre orice
modificari in functionarea serviciului sau imbunatatiri ale acestuia.
FRQO0045 In calitate de Administrator, doresc si pot edita si publica Termenii si
conditiile pentru serviciul petitii, astfel incét utilizatorii acestuia sd aibd o
intelegere clard a modului de functionare a serviciului, in special referitor la
procesarea datelor cu caracter personal.

9.1.2. Serviciul e-Feedback
Serviciul e-Feedback permite cetatenilor si mediului de afaceri sa se expuna privind calitatea
diferitor servicii si eficienta prestatorilor de servicii transmitand feedback cétre autoritatile
relevante, care in baza acestui feedback imbunatatesc serviciile publice.
Principalii actori ai serviciului e-Feedback sunt:
e Prestatorul de servicii — organizatia care presteaza unul sau mai multe servicii;
e Utilizatorul serviciului — persoana fizica sau juridica care utilizeaza sau este eligibila
sd utilizeze serviciile;



e Autoritatea de monitorizare a calitatii serviciului public — 0 autoritate din domeniul
public responsabila de monitorizarea calitatii serviciilor publice. In RM, aceasta
responsabilitate 1i revine Cancelariei de Stat?;

e Colector de feedback — un reprezentant al directiei suport clienti a prestatorului de
servicili, care solicita feedback despre o operatiune in cadrul unui serviciu prin telefon
sau mesaj scurt;

e Administrator — reprezentant al organizatiei care detine platforma e-Democratia.

Modelul de domeniu al serviciului e-Feedback este prezentat mai jos.
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Model de domeniu pentru serviciul e-Feedback

Conform imaginii de mai sus, entitatea principala a serviciului e-Feedback este elementul de
feedback, care constd dintr-o evaluare numerica a calitdtii generale a serviciului si un mesaj
optional. Elementul de feedback se poate referi la 0 tranzactie in cadrul unui serviciu, la un
serviciu in general si la un prestator de servicii ca si organizatie care presteaza unul sau mai
multe servicii. Utilizatorii serviciului — cetateni sau agenti economici, pot ldsa un mesaj de
feedback cu privire la o tranzactie in cadrul serviciului, mai multe feedback-uri despre un
serviciu si mai multe feedback-uri despre prestatorii de servicii.

Cerinta Explicatie

FRQO01

In calitate de Utilizator al serviciului, doresc s pot vedea punctajul mediu
cu care a fost evaluata calitatea unui anumit serviciu pe profilul acestuia
pe Portalul Serviciilor Publice, astfel incat sa pot intelege care este
perceptia despre serviciu si sd iau o decizie privind utilizarea acestuia.
Informatia referitoare la punctajul mediu va include:
- valoarea medie a punctajului sub forma unui numar din doua cifre
cu o zecimala (de ex. 4.3);
- numarul feedback-urilor de la utilizatorii serviciului utilizat la
calcularea punctajului mediu (de ex. 12 055);

! https://cancelaria.gov.md/



Cerinta Explicatie

- distributia punctajului (de ex. 5 — 2 850; 4 — 8 900; 3 — 500; 2 — 300;
1-5),

FRQO002 In calitate de Utilizator al serviciului, doresc si pot vedea mesajele de
feedback de la alti utilizatori cu referire la un anumit serviciu pe profilul
serviciului pe Portalul Serviciilor Publice, astfel incét sd inteleg mai bine
particularitatile ce tin de calitatea serviciului.

FRQO003 In calitate de Utilizator al serviciului, doresc sa pot vedea punctajul
general pentru calitatea serviciului acordat unui anumit Prestator de
servicii pe profilul sau pe Portalul Serviciilor Publice, astfel incat sa pot
vedea nivelul de performanta al acestuia.

FRQO004 In calitate de Utilizator al serviciului, doresc si pot lisa feedback cu
privire la o anumita operatiune in cadrul unui serviciu prin accesarea link-
ului corespunzator in lista operatiunilor unui serviciu in MCabinet sau
receptionat printr-un mesaj de notificare, astfel incat Prestatorul de servicii
si alti utilizatori sa fie informati despre calitatea serviciului prestat.

FRQO005 In calitate de Utilizator al serviciului, doresc si pot lisa feedback cu

privire la un anumit serviciu prin accesarea link-ului corespunzator in
profilul serviciului pe PSP, astfel incat Prestatorul de servicii si alti
utilizatori sd cunoasca perceptia mea despre calitatea serviciului.

FRQO006 In calitate de Utilizator al serviciului, doresc sa pot lisa feedback cu

privire la un anumit Prestator de servicii prin accesarea linkului
corespunzator in profilul Prestatorului de servicii pe PSP, astfel incat
Prestatorul de servicii si alti utilizatori sa cunoasca perceptia mea despre
acea institutie.

FRQO07 In calitate de Utilizator al serviciului, doresc s pot vedea si eventual accesa
linkul catre Termenii si conditiile serviciului e-Feedback, astfel incat sa
ma informez referitor la protectia datelor cu caracter personal in cadrul
operatiunilor de prestare a serviciului.

FRQO008 In calitate de Utilizator al serviciului, doresc si pot lisa feedback prin
evaluarea unei operatiuni in cadrul serviciului, a serviciului in general sau a
Prestatorului de servicii prin acordarea unui punctaj de la 1 la 5, astfel incat
Prestatorul de servicii sa cunoasca ce cred eu despre serviciul prestat de catre
acesta, unde:

1 inseamna foarte nemultumit/serviciu oribil,

2 — nemultumit/serviciu de calitate proasta;

3 —nu este atat de rau, dar exista loc pentru mult mai bine/atitudine neutra,
4 — multumit/serviciu de calitate buna;

5 — foarte multumit/serviciu excelent.

FRQO009 In calitate de Utilizator al serviciului, doresc si pot lisa un mesaj aditional
punctajului acordat, astfel incat Prestatorul serviciului si alti Utilizatori ai
serviciului sa inteleagd mai bine de ce sunt multumit/nemultumit de acest
serviciu.




Cerinta Explicatie

FRQO0010 In calitate de Utilizator al serviciului, doresc sa pot vedea tot feedback-ul
meu cu privire la servicii in Blocul de date Feedback in Mcabinet si in
detaliile relevante ale tranzactiei.

FRQO011 In calitate de Utilizator al serviciului, doresc si pot transmite feedback cu
referire la un serviciu prin scanarea codului QR personalizat la ghiseul
Prestatorului serviciului.

FRQO0012 In calitate de Prestator de servicii, doresc si pot vedea tot feedback-ul
receptionat de la Utilizatorii serviciului pe fiecare serviciu, astfel incat sa-
1 pot analiza gi imbunatati serviciile mele.

FRQO013 In calitate de Prestator de servicii, doresc si pot vedea informatii
demografice despre utilizatorii serviciilor, inclusiv varsta, sexul, regiunea
si alte atribute relevante, pentru a analiza mai eficient informatia de feedback.
FRQO0014 In calitate de Prestator de servicii, doresc ca feedback-ul sub forma de
mesaje sa fie procesat automat de un motor de inteligenta artificiala,
astfel incét sa pot intelege punctele slabe si tari ale serviciului meu.
FRQO0015 In calitate de Colector de feedback, doresc si pot vedea detaliile de contact
ale Utilizatorilor serviciilor care mi-au fost atribuite, cu unele informatii
contextuale (data tranzactiei, tipul serviciului), astfel incat sa ii pot suna si
solicita feedback privind acele tranzactii. Pentru a evita situatiile neplacute,
utilizatorii care deja au oferit feedback vor fi exclusi din lista utilizatorilor.
FRQOO016 In calitate de Colector de feedback, doresc si pot inregistra in sistem
feedback-ul utilizatorilor receptionat la telefon, astfel incat toata
informatia de feedback s fie stocatd si procesata in sistem.

FRQO0017 In calitate de Autoritate de monitorizare a calitatii serviciilor publice, doresc
sa pot vedea informatii agregate despre perceptia utilizatorilor privind
serviciile publice sub forma de tablou de bord, astfel incat sa pot monitoriza
nivelul de satisfactie a utilizatorilor.

FRQO0018 In calitate de Prestator de servicii, doresc si pot vedea rapoarte
descarcabile privind perceptia utilizatorilor despre serviciile mele, astfel
incat sa le pot imbunatati. Cateva exemple de astfel de rapoarte sunt:

- Raportul de feedback pe serviciu — numarul tranzactiilor care au fost
evaluate de utilizatorii serviciilor in raport cu numarul total al
tranzactiilor.

- Perceptia utilizatorilor despre servicii pe grupuri de varsta,

- Perceptia utilizatorilor despre servicii n functie de sexul acestora;

- Perceptia utilizatorilor despre servicii pe regiuni,

- Informatii de feedback in functie de modul de colectare — feedback
pro-activ, raspunsuri la solicitarile automate de feedback, feedback
colectat de Colectorii de feedback.

FRQO0019 In calitate de Administrator, doresc si pot edita si publica Termenii si
conditiile serviciului de feedback, astfel incat utilizatorii serviciului sd aiba
o intelegere clara a modului de functionare a serviciului, in special cu privire
la procesarea datelor cu caracter personal.




Cerinta Explicatie

FRQO0020 In calitate de Administrator, doresc ca toate cuvintele necenzurate si
jignitoare sa fie eliminate sau ascunse automat, astfel incat sa se evite
jignirea si ofensarea persoanelor care citesc feedback-ul.

FRQO0021 In calitate de Administrator, doresc si pot sterge un mesaj de feedback in
scopuri de moderare, pastrand 1n acelasi timp punctajul pentru feedback,
astfel incat pe platforma sa nu fie lasate mesaje ofensatoare.

FRQO0022 In calitate de Administrator, doresc sa pot seta adresa de email a autorititii
competente de elaborare a politicilor (de regula Parlamentul), responsabila
de inregistrarea initiativelor civice, astfel Incat petitiile colective semnate de
un numdr egal sau mai mare decat valoarea de prag stabilitd sd fie
directionate direct citre institutia respectiva.

FRQO0023 In calitate de Utilizator al serviciului, doresc si pot vedea lista intrebrilor
frecvente (FAQ) si raspunsurile la acestea intr-o sectiune dedicata acestora,
astfel incat sa nu adresez intrebari repetate catre suport clienti.

FRQO0024 In calitate de Administrator, pentru a reduce presiunea operationala doresc
sa pot gestiona lista intrebarilor frecvente cu privire la un serviciu, astfel
incat utilizatorii serviciului sa nu adreseze aceleasi intrebari.

FRQO0025 In calitate de Utilizator al serviciului, doresc s pot vedea lista noutitilor cu
privire la serviciu pe pagina de destinatie sau intr-o sectiune dedicatd
acestora, astfel incat sa fiu informat constant despre oricare modificari in
functionarea serviciului sau oricare imbunatatiri in acesta.

FRQO0026 In calitate de Administrator, doresc si pot gestiona lista noutitilor ce tin de
serviciu, astfel incat utilizatorii serviciului meu sa fie informati in mod
constant despre oricare modificari in functionarea serviciului si oricare

vvvvv

9.1.3 Serviciul e-Sondaje

Serviciul e-Sondaje ofera organizatiilor din domeniul public posibilitatea de a realiza sondaje
simple pentru a solicita opinia publicului pe diferite aspecte, pentru ca autoritatile publice sa
poatd lua ulterior decizii in conformitate cu asteptarile cetatenilor. De reguld, un sondaj contine
una sau mai multe intrebdri, fiecare cu o listd de optiuni. Astfel, o autoritate publicd poate
consulta cetdtenii si mediul de afaceri cu privire la diferite subiecte importante. De exemplu,
prioritatile de investitii intr-o comunitate la nivel local in conditiile unui buget limitat —
infrastructura rutiera, aprovizionarea cu apa, canalizare etc.

Principalii actori ai serviciului e-Sondaje sunt:
e Respondentul — persoana fizica sau juridica autentificata care participa la un sondaj;
e Autorul sondajului — organizatia care lanseaza sondajul pe platforma si analizeaza
rezultatele acestuia;
e Administratorul — reprezentantul organizatiei care detine platforma e-Democratie.

Modelul de domeniu al serviciului e-Sondaje este prezentat mai jos.
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Modelul de domeniu pentru e-Sondaje

In conformitate cu imaginea de mai sus, entitatea principala a serviciului e-Sondaje este
Sondajul. Un sondaj consta din una sau mai multe intrebari. Fiecare intrebare are cel putin doua
optiuni de raspuns sau cel putin o optiune in cazul in care este vorba de text liber. Una dintre
optiuni poate fi un cadmp de text liber, care urmeaza a fi completat de Respondent. Autorul
sondajului poate crea un numar nelimitat de sondaje, iar Respondentul poate raspunde la un
numadr nelimitat de sondaje. Un sondaj este activ o anumita perioada de timp in care oamenii
pot raspunde. In cazul in care sondajul are scopul de a colecta date pentru a imbunititi un
anumit serviciu, acesta se poate referi la acel serviciu sau la prestatorul serviciului.

Cerinta Explicatie

FRQO01 In calitate de Autor, doresc sa pot crea noi sondaje pe platforma, astfel incat
sa pot consulta cetatenii sau mediul de afaceri in procesul de luare a
deciziilor. La crearea sondajului, doresc sa indic denumirea sondajului, lista
intrebarilor, optiunile de raspuns pentru fiecare intrebare si mentiunea daca
intrebarea permite raspunsuri multiple sau doar un singur raspuns.

FRQO002 In calitate de Autor, doresc si pot oferi o descriere contextuali a sondajului
sub forma de text liber, astfel incat respondentii sa inteleagd mai bine scopul
sondajului.

FRQO003 In calitate de Autor, doresc sa pot crea sondaj anonim, astfel incat sa nu fie
colectate date care sd permitd identificarea respondentilor.

FRQO04 In calitate de Autor, doresc si pot cere semnarea rezultatelor sondajului

de catre respondenti, pentru a asigura autenticitatea rezultatelor sondajului la
necesitate.




FRQO05

In calitate de Autor, doresc si pot salva sondajele nefinalizate/ciornele de
sondaje, astfel incat sa pot reveni la ele mai tarziu.

FRQO06

In calitate de Autor, doresc si pot vedea lista ciornelor de sondaje, astfel
incét s pot reveni la oricare dintre ele pentru a le definitiva.

FRQO07

In calitate de Autor, doresc si pot indica parametrii limitirilor sondajului,
pentru a-1 face mai directionat. Acesti parametri includ:

- Respondentii eligibili — de ex. toate categoriile, doar pensionarii, doar
conducatorii auto, doar persoanele fizice, doar institutiile din sectorul
bugetar, doar locuitorii unei localitati, doar angajatii organizatiei
mele etc.;

- Perioada activa — data si ora activarii si dezactivarii sondajului,

- Vizibilitatea rezultatelor — cine va putea vedea rezultatele sondajului:
oricine, doar respondentii si organizatia, doar organizatia;

- Afisarea rezultatelor intermediare — mentiune cd dupd ce
respondentul va raspunde la intrebari, rezultatele intermediare ale
sondajului vor fi afisate pentru respondent.

FRQO08

In calitate de Autor, doresc sd pot seta data si ora afisarii rezultatelor,
astfel incat sa planific prezentarea rezultatelor sondajului publicului tinta.

FRQO09

In calitate de Autor, doresc s pot publica ciorna sondajului, astfel incat
respondentii sd-1 acceseze si sa-1 completeze.

FRQO0010

In calitate de Autor, doresc si pot si mi asiguri ca fiecare respondent oferd
un singur si unic rispuns la un anumit sondaj. in cazul in care sondajul
permite raspunsuri repetate, atunci se va lua in considerare doar ultimul
raspuns la sondaj.

FRQO011

In calitate de Autor, doresc si pot inchide explicit unul din sondajele mele
active, astfel incat sa am mai mult control asupra procesului.

FRQO0012

In calitate de Autor, doresc sa pot publica explicit rezultatele sondajului
pentru publicul tinta, astfel incat sa am mai mult control asupra procesului
de publicare a rezultatelor.

FRQO0013

In calitate de Autor, doresc sia pot modifica vizibilitatea rezultatelor
sondajelor mele dupa publicare, astfel incat sa pot sa ma asigur ca la
rezultatele unui anumit sondaj are acces doar grupul tinta relevant.

FRQO014

In calitate de Respondent, doresc si pot vedea lista sondajelor active
relevante ordonate in mod cronologic in MCabinet, astfel incat sa pot avea
acces la ele si sa le pot completa.

FRQO0015

In calitate de Respondent, doresc si pot vedea lista sortabili si filtrabili a
tuturor sondajelor pe platforma e-Democratie, astfel incat sa pot selecta
oricare dintre ele pentru mai multe detalii.

FRQOO016

In calitate de Respondent, doresc s pot ciuta sondajele care ma intereseazi
pe platforma e-Democratie utilizand cuvinte cheie.

FRQO017

In calitate de Respondent, doresc sa pot accesa sondaje relevante pentru
serviciile publice de pe pagina de profil a serviciului din PSP.

FRQO0018

In calitate de Respondent, doresc si pot accesa sondajele active deschise de
un prestator de servicii publice din profilul sau pe PSP.

FRQO0019

In calitate de Respondent, doresc s pot rispunde la intrebirile sondajului,
astfel incat Autorul sa cunoasca opinia mea referitor la subiectul vizat.




FRQO0020

In calitate de Respondent, doresc si pot semna sondajul completat, astfel
incat sd ardt ca raspunsurile sunt autentice.

FRQO0021

In calitate de Respondent, doresc si pot urmiri progresul la completarea
sondajului, astfel incat sa vad la ce etapd sunt cu raspunsul la intrebari.

FRQ0022

In calitate de Respondent, doresc si pot vedea timpul estimat necesar
pentru a completa sondajul, astfel incat sa pot decide referitor la completarea
acestuia in functie de timpul disponibil.

FRQO0023

In calitate de Autor, doresc si implementez verificari de validare pentru a
asigura calitatea si corectitudinea datelor in sondajele completate, cum ar
fi verificarea existentei raspunsurilor duplicate, campuri obligatorii, formate
corespunzatoare de raspuns.

FRQO0024

In calitate de Autor, doresc si pot vedea rezultatele sondajului sub formsi
de raport, care sa contina rezultatele generale si rezultatele pe diferite
grupuri demografice (pe varstd, sex, regiune), astfel incat sa pot intelege
opinia diferitor categorii de persoane.

FRQO0025

In calitate de Autor, doresc si pot descirca rezultatele sondajului sub
forma de fisiere CSV si JSON, astfel incat sa pot reutiliza aceste date si in
afara sistemului.

FRQ0026

In calitate de Autor, doresc si pot crea o ciorni de sondaj in baza unui
sondaj existent, astfel incat sa pot reutiliza modelul sondajului pentru a crea
un sondaj nou.

FRQO027

In calitate de Respondent, doresc si pot descirca rezultatele sondajului sub
forma de fisiere CSV si JSON, astfel incat sa pot reutiliza aceste date in afara
sistemului.

FRQ0028

In calitate de Administrator, doresc s pot gestiona lista parametrilor de
limitare pentru sondaje, astfel incat Autorul sa le poate utiliza la crearea altor
sondaje.

FRQO0029

In calitate de Respondent, doresc si pot vedea lista intrebirilor frecvente
(FAQ) si a raspunsurilor la acestea intr-0 sectiune creata in acest scop, astfel
incat sa nu adresez intrebari repetate catre suport clienti.

FRQO030

In calitate de Administrator, pentru a reduce presiunea operationala doresc
sa pot gestiona lista intrebarilor frecvente referitor la serviciu, astfel incat
utilizatorii serviciului s nu-mi adreseze intrebari repetate.

FRQO031

In calitate de Respondent, doresc si pot vedea lista noutitilor ce tin de
serviciu pe pagina de destinatie a serviciului sau Intr-o sectiune creatd in
acest scop, astfel incat sa fiu permanent informat despre modificarile in
functionarea serviciului sau orice alte imbunatatiri ale serviciului.

FRQO032

In calitate de Administrator, doresc s pot gestiona lista noutitilor ce tin de
serviciu, astfel incat utilizatorii serviciului meu sa fie permanent informati
despre modificarile in functionarea serviciului sau orice alte imbunatatiri ale
serviciului.

FRQO0033

In calitate de Administrator, doresc sa pot edita si publica Termenii si
conditiile pentru serviciul sondaje, astfel incat utilizatorii serviciului sa aiba
o intelegere clara referitor la functionarea serviciului, in special in ceea ce
priveste procesarea datelor cu caracter personal.




9.2 Cerinte non-functionale
In aceasta sectiune sunt prezentate cerintele non-functionale ale platformei e-Democratie.

9.2.1 Cerinte de arhitectura

Cerinta Descriere

NFRQO001 Dezvoltare bazata pe FOD

Cele trei servicii incluse in platforma e-Democratie vor fi dezvoltate ca trei
solutii separate si independente din punct de vedere tehnic, cu utilizarea
cadrului FOD si aplicarea conceptelor FOD, cum ar fi separarea front-office
de back-office, expunerea API, comunicarea bazata pe mesaje etc., pentru a
asigura integrarea conceptuala a noilor servicii dezvoltate cu intregul
ecosistem digital si pentru a simplifica integrarea cu serviciile periferice la
nivelul platformei. Pentru mai multe informatii despre FOD a se vedea Anexa
care descrie ecosistemul digital al guvernului.

NFRQO002 Standarde deschise

Arhitectura solutiei se va baza pe standardele deschise Corespunzatoare.
Arhitectura solutiei nu va utiliza standarde proprietare.

NFRQO003 Arhitectura bazata pe microservicii
Solutia va avea o arhitecturad bazatd pe microservicii.
NFRQO004 Mediu de gazduire

Solutia va fi hardware agnosticd, iar oferta nu va include niciun hardware.
Toate necesitdtile informatice necesare vor fi asigurate de AGE, in general,
din mediul guvernamental de cloud (MCloud).

NFRQO05 Mediul de executie

Cadrul va rula pe motorul de containere Docker si nu va depinde de vreo
anumita instanta a sistemului de operare gazda. Constructia imaginilor de
containere va fi automatizatd. (pentru detalii, accesati urmdtorul link:
https://docs.docker.com/develop)

Ruland intr-un mediu bazat pe containere, aplicatia va fi elastica, inclusiv la
addugarea/eliminarea instantelor de containere ale aplicatiei (peste numarul
minim necesar de instante pentru disponibilitate ridicata), iar modificarea
configuratiilor si a parametrilor solutiei nu trebuie sa afecteze activitatile in
desfasurare, cum ar fi sesiunile active, cereri etc.

NFRQO006 Site-uri multiple

Arhitectura solutiei va asigura o disponibilitate ridicata, inclusiv in timpul
implementarii noilor versiuni, si posibilitatea de a rula simultan pe mai multe
site-uri.

NFRQO007 Cerinte de compatibilitate cu browser

Solutia va fi compatibila cu cele mai recente doua versiuni majore (de care
se va tine cont la acceptarea sistemului) ale urmatoarelor browsere web:
Chrome, Safari, FireFox si Edge.

NFRQO008 Model de date detaliat

Modelul de date detaliat al solutiei va fi descris complet printr-o schema de
date care poate fi cititd automat, de exemplu, utilizdnd un limbaj DDL pentru
baze de date relationale.




Consultantul va coordona in prealabil cu Clientul formatul schemei
modelului de date detaliat.

9.2.2. Cerinte de integrare

Cerinta
NFRQO009

Descriere

Serviciul de autentificare, autorizare si gestionare a utilizatorilor

Toate functionalitatile de autentificare, autorizare si gestionare a utilizatorilor
vor fi reutilizate din MPass prin integrarea cu acesta in conformitate cu
documentatia furnizatd. Pentru mai multe informatii despre MPass a se vedea
Anexa care descrie ecosistemul digital al guvernului.

NFRQO0010

Serviciul de jurnalizare

Toate functionalitatile de jurnalizare si evidentd a evenimentelor importante
vor fi implementate prin integrarea cu MLog In conformitate cu documentatia
furnizata. Aceasta cerintd nu exclude necesitatea ca solutia sa inregistreze
diverse evenimente legate de sistem in propria infrastructura de jurnalizare.
Pentru mai multe informatii despre MLog a se vedea Anexa care descrie
ecosistemul digital al guvernului.

NFRQ0011

Serviciul de notificare

Toate functionalitdtile de notificare vor fi implementate prin integrarea cu
MNotify in conformitate cu documentatia furnizata. Pentru mai multe
informatii despre MNotify a se vedea Anexa care descrie ecosistemul digital
al guvernului.

NFRQO0012

Serviciul de plata

Toate functionalitatile de plata (daca este cazul) vor fi implementate prin
integrarea cu MPay in conformitate cu documentatia furnizatd. Pentru mai
multe informatii despre MPay a se vedea Anexa care descrie ecosistemul
digital al guvernului.

NFRQO0013

Serviciul de livrare a documentelor

Toate functionalitatile de livrare a documentelor (dacad este cazul) vor fi
implementate prin integrarea cu MDelivery in conformitate cu documentatia
furnizata. Pentru mai multe informatii despre MDelivery a se vedea Anexa
care descrie ecosistemul digital al guvernului.

NFRQO0014

Serviciul FAQ

Toate functionalitdtile ce tin de FAQ vor fi implementate prin integrarea cu
serviciul extern FAQ prin API in conformitate cu documentatia furnizata.
Pentru mai multe informatii despre serviciul FAQ a se vedea Anexa care
descrie ecosistemul digital al guvernului.

NFRQO0015

Serviciul Feedback

Toate functionalitatile ce tin de colectarea feedback-ului de la utilizatorii
serviciului vor fi implementate prin integrarea cu serviciul e-Feedback (una
dintre cele trei componente ale platformei e-Democratie) prin API in
conformitate cu documentatia furnizata.

NFRQO0016

Serviciul Noutati
Toate functionalitatile ce tin de managementul noutatilor vor fi implementate
prin integrarea cu serviciul extern Noutdti prin API in conformitate cu




documentatia furnizatd. Pentru mai multe informatii despre serviciul FAQ a
se vedea Anexa care descrie ecosistemul digital al guvernului.
NFRQO0017 Portalul Serviciilor Publice
PSP va servi drept unul dintre punctele de acces la serviciul e-Feedback prin:
- furnizarea de linkuri catre functionalitatea ce tine de feedback de pe
pagina de detalii a serviciului sau de pe pagina de profil a autoritatii
publice;
- afisarea punctajului de evaluare a serviciului pe pagina de detalii a
acestuia (de exemplu, 4,5 din 5);
- afisarea punctajului de evaluare a prestatorului serviciului pe pagina
de profil a acestuia;
- afisarea in ordine cronologicd a listei de sondaje deschise ce tin de
serviciile publice;
- afisarea listei de sondaje active pentru un anumit serviciu public pe
pagina de profil a serviciului;
- afisarea listei de sondaje active pentru un anumit prestator de servicii
publice.
Solutia va furniza toate API-urile RESTful necesare pentru aceasta
functionalitate.
Solutia trebuie sa accepte redirectionari de la Portalul Serviciilor Publice.
NFRQO0018 MCabinet (cabinetul personal, portalul cetiteanului sau al
intreprinzitorului)
PSP va servi drept unul dintre principalele puncte de acces la serviciile de
democratie electronica prin furnizarea de link-uri cétre functionalitatile e-
petitie, e-feedback sau e-sondaj din modulele de date specifice din MCabinet
sau din pagina de detalii ale tranzactiei.
Solutia va furniza API-uri pentru integrarea cu MCabinet.
NFRQO0019 Sisteme de petitionare terte
Solutia va permite implementarea unei functionalitati de integrare, exportand
st utilizand mesaje semnate JSON catre si dinspre sisteme de petitionare sau
sisteme de gestionare a documentelor terte. Formatul si protocolul pentru
acest schimb de mesaje va fi elaborat in cadrul acestui proiect.
NFRQO0020 Expunerea API-urilor
Solutia va expune API-uri RESTful pentru toate functiile cheie (de exemplu,
GetPetition, GetFeedbacklItem, GetFeedbackScore etc.). API-urile vor utiliza
mesaje JSON care descriu entitatile serviciilor.

9.2.3. Cerinte de performanta

Cerinta Descriere

NFRQO0021 Procesare asincrona

Pentru generarea intrarilor — iesirilor, ori de cate ori este posibil solutia va
utiliza procesarea asincrond.

NFRQ0022 Utilizatori simultani

Sarcina si performanta standard a solutiei vor fi garantate pentru 100 de
utilizatori simultani.




NFRQO0023 Timpul de reactie

Timpul de reactie al functionalitatilor solutiei va fi pana la 3 (trei) secunde.
Consultantul va enumera exceptiile, daca este cazul, si le va coordona/agrea
cu Clientul la etapa de analiza si proiectare.

NFRQO0024 Indicatori cheie de performanta

Cadrul va masura si va expune indicatorii cheie de performanta. Consultantul
va propune lista indicatorilor si 1i va coordona/agrea cu Clientul.

9.2.4. Cerinte pentru interfata utilizatorului

Cerinta Descriere

NFRQO0025 Interfatd multilingva

Solutia va sustine o interfatd utilizator multilingva, prin formate specifice
tipului de date (de ex., data, ora, intervale de timp, valuta etc.). Interfata front-
end a solutiei va fi livrata cel putin in limba romana, rusa si engleza. Back-
end-ul va fi cel putin in limba roméana. Versiunea implicita pentru utilizatorul
final va fi limba romana.

NFRQ0026 Accesibilitate interfata utilizator

Interfata utilizatorului va fi conforma cu cel putin Nivelul A din Ghidul
privind accesibilitatea continutului web 2.0.
https://www.w3.0rg/ TR/ WCAG20/

NFRQO0027 Design receptiv / adaptiv

Interfata utilizatorului se va adapta automat la diferite rezolutii de afisare.
Latimea minima a zonei de afisare va fi de 480px.

NFRQO0028 Suport contextual

Componentele Interfetei utilizator vor include Sfaturi i Sugestii pentru
elementele interfetei utilizator.

NFRQO0029 Suport clienti

Toate paginile vor include contactele de asistenta.

NFRQO0030 Marcaje

Toate interfetele serviciilor trebuie sa poata fi marcate, iar Utilizatorul sa
poata accesa mai tarziu paginile marcate.

NFRQO0031 URL prietenoase

Cadrul va utiliza URL prietenoase pentru accesarea paginilor serviciilor.

9.2.5. Cerinte de mentenanta

Cerinta Descriere

NFRQ0032 Jurnalizare

Solutia va inregistra actiunile si evenimentele intr-o maniera structurata.
Jurnalizarea va fi configurabila si bazata pe un cadru de jurnalizare
extensibil (cum ar fi log4net, nlog etc.). Cadrul de jurnalizare va sustine, cel
putin, formatul JSON si urmatoarele tinte: consold, fisiere de rulare, UDP si
HTTP POST.
NFRQO0033 Nivele de jurnalizare si inregistrarile jurnalului de evenimente
Solutia va diferentia evenimentele si actiunile pe care le inregistreaza dupa
cel putin urmadtoarele nivele: Critic, Eroare, Avertizare, Info, Depanare.




Evenimentele de nivel Critic si Eroare vor fi inregistrate doar pentru erorile
nerecuperabile care necesitad interventia umana.
Inregistrarile din jurnalul evenimentelor vor include cel putin:
e tipul evenimentului
e timestamp-ul (marca de timp) cand evenimentul a avut loc
e nivelul evenimentului
componenta cadrului care a generat evenimentul
utilizatorul/agentul utilizatorului, IP care a declansat evenimentul
identificatorul obiectului informational afectat
o detalii textuale despre evenimentul produs

NFRQO0034

inchidere gratioasi

Solutia va implementa inchiderea gratioasa si anume inchiderea unei
instante de container a aplicatiei nu va afecta activitatile in derulare, cum ar
fi sesiunile active, cererile, jurnalele evenimentelor etc.

NFRQO035

Codul sursa

Consultantul va livra codul sursa pentru componentele solutiei care nu sunt
disponibile ca produse comerciale autonome de la parti terte.

Codul sursa va utiliza managerii de pachete pentru dependentele de
bibliotecile terte. Toate soft-urile necesare vor fi incluse in definitia
imaginii containerului si bazate pe repozitoriul public de containere.

NFRQO036

Implementare

Consultantul va aplica procedura de implementare si instrumentele
necesare. Procedura de implementare va indeplini toate preconditiile inainte
de initierea instalarii solutiei. Implementarea va fi automatizata si va
include initializarea si alimentarea bazei de date.

NFRQO037

Actualizari de sistem

Actualizarile de sistem vor fi automatizate, inclusiv scripturile de
upgrade/downgrade a bazei de date sau codul. Pentru a permite
rularea actualizarilor in mediul de productie, se recomanda operarea
unor modificari incrementale in baza de date.

NFRQ0038

Cerinta
NFRQO0039

9.2.6. Cerinte de securitate

Descriere

Arhitectura securizata

Cadrul va avea un design securizat si se va conforma cu toate cerintele
relevante specificate in HG 201/20172,

Consultantul va prezenta documentatia de design si dovezile confirmative
privind securizarea acestuia.

Consultantul va coordona cu Clientul formatul documentatiei, al
documentelor confirmative si lista cerintelor cu care urmeaza sa se
conformeze.

NFRQO0040

Principiul privilegiilor minime

2 https://www.legis.md/cautare/getResults?doc_id=98644&Ilang=ro




Componentele cadrului se vor baza pe principiul privilegiilor minime si
vor rula In regim de privilegii limitate in cadrul modelului drepturilor
sistemului de operare.
Documentatia va arata nivelul necesar de privilegiu pentru fiecare
componentd a cadrului si rationamentele nivelului
de acces propus

NFRQO0041 Datele secrete si adrese
Datele secrete (parole, cheile si certificatele private, sirurile de
conexiune etc.) si adresele serviciilor externe vor fi delimitate clar in
documentatia de configurare si usor modificabile prin scripturi
automatizate.

NFRQ0042 Canale de comunicare securizate
Toatda comunicarea cadrului cu sistemele sau utilizatorii externi va avea loc
prin canale de comunicare criptate.

NFRQO0043 Autentificare utilizator/prin parola
Cadrul va utiliza doar MPass 1n calitate de mecanism de autentificare. Nici
o alta forma de autentificare utilizator nu va fi utilizata.

NFRQO0044 Minimizarea stocarii datelor cu caracter personal
Cadrul va minimiza cantitatea datelor identificabile personal stocate. De
exemplu, nu este necesara stocarea numelui si prenumelui, deoarece acestea
vor fi furnizate dupa autentificarea prin MPass.
Cadrul va respecta prevederile cu privire la prelucrarea datelor cu caracter
personal din HG 1123/2010°.
Consultantul va coordona cu Clientul lista cerintelor cu care urmeaza sa se
conformeze.

NFRQO0045 Securizare impotriva Top 10 vulnerabilititi OWASP
Cadrul va include controale de securitate pentru toate componentele sale
pentru cel putin Top 10 vulnerabilititi OWASP*.

NFRQO0046 API health-check
Cadrul va expune pregatirea si API-ul health-check prin solicitari HTTP
GET. Health-checkul va verifica starea a cat mai multor componente ale
cadrului posibil. In cazul identificarii unei erori, va fi trimis un mesaj de
eroare lizibil pentru om.

NFRQO0047 Gestiune roluri
Utilizatorii si rolurile acestora vor fi gestionate in MPass. Cadrul va prelua
rolurile utilizatorilor din MPass.

NFRQO0048 Expirare sesiune
Cadrul va include un mecanism de expirare a sesiunilor care 1i va cere
utilizatorului sa se autentifice din nou dupa o perioada de inactivitate.
Perioada de inactivitate va fi configurabila, iar cea implicita va fi de 15
minute.

NFRQO0049 Validare intrari

3 https://www.legis.md/cautare/getResults?doc_id=16012&Ilang=ro
4 https://owasp.org/www-project-top-ten/




Toate datele de intrare vor fi validate atat de client, cat si de server.
NFRQO0050 Continutul utilizatorului
Continutul utilizatorului poate fi captat doar in format text. Cadrul va
interzice Inserarea caracterelor speciale utilizate pentru formatarea si
marcarea continutului web special.
Toate caracterele UNICODE vor putea fi inserate/vizualizate de
componentele cadrului.
NFRQO0051 Accesare neautorizata
In cazul unor incercari de accesare neautorizata, cadrul:
e va inregistra astfel de incercari, atribuind acestora cel putin nivelul
EROARE;
e Va transmite utilizatorilor un mesaj de avertizare cd accesul nu este
autorizat, iar orice abuz va fi investigat.
NFRQO0052 Integritate date
Consultantul va asigura integritatea datelor prin oferirea unei solutii
adecvate pentru prevenirea activitatilor interne neautorizate (de ex.,
stergerea datelor de autorizare direct din baza de date).
O solutie ar putea fi inlantuirea declaratiilor semnate intr-un blockchain.

9.2.7. Cerinte de garantie
NFRQO0053 Perioada de garantie
Perioada de garantie va fi de 6 luni si va incepe imediat dupa punerea in
productie finald a solutiei.
NFRQO0054 Actiuni de realizare a garantiei
In perioada de garantie Consultantul:

¢ vaelimina toate defectele raportate de Client;

e va solutiona toate incidentele raportate de Client in conformitate cu

SLA convenite.

Nota: Timpul de raspuns si solutionare nu va depasi 60 minute pentru
erorile non-critice si 15 min pentru erorile critice.
Incidentele vor fi solutionate in termen de 2 zile lucratoare pentru erorile
non-critice si de 4 zile pentru erorile critice. In cazul erorilor critice, la
fiecare ora va fi furnizat un raport de progres.

9.2.8. Cerinte fata de documentatie
Cerinta Descriere
NFRQO0055 Documente destinate utilizatorilor finali
Consultantul va elabora si prezenta urmatoarele documente destinate
utilizatorilor finali:

1. Ghid interactiv ajustat la rolul utilizatorului (Solicitant, Solicitant
autorizat, Administratorul prestatorului de serviciu, Operatorul
prestatorului de serviciu, Administrator);

2. Manualele utilizatorului descarcabile in format PDF pentru
Administratorul prestatorului de serviciu, Operatorul prestatorului
de serviciu, Administrator etc.




Toatd documentatia destinata utilizatorului final va fi perfectata in limba
romana.

NFRQO0056 Tutoriale video
Consultantul va pregéti tutorial video pentru principalele functii. Tutorialele
vor fi In limba roména.

NFRQO057 Documentatia tehnica
Consultantul va elabora si prezenta urmatoarele documente tehnice:

1. Documentatia pentru arhitectura cadrului (inclusiv descrierea
modelelor in limbaj UML, cu un nivel suficient de detaliere a
arhitecturii cadrului);

2. Strategia testarii,

3. Codul sursd compilabil si documentat pentru aplicatiile,
componentele si testele unitare dezvoltate in cadrul Proiectului;

4. Manualul de instalare si configurare a cadrului (inclusiv compilarea
codului, scripturile de constructie a imaginii containerului, instalarea
cadrului, cerintele hardware si software, descrierea si configurarea
platformei, procedurile de backup si de recuperare in caz de
dezastru).

Toatd documentatia tehnica va fi in limba engleza.
NFRQO0058 Documentatia API

Consultantul va elabora si prezenta:
1. Ghidul de integrare API;
2. Exemple de integrare in .NET;
3. Descriere Intr-un limbaj standard, citibil atat de om, cat si de masina
(de ex. WSDL sau Swagger).
Toata documentatia API va fi In limba engleza.

9.2.9. Cerinte de instruire

Cerinta
NFRQO0059

Descriere

Sesiuni de instruire

Consultantul va realiza sesiuni de instruire online cu utilizarea modulelor de
e-invatare bazate pe Moodle LMS pentru grupuri tinta, precum
Administratorii, Administratorii prestatorilor de servicii, peratorii
prestatorilor de servicii.

NFRQO0060

Materiale de instruire

Materialele de instruire — curricula, suporturile de curs (manual, tutoriale
video, quiz-uri) pentru administratori, prestatori de servicii, managerii
portalurilor si utilizatorii finali (persoane fizice si juridice) elaborate pe
platforma e-invatare in baza Moodle LMS.

Toate materialele/continutul de instruire vor fi in limba romana.

9.2.10. Drepturi de proprietate




Cerinta Descriere

NFRQO0061 Licenta software perpetui

Consultantul va oferi Clientului dreptul de a rula si utiliza intreaga solutie
cu toate componentele software incluse, fara limitari de timp, spatiu si
functionalitati.

NFRQ0062 Dreptul de redistribuire

Consultantul va acorda Clientului dreptul de redistribuire a solutiei.

Desi Clientul nu intentioneaza sa redistribuie solutia pe o scara larga, acesta
totusi anticipeaza ca ar putea aparea necesitatea transferului solutiei
software catre o alta agentie de stat, de exemplu in cazul unei eventuale
reorganizari. De asemenea, s-ar putea ca Clientul sa decida sa re-amplaseze
intreaga platforma e-Guvern.

NFRQO0063 Drepturi depline asupra datelor

Clientul pastreaza drepturile depline asupra datelor create cu ajutorul acestei
solutii.

NFRQO0064 Formatul open data

Solutia va pastra datele In format deschis sau va implementa mecanisme de
extragere a datelor in format deschis, astfel permitand transferul/migrarea
datelor intr-un alt sistem.




10.

Anexe

Anexa 1. Cadrul legislativ relevant
Actele normative relevante pentru platforma e-Democratie:

Codul administrative al RM (Legea nr. 116 din 19-07-2018)°;

Legea nr. 234/2021 cu privire la serviciile publice®;

Legea nr. 124/2022 privind identificarea electronici si serviciile de incredere’;

Legea nr. 1069/2000 cu privire la informatica®;

Legea nr. 467/2003 cu privire la informatizare si resursele informationale de stat®;
Legea nr. 982/2000 privind accesul la informatie'’;

Legea nr. 133/2011 privind protectia datelor cu caracter personal'?;

Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate’?;

HG nr.717/2014 privind platforma de dezvoltare a serviciilor electronice®?;

HG nr.330/2012 cu privire la crearea si administrarea portalului guvernamental unic al
serviciilor publice!?;

HG nr.413/2020 pentru aprobarea Regulamentului privind utilizarea, administrarea si
dezvoltarea Portalului guvernamental al cetiteanului'®;

HG nr.412/2020 pentru aprobarea Regulamentului privind utilizarea, administrarea si
dezvoltarea Portalului guvernamental al antreprenorului®®;

HG nr.1090/2013 privind serviciul electronic guvernamental de autentificare si control
al accesului (MPass)'’;

HG nr.405/2014 privind serviciul electronic guvernamental integrat de semnatura
electronici (MSign)*é;

HG nr.376/2020 pentru aprobarea Conceptului serviciului guvernamental de notificare
electronica (MNotify) si a Regulamentului privind modul de functionare si utilizare a
serviciului guvernamental de notificare electronicd (MNotify)™;

HG nr.211/2014 privind platforma de interoperabilitate (MConnect)?’;

HG nr.708/2014 privind serviciul electronic guvernamental de jurnalizare (MLog)?;

5 https://www.legis.md/cautare/getResults?doc_id=132907&lang=ro
5 https://www.legis.md/cautare/getResults?doc_id=129764&lang=ro

7 https://www.legis.md/cautare/getResults?doc id=131642&Ilang=ro

8 https://www.legis.md/cautare/getResults?doc_id=132782&Ilang=ro

9 https://www.legis.md/cautare/getResults?doc_id=132933&lang=ro

10 https://www.legis.md/cautare/getResults?doc_id=136300&lang=ro

1 https://www.legis.md/cautare/getResults?doc_id=136439&lang=ro

12 https://www.legis.md/cautare/getResults?doc_id=129134&lang=ro

13 https://www.legis.md/cautare/getResults?doc_id=132300&lang=ro

14 https://www.legis.md/cautare/getResults?doc_id=103187&lang=ro

15 https://www.legis.md/cautare/getResults?doc_id=122030&lang=ro
16 https://www.legis.md/cautare/getResults?doc_id=122027&lang=ro
17 https://www.legis.md/cautare/getResults?doc_id=128353&lang=ro

18 https://www.legis.md/cautare/getResults?doc_id=128352&lang=ro

19 https://www.legis.md/cautare/getResults?doc_id=128348&lang=ro

20 https://www.legis.md/cautare/getResults?doc_id=128349&lang=ro

21 hitps://www.legis.md/cautare/getResults?doc_id=128351&lang=ro
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- HG nr.128/2014 privind platforma tehnologicd guvernamentald comuni (MCloud)?;
- HG nr.701/2014 cu privire la aprobarea Metodologiei publicarii datelor

guvernamentale deschise?®.
Anexa 2. Ecosistemul digital al platformei guvernamentale Front — Office Digitization

FOD este un cadru care contine o colectie de componente vizuale si biblioteci de integrare care
permite proiectarea si dezvoltarea rapida de front-office pentru serviciile guvernamentale
digitale. Componentele FOD se axeaza pe experienta utilizatorului. Principalii beneficiari ai
serviciilor dezvoltate pe baza FOD sunt cetdtenii, mediul de afaceri si strdinii. FOD include
componente care sunt utilizate pentru a configura si dezvolta cu usurinta back-office-ul pentru
prestatorii de servicii guvernamentale. De asemenea, FOD poate fi integrat prin APl cu back-
office-urile existente ale prestatorilor de servicii.

La fel ca majoritatea serviciilor din ecosistemul digital al guvernului, platforma FOD a fost
dezvoltatd pe baza urméatoarei stive tehnologice:

e Limbajul de programare este C#.

e ORM-ul este Entity Framework Core.

e Framework-ul web este ASP.NET MVC Core.

e Framework-ul Ul este Bootstrap.

e Framework-ul de componente Ul este Blazor.

e Gestionarul de pachete pentru componente este NuGet.

e RDBMS este Serverul SQL.

e Orchestratorul de containere este Kubernetes.

e Gestionarul de pachete pentru Kubernetes este Helm.

e Sistemul de monitorizare este Prometheus.

e Stiva de logare este Fluent Bit, Elasticsearch si Kibana.

FOD include blocuri de integrare cu toate serviciile platformei guvernamentale, dupa cum
urmeaza.

e MPass — pentru autentificare si autorizare (https://mpass.gov.md)

e MSign — pentru semnarea electronica a documentelor (https://msign.gov.md)

e MPay — pentru plati electronice (https://mpay.gov.md)

e MNotify — pentru notificari electronice (https://mnotify.gov.md)

e MLog - pentru jurnalizarea evenimentelor

e MPower — pentru imputerniciri de reprezentare electronice (https://mpower.gov.md)

e MDelivery - pentru livrarea rezultatelor serviciilor  publice  prestate

(https://mdelivery.gov.md)

22 https://www.legis.md/cautare/getResults?doc_id=136746&lang=ro
23 https://www.legis.md/cautare/getResults?doc_id=118577&lang=ro
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e MConnect — pentru schimbul de date cu sisteme informationale terte inclusiv registrele
de stat (https://mconnect.gov.md)

e MCabinet — pentru monitorizarea statutului solicitarilor de servicii si descarcarea
documentelor electronice (https://mcabinet.gov.md)

Asadar, serviciile dezvoltate In baza platformei FOD vor reutiliza automat aceste integrari,
eficientizand astfel procesul de dezvoltare a solutiei si asigurand fiabilitatea ei.

Descrierea componentelor FOD este disponibila pe https:/fod.live.egov.md. Accesul la
pachetele componentelor FOD va fi oferit de AGE.

In continuare este prezentati o diagrami conceptuald care ilustreaza arhitectura platformei
FOD.
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Diagrama conceptuald pentru arhitectura FOD

Portalul Serviciilor Publice

PSP este 0 resursa centralizata si cuprinzatoare, care ofera informatii valoroase despre diverse
servicii publice si prestatorii acestora. Cu o interfata prietenoasa si o baza de date extinsa,
portalul isi propune sa faciliteze accesul la informatii esentiale pentru persoane fizice, mediul
de afaceri si stréini.

In PSP, fiecare serviciu este insotit de un profil detaliat, care oferd o descriere generala, lista
documentelor necesare, orele de lucru, costurile si locatiile fizice unde serviciul poate fi solicitat
atat in tard, cat si prin intermediul oficiilor consulare din strdinatate. Datoritd acestui profil
cuprinzator, utilizatorii au la indemana toate informatiile necesare pentru a beneficia de


https://fod.live.egov.md/

serviciul dorit. De asemenea, daca un serviciu a fost digitalizat si poate fi prestat online, portalul
oferd acces direct pentru a facilita experienta de utilizare.

Pentru a facilita navigarea utilizatorilor, serviciile sunt organizate in diverse categorii bazate pe
domenii, cum ar fi social, sandtate, educatie, politie si altele. De asemenea, serviciile sunt
grupate in functie de categoriile de utilizatori, facand distinctie intre persoanele fizice, cele
juridice si straini. Aceasta clasificare le permite utilizatorilor sa localizeze cu usurinta serviciile
care sunt relevante pentru necesitatile si cerintele lor specifice. Portalul utilizeaza si alte tipuri
de grupare, cum ar fi prestatorii de servicii, pentru a simplifica si mai mult procesul de cautare.

PSP merge dincolo de serviciile individuale prin incorporarea conceptului de eveniment de
viatd. Aceste evenimente de viata grupeaza serviciile in functie de situatiile specifice din viata
oamenilor, cum ar fi deschiderea unei afaceri, vAnzarea unei proprietati sau mutarea intr-o noua
locatie. O astfel de abordare simplifica procesul pentru utilizatori, oferindu-le o imagine de
ansamblu cuprinzatoare a serviciilor relevante pentru circumstantele actuale din viata lor.

In calitate de punct principal de convergenti pentru informatii despre serviciile publice, portalul
obligd prestatorii de servicii sa publice detalii despre serviciile pe care le ofera. Prin
centralizarea acestor informatii, portalul eliminad necesitatea ca utilizatorii sa navigheze pe
numeroase pagini web externe. In schimb, acestia se pot baza pe PSP pentru a explora si accesa
eficient serviciile publice.

In concluzie, PSP serveste drept hub centralizat de informatii, oferind o platforma usor de
utilizat care cuprinde o gama larga de servicii publice si detalii legate de acestea. Datorita
profilurilor cuprinzatoare ale serviciilor in PSP, clasificarii pe domenii si grupuri de utilizatori
si Incorpordrii evenimentelor de viatd, portalul simplificd cautarea serviciilor, asigurand o
experienti de utilizare rationalizatd si comoda. In final, PSP ghideaza utilizatorii prin peisajul
serviciilor publice si elimina necesitatea de a naviga prin mai multe surse externe.

MCabinet

MCabinet este o solutie centralizatd care serveste drept spatiu personal virtual atat pentru
cetateni, cat si pentru unitatile de drept, oferindu-le acces comod la datele lor. Aceasta platforma
cuprinzatoare aduna informatii din diverse surse de date administrative prin integrarea cu
MConnect, descrisa mai sus. Aceasta integrare permite persoanelor fizice si unitatilor de drept
sa vizualizeze si sa-si gestioneze cu usurinta datele intr-o maniera sigura si centralizata.

In MCabinet datele sunt clasificate in blocuri de date tematice, care acoperd o gama larga de
domenii. Aceste blocuri includ documente de identitate, precum buletinele de identitate si
pasapoartele, informatii sociale, acte de studii, detalii privind asistenta medicald, amenzi si
sanctiuni, jurnale de acces la datele cu caracter personal, informatii referitoare la dreptul de a
conduce un vehicul, dreptul de proprietate asupra bunurilor (inclusiv bunuri imobiliare si alte
active), informatii fiscale, plati, documente, permise si multe altele. Fiecare bloc de date
corespunde unor tipuri specifice de informatii si poate propune actiuni ulterioare in functie de
statutul datelor.



Una dintre principalele caracteristici ale MCabinet este cd ofera cetatenilor si intreprinderilor
posibilitatea de a-si edita profilurile si de a gestiona diverse informatii, cum ar fi datele de
contact, adresele si preferintele in materie de servicii. Aceastd personalizare le permite
persoanelor si organizatiilor sa se asigure ca datele lor sunt corecte si actuale. De asemenea,
MCabinet permite utilizatorilor sa treacd usor de la rolul de persoana fizica la cel de
reprezentant al unei companii si invers, oferind flexibilitate In functie de rolurile si nevoile
acestora.

Principalul avantaj al MCabinet consta in capacitatea sa de a servi ca hub central pentru toate
datele administrative care se refera la o persoana sau la o intreprindere. Aducand diverse surse
de date pe o singura platforma, MCabinet permite un acces usor si o vizibilitate ridicatd pentru
utilizatori. Aceastd convergentd a datelor permite persoanelor fizice si antreprenorilor sa
localizeze si sa raspunda in mod eficient la informatiile personale, facilitind luarea unor decizii
informate si interactiunile personalizate cu serviciile guvernamentale.
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Diagrama conceptuald a MCabinet.

In concluzie, MCabinet reprezinti o solutie centralizata, care ofera cetitenilor si intreprinderilor
un spatiu personal virtual pentru a accesa si gestiona datele lor. Datorita integrarii cu MConnect
si a clasificarii in blocuri de date tematice, aceasta platforma simplificd navigarea datelor si le
permite utilizatorilor sa isi personalizeze profilurile. Servind drept punct de convergenta pentru
datele administrative, MCabinet sporeste confortul, eficienta si interactiunile personalizate atat
pentru persoane fizice, cat si pentru intreprinderi.



MCloud

MCloud, infrastructura guvernamentala cloud, este un mediu complet virtualizat construit pe
VMWare. Acesta oferd o solutie eficientd din punct de vedere al costurilor pentru gazduirea
solutiilor TIC, eliminand necesitatea ca beneficiarii sa investeascd in infrastructurd precum
centre de date, servere, stocare, dispozitive de retea si masuri de securitate. Aceasta
infrastructura guvernamentald, gestionatd de STISC, este renumitd pentru nivelul ridicat de
securitate si tehnologie avansata.

Prin utilizarea MCloud, organizatiile pot reduce semnificativ costurile de mentenanta hardware,
deoarece responsabilitatea este transferata administratorului tehnic. De asemenea, MCloud a
fost conceput special pentru a permite mai multor institutii sd detind solutii si aplicatii TIC
comune, eliminind necesitatea ca fiecare dintre ele sa detina o infrastructura de servere si spatiu
de stocare individuale.

Guvernul RM a introdus platforma MCloud pentru a optimiza cheltuielile pentru serviciile TIC
si pentru a consolida centrele de date printr-un management comun. Aceasta initiativa are drept
scop reducerea costurilor, cresterea calitatii sistemelor informationale si imbunatatirea
securitdtii acestora pentru operatiunile critice ale statului.

De la lansarea sa, la 14 februarie 2013, platforma MCloud a fost si este pe deplin
operationald, iar numeroase autoritdti publice si-au migrat cu succes continutul digital pe
aceastd platforma.

Din 2023, MCloud include KaaS (Kubernetes-as-a-Service), care este utilizat de AGE pentru
a gazdui diverse sisteme informationale. AGE a dezvoltat sabloane standard pentru CI/CD si
diagrama helm care vor fi utilizate de aceasta solutie.

MPass

MPass este un serviciu national care permite autentificarea si accesul la serviciile publice
digitale. Acesta permite diverse metode de autentificare, inclusiv prin semndtura mobila,
certificatul digital, nume de utilizator si parola.

Serverul MPass faciliteaza autentificarea Single Sign-On, oferind utilizatorilor control complet
asupra autentificdrii si autorizarii conturilor de utilizator gazduite.

Este important de mentionat cd solutia de autentificare unica implica interactiunea directd a
utilizatorului cu pagina web MPass, care poate fi, de asemenea, integratd cu aplicatii desktop
sau aplicatii mobile native.

Utilizatorii cu certificate digitale valide pot crea conturi fara a necesita validare. Serverul MPass
extrage automat datele din certificatele digitale de incredere pentru a crea conturi de utilizator
validate.

Orice solutie digitala care integreaza serviciul MPass trebuie sa implementeze un anumit nivel
de autentificare. Sistemele care necesita un nivel ridicat de asigurare a identificarii utilizatorului
vor necesita autentificarea cu certificatul digital al clientului, in timp ce sistemele pentru care
este suficienta autentificarea prin login/parola vor permite ambele forme de autentificare.



MPass se bazeazd in prezent pe SAML v2. AGE va pune la dispozitie Ghidul de integrare
MPass, care prezinta detaliat arhitectura sistemului si procesul de interactiune a acestuia pentru
a oferi servicii de autentificare sistemelor IT terte si echipelor de dezvoltatori software. AGE a
dezvoltat o biblioteca de integrare pentru .NET care va fi utilizata de aceasta solutie.

MSign

MSign este serviciul guvernamental de semnatura electronicd, care ofera o solutie sigurd si
versatild pentru utilizarea diferitelor tipuri de semndturi electronice in interactiunile online,
asigurand 1n acelasi timp autenticitatea semnaturilor.

Utilizatorii pot utiliza trei instrumente disponibile prin MSign: semnatura mobila, buletinul de
identitate electronic si semnatura electronicd (STISC). Integrarea solutiei TIC cu MSign
permite semnarea documentelor in cadrul aplicatiilor digitale si certificarea actiunilor
utilizatorilor.

O optiune a semnaturii electronice este semnatura mobild, lansata in septembrie 2012 printr-
un parteneriat cu operatorii de telefonie mobilda din RM. Aceasta permite aplicarea semnaturii
electronice si marcaje temporale pentru documente. MSign este integrat cu numeroase sisteme
informationale din Republica Moldova, permitind utilizatorilor sa semneze diverse
continuturi digitale, cum ar fi formulare web, documente offline si imagini.

Semnadtura mobila este un serviciu inovator care permite utilizatorilor sa acceseze servicii
electronice cu ajutorul telefoanelor mobile. Aceasta serveste drept buletin de identitate virtual,
permitand autentificarea in spatiul digital pentru a confirma identitatea utilizatorilor cu
ajutorul telefoanelor lor mobile.

Cu semndtura mobild, utilizatorii pot semna de la distantd documente, rapoarte, declaratii si
cereri online. Atat serviciile electronice publice, cat si cele private pot fi accesate usor oricand
si oriunde, indiferent de orele de lucru ale institutiilor.

In conformitate cu Legea cu privire la documentul electronic si semnitura digitald (nr. 264 din
15 iulie 2004), documentele electronice sunt echivalente documentelor pe suport de hartie.

Pentru a obtine o semnaturd digitald prin intermediul unui telefon mobil, sunt utilizate
certificate emise de Serviciul Tehnologia Informatiei si Securitate Cibernetica, operatorii de
telefonie mobila avand dreptul de a nregistra utilizatorii.

Obtinerea semnaturii mobile de la operatorii de telefonie mobild din Republica Moldova este
un proces rapid. Utilizatorii trebuie doar sd prezinte buletinul de identitate si sa completeze o
cerere simpld, proces care de obicei nu dureaza mai mult de 15 minute. Cartela SIM obisnuita
folositd de cetatenii RM este inlocuitd cu o carteld SIM speciala care include functia de
semnaturd mobila. Pentru MSign, AGE va pune la dispozitie un ghid de integrare si a dezvoltat
o biblioteca de integrare pentru .NET care va fi utilizata de aceasta solutie.

MLog



MLog este un serviciu centralizat de inregistrare si auditare in sigurantd a tranzactiilor sau
evenimentelor dintr-un sistem informational. Scopul principal al acestuia este de a asigura
pastrarea acestor tranzactii la anumite momente.

Pentru a facilita integrarea sistemelor informationale cu MLog, Agentia de Guvernare
Electronica va pune la dispozitie Ghidul de integrare MLog. Acest ghid prezinta interfetele
tehnice necesare pe care sistemele informationale trebuie sa le expuna la integrarea cu MLog,
precum si interfetele tehnice pe care le ofera MLog necesare pentru o interactiune fara
intreruperi.

Urmand recomandarile Ghidului de integrare MLog, sistemele informationale se pot conecta
eficient cu MLog, permitand functionalitdtilor de logare si audit sa functioneze fara probleme
si 1n sigurantd. AGE a dezvoltat o bibliotecd de integrare pentru .NET care va fi utilizata de
aceasta solutie.

MNotify

MNotify este un serviciu software special conceput pentru trimiterea notificarilor in limita
competentelor autoritdtilor publice si a altor institutii prestatoare de servicii publice, utilizand
sistemele informationale ale acestora.

In acest context, termenul ,,Serviciu” se referd la un mesaj automat generat de sistemele
informationale ale institutiilor pentru a informa utilizatorii cu privire la modificarile operate n
anumite servicii sau metode de prestare a acestora.

Prin intermediul MNotify, utilizatorii pot primi notificari in timp util prin e-mail, SMS,
mesagerie instantanee sau alte mijloace de comunicare, asigurand astfel informarea lor despre
orice actualizare relevanta sau reducerea termenilor.

Pentru a facilita integrarea sistemelor informationale cu MNotify, Agentia de Guvernare
Electronica va pune la dispozitie Ghidul de integrare MNotify. Acest ghid prezinta interfetele
tehnice necesare pe care sistemele informationale trebuie sa le expuna pentru a se integra usor
cu MNotify, precum si interfetele tehnice pe care MNotify le oferd pentru o comunicare fluenta.
AGE a dezvoltat o biblioteca de integrare pentru .NET care va fi utilizatd de aceastd solutie.

MConnect

Platforma de interoperabilitate a guvernului MConnect contribuie la imbunatatirea si
eficientizarea serviciilor publice prin facilitarea schimbului de date Intre autoritati. Acest
schimb are loc in timp real, eliminind necesitatea ca cetdtenii si intreprinderile sa prezinte
certificate, rapoarte si alte documente.

Obiectivele MConnect sunt urmatoarele:
o Imbunititirea si eficientizarea sistemelor informationale utilizate pentru prestarea
serviciilor publice electronice;
e Optimizarea utilizarii fondurilor publice;



e Mai mult confort si comoditate pentru cetatent,

o Imbunititirea securititii sistemelor informationale ale administratiei publice locale si
centrale;

e Promovarea reutilizarii resurselor in cadrul sistemelor informationale;

e Stimularea colabordrii intre institutiile administratiei publice.

Schimbul de date in cadrul MConnect are loc prin canale securizate, in baza unor protocoale si
formate standardizate, precum XML/SOAP, JSON/REST si HTTPS.

MConnect include caracteristici avansate de mediere, inclusiv transformari avansate de date si
modele de schimb de date, precum scenarii de tip scatter-gather, scenarii paralele sau
secventiale etc.

AGE va va ghida in procesul de integrare cu MConnect pentru utilizarea datelor cu ajutorul
containerul MConnect Ambassador, care simplifica semnificativ integrarile.

Serviciul FAQ

Serviciul FAQ este o solutie centralizata, conceputd pentru a gestiona in mod eficient si
centralizat intrebarile frecvente (FAQ) pentru diferite servicii. Dupa cum sugereaza s
denumirea sa, serviciul este specializat in oferirea de rdspunsuri exacte si actualizate la
intrebdrile adresate frecvent, simplificind procesul de cautare a informatiilor atat pentru

utilizatori, cat si pentru prestatorii de Servicii.

—

Prin consolidarea tuturor intrebarilor frecvente intr-o singura platforma, serviciul FAQ asigura
consecventa si standardizarea pe mai multe servicii. Aceastd abordare centralizata le permite
prestatorilor de servicii sa actualizeze si s3 mentind cu usurinta intrebarile frecvente, asigurand
accesul permanent al utilizatorilor la cele mai relevante si corecte informatii.

Integrarea cu Serviciul FAQ este simpla, datorita API-ului RESTful al acestuia. API-ul ofera
o interfatd comoda pentru ca sistemele si aplicatiile informationale sa interactioneze cu
Serviciul FAQ, permitand accesul usor la repozitoriul intrebarilor frecvente. AGE va pune la
dispozitie documentatia de integrare detaliatd, oferind orientari si instructiuni complete pentru
a facilita integrarea cu serviciul.

Serviciul FAQ aduce numeroase beneficii atat pentru prestatorii de servicii, cat si pentru
utilizatorii finali. Utilizarea acestui sistem centralizat poate contribui la reducerea volumului
de munca ce tine de gestionarea intrebarilor frecvente in mod individual pentru fiecare
serviciu, deoarece acesta simplifica procesul de gestionare si intretinere. In plus, Serviciul
FAQ imbunatateste experienta utilizatorilor oferind raspunsuri rapide si fiabile la Intrebarile
frecvente, reducand necesitatea interogarilor manuale si imbunatatind eficienta generala.

De asemenea, Serviciul FAQ promoveaza consecventa si precizia serviciilor, asigurand
furnizarea unor informatii coerente cétre utilizatori indiferent de serviciul pe care il acceseaza.
Aceasta abordare standardizata sporeste increderea utilizatorilor si increderea in informatiile



prezentate, ceea ce contribuie la un nivel mai Inalt de satisfactie si la o experientd mai pozitiva
a utilizatorilor.

In concluzie, Serviciul de intrebari frecvente oferd o solutie centralizati si eficientd pentru
gestionarea intrebarilor frecvente 1n cadrul diferitelor servicii. Datorita integrarii API RESTful
si a sprijinului oferit de Agentia de Guvernare Electronica, prestatorii de servicii pot incorpora
usor acest serviciu in sistemele lor informationale, oferind utilizatorilor rdspunsuri coerente si
fiabile la intrebarile frecvente.

Serviciul Noutati

Serviciul centralizat de gestionare a noutatilor este o solutie cuprinzatoare conceputa pentru a
gestiona eficient continutul noutdtilor pe mai multe platforme si canale. Prin abordarea sa
centralizata, acest serviciu permite organizatiilor sa creeze, sa publice si sa distribuie Th mod
eficient noutati, comunicate si actualizari de pe o singura platforma.

Dupa cum sugereaza si denumirea serviciului, acesta centralizeaza intregul proces de gestionare
a noutdtilor, permitdnd organizatiilor sd isi eficientizeze fluxurile de lucru si sa asigure
consecventa continutului de noutati. Prin utilizarea acestui serviciu centralizat, furnizorii de
noutati pot crea si edita cu usurinta articole, pot aplica formatare si stilizare consecventa si pot
gestiona graficul de publicare.

Integrarea cu Serviciul centralizat de gestionare a noutatilor se face usor prin intermediul API-
ului RESTful intuitiv si flexibil. Acest API serveste drept punte de legaturd intre sistemele
informationale si serviciul centralizat, permitand accesul usor la functionalitatile de gestionare
a noutatilor. Documentatia de integrare va fi pusa la dispozitie de catre prestatorul de servicii,
cu orientari si instructiuni complete pentru a facilita integrarea.

Beneficiile utilizarii Serviciului centralizat de gestionare a noutdtilor sunt multiple.
Organizatiile pot economisi timp si resurse prin gestionarea continutului de noutati de pe o
singura platforma, eliminand necesitatea unor sisteme separate sau a unor procese manuale. De
asemenea, serviciul asigurd consecventa continutului de noutati pe diverse platforme, canale si
dispozitive, oferind o experienta unificata si coerenta pentru cititori si public.

Serviciul centralizat oferd functii avansate, cum ar fi programarea, clasificarea si etichetarea
continutului, permitand organizatiilor sa optimizeze distributia noutatilor si sa se adreseze unor
anumite grupuri tintd. Acest lucru permite mai mult control si un grad mai Inalt de personalizare,
asigurand ca noutdtile ajung la cititorii potriviti la momentul potrivit.

In general, Serviciul centralizat de gestionare a noutitilor revolutioneazd modul in care
organizatiile gestioneaza continutul de noutati. Centralizdnd procesul de gestionare a nouttilor si
oferind posibilitatea unei integrari perfecte prin intermediul APl-ului RESTful, acest serviciu
permite organizatiilor sd creeze, sd publice si sd distribuie Tn mod eficient noutatile, asigurand in
acelasi timp coerentd, control si o experientd mai calitativa pentru utilizatori.
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