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1. Generalitati
Sistemul informational de supraveghere a bolilor transmisibile si

evenimentelor de sanatate publica (in continuare — SI SBTESP) este un sistem
informational constituit dintr-un ansamblu de resurse si tehnologii informationale,
mijloace tehnice de program si metodologii, aflate in interconexiune, care este
destinat sd asigure inregistrarea, pastrarea, prelucrarea si utilizarea informatiilor cu
privire la cazurile de boli infectioase si evenimentele de sanatate publica, inclusiv
intoxicatii, toxiinfectii alimentare si boli profesionale acute.

Caietul de sarcini contine 0 descriere succinta a serviciilor realizate, precum si
conditiile,premisele generale si recomandarile pentru mentenanta sistemului.
Posesorul acestuia este Ministerul Sanatatii, iar detinator — Agentia Nationald pentru
Sanatate Publica.

2. Referinte
Functionarea SI SBTESP este reglementata deurmatoarele acte legislative si

normative:

Codul Fiscal al Republicii Moldova;

1) Constitutia Republicii Moldova din 29 iulie 1994;

2) Legea ocrotirii sanatatii nr.411/1995;

3) Legea nr.982/2000 privind accesul la informatie;

4) Legea nr.1069/2000 cu privire la informatica;

5) Legea nr. 467/2003 cu privire la informatizare si la resursele informationale de
stat;

6) Legea nr. 71/2007 cu privire la registre;

7) Legea nr.10/2009 privind supravegherea de stat a sanatatii publice;

8) Legea nr.133/2011 privind protectia datelor cu caracter personal;

9)Legea nr.93/2017 cu privire la statistica oficiala;

10) Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate;

11) Legea 124/2022 privind identificarea electronica si serviciile de incredere;

12) Hotararea Guvernului nr. 1128/2004 cu privire la aprobarea Conceptiel
sistemului informational medical integrat;

13) Hotararea Guvernului nr.562/2006 cu privire la crearea sistemelor si resurselor
informationale automatizate de stat;

14) Hotararea Guvernului nr. 1123/2010 privind aprobarea Cerintelor fatd de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal;

15) Hotararea Guvernului nr.656/2012 cu privire la aprobarea Programului privind
cadrul de interoperabilitate;
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16) Hotararea Guvernului nr.128/2014 privind platforma tehnologica
guvernamentala comuna (MCloud);

17) Hotararea Guvernului nr. 708/2014 privind serviciul electronic guvernamental
de jurnalizare (MLog);

18) Hotararea Guvernului nr.717/2014 privind platforma de dezvoltare a serviciilor
electronice(PDSE);

19) Hotararea Guvernului nr.405/2014 privind serviciul electronic guvernamental
integrat de semnatura electronica (MSign);

20) Hotararea Guvernului nr.708/2014 privind serviciul electronic guvernamental de
jurnalizare(MLog);

21) Hotararea Guvernului nr. 201/2017 privind aprobarea Cerintelor minime
obligatorii de securitate cibernetica,

22) Hotararea Guvernului nr. 586/2017 pentru aprobarea Regulamentului privind
modul de tinere a Registrului medical;

23) Hotararea Guvernului nr. 1090/2017 cu privire la organizarea si

functionarea Agentiei Nationale pentru Sanatate Publica;

24) Hotararea Guvernului nr. 414/2018 cu privire la masurile de consolidare a
centrelor de date in sectorul public si de rationalizare a administrarii sistemelor
informationale de stat;

25) Hotararea Guvernului nr. 211/2019 privind platforma de interoperabilitate
(MConnect);

26) Hotararea Guvernului nr. 712/2020 cu privire la serviciul guvernamental de plati
electronice (MPay);

29) Hotararea Guvernului nr. 152/2021 cu privire la aprobarea Conceptului
serviciului guvernamental de livrare (MDelivery).

30) Ordinul ministrului sdnatatii nr.190/2003 cu privire la instituirea structurii
sistemului sanatatii raionale/municipale, ce prevede structura si responsabilitatile
sectiilor de informatica si statistici medicala din cadrul institutiillor medicale
publice;

31) Reglementarea tehnicd ,,Procesele ciclului de viata al software-ului” RT
38370656-002:2006, aprobatd prin Ordinul ministrului dezvoltarii informationale
nr. 78/2006;

32) Ordinul ministrului sanatatii cu privire la intocmirea si prezentarea darilor de
seama statistice medicale anuale de catre institutiile medico-sanitare, actualizat
anual;

33) Ordinul ministrului sandtatii nr. 47/2016 cu privire la aprobarea
Nomenclatorului prestatorilor privati de servicii de sanatate;
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34) Ordinul ministrului sanatdtii nr. 1086/2016 cu privire la aprobarea
Regulamentelor-cadru de organizare si functionare ale prestatorilor de servicii de
sanatate;

35) Ordinul ministrului sanatatii nr. 1087/721/2016 despre aprobarea
Regulamentului privind Inregistrarea persoanei la medicul de familie din institutia
medico-sanitara ce presteaza asistentda medicald primara in cadrul asigurarii
obligatorii de asistenta medical;

36) Ordinul ministrului sanatatii nr. 1080/2017 Cu privire la aprobarea
Nomenclatorului Institutiilor medico-sanitare publice de asistentd medicald primara
la nivel de raion.

Alte legi, acte normative, standarde in vigoare in domeniul TIC.

3. Obiectivul documentului
Sistemul descris in continuare face obiectul achizitiei serviciilor de

mentenanti in scopulasigurarii bunei functioniri acestuia. In mod concret prezentul
document are urmatoarele componente:

Componenta proiect Durata/termen
Servicii de mentenantd preventiva, | Servicii asigurate  pana la
corectiva siadaptiva a SI SBTESP 31.12.2024. Serviciile se refera
inclusiv la artefactele dezvoltate pe
parcursul contractului asupra

functionalitatilor existente.

In prezenta documentatie sunt reflectate informatii privind tehnologia folositi si
modulin care sunt prelucrate datele. Prestatorul va avea acces la codul sursa al
sistemului si 1si vaasuma riscurile ce decurg din modificarile acestuia.

Asumarea serviciilor implica acordareagarantiei asupra sistemului pentru o
perioadd de minim 12 luni dupa semnarea actului de predare primire. De asemenea
prestatorul serviciilor va documenta toate operatiunile de modificare a sistemului si
le va prezenta Beneficiarului.

4. Obiectul achizitiei

Obiectul achizitiei consta in prestarea serviciilor de mentenanta pentru SI
SBTESP, conform urmatorului tabel:
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Nr. | Tip Mentenanta Tip Cantitate/Termen Nota prestare
Serviciu

1. [Mentenanta preventiva | Aboname 31.12.2024

nt/lund
2. [Mentenanta corectiva | Om/ore 250
3. [Mentenanta adaptiva Om/ore 50 IMPORTANT: Serviciile de

mentenanta adaptiva vor fi
utilizate la necesitate si
solicitate exclusiv de catre
persoanele responsabile
desemnate de Ministerul
Sanatatii in acest sens

5. Destinatia sistemului
SI SBTESP asigura digitalizarea proceselor de colectare, analiza, interpretare

si diseminare sistematica si continua a datelor despre sandtate cu privire la bolile
transmisibile si evenimentele de sanatate publica, in contextul raspandirii lor in timp,
spatiu, grup de populatie si analizei factorilor de risc de contractare a acestor boli,
inclusiv in cadrul studiilor epidemiologice. Scopul general al SI SBTESP consta in
imbunatatirea procesului de evidenta, gestiune si raportare a cazurilor cu privire la
boli transmisibile si evenimente de sanatate publica.

SI SBTESP are urmatoarele obiective:
1) digitizarea, automatizarea si eficientizarea proceselor directionate spre
imbunatatirea prevenirii si controlului bolilor transmisibile si evenimentelor de
sandtate publica;
2) dezvoltarea capacitatilor de evidenta, gestionare, analiza si reactionare
la evenimentele cu impact negativ asupra sanatdtii publice, supravegherea
evenimentelor de sanatate publica, inclusiv prin implementarea sistemului de
alerta precoce si raspuns rapid;
3) imbunatatirea activitatii sistemului sandtdtii in contextul gestionarii
cazurilor de bolile transmisibile si evenimentele de sanatate publica.

6. Interactiunea cu sistemele existente
SI SBTESP asigura interactiunea si schimbul de date cu urmatoarele resurse

informationale:
1) Sistemul informational ,,Registrul de stat al populatiei”;
2) Sistemul informational ,,Registrul de stat al unitatilor de drept”;

Pagina 5 din 11



3) Sistemul informational ,,Asigurarea obligatorie de asistenta medicala”;
4) Sistemul informational ,,Asistenta medicala prespitaliceasca”;

5) Sistemul informational ,,Asistenta medicala spitaliceasca”;

6) Sistemul informational ,,Asistenta medicald primara”;

7. Cerintele business ale sistemului
Compartimentul dat descrie rolurile si procesele business aferent acestora

in cadrul sistemului.
Rolurile si functionalitatile de baza a sistemului

P/u utilizatorii sistemului:
Completarea, pre vizualizarea si modificarea.

P/u utilizatorul cu rol de administrator al sistemului:
1) Gestionarea continutului si mesajelor informative;
2) Crearea utilizatorilor sau blocarea lor;
3) Crearea, modificarea si stergerea din sistem a nomenclatoarelor;
4) Modificarea drepturilor utilizatorilor existenti;
5) Monitorizarea activitatii utilizatorilor;
6) Configurarea sistemului.

Baza de date - MSSQL

Tehnologii utilizate
1) Sistem de operare: — Windows Server 2019;
2) Limbajele de programare: .NET4.5, WebAssembler 6.0;
3) RDBS: MSSQL2019;
4) Standardele de procesare si prelucrare a datelor: WWW, HTML; XML/XSL,
JSON;
5) Protocoalele web: TCP/IP, HTTP, SSL/TLS;
6) Serverele Web: 11S7.
7) Serviciul guvernamental MPass.
8) Serviciul guvernamental MConnect.

8. Securitatea si protectia
Pentru garantarea securitatii la nivelul infrastructurii tehnico-logic este implementat

auditul activ al securitatii informationale, care asigura:
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1) completitudinea spectrului atacurilor detectate si abuzurilor de privilegii;
2) minimizarea numarului de alerte false;
3) afisarea informatiilor in diferite forme;
4) accesul la analiza datelor auditului administratorilor sistemului;
5) garantarea protectiei contra modificarilor nesanctionate a informatiilor de
inregistrare.
Securitatea sistemului este asigurata prin utilizarea:
1) mijloacelor de autentificare si autorizare;
2) mijloacelor de audit a sistemului.

9. Cerinte fata de serviciile de mentenanta
Sistemul supus serviciilor de mentenanta a fost descris anterior. Toate

cerintele sunt minime si obligatorii.

Serviciul de mentenanta Se va asigura de catre Prestator pana la 31.12.2024
si va includeurmatoarele forme:

Mentenanta preventivi - intretinere planificata, ce are ca scop mentinerea
sistemelor tehnice, In conditii normale de functionare, prin inspectie sistematica,
detectie, lubrificare, curdtire si inlocuirea sistematica a elementelor cu anumite grade
de defectare, impreund cu executarea unor operatiuni de revizie periodica si de
reglare. Mentenanta preventiva se abordeaza plecand de la planul de mentenanta,
care identificd sarcinile de mentenanta si intervalele corespunzatoare, in functie de
timpii de functionare sau de cicluri de functionare.

mentenantd corectivid — modificarea in procesul de lucru al sistemului pentru
corectarea problemelor detectate (neconformitati, erori de functionare) cu un impact
minim asupra activitatii operationale. Serviciile de mentenanta de corectie vor
asigura suportul tuturor modulelor sistemului, create in conformitate cu Cerintele
Tehnice prevazute in Sarcina tehnica si amendamente privind elaborarea sistemului
si presupun activitatile de management, logistica si servicii de indepartare a erorilor.

mentenantd adaptiva — Serviciile de mentenanta adaptiva vor fi solicitate si
prestate la necesitate, de dezvoltari de functionalitate a Sistemului, care vor fi
examinate si coordonate centralizat de catre Posesorul Sistemului. Necesitatile de
dezvoltare validate vor fi comunicate prestatorului serviciilor de mentenanta, pentru
estimarea efortului si eventual pentru realizare, exclusiv de cédtre persoanele
responsabile desemnate Tn acest sens.

Serviciile respective vor fi contractate la solicitarea beneficiarului conform
unui tarif fix per zi. Tariful per zi porneste de la premiza ca Prestatorul va pune la
dispozitia Beneficiarului, pentru perioada respectiva, toti specialistii, in orice
combinatie, necesari pentru realizarea sarcinii puse. De asemenea specialistii vor
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dispune de toate mijloacele materiale, nemateriale si organizatorice necesare
realizarii sarcinii.

Tariful trebuie sa fie format reiesind din premiza ca una si aceiasi sarcina
poate fi realizata de diferiti specialisti cu nivel diferit de calificare si respectiv
costuri diferite. Astfel, Beneficiarul sa poata opta pentru un termen mai indelungat
de realizare cu costuri mai mici. Este constient ca in cazul respectiv nivelul de
calificare a specialistilor va influenta durata de executare a sarcinii. Dar aceasta nu
trebuie sa influenteze calitatea rezultatului.

Tarifele includ toate cheltuitele suportate de Prestator inclusiv: deplasarea la
sediul beneficiarului, cheltuieli de telecomunicatii si internet, impozite si taxe
conform legislatiei in vigoare.

Volumul estimativ de resurse pe care Beneficiarul preconizeaza sa le
contracteze sunt indicate in obiectul achizitiei.

Volumul real de resurse atrase va depinde de resursele financiare disponibile
si necesitatea ’la zi” a Beneficiarului.

Volumul de ore alocat pentru realizarea fiecdrei sarcini va fi coordonat la
etapa analizei solicitarii corespunzatoare si aprobat de cdtre parti inainte de realizare.

Dupa realizarea solicitarii, Prestatorul va consulta ghidurile, corecta in caz de
necesitate si va livra codul sursa cu ultimele modificari.

10.Specificatia serviciilor de mentenanta

Nr. Denumirea si descrierea serviciilor
1 Mentenanta S| SBTESP
1.1 Investigarea, analiza si identificarea cauzelor pentru problemele

raportate in utilizarea sistemului si entitatilor de date din sistem;
propunerea si elaborarea solutiilorspre implementare.

1.2 Analiza datelor, indicatorilor identificati si asigurarea executdrii Cu
succes aoperatiunilor cheie pentru anticiparea problemelor si pentru
asigurarea unei functionari stabile a sistemului.

1.3 Actualizarea versiunilor componentelor utilizate in sistem identificarea
patch-urilornecesare de aplicat, instalarea si integrarea acestora in
aplicatie, rularea testelor de rigoare pentru demonstrarea operativitatii
si functionarii sistemului.

1.4 Analiza si raportarea problemelor legate de datele furnizate in vederea
asigurarii importului de date corect si la timp a datelor in sistem.
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1.5 Monitorizarea si oferirea de suport in optimizarea continud a
configurdrilor siparametrilor de performanti a bazei de date, la fel
coordonarea dupa caz si rezolvarea problemelor intampinate cu ajutorul
suportului online.

1.6 Identificarea locurilor inguste si optimizarea continud a codului
sursd, pentru asigurarea performantei si securitatii optime a aplicatiei.
1.7 Prezentarea codului sursa a versiunilor si a documentatiei actualizate a

sistemului pdnd la data de 10 decembrie 2024.

11.Modalitatea de prestare a serviciilor de mentenanta

Serviciile de mentenanta preventiva se vor presta conform planului inaintat
de catre prestator si aprobat de catre ANSP.
Serviciile de mentenanta corectiva si adaptiva vor se vor presta prin
urmatoarea modalitate:
1) Receptionarea incidentelor;
2) Actualizarea jurnalului de incidente;
3) Monitorizarea activitatii de mentenanta si SUPOrt;
4) Urmarirea statutului de indeplinire a incidentului;
5) Raportarea periodica cu privire la statutul incidentelor;
6) Solutionarea incidentului;
7) Servicii de consultanta.

Serviciile de mentenanta presupun acoperirea tuturor lucrarilor dementenanta
solicitate si necesare asigurarii bunei functiondri a sistemului. In cazul aparitiei
neconcordantei specificatiei functionale.

Prestatorul se obliga sa notifice in Scris cu prezentarea descrierii detaliate a

solutiilor pentru inliturarea neconcordantei. Indati ce problema depistatid va fi
rezolvata, instalarea aplicatiei modificate pe serverul de productie va avea loc de
catre sau cu acordul Beneficiarului.
In baza unei priorititi setate de Beneficiar, problema va fi investigati si va fi oferita
0 solutiela aceasta intr-un termen prestabilit. In cazul in care este posibil, problema
va fi rezolvata in limita timpului de raspuns prestabilit, fie va fi oferitd o estimare
pentru fixarea si lichidarea acesteia ulterior reiesind din prioritatea acesteia cat si a
altor sarcini in derulare.

Termenii de reactic pe care Prestatorul trebuie sa-i asigure in cazul
incidentelor raportate deBeneficiar se prezinta in tabelul de mai jos.
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Timp max. de recuperare /

Incident Descriere timp max. pentru

solutionare 0 singura
problema(ore de lucru, zile)
Problema  serioasa, care | Timp max. de recuperare: 2

Critic impiedica functionarea | ore. Timp max. pentru
intregului  sistem conform | corectare a cauzei: 4 ore
destinatiei sale.

Probleme, ce au influenta | Timp max. de recuperare: 4
inalta asupra  asigurarii | ore. Timp max. pentru

Inalt functionalitatii sistemului. | corectare a cauzei:8 ore
Astfel de neconcordante pot
conduce la restrictionarea
utilizarii a unei parti a
sistemului.

Probleme ce tin de dereglarile | Timp max. de recuperare: 8
functionalitatii sistemului si, | ore. Timp max. pentru

Mediu care pot fi solutionate fara | corectare a cauzei:24 ore
riscul pierderii de date sau
prejudicierea functionalitatii
sistemului.

Jos Probleme cu impact mic sau | Timp max. de recuperare: 3
foarte mic asupra | zile. Timp max. pentru
functionalitatii sistemului. De | corectare a cauzei: 4 zile
exemplu, probleme legate de
afisarea  mesajelor sau
modificari in documentatie.

Prestatorul va asigura prestarea serviciilor de optimizare a functionalitatilor,
in baza unor proceduri general recunoscute si acceptate, a standardelor agreate de
Beneficiar, tinand cont si de ultimele cerinte in materie de elaborare, si calculate in

baza tarifelor convenite de parti la momentul semnarii contractului.

Prestatorul,

prealabil predarii

catre Beneficiar, va asigura testarea

optimizarilor efectuate, conform cerintelor si conditiilor inaintate de Beneficiar, care
se vor consemna prin proces-verbal. Pentru a testa optimizarile solicitatd de
Beneficiar, acesta din urma va asigura mediul software si hardware, care va
corespunde exact cu sistemul real si va asigura acces liber Prestatorului, precumsi va
oferi instrumente de testare necesare.
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Beneficiarul este in drept s verifice (testeze) functionalitdtile suplimentare
ale sistemului, predate de catre Prestator. Beneficiarul si Prestatorul se vor obliga sa
se informeze reciproc despre orice modificari aduse sistemului atdt prin
functionalitatile suplimentare integrate, cat si prin alte modificari dar fara a se limita
la cele de administrare a sistemului (gazduire pe servere, resurse hardware alocate
etc.).

Informarea se va face in scopul excluderii unor lacune in comunicare ce va
putea periclita buna functionare a sistemului. In baza nevoilor operationale,
Beneficiarul poate solicita Prestatorului consultanta in formade raspunsuri scrise la
intrebarile cu privire la SI SBTESP, sau consultanta in forma de prezentari la oficiul
ANSP cu privire la intrebari specifice legate de sistem.

Beneficiarul isi pastreaza dreptul de proprietate asupra aplicatiei indiferent de
imbunatatirile aduse acesteia pe parcursul desfasurarii contractului.
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