Caiet de sarcini

privind achizitia Sistemului informational de management al documentelor si de
gestionare electronica a dosarelor de investigatie (SMDDA), in vederea digitalizarii
proceselor si procedurilor administrative ale Consiliului Concurentei si

implementarii acestuia



Capitolul 1 — Scopul proiectului

Consiliul Concurentei, autoritate publicd autonoma responsabila de aplicarea legislatiei in
domeniul concurentei si al ajutoarelor de stat, desfasoard proceduri administrative complexe care implica
gestionarea unui volum semnificativ de documente, informatii si dosare administrative. Aceste procese
acoperd intregul ciclu de viatad al documentelor si al procedurilor administrative, de la initiere, analiza si
examinare, pana la adoptarea deciziilor, comunicarea acestora, monitorizarea executarii si arhivarea
documentelor aferente.

In acest context, se impune necesitatea implementirii unui sistem informational privat si integrat
care sa asigure gestionarea electronica unitard, trasabild si securizatd a documentelor si dosarelor
administrative ale Consiliului Concurentei, cu respectarea cadrului normativ national aplicabil si a
cerintelor aferente procesului de aderare a Republicii Moldova la Uniunea Europeana.

Obiectul achizitiei il constituie furnizarea si punerea in functiune a unui Sistem informational de
management al documentelor si de gestionare electronicd a dosarelor de investigatie intru digitalizarea
proceselor si procedurilor administrative ale Consiliului Concurentei (in continuare - SMDDA),
reprezentdnd o solutie software existenta pe piatd, standardizatd si configurabild, care va fi adaptatd
necesitatilor operationale ale Consiliului Concurentei.

Implementarea SMDDA va permite de a spori, in mod considerabil, eficienta activitatii Consiliului
Concurentei, a subdiviziunilor structurale ale acestuia, de a optimiza procedurile organizatorice si de a
le face mai eficiente si unificate, va reduce cheltuielile de imprimare aferente circuitului documentelor
pe suport de hartie, precum si va permite crearea unei bazei de date unice care sa contind toate (sau, cel
putin, majoritatea) informatiile despre documentele autoritatii.

Crearea si implementarea SMDDA in cadrul Consiliului Concurnetei are urmatoarele scopuri:

a) circulatia documentelor electronice in cadrul tuturor subdiviziunilor structurale ale
autoritatii;

b) utilizarea semndturii electronice pentru avizare/semnare;

c) interactiunea informationald interna eficientd a subdiviziunilor Consiliului Concurentei;

d) controlul eficient asupra executarii documentelor si ludrii deciziilor manageriale;

e) minimizarea timpului de executare al documentelor;

f) facilitarea cautarii documentelor;

) accesul autorizat si controlat, comod si rapid al personalului autoritatii (in functie de rolul
pe care il detine) la documente, indiferent de locatia in care sunt stocate;

h) reducerea timpului de efectuare a procedurilor de cdutare si receptionare a informatiei,

) imbunatatirea calitatii, plenitudinii si autenticitatii informatiei cu respectarea conditiilor
securitdtii informationale;

]) reducerea cheltuielilor, legate de circulatia documentelor si lucrarile de secretariat;

k) crearea si gestionarea arhivei electronice a documentelor;

)] generarea statisticilor privind numarul documentelor si termenii de realizare;

m) optimizarea proceselor de luare a deciziilor;
n) optimizarea procesului de arhivare a dosarelor.

SMDDA trebuie sa asigure automatizarea completa a fluxului de documente, inclusiv activitatile
de secretariat traditionale: crearea, Inregistrarea, expedierea, controlul executarii, formarea dosarelor,
pastrarea, cat si generarea rapoartelor pe diferite date statistice.

SMDDA trebuie sd tind cont de urmatoarele principii generale:

a) datelor sigure;

b) integritatii, plenitudinii si veridicitatii datelor;

C) securitatii informationale;

d) expansibilitatii;



e) scalabilitatii;
f) simplitatii si comoditatii utilizarii.

Implementarea SMDDA include, in mod obligatoriu, furnizarea dreptului de utilizare a solutiei
software, configurarea modulelor si fluxurilor de lucru, integrarea cu sisteme informationale externe
relevante, migrarea datelor existente, instruirea utilizatorilor si asigurarea suportului la punerea in
functiune.

Rezultatul final urmarit consta in asigurarea unui sistem operational, utilizat efectiv de personalul
Consiliului Concurentei, care sa permita constituirea si gestionarea dosarelor administrative electronice
cu valoare juridica, asigurdnd auditabilitatea, securitatea informationald si eficienta proceselor
administrative si decizionale.

Capitolul 2 — Scopul documentului

Prezentul Caiet de sarcini are ca scop definirea cerintelor functionale, tehnice, de securitate si de
implementare aplicabile SMDDA, care urmeaza a fi achizitionat de Consiliul Concurentei prin
procedura de achizitie publica.

Documentul stabileste specificatiile minime obligatorii pe care solutia ofertata trebuie sa le
indeplineascd, precum si conditiile de livrare, configurare, integrare, testare si punere in functiune a
sistemului.

Capitolul 3 — Notiuni utilizate

In prezentul document sint folosite urmatoarele notiuni si definitii:

SMDDA - sistem informational automatizat privat al Consiliului Concurentei, destinat pentru
realizarea complexd a proceselor lucrarilor de secretariat, gestiondrii electronice a documentelor in
cadrul autoritatii, a proceselor de inregistrare a documentelor, trimitere spre executare, aprobare,
controlul executdrii, formarea electronica, inclusiv crearea dosarelor administrative, stocarea
documentelor aferente, monitorizarea fluxului de lucru si a termenelor, arhivarea, cat si crearea
rapoartelor statistice;

automatizarea lucrarilor de secretariat - activitate care asigura documentarea activitatii de
administrare si organizare a lucrului cu documentele oficiale, realizatd cu folosirea tehnologiilor
informationale si de telecomunicatii;

circulatia documentelor electronice - totalitatea proceselor de creare, prelucrare, expediere,
transmitere, primire, pastrare, modificare si/sau nimicire a documentelor electronice, cu aplicarea
tehnologiilor informationale si de telecomunicatii;

document electronic (in continuare - document) - informatie creata si gestionata in format
electronic, care poate fi transmisa, receptionatd si prelucrata prin mecanisme de interoperabilitate, in
conformitate cu Legea nr. 142/2018;

flux de lucru — reprezentare electronica de activitati, necesare pentru realizarea unui proces
operational. Actioneaza ca un sablon de procesare pentru rutarea lucrului catre anumiti participanti si ca
informatii prelucrate sau executate Intr-o anumitd succesiune dictatd de reguli prestabilite, in scopul
realizarii executdrii unui document pus pe flux;

semnaturd electronicd — date In forma electronicd care sunt atasate la alte date In forma
electronica sau sunt logic asociate cu alte date in forma electronica si care sunt utilizate ca metoda de
autentificare in conformitate cu Legea nr. 124/2022 privind identificarea electronica si serviciile de
incredere;

ciclul vital al documentului electronic - consecutivitatea operatiilor de creare, modificare,
coordonare, nregistrare, aprobare, publicare, pastrare si nimicire a documentelor electronice, aprobata
in modul stabilit.

Grupuri de utilizatori in cadrul SMDDA, conform atributiilor executate sunt:



- Conducator Consiliului Concurentei: Presedinte /Vicepresedinte;
- Conducitor subdiviziune: Sef/ Sef-adjunct subdiviziune;

- Executor: Principal, Secundar, Initiator;

- Registrator.

Conducator — persoana abilitata cu functie de decizie, care poate desemna Executorii (Principal
si Secundar) pentru executarea sarcinilor, poate coordona, aproba si semna documentele executate, sau
respinge documentele;

Executor/co-executor — responsabil desemnat de Conducator pentru organizarea solutionarii
tuturor sarcinilor, inclusiv Executant (Principal) asigura convocarea celorlalti co-executori (Secundari),
elaborarea, centralizarea, aprobarea, verificarea redactionald si prezentarea Raspunsului la
aprobare/semnare Conducatorului, inregistrarea, dupa caz;

Registrator — persoana responsabila care inregistreaza documentele de intrare/iesire, interne.

Dosar administrativ electronic — totalitatea documentelor si materialelor aferente unei proceduri
administrative gestionate prin sistem.

Capitolul 4 — Cadrul Legal

Cadrul legal al Republicii Moldova contine un sir de acte normative care reglementeaza
activitatea Consiliului Concurentei, in special urmeaza a mentiona:

- Legea nr. 880/1992 privind Fondul Arhivistic National al Republicii Moldova; Legea nr.
467/2003 cu privire la informatizare si la resursele informationale de stat;

- Legeanr. 241/2007 privind comunicatiile electronice;

- Legeanr. 139/2012 privind ajutorul de stat;

- Legea concurentei nr. 183/2012;

- Legeanr. 100/2017 cu privire la actele normative;

- Codul administrativ al Republicii Moldova (Legea nr. 116/2018);

- Legea nr. 142/2018 privind schimbul de date si interoperabilitatea;

- Legea nr. 124/2022 privind identificarea electronica si serviciile de incredere;

- Legea nr. 148/2023 privind accesul la informatiile de interes public;

- Legea Nr. 48/2023 privind securitatea cibernetica

- Legeanr. 195//2024 privind protectia datelor cu caracter personal;

- Hotararea Guvernului nr. 618/1993 pentru aprobarea Regulilor de intocmire a documentelor
organizatorice si de dispozitie si a instructiunii-tip privind tinerea lucrarilor de secretariat in
autoritatile administratiei publice;

- Hotararea Guvernului nr. 656/2012 cu privire la aprobarea Programului privind Cadrul de
Interoperabilitate

- Hotararea Guvernului nr. 128/2014 privind platforma tehnologicd guvernamentala comuna
(MCloud);

- Hotararea Guvernului nr. 405/2014 privind serviciul electronic guvernamental integrat de
semnatura electronica (MSign);

- Hotararea Guvernului nr. 201/2017 privind aprobarea Cerintelor minime obligatorii de securitate
cibernetica

- Hotérarea Guvernului nr. 656/2020 pentru aprobarea Strategiei nationale privind digitalizarea
serviciilor publice 2023-2030;

- Hotararea Guvernului nr. 1027/2023 privind modul de inregistrare a cererilor de comunicare a
informatiilor de interes public;

- Hotararea Guvernului nr. 250/2024 pentru aprobarea Regulamentului privind organizarea
audientei.

- Clasificatorul Activitatilor din Economia Moldovei, aprobat prin Ordinul Biroului National de
Statistica nr. 28/2019



Prevederile prezentului caiet de sarcini se intemeiazd pe cadrul normativ national aplicabil
activitatii Consiliului Concurentei si guverneaza cerintele privind digitalizarea procedurilor
administrative, gestionarea documentelor si a dosarelor administrative electronice, precum si securitatea
si legalitatea proceselor aferente.

In cazul modificarii cadrului legal aplicabil pe durata implementirii sau utilizarii sistemului,
SMDDA trebuie sd permitd adaptarea configuratiilor functionale si procedurale, fard afectarea
integritatii datelor si a dosarelor administrative existente.

Capitolul 5 — Cerinte generale privind SMDDA

SMDDA trebuie sa asigure un cadru informational integrat pentru gestionarea documentelor, a
dosarelor administrative si a proceselor decizionale ale Consiliului Concurentei, pe Intreg ciclul de viata
al acestora, de la initiere pana la arhivare, cu respectarea atributiilor legale, a procedurilor interne si a
cerintelor normative aplicabile.

Sistemul trebuie sd permitd configurarea si gestionarea diferentiata a fluxurilor de lucru in functie
de tipul procedurii, inclusiv, dar fara a se limita la, petitii, plangeri, investigatii in domeniul concurentei,
notificéri ale concentrarilor economice, controlul ajutorul de stat, investigatii utile de cunoastere a pietei,
precum si procedura avizare, cu definirea etapelor, termenelor si rolurilor corespunzatoare fiecarei
categorii de proceduri.

Din punct de vedere conceptual si functional, SMDDA este structurat in trei componente
functionale principale, corespunzatoare ariilor operationale esentiale ale Consiliului Concurentei, care
functioneaza intr-un mediu digital unic, integrat si coerent. Aceste domenii sunt implementate prin
module distincte, descrise In sectiunile urmatoare, si acopera, in mod cumulativ, circuitul documentelor,
gestionarea dosarelor si cazurilor administrative, precum si procesele decizionale ale Plenului
Consiliului Concurentei.

Sistemul trebuie sd permita corelarea functionald si logicd a documentelor de intrare, iesire si
interne cu dosarele si procedurile administrative aferente, precum si cu actele si deciziile adoptate,
asigurand trasabilitatea completi a actiunilor, responsabilitatilor si etapelor procedurale. In acest sens,
SMDDA va permite constituirea si gestionarea dosarelor administrative electronice care vor include
totalitatea documentelor oficiale, materialelor de lucru, versiunilor intermediare si actelor finale,
formand dosarul administrativ complet in format electronic.

Dosarul administrativ electronic constituie elementul central al sistemului si reflectd ansamblul
documentelor, materialelor, probelor si actelor procedurale aferente unei proceduri desfasurate de
Consiliul Concurentei pe intreg ciclul sdu de viatd. Acesta va asigura trasabilitatea integrala a
documentelor, actiunilor si deciziilor si va avea valoare juridica echivalenta dosarului constituit pe suport
de hartie. Sistemul va permite delimitarea documentelor publice, interne si confidentiale, stabilirea
accesului diferentiat in functie de rolurile utilizatorilor, precum si evidenta completd a tuturor actiunilor
efectuate asupra documentelor.

SMDDA trebuie sa sprijine automatizarea fluxurilor de lucru interne, inclusiv atribuirea sarcinilor,
stabilirea, monitorizarea si controlul termenelor procedurale, notificarea utilizatorilor si urmarirea
executarii acestora. Sistemul va permite configurarea si adaptarea fluxurilor de lucru de catre utilizatorii
autorizati ai autoritatii contractante, In limitele drepturilor acordate, fara a fi necesare interventii de
dezvoltare software din partea furnizorului.

Sistemul va permite delimitarea clara intre documentele de lucru interne si documentele externe
supuse circuitului i semnarii electronice. De asemenea, SMDDA trebuie sd implementeze mecanisme
de control al accesului bazate pe roluri si responsabilitati, corelate cu structura organizationald a
Consiliului Concurentei si cu nivelurile de confidentialitate aplicabile, precum si mecanisme de
jurnalizare completd a actiunilor utilizatorilor, in scopul asigurdrii securitatii informationale,

Sistemul va permite gestionarea probelor digitale si a informatiilor confidentiale, inclusiv
marcarea documentelor care contin secrete comerciale, restrictionarea accesului pe baza de roluri si



mentinerea unui jurnal distinct de acces, asigurand trasabilitatea completa a utilizarii acestora in cadrul
procedurilor administrative.

In ceea ce priveste circulatia documentelor de intrare, iesire si interne, SMDDA trebuie si asigure
functionalitatile necesare inregistrarii, procesarii, urmaririi si arhivarii documentelor, in conformitate cu
cerintele previzute in Componenta 1 — Registrul corespondentei de intrare, iesire si interne. In ceea ce
priveste gestionarea dosarelor administrative, SMDDA trebuie sd permitd formarea, examinarea,
monitorizarea si arhivarea dosarelor electronice aferente procedurilor administrative inclusiv de
investigatie, precum si corelarea acestora cu documentele si deciziile aferente, conform cerintelor
previazute in Componenta 2 — Registrul dosarelor administrative. In ceea ce priveste procesele
decizionale ale Plenului Consiliului Concurentei, SMDDA trebuie sa asigure suportul informatic necesar
pregatirii, desfasurarii si documentarii sedintelor, adoptarii deciziilor si corelarii acestora cu dosarele si
documentele aferente, conform cerintelor prevazute in Componenta 3 — Evidenta si administrarea
actelor Plenului Consiliului Concurentei.

SMDDA trebuie sa permitd identificarea rapida a informatiilor prin functionalitati de cautare si
filtrare pe baza metadatelor si a continutului documentelor, precum si generarea de rapoarte si statistici
relevante privind volumul, stadiul si termenele de examinare a documentelor si de derulare a procedurii
administrative. Sistemul va asigura monitorizarea automata a termenelor procedurale stabilite de
legislatia si de actele interne ale Consiliului Concurentei, inclusiv calcularea, suspendarea, reluarea si
prelungirea termenelor, cu notificarea utilizatorilor responsabili si inregistrarea tuturor modificarilor in
jurnalul de audit.

SMDDA trebuie sa fie proiectat ca o solutie modulard, scalabild si extensibild, care sd permita
adaptarea la modificarile ulterioare ale cadrului normativ, ale procedurilor interne si ale necesitatilor
operationale ale Consiliului Concurentei, precum si interoperabilitatea cu alte sisteme informationale
utilizate la nivel institutional sau guvernamental, in conformitate cu cerintele legale aplicabile.
Adaptarea configuratiilor functionale si procedurale va putea fi realizata fara a afecta integritatea datelor
si a dosarelor existente.

Sistemul va fi proiectat astfel incat sd asigure continuitatea activitatilor esentiale ale Consiliului
Concurentei si protectia datelor, inclusiv prin implementarea mecanismelor de backup si recuperare a
datelor. Administrarea functionald a sistemului, inclusiv configurarea fluxurilor de lucru si adaptarea
acestora la modificarile cadrului normativ, va fi realizata de utilizatori desemnati ai Consiliului
Concurentei, in limitele drepturilor de acces stabilite, acestia fiind responsabili pentru corectitudinea si
completitudinea informatiilor introduse.

Componenta 1. Registrul corespondentei de intrare, iesire si interne din cadrul Consiliului
Concurnetei:

sustinerea numarului minim de 120 de utilizatori;

procesarea aproximativ a 100 000 documente electronice anual,

asigurarea fiabilitatii si productivitatii in cazul solicitarii maxime a sistemului;

posibilitatea de gestionare a contractelor;

compatibilitatea cu browsere moderne (Google Chrome, Microsoft Edge etc.);

compatibilitatea cu aplicatiile Microsoft Office si Microsoft Office 365;

posibilitatea integrarii cu posta electronica corporativa,

posibilitatea de atasare a actelor scanate;

posibilitatea modificarii fisierelor Word direct in cadrul interfetei Web a sistemului;

0. posibilitatea accesarii sistemului de la distanta;

. sustinerea semnaturii electronice avansate calificate (bazate pe certificatul calificat al cheii
publice emis de un prestator de servicii de certificare acreditat in domeniul aplicarii semndaturii
electronice avansate calificate din Republica Moldova);

12. sustinerea delimitarii drepturilor de acces la documentele Consiliului Concurentei in dependenta

de roluri si configurarea grupurilor de roluri in concordanta cu structura organizationald;

13. evidenta istoricd a lucrului cu documentul (ciclul de viata al documentului) cat si evidenta

traseului documentului;
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14.

15.

16.

17.
18.
19.
20.
21.
22.
23.
24,
25.
26.
27.
28.
29.

30.

notificarea utilizatorilor privind evenimentele sistemului (prin posta electronica cu posibilitatea
abonarii/dizabonarii la notificari necesare);

posibilitatea setarii a modului de prezentare a fluxurilor parvenite, de a grupa sau sorta conform
criteriilor (de exemplu: ,, termen de executare/control”, ,, data parvenirii”, etc.);

selectarea valorilor din liste predefinite sau din liste dinamice create in baza valorilor anterioare
sau din textul recunoscut in documentele scanate;

posibilitatea rapida de adaugare a noilor tipuri de documente (fara necesitatea programarii si
setarii fiecarui tip de documente);

asigurarea sustinerii clasificatoarelor cu posibilitatea de modificare, addugare a valorilor noi
(fara programare);

asigurarea pastrarii documentelor cu sustinerea numerotdrii setabile;

asigurarea jurnalizarii actiunilor asupra documentelor si actiunilor utilizatorilor in sistem;
asigurarea functiilor de control al executarii documentelor si functiilor de notificare despre etapa
executarii;

interfata in limba romana.

posibilitatea interconectarii cu Registrul Automatizat al Ajutoarelor de Stat (SIA RAS) pentru
extragerea informatiei.

inregistrarea completd a tuturor operatiunilor utilizatorilor (conectdri, modificari, aprobari,
transmisii;

controlul accesului pe baza rolurilor utilizatorilor si a nivelurilor de confidentialitate (modelul
clasificarii: publicd/internd/confidentiald)

cautare in text integral si filtrare pe baza de metadate (DRN, ID de caz, ID deciziei, data, autorul,
tipul documentulu);

o arhiva electronica pe termen lung conforma cu legislatia in materie de arhiva si cu standardele
nationale de interoperabilitate;

exportul si partajarea datelor in formate compatibile cu standardele nationale (de exemplu, XML,
CSV, PDF/A);

permiterea configurdrii si functiondrii unui flux documentar separat in cadrul sistemului de
circulatie electronica a documentelor, care va permite integrarea si interoperabilitatea cu unul
sau mai multe sisteme externe existente sau viitoare. Acest flux specializat va putea functiona
autonom sau sincronizat cu sistemul extern, in functie de arhitectura finala stabilitd in faza de
implementare. Acest flux va fi tratat ca un flux distinct, cu posibilitate de configurare
independenta a etapelor, utilizatorilor implicati, regulilor de validare si a interfetelor de
comunicare cu sistemul extern.

Componenta 2: Registrul dosarelor administrative

Componenta 2 — Registrul dosarelor administrative are ca scop asigurarea gestionarii

electronice centralizate, unitare si trasabile a tuturor dosarelor aferente procedurilor administrative
desfasurate de Consiliul Concurentei, care vizeaza petitiile, solicitdrile de acces la informatii publice,
avizele, notificarile privind operatiunile de concentrdri economice, controlul ajutorului de stat,
plangerile, investigatiile concurentiale si investigatiile utile de cunoastere a pietei.

Registrul dosarelor administrative trebuie sa permita primirea, inregistrarea si transmiterea pe

flux a documentelor de tip plangeri, inclusiv a celor depuse conform formularului tipizat al Consiliului
Concurentei, adresate conducerii institutiei sau sefilor ierarhici superiori ai subdiviziunilor structurale,
cu respectarea principiului ierarhic si a rolurilor atribuite utilizatorilor. Activitatile desfasurate in cadrul
modulului trebuie sa se bazeze pe principiul ierarhic si pe separarea clard a responsabilitatilor, in
conformitate cu structura organizationald a Consiliului Concurentei.



Componenta trebuie sa permitd constituirea dosarelor administrative electronice, fiecare
procedura reprezentand elementul central al sistemului si se identifica printr-un numar unic automat de
identificare al procedurii administrative si categoria documentului atribui de un angajat autorizat.
inregistrat in Componenta 1 — Registrul corespondentei de intrare, iesire si interne, fie din oficiu, in
conditiile prevazute de legislatia aplicabila, in cazul procedurilor initiate de Consiliul Concurentei fara
existenta unui document extern.

La crearea unei proceduri administrative, sistemul trebuie sd permitd preluarea automata a
datelor relevante din documentul de initiere, precum si completarea informatiilor esentiale privind titlul
cazului, categoria procedurii (de exemplu, concurenta, ajutor de stat, plangere, contencios administrativ),
responsabilul de procedurd si subdiviziunea responsabila. Fiecare dosar administrativ trebuie sa fie
corelat cu documentele inregistrate in Componenta 1, actionand ca un dosar/fisier electronic (e-File),
care asigura legatura logica intre documentatia electronica, fluxurile de lucru interne si actele Plenului
Consiliului Concurentei.

Dosarul electronic al procedurii administrative trebuie sa includa toate documentele de intrare
si de iesire, documentele interne, notele informative, materialele suplimentare, rapoartele de investigatie,
proiectele de acte administrative adoptate de Plen, precum si acte aferente executarii deciziilor.

Componenta trebuie sd permitd gestionarea fluxurilor de lucru configurabile, atribuirea
sarcinilor gi responsabilitétilor, stabilirea si monitorizarea termenelor procedurale prevazute de legislatia
aplicabila, notificari automate, mecanisme de escaladare si monitorizarea progresului cazurilor. Sistemul
trebuie sd permitd generarea de rapoarte si statistici privind numdrul si tipologia procedurilor
administrative, stadiul acestora, respectarea termenelor procedurale si volumul de munca la nivel de
subdiviziune.

In cadrul Registrului dosarelor administrative trebuie si existe o componenti distincta pentru
gestionarea documentelor de lucru interne, care nu fac parte din registrul documentelor si nu primesc
numar de Tnregistrare. Aceastd componentd trebuie sd sprijine elaborarea, revizuirea si coordonarea
proiectelor de decizii, avize, note informative si alte materiale interne, inclusiv prin editare colaborativa,
comentare, urmarirea modificarilor, gestionarea versiunilor si stabilirea termenelor de revizuire.
Documentele finalizate trebuie sa poata fi transferate in circuitul oficial cu pastrarea istoricului complet
al revizuirilor si comentariilor.

Componenta trebuie sa includa un modul dedicat pregatirii dosarelor administrative pentru
examinarea in Plenul Consiliului Concurentei.

La finalizarea procedurii administrative, daca s-a asigurat executarea deciziei Plenului
Consiliului Concurentei si daca nu a fost contestat in instanta de judecata, sistemul trebuie sd permita
marcarea cazurilor ca fiind Inchise si pregatite pentru arhivare, precum si arhivarea electronicad a
dosarelor in conformitate cu legislatia Republicii Moldova, Standardul National de Arhiva Electronica
si reglementarile interne ale Consiliului Concurentei, asigurand pastrarea metadatelor complete,
integritatea documentelor si mentinerea unei piste de audit complete.

Componenta 3 — Evidenta si administrarea actelor Plenului Consiliului Concurentei.

Componenta 3 are ca scop asigurarea suportului informational integral pentru procesul
decizional al Plenului Consiliului Concurentei, in conformitate cu competentele stabilite prin Legea
concurentei nr. 183/2012, legislatia iTn domeniul ajutorului de stat si cu alte acte normative nationale
aplicabile.

Componenta acopera pregatirea, evidenta si monitorizarea actelor Plenului, pe intreg ciclul
de viatd al acestora, ce vizeaza dispozitii de initiere a investigatiilor concurentiale, decizii, dupd caz
prescriptii, avize, hotarari etc.

Examinarea dosarelor de catre Plen trebuie sa se realizeze exclusiv pe baza procedurilor
administrative constituite si pregatite in conformitate cu procedurile legale, respectand separarea clara
intre atributia de investigatie desfasuratd de catre executiv si atributia decizionala a Plenului Consiliului
Concurentei.



Componenta trebuie sa permitd gestionarea electronica a agendei sedintelor Plenului, inclusiv
receptionarea si centralizarea solicitdrilor de includere a dosarului administrativ pe ordinea de zi,
transmise din Componenta 2. Sistemul trebuie si asigure verificarea completitudinii materialelor
aferente fiecarui dosar, In conformitate cu cerintele procedurale interne.

Pentru fiecare procedura administrativa inclusa pe ordinea de zi, componenta trebuie sa
permita accesul controlat al membrilor Plenului si al personalului autorizat la dosarul electronic, exclusiv
in scopul examinarii, cu respectarea regimului de confidentialitate prevazut de Legea nr. 183/2012 si de
alte acte normative aplicabile. Sistemul trebuic sa asigure trasabilitatea accesului si a utilizarii
documentelor aferente procesului decizional.

Componenta trebuie sa asigure gestionarea materialelor aferente fiecarei decizii adoptate, care
vor fi asociate Tn mod automat cu dosarul administrativ corespunzitor si Inregistrate ca acte
administrative ale Plenului Consiliului Concurentei, fiind identificate printr-un numar unic de
identificare al procedurii administrative, generat automat de sistem.

Sistemul va permite gestionarea distinctd a proiectelor de decizie si deciziilor finale ale
Plenului, cu pastrarea istoricului versiunilor, corelarea automata cu dosarele aferente, semnarea
electronica, comunicarea si arhivarea acestora conform cerintelor legale.

Sistemul trebuie sd asigure pastrarea istoricului complet al actelor Plenului, inclusiv data
adoptarii, temeiul legal, legaturd cu dosarul administrativ si statutul acestora.

In cazul in care Plenul dispune returnarea materialelor dosarului pentru completiri sau
reexamindri, sistemul trebuie sa permita mentinerea istoricului complet al acestora.

In vederea asigurarii respectirii cerintelor legale privind protectia informatiilor confidentiale,
componenta trebuie sd permitd gestionarea versiunilor confidentiale si neconfedientiale ale actelor
Plenului, inclusiv aplicarea mecanismelor de confidentializare a informatiilor protejate, in conformitate
cu legislatia in vigoare.

Componenta trebuie sa permitd arhivarea electronicd a actelor Plenului si a materialelor
aferente sedintelor, in conformitate cu legislatia Republicii Moldova privind arhivarea documentelor,
asigurand padstrarea integritatii, autenticitdtii si trasabilitatii acestora, precum si posibilitatea corelarii
ulterioare cu dosarele administrative aferente.

Capitolul 6 — Cerinte privind functionalitatea SMDDA

SMDDA trebuie sa asigure suport functional complet pentru gestionarea documentelor,
dosarelor administrative si procedurii decizionale ale Consiliului Concurentei, in conformitate cu
atributiile legale ale autoritatii si cu cerintele stabilite in prezentul Caiet de sarcini.

6.1 Cerinte functionale generale

SMDDA trebuie sa permitd automatizarea fluxurilor de lucru aferente activitdtilor de
documentare, examinare, coordonare, aprobare, decizie, monitorizarea executarii si arhivare, asigurand
trasabilitatea completd a tuturor actiunilor, responsabilitatilor si etapelor procedurale asociate
documentelor si procedurilor administrative.

Sistemul trebuie sa functioneze ca o platforma informationald privata, unitara, integrata, care
sa permita corelarea documentelor de intrare, iesire si interne cu dosarele administrative si cu alte acte
ale Plenului Consiliului Concurentei, pe intreg ciclul de viata al acestora.

6.1.1 Arhitectura sistemului

SMDDA trebuie sa fie proiectat si implementat pe baza unei arhitecturi modulare si
extensibile, care sd permitd dezvoltarea, configurarea si evolutia sistemului In mod etapizat, in functie
de necesitatile operationale ale Consiliului Concurentei si de modificérile cadrului normativ aplicabil.

Arhitectura modulara trebuie sd asigure separarea functionald si logicd a principalelor
componente ale sistemului (gestionarea documentelor, gestionarea dosarelor, fluxurile de lucru,
procesele decizionale, administrarea sistemului, integrarea cu sisteme externe), astfel incat extinderea,
modificarea sau modernizarea unei componente sda nu afecteze functionarea celorlalte componente si
integritatea datelor.



Sistemul trebuie sa permitd configurarea si adaptarea functionalitatilor existente, precum si
adaugarea de noi componente functionale, In vederea asigurarii conformitatii continuu cu atributiile
legale ale Consiliului Concurentei, inclusiv cele prevazute de Legea concurentei nr. 183/2012, precum
si cu actele normative subsecvente si practicile institutionale Tn materie de investigare, control, analiza
si adoptare a deciziilor.

Arhitectura SMDDA trebuie sa sprijine gestionarea diferentiata a procedurilor administrative
desfasurate de Consiliul Concurentei, inclusiv investigatii in domeniul concurentei, proceduri privind
ajutorul de stat, solutionarea plangerilor, avizarea, elaborarea si adoptarea actelor normative si alte
proceduri conexe, permitind particularizarea fluxurilor, a tipurilor de documente, a metadatelor si a
regulilor de procesare, fara a impune restructurarea sistemului sau dezvoltari tehnice majore.

Sistemul trebuie sd fie proiectat astfel inct sd permita integrarea cu sisteme informationale
guvernamentale existente sau viitoare, in conformitate cu cadrul national de interoperabilitate, precum
si adaptarea la cerintele privind securitatea informationald, protectia datelor cu caracter personal,
arhivarea documentelor si transparenta decizionald, prevazute de legislatia Republicii Moldova.

Arhitectura modulara trebuie sd permitd implementarea graduald a functionalitatilor, testarea
si validarea acestora pe etape, precum si extinderea ulterioara a sistemului, fard intreruperea activitatii
operationale a Consiliului Concurentei.

6.2 Gestionarea documentelor

SMDDA trebuie sd permitd crearea, inregistrarea, procesarea, transmiterea, pastrarea si
arhivarea documentelor electronice, cu atribuirea unui identificator unic si a metadatelor relevante, in
functie de tipul documentului.

Sistemul trebuie sa asigure gestionarea ciclului de viatd al documentelor, inclusiv evidenta
istoricului modificarilor, a traseului de coordonare si aprobare, precum si corelarea documentelor cu
dosarele corespunzatoare.

6.3 Gestionarea dosarelor si dosarelor administrative

SMDDA trebuie sa permitd constituirea si gestionarea dosarelor/cazurilor administrative
electronice, fiecare caz reprezentand o unitate logica distincta, identificata printr-un cod unic, care
grupeaza toate documentele, materialele de lucru, analizele si deciziile aferente unei proceduri
administrative.

Sistemul trebuie sa asigure corelarea documentelor cu cazurile aferente, monitorizarea
stadiului acestora, a termenelor procedurale si a responsabililor desemnati, precum si generarea de
rapoarte privind progresul si rezultatele solutionarii cazurilor.

6.4 Fluxuri de lucru si controlul termenelor

SMDDA trebuie sa permitd definirea, configurarea si adaptarea fluxurilor de lucru aferente
documentelor si dosarelor administrative, incluzand stabilirea etapelor procedurale, a responsabililor si
a termenelor de realizare, in conformitate cu legislatia nationald aplicabila si cu regulile interne ale
Consiliului Concurentei. Sistemul trebuie sa asigure gestionarea centralizata si corelarea explicitd a
termenelor procedurale si legale cu dosarele/cazurile administrative si cu etapele corespunzatoare ale
acestora, precum si desemnarea responsabililor pentru respectarea termenelor stabilite.

SMDDA trebuie sa asigure monitorizarea respectarii termenelor, notificarea automatd a
utilizatorilor cu privire la sarcinile si termenele stabilite, inclusiv in cazul apropierii sau depasirii
acestora, precum si evidentierea situatiilor de Intarziere, cu posibilitatea escaladarii catre nivelurile
ierarhice relevante, in vederea asiguririi conformitatii procedurale. In acest scop, sistemul trebuie si
includa un calendar institutional/procedural care sa reflecte termenele aferente dosarelor si activitatilor
in derulare, permitand vizualizarea centralizata a acestora la nivel de utilizator, subdiviziune si institutie.

Configurarea si adaptarea fluxurilor de lucru, a termenelor si a calendarului
institutional/procedural trebuie sd poatd fi realizate de utilizatori autorizati ai autoritdtii contractante,
fara a necesita interventii de dezvoltare software din partea furnizorului.

6.5 Documente de lucru si colaborare interna
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SMDDA trebuie sa asigure gestionarea distinctd a documentelor de lucru interne fatd de
documentele externe, in vederea sustinerii proceselor de analiza, coordonare si pregatire a documentelor
aferente procedurilor administrative si atributii decizionale desfasurate de Consiliul Concurentei.

Sistemul trebuie sd permita elaborarea, revizuirea si coordonarea documentelor de lucru in
regim colaborativ, oferind utilizatorilor autorizati posibilitatea de a contribui la redactarea si examinarea
acelorasi documente, cu evidentierea clard a contributiilor si a responsabilitdtilor asumate in cadrul
procesului de lucru.

SMDDA trebuie sd asigure gestionarea versiunilor documentelor de lucru, prin péstrarea
istoricului complet al modificarilor efectuate, inclusiv informatii privind autorul modificarii, data, ora si
continutul modificat, precum si posibilitatea consultarii si, dupa caz, restaurdrii versiunilor anterioare.

Sistemul trebuie sa permita utilizarea comentariilor si notelor interne aferente documentelor,
in scopul facilitarii procesului de analiza, coordonare si avizare, fara afectarea continutului al
documentelor si fara alterarea versiunilor finale aprobate.

Documentele de lucru finalizate, dupa parcurgerea etapelor de revizuire si aprobare, trebuie
sa poatd fi incluse 1n circuitul documentelor si, dupa caz, corelate dosarelor administrative
corespunzatoare, cu pastrarea istoricului complet al procesului de elaborare, revizuire si aprobare.

6.6 Cautare, raportare si analiza

SMDDA trebuie sa permita cautarea, filtrarea si regasirea informatiilor pe baza metadatelor
si a continutului documentelor.

Sistemul trebuie sa asigure generarea de rapoarte statistice si operationale privind volumul
documentelor, etapa procedurii administrative, respectarea termenelor procedurale si activitatea
subdiviziunilor implicate.

6.7 Controlul accesului, audit si protectia datelor cu caracter personal

SMDDA trebuie sa implementeze mecanisme de control al accesului bazate pe roluri si
responsabilitati, in conformitate cu structura organizationald a Consiliului Concurentei, nivelurile de
confidentialitate aplicabile si principiul necesitatii de a cunoaste. Sistemul trebuie sd asigure jurnalizarea
completa si securizatd a tuturor actiunilor utilizatorilor, inclusiv crearea, modificarea, aprobarea si
accesarea documentelor si dosarelor administrative, in vederea asigurdrii trasabilitatii, responsabilitatii
institutionale si a valorii probatorii a operatiunilor efectuate.

6.8 Arhivare, pastrare si eliminare controlata a documentelor electronice

SMDDA trebuie sa permita arhivarea electronica a documentelor si dosarelor administrative
in conformitate cu legislatia nationala privind arhivarea si pastrarea documentelor.

Sistemul trebuie sa asigure pastrarea metadatelor si a istoricului complet al documentelor si
dosarelor arhivate, precum si posibilitatea exportului acestora in formate conforme cerintelor legale
aplicabile.

SMDDA trebuie sa permitd gestionarea electronicd a pastrarii, transferului si eliminarii
controlate a documentelor si dosarelor administrative, In conformitate cu legislatia nationala aplicabila
in domeniul arhivistic si cu regulamentele interne ale Consiliului Concurentei.

Sistemul trebuie sd permitd stabilirea si aplicarea termenelor de pastrare pentru documentele
si dosarele administrative, In functie de tipul documentului si de natura procedurii, precum si transferul
acestora 1n arhiva electronica institutionald, cu pastrarea integritatii, metadatelor si a istoricului complet.

Dupa expirarea termenelor legale de pastrare, SMDDA trebuie sd permitd eliminarea
definitiva, controlata si autorizata a documentelor electronice, exclusiv in baza aprobarilor prevazute de
legislatia in vigoare, cu asigurarea trasabilitatii operatiunilor si a pastrarii dovezilor electronice aferente
(audit).

6.9 Administrarea generala a sistemului

SMDDA trebuie sa includd functionalitdti de administrare care sd permitd gestionarea
centralizatd si controlatd a parametrilor de functionare a sistemului, in vederea asigurarii unei utilizari
conforme cu structura organizationald, procesele interne si cerintele de securitate ale Consiliului
Concurentei.
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Sistemul trebuie sa permita administrarea utilizatorilor, inclusiv crearea, modificarea,
suspendarea si dezactivarea conturilor, precum si asocierea acestora cu roluri si permisiuni
corespunzatoare atributiilor functionale si pozitiei ierarhice din cadrul institutiei.

SMDDA trebuie sa asigure gestionarea rolurilor si a drepturilor de acces pe baza principiului
separarii responsabilitatilor si al necesitdtii de a cunoaste (need-to-know), permitdnd configurarea
diferentiata a accesului la module, functionalitati, dosare si documente, inclusiv in functie de nivelul de
confidentialitate al acestora.

SMDDA trebuie sd permitd administrarea functionala a sistemului de catre utilizatori
desemnati ai Consiliului Concurentei. In acest scop, Prestatorul va asigura instruirea administratorilor
functionali ai sistemului, in vederea configurarii si administrarii fluxurilor de lucru, nomenclatoarelor,
rolurilor si drepturilor de acces, fard a fi necesare interventii de dezvoltare software din partea
Prestatorului

Sistemul trebuie sa permita administrarea si configurarea nomenclatoarelor, clasificatoarelor
si listelor de valori utilizate in cadrul SMDDA (inclusiv tipuri de documente, categorii de dosare,
statuturi, fluxuri si alte elemente configurabile), de catre utilizatori autorizati, fard interventii de
dezvoltare.

SMDDA trebuie sa asigure evidenta completd a actiunilor administrative si operationale
realizate in sistem, prin mecanisme de jurnalizare (audit), care sa permitd inregistrarea si consultarea
informatiilor privind utilizatorul, data si ora actiunii, tipul operatiunii efectuate si obiectul asupra caruia
a fost realizata actiunea. Jurnalele de audit trebuie sa fie protejate impotriva modificérii neautorizate si
sa poata fi consultate exclusiv de utilizatori cu drepturi corespunzatoare.

Sistemul trebuie sa permita actualizarea in masa a datelor utilizatorilor prin import de
fisiere CSV, destinatd exclusiv utilizatorilor cu rol de administrare. Functionalitatea va permite
modificarea controlatd a atributelor conturilor existente, inclusiv roluri, drepturi de acces, statut si
apartenentd organizationald, pe baza unui identificator unic al utilizatorului. Sistemul trebuie sa asigure
validarea structurii si continutului fisierului importat, prevenirea suprascrierii neintentionate a datelor,
jurnalizarea completd a operatiunilor efectuate, raportarea erorilor si, dupa caz, previzualizarea
modificarilor inainte de aplicarea acestora.

Capitolul 7 — Cerinte tehnice

7.1 Cerinte privind modalitatile de schimb informational

Schimbul informational dintre componenta de server a SMDDA si aplicatiile client trebuie sa
fie realizat prin protocoale standardizate si securizate de transport al datelor, utilizind HTTPS (TLS) sau
mecanisme echivalente, astfel incit sa fie asiguratd integritatea si confidentialitatea informatiilor
transmise.
trebuie sa utilizeze standarde deschise si formate de date recunoscute pe scara larga pentru schimbul de
informatii, fara a impune utilizarea unor tehnologii, platforme sau produse specifice.

Toate interfetele de schimb de date, inclusiv cele utilizate pentru integrarea cu sisteme
informationale externe, trebuie sa fie documentate corespunzator, prin descrieri functionale, definirea
campurilor, tipurilor de date si regulilor de validare. Documentatia aferenta interfetelor va fi transmisa
Consiliului Concurentei la finalizarea implementarii sistemului.

7.2 Cerinte privind sistemele de gestionare a bazelor de date

SMDDA trebuie sa fie un sistem integrat, care sd includa toate componentele necesare
functiondrii sale, inclusiv componente aplicationale, mecanisme de gestionare a bazelor de date si
servicii auxiliare, permitdnd administrarea centralizata a acestora.

Sistemul trebuie sa asigure separarea mediilor de lucru, respectiv a mediilor de dezvoltare,
testare si productie sau, dupa caz, posibilitatea configurarii acestora, astfel incét activitatile de testare si
validare sa nu afecteze mediul operational.
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Integritatea datelor trebuie sa fie asiguratd prin mecanisme tehnice adecvate, inclusiv
utilizarea tranzactiilor, a constrangerilor de integritate si a validarilor 1a nivel de baza de date si aplicatie.

Sistemul trebuie sa permita exportul datelor si al metadatelor intr-un format utilizabil, inclusiv
in scopul migrarii sau portabilitatii acestora, in conformitate cu cerintele de pastrare si arhivare, evitand
blocajele tehnologice si dependenta de un furnizor unic.

7.3 Cerinte privind canalele de comunicatie

Schimbul informational dintre clienti si server trebuie sd se realizeze prin canale de
comunicatie fiabile, care sd asigure performanta adecvatd a sistemului si disponibilitatea acestuia in
conditii de utilizare normala.

Sistemul trebuie sa functioneze corespunzator n conditii de latime de banda variabila si sa
includad mecanisme de optimizare a transmiterii datelor, precum cache-ul, incarcarea incrementald sau
paginarea.

Pentru asigurarea coerentei temporale la nivelul intregului sistem, SMDDA trebuie sd includa
mecanisme de sincronizare sigurd a timpului, astfel incat marcajele temporale asociate operatiunilor sa
fie consistente.

7.4 Cerinte privind modernizarea sistemului

La implementarea SMDDA trebuie sa fie asiguratd posibilitatea extinderii numarului de
utilizatori, precum si scalabilitatea si flexibilitatea sistemului, inclusiv in situatiile ce vizeaza adaptarea
la cerinte functionale noi si modernizarea componentelor software si de infrastructura.

Sistemul trebuie sd permitad configurarea fluxurilor de lucru, a rolurilor, precum si a
nomenclatoarelor si clasificatoarelor de catre utilizatori autorizati ai Autoritdtii contractante, fard a
necesita interventii de dezvoltare software, in limitele functionalitdtilor prevazute in prezentul Caiet de
sarcini.

Actualizarile si modernizarile sistemului trebuie sa fie realizate prin mecanisme controlate,
astfel incat acestea sd nu conduca la pierderea datelor, a metadatelor sau a istoricului operational.
Prestatorul trebuie sa asigure elaborarea si actualizarea documentatiei tehnice si functionale aferente
configuratiilor realizate.

7.5 Cerinte privind fiabilitatea si disponibilitatea

Sistemul trebuie sd asigure un nivel ridicat de disponibilitate operationala, functionand in
regim continuu, cu exceptia intreruperilor planificate de scurta duratd pentru mentenanta, actualizare sau
interventii de securitate, precum si a intreruperilor neplanificate cauzate de situatii exceptionale.

Sistemul trebuie sd includd mecanisme de toleranta la erori pentru componentele critice si sa
permita reluarea controlata a serviciilor in urma incidentelor tehnice, cu protejarea integritatii datelor.

In acest scop, sistemul trebuie si asigure mecanisme tehnice de backup si restaurare, inclusiv
realizarea periodica a copiilor de siguranta pentru date si metadate.

7.6 Cerinte privind ergonomia si designul interfetei

SMDDA trebuie sd corespunda cerintelor moderne privind ergonomia si uzabilitatea,
asigurand o interfatd intuitiva, coerenta si unitara pentru toate modulele sistemului.

Interfata trebuie sd fie accesibild prin browser web si sd permita accesul controlat de la
distantd, in conformitate cu politicile institutionale aplicabile.

Sistemul trebuie sd includd mecanisme eficiente de cdutare, filtrare si navigare, adaptate
gestionarii unor volume mari de documente si cazuri.
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7.7 Cerinte privind integrarea cu sisteme informationale externe (inclusiv SIA RAS)

SMDDA trebuie sd permitd integrarea cu sisteme informationale externe, inclusiv cu SIA
RAS, prin mecanisme automatizate sau semi-automatizate, in conformitate cu cerintele nationale de
interoperabilitate.

Integrarea trebuie sd asigure transmiterea controlatd a datelor aferente anumitor tipuri de
documente, evitarea introducerii redundante a informatiilor si cresterea eficientei proceselor
administrative.

Sistemul trebuie sa permita maparea campurilor si a metadatelor relevante intre SMDDA si
sistemele externe, prin reguli configurabile, precum si tratarea controlata a erorilor de integrare.

In urma transmiterii datelor, SMDDA trebuie si asigure receptionarea automati a
confirmarii de inregistrare, inclusiv a numarului unic de inregistrare atribuit in SIA RAS, care va
fi asociat si stocat In mod automat in dosarul administrativ electronic corespunzator din SMDDA.

Sistemul trebuie sa permitd notificarea automata a utilizatorilor responsabili cu privire la
finalizarea procesului de transmitere si inregistrare in SIA RAS, precum si asupra eventualelor erori sau
neconformitati aparute n cadrul procesului de integrare.

Mecanismele de integrare trebuie sa includa gestionarea controlata a erorilor, jurnalizarea
operatiunilor de schimb de date si posibilitatea reludrii transmiterii informatiilor, fara pierderi de date si
fara afectarea integritatii dosarelor administrative.

7.8 Cerinte privind testarea, validarea si configurarea suplimentara

In procesul de testare si validare, fluxurile configurate trebuie sa poata fi ajustate si configurate
suplimentar, in functie de necesitatile Consiliului Concurentei, fara afectarea arhitecturii generale a
sistemului.

Prestatorul trebuie sd asigure efectuarea testelor functionale si de integrare impreuna cu
Autoritatea contractanta si sa prezinte un raport de testare si validare care sa confirme conformitatea
sistemului cu cerintele prevazute in Caietul de sarcini.

7.9 Cerinte privind stack-ul tehnologic, mentenabilitatea si evitarea dependentei de
furnizor

SMDDA trebuie sa fie implementat pe baza unui stack tehnologic matur, stabil si larg utilizat,
specific solutiilor informatice de tip enterprise, care sa asigure securitatea, performanta si
mentenabilitatea sistemului pe termen lung. Solutia ofertata trebuie sa utilizeze tehnologii standardizate
si formate deschise, evitand utilizarea unor tehnologii proprietare care pot limita evolutia sau exploatarea
ulterioara a sistemului.

Arhitectura sistemului trebuie sd fie modulard si stratificatd, cu separarea clard a
componentelor functionale (prezentare, logica aplicationala si date), astfel incat modificarea, extinderea
sau 1nlocuirea unor componente sa poata fi realizatd fara afectarea integritdtii datelor si a functionarii
generale a sistemului.

SMDDA trebuie sa asigure un nivel ridicat de mentenabilitate, inclusiv prin configurabilitatea
functionalitatilor fara interventii de dezvoltare software si prin existenta documentatiei tehnice si
functionale complete, care sa permita administrarea, mentenanta si dezvoltarea ulterioard a sistemului.

In vederea evitirii dependentei tehnologice de un furnizor unic (vendor lock-in), solutia
trebuie sa permitd accesul deplin la datele si metadatele gestionate de sistem, utilizarea acestora in
formate deschise si continuarea exploatarii si mentenantei sistemului, inclusiv cu implicarea unor terti,
fara restrictii tehnologice nejustificate.
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Capitolul 8 — Cerinte privind securitatea informationala
si protectia datelor in cadrul SMDDA
8.1 Asigurarea securitatii informationale

SMDDA trebuie sa asigure protectia sistemului si a informatiilor gestionate impotriva accesului
neautorizat, divulgarii, modificarii sau distrugerii neautorizate, in conformitate cu legislatia nationala
aplicabila si reglementdrile interne ale Consiliului Concurentei.

Sistemul trebuie sd includd mecanisme tehnice si organizatorice adecvate pentru asigurarea
comunicatiilor securizate, inclusiv gestionarea certificatelor digitale si utilizarea protocoalelor securizate
de tip SSL/TLS sau mecanisme echivalente.

8.2 Cerinte privind drepturile de acces si controlul utilizatorilor

SMDDA trebuie sa asigure delimitarea si gestionarea drepturilor de acces pe baza rolurilor si
permisiunilor asociate, in conformitate cu structura organizationala si atributiile functionale.

Atribuirea drepturilor de acces trebuie sa se realizeze prin asocierea utilizatorilor cu roluri
predefinite, iar accesul la date si functionalitati trebuie acordat strict in baza principiului necesitétii de a
cunoaste si a separarii responsabilitatilor.

8.3 Cerinte privind autentificarea, auditul si jurnalizarea

Sistemul trebuie sd includd mecanisme de autentificare si autorizare a utilizatorilor, reguli
configurabile privind gestionarea credentialelor de acces si cerinte minime de complexitate a parolelor.

SMDDA trebuie sa asigure auditarea actiunilor utilizatorilor, prin inregistrarea si pastrarea
jurnalelor de activitate relevante, care sa permita trasabilitatea completd a operatiunilor efectuate.
Jurnalele de audit trebuie protejate impotriva modificarilor neautorizate si pastrate pe o perioada
corespunzatoare.

8.4 Cerinte privind protectia datelor si copierea de rezerva

SMDDA trebuie sa asigure protectia datelor gestionate Tmpotriva pierderii, deteriorarii sau
accesului neautorizat, inclusiv prin mecanisme de copiere de rezerva si restaurare.

Procedurile de backup si restaurare trebuie sa fie documentate, implementate si testate periodic,
astfel incat sa fie asiguratd continuitatea activitdtii si integritatea informatiilor.

8.5 Cerinte privind recuperarea in caz de dezastru (Disaster Recovery)

Prestatorul trebuie sa asigure elaborarea, in coordonare cu Consiliul Concurentei, a unui Plan de
recuperare in caz de dezastru, care sd prevadd masuri pentru minimizarea timpului de intrerupere a
functionarii sistemului, restabilirea rapida a functionalitatilor esentiale si limitarea impactului asupra

Planul de recuperare trebuie s asigure integritatea bazelor de date si a documentelor electronice
gestionate de SMDDA pe intreaga durata a procesului de recuperare.

Capitolul 9 — Migrare, infrastructura de implementare, testare, receptie si livrabile
9.1 Cerinte privind migrarea datelor

In cadrul implementirii SMDDA, Prestatorul trebuie s asigure migrarea datelor existente, in
madsura in care Consiliul Concurentei solicitd acest lucru, in conditii de integritate, coerentd si
trasabilitate. Migrarea poate include, dupd caz, documente electronice, metadate asociate, structuri de
dosare, legaturi dintre documente si cazuri, precum si alte informatii relevante pentru asigurarea
continuitatii activitatii Consiliului Concurentei. Procesul de migrare se va realiza in baza unei analize
prealabile, efectuate de Prestator impreuna cu Consiliul Concurentei, care va stabili tipurile de date ce
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urmeaza a fi migrate, sursele de date, regulile de transformare si validare, precum si responsabilitatile
partilor implicate. Migrarea datelor trebuie sa fie documentata si sd includa mecanisme de verificare a
corectitudinii si completitudinii informatiilor migrate. Migrarea finala se va realiza numai dupa validarea
rezultatelor pe un esantion reprezentativ si cu acordul Consiliul Concurentei. in cazul identificarii unor
neconformitati, Prestatorul are obligatia de a remedia deficientele constatate, fara costuri suplimentare
pentru Consiliul Concurentei.

9.2 Infrastructura temporara, mediile de lucru si tranzitia catre MCloud

Pe parcursul activitdtilor de dezvoltare, testare, validare si pana la darea oficiald in exploatare a
Sistemului Informational, Prestatorul va asigura, din resurse proprii, infrastructura necesara de stocare
si procesare a datelor, intr-un mediu compatibil cu cerintele platformei guvernamentale MCloud, fara
costuri suplimentare pentru Consiliul Concurentei.

In aceasta perioada, Prestatorul va pune la dispozitie medii distincte de lucru, respectiv medii de
dezvoltare, testare si instruire, configurate in conformitate cu bunele practici aplicabile mediului
MCloud si cu cerintele de securitate si interoperabilitate stabilite la nivel guvernamental.

Prestatorul va asigura spatiu de stocare suficient pentru utilizatori si pentru fiecare
directie/subdiviziune structurala a Consiliului Concurentei, corespunzator volumului de date generate in
cadrul sistemului, inclusiv documente electronice, dosare administrative, fisiere si materiale de lucru,
precum si mecanisme de alocare logica a spatiului pe utilizatori si pe subdiviziuni, cu control al accesului
bazat pe roluri si responsabilitati (RBAC).

Infrastructura de stocare si procesare utilizata de Prestator in aceastd perioada trebuie sa respecte
cerintele aplicabile sistemelor informationale guvernamentale privind securitatea informationala,
confidentialitatea si protectia datelor cu caracter personal, sa fie scalabild, permitand extinderea
capacitatii in functie de necesitati, si sa includa mecanisme de backup si recuperare a datelor, in
conformitate cu politicile si standardele aplicabile mediului MCloud.

La momentul migrarii si al darii in exploatare a sistemului in mediul final de productie MCloud,
Prestatorul va asigura transferul complet, integru si verificat al tuturor datelor, fisierelor, configuratiilor
si setarilor create in mediile temporare, fard pierderi de date si fara indisponibilitati nejustificate ale
sistemului, precum si alinierea structurii de stocare si a drepturilor de acces la cerintele operationale ale
Consiliului Concurentei in mediul MCloud.

9.3 Cerinte privind testarea si validarea sistemului

Prestatorul trebuie sa asigure testarea functionald si de integrare a SMDDA, in colaborare cu Consiliul
Concurentei, in vederea verificarii conformitatii sistemului cu cerintele prevazute in prezentul Caiet de
sarcini. Testarea va acoperi, cel putin, functionalitatile principale ale modulelor SMDDA, fluxurile de
lucru configurate, integrarile cu sisteme externe, precum si mecanismele de gestionare a documentelor
si dosarelor administrative.

Rezultatele testarii vor fi consemnate intr-un raport de testare si validare, elaborat de Prestator si
aprobat de Consiliul Concurentei, care va include descrierea testelor efectuate, rezultatele obtinute si
eventualele neconformitati identificate. Neconformitatile constatate in etapa de testare trebuie remediate
de Prestator inainte de initierea procedurii de receptie.

9.4. Cerinte privind instruirea utilizatorilor

Furnizorul va asigura instruirea utilizatorilor SMDDA, in vederea utilizarii corespunzatoare,
sigure si eficiente a acestuia, in conformitate cu cerintele functionale si procedurale ale Consiliului
Concurentei.

Instruirea va fi realizata anterior receptiei finale a sistemului si va acoperi, cel putin,
urmatoarele categorii de utilizatori:
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— utilizatori de nivel operational (executori);
— utilizatori cu rol de coordonare si avizare;
— utilizatori cu rol decizional,

— administratori desemnati ai sistemului.

Instruirea va include prezentarea functionalitatilor sistemului, a fluxurilor de lucru specifice, a
regulilor de acces si confidentialitate, precum si a cerintelor privind securitatea informationala si
protectia datelor cu caracter personal.

Prestatorul va pune la dispozitie materiale de instruire, inclusiv ghidurile de utilizare si alte
materiale suport, in format electronic si vor fi adaptate configuratiilor efectiv implementate in cadrul
SMDDA.

Finalizarea instruirii va fi confirmata prin proces-verbal semnat de parti.
9.5. Livrabilele proiectului
In cadrul implementarii SMDDA, Prestatorul trebuie sa livreze, cel putin, urmatoarele livrabile:

- sistemul SMDDA implementat si configurat conform cerintelor Caietului de sarcini;

- documentatia tehnica si functionala a sistemului, inclusiv descrierea arhitecturii,
configuratiilor realizate, fluxurilor de lucru si rolurilor implementate;

- documentatia privind interfetele de integrare si schimbul de date cu sisteme externe;

- raportul de testare si validare a sistemului;

- materialele de instruire pentru utilizatori;

- planul de migrare si, dupa caz, raportul de migrare a datelor;

- planul de recuperare in caz de dezastru, daca acesta este prevazut contractual

- parole si acces de administrare

Livrabilele vor fi transmise Consiliului Concurentei, intr-o forma care sa permita utilizarea si
arhivarea acestora conform cerintelor legale aplicabile.

9.6 Receptia sistemului

Receptia SMDDA se va realiza in conformitate cu prevederile contractuale si cu cerintele
stabilite in prezentul Caiet de sarcini, dupa finalizarea implementarii, migrarii, testarii si instruirii
utilizatorilor. Receptia finald este conditionatd de indeplinirea integrala a cerintelor functionale,
tehnice si de securitate. In cazul identificarii unor neconformititi, Autoritatea contractanta are dreptul
de a solicita remedierea acestora Intr-un termen rezonabil sau de a améana receptia pana la conformarea
integrala a sistemului.

9.7 Cerinte privind echipa de implementare

Prestatorul trebuie sa asigure o echipa de implementare calificatd, cu competente relevante pentru
realizarea activitdtilor de analiza, configurare, integrare, testare, instruire si punere in functiune a
SMDDA.

Prestatorul va demonstra, prin propunerea tehnica, ca membrii echipei propusi detin experienta
relevanta n implementarea unor solutii informatice similare.

In vederea evaludrii capacititii tehnice si organizationale, Prestatorul poate demonstra, dupi caz,
implementarea unor sisteme de management al calitatii, securitatii informatiei si serviciilor IT, in
conformitate cu standarde internationale recunoscute sau echivalente.

In acest context, pot fi avute n vedere, cu titlu orientativ, urmatoarele standarde:

- 1SO 9001 — Sistem de Management al Calitatii;
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- ISO/IEC 27001 — Sistem de Management al Securitatii Informatiei;
- ISO/IEC 20000-1 — Sistem de Management al Serviciilor IT.

Capitolul 10. Cerinte fata de serviciile de mentenanta

Serviciile de mentenantd ale SMDDA vor fi asigurate de catre Prestator pentru o perioada de
minimum 12 luni, calculata de la data punerii in functiune a sistemului, confirmata prin procesul-verbal
de receptie finald, semnat de parti.

Serviciile de mentenantd au ca scop asigurarea functiondrii continue, sigure si conforme a
SMDDA, precum si mentinerea si adaptarea acestuia la necesitdtile operationale ale Consiliului
Concurentei, in conformitate cu cerintele prezentului Caiet de sarcini.

Pe durata perioadei de mentenanta, Prestatorul va asigura urmatoarele tipuri de servicii:

- mentenanta corectiva — modificarea 1n procesul de lucru al sistemului pentru corectarea problemelor
detectate (neconformitati, erori de functionare) cu un impact minim asupra activitdtii operationale.
Serviciile de mentenantd corectivd vor asigura suportul tuturor modulelor sistemului, create in
conformitate cu documentele tehnice privind elaborarea sistemului si presupun activitatile de
management, logistica si servicii de Indepartare a erorilor.

- mentenanta adaptiva — in procesul de lucru al sistemului apar situatii si scenarii noi de lucru, apare
necesitatea optimizarii unor functionalitati existente 1n baza sugestiilor utilizatorilor; echipa de
mentenantd va analiza fiecare solicitare de modificare - adaptare si va propune solutii de
implementare/ajustare a aplicatiei in timp util.

1. Specificatia serviciilor de mentenanta

Componenta proiect Durata/termen

Servicii de mentenanta adaptivi a SMDDA | c¢| putin 12 luni de la punerea in functiune

Mentenanta corectivi a SMDDA cel putin 12 luni de la punerea in functiune

2. Modalitatea de prestare a serviciilor de mentenanta

a) Serviciile de mentenanta corectivi se vor presta prin urmatoarea modalitate:
e Monitorizarea activitatii de mentenanta si suport;
e Urmarirea statutului de indeplinire a incidentului;
e Raportarea periodicd cu privire la statutul incidentelor;
e Solutionarea incidentului;
e Servicii de consultanta.

Serviciile de mentenantd corectiva presupun acoperirea tuturor lucrarilor de mentenantd necesare
asigurarii bunei functionari a sistemului.

Apelurile referitoare la problemele de utilizare a sistemului vor fi preluate de specialistii
Consiliului Concurentei care, dupa examinarea si prioritizarea lor, vor decide care din problemele
sesizate de utilizatori necesitd a fi redirectionate catre echipa de mentenanta a Prestatorului. Persoanele
de contact ale beneficiarului si furnizorului vor fi indicate in contract.

In cazul aparitiei neconcordantei specificatiei functionale, Prestatorul se obliga sa notifice in scris
cu prezentarea descrierii detaliate a solutiilor pentru nlaturarea neconcordantei.
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In baza unei priorititi setate de Beneficiar, problema va fi investigata si va fi oferiti o solutie la
aceasta intr-un termen prestabilit.

In cazul in care este posibil, problema va fi rezolvati in limita timpului de rispuns prestabilit, fie
va fi oferita o estimare pentru fixarea si lichidarea acesteia ulterior, reiesind din prioritatea acesteia cit
si a altor sarcini in derulare.

Termenele de reactie pe care Prestatorul trebuie sa le asigure in cazul incidentelor raportate de
Beneficiar se prezinta in tabelul de mai jos.

Timp max. de recuperare /
timp max. pentru solutionare

Neconcordanta Descriere . < <
’ 0 singura problema(ore de
lucru, zile)
Problema serioasa, care impiedicd | Timp max. de recuperare: 1
Critica functionarea intregului sistem ore. Timp max. pentru
conform destinatiei sale. corectare a cauzei: 3 ore

Probleme, ce au influenta inalta

) . oo Timp max. de recuperare: 3
asupra asigurarii functionalitatii

. ) : ore.
Inalta sistemului. Astfel de neconcordante | .
. = | Timp max. pentru corectare a
pot conduce la restrictionarea .
S o . cauzei: 7 ore
utilizarii a unei parti a sistemului.
Probleme ce tin de dereglarile Timp max. de recuperare: 7
functionalitatii sistemului si, care ore.
Medie pot fi solutionate fara riscul Timp max. pentru corectare a
pierderii de date sau prejudicierea | cauzei:
functionalitatii sistemului. 23 ore

Probleme cu impact mic sau foarte | Timp max. de recuperare: 2

mic asupra functionalitatii zile.

Mica sistemului. De exemplu, probleme | Timp max. pentru corectare a
legate de afisarea mesajelor sau cauzei:
modificari in documentatie. 3zile

Capitolul 11 - Calendarul de implementare si
corelarea cu conditionalitiatile Agendei de Reforme

Implementarea SMDDA va fi realizatd in corelare cu conditionalititile asumate de Republica
Moldova in cadrul Agendei de Reforme aferente Planului de Crestere, aprobata prin Hotararea
Guvernului nr. 195/2025, care prevede operationalizarea sistemului pand cel tarziu in luna iunie 2026.

In acest sens, calendarul de implementare va fi structurat etapizat, astfel incat pana la termenul
mentionat sistemul sa fie pus in exploatare operationala, cu functionalitdtile esentiale necesare
desfasurarii activitatilor de baza ale Consiliului Concurentei, urmand ca functionalitatile suplimentare
sau avansate sa poatd fi finalizate, optimizate sau extinse ulterior, in cadrul etapelor de stabilizare si
mentenantd, In conformitate cu prezentul Caiet de sarcini si cu contractul Incheiat.
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