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I. Obiectivul proiectului

1. Sistemul Informational Automatizat Asistentd Sociald (in continuare
SIAAS) reprezintd un instrument informatic conceput pentru a colecta, stoca, prelucra
cererile privind solicitdrile de anumite servicii i prestatii sociale, precum si a
distribui informatii cdtre autoritatile publice centrale si locale despre beneficiari si
solicitanti, institutii si servicii ale sistemului de asistenta sociala. In prezent sistemul
este operational la nivel national (utilizat de autoritéti locale de nivelul I si II, precum
si autoritati publice centrale).

2. Sistemul descris in continuare face obiectul achizitiei serviciilor de
mentenantd si are drept scop de a achizitiona servicii profesionale in domeniul
sistemelor informationale ce vor asigura inalta disponibilitate a SIAAS si,
corespunzator, a accesului continuu la serviciile de asistenta sociala.

3. Serviciile de mentenanta vor fi prestate in conformitate cu reglementarile
tehnice prevazute de "Procesele ciclului de viata al software-ului" RT 38370656 -
002:2006.

4.  Sistemul este descris atat la nivel arhitectural céat si functional, iar in
prezenta documentatie sunt prezente informatii privind tehnologia folositd si
functionalitati existente. Prestatorul va avea acces la codul sursa al sistemului detinut
de catre Beneficiar si isi va asuma toate riscurile ce decurg din modificarea acestuia.
Asumarea serviciilor din acest proiect implica acordarea garantiei asupra SIAAS
pentru o perioada de minim 24 luni de la incetarea contractului. De asemenea
prestatorul serviciilor va documenta toate operatiunile de modificare a sistemului si
le va prezenta Beneficiarului, acordand garantie pe intreg sistemul de la intrarea in
regim de productie si ori de céte ori intervine asupra lui.

II. Descrierea generala a sistemului

1. Sistemul informational este un sistem national de mare complexitate si
importanta strategicd pentru domeniul de asistentd sociala. Sistemul este elementul
de bazd pentru gestionarea prestatiei de Ajutor social si Pldtile Nationale, inclusiv
receptionarea cererilor, calcularea dreptului si transmiterea spre plata a prestatiilor.
Prestatia de Ajutor Social este una din prestatiile lunare de baza ale sistemului de
asistenta sociala.

2. Posesorul si detindtorul SIAAS este Ministerul Muncii si Protectiei
Sociale (in continuare MMPS). Registratorit SIAAS sunt autoritatile administratiei
publice locale prin intermediul sectiilor/directiilor de asistenta sociala si protectie a
familiei.



III. Cadrul Legal

1.  Baza normativa a SIAAS include legislatia nationala in vigoare,
conventiile si tratatele internationale, la care Republica Moldova este parte. Crearea
st functionarea SIAAS sunt reglementate de urmatoarele acte legislative si normative
specifice domeniului:

- LP Nr.133/2008 cu privire la ajutorul social;

- HG Nr.1167/2008 pentru aprobarea Regulamentului cu privire la modul
de stabilire si plata a ajutorului social, cu ultimele modificari;

- LP Nr.547/2003 asistentei sociale cu ultimele modificari;

- LP Nr. 219/2021 privind modificarea unor acte normative;

- LP Nr. 190/2021 cu modificarile ulterioare;

- LP Nr. 5/2022 privind modificarea unor acte normative;

- LP Nr. 133/2008 privind protectia datelor cu caracter personal;

- LP nr. 124/2022 privind identificarea electronica si serviciile de
incredere;

- LP nr. 467-XV/2003 cu privire la informatizare si1 resursele
informationale de stat;

- LP 256/2023 pentru modificarea unor acte normative (reforma
sistemului de asistenta sociald ,,Restart”);

- HG Nr.1356/2008 cu privire la aprobarea Structurii Sistemului
Informational Automatizat ,,Asistenta Sociala”;

- HG 581/2006 pentru aprobarea Regulamentului cu privire la conditiile
de stabilire si platd a indemnizatiilor pentru copii adoptati si cei aflati sub
tuteld/curatela;

- HG 1413/2016 pentru aprobarea Regulamentului cu privire la modul de
stabilire si platd a compensatiei pentru serviciile de transport;

- HG 378/2018 cu privire la stabilirea si plata indemnizatiei zilnice pentru
copii;

- HG nr. 1278/2018 pentru aprobarea Regulamentului cu privire la
tipurile, cuantumurile si conditiile specifice de acordare a indemnizatiilor pentru
cresterea si ingrijirea copiilor plasati in serviciile de tuteld/curateld, asistenta
parentala profesionista si casa de copii de tip familial, modificarea si abrogarea unor
hotarari ale Guvernului;

- HG nr. 132/2020 pentru aprobarea Regulamentului cu privire la modul
de stabilire si plata a indemnizatiilor pentru unele categorii de copii si tineri

- Hotararea Guvernului nr.1123/2010 ,,Privind aprobarea Cerintelor fatd
de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal”;

- HG nr. 802/2011 cu privire la organizarea si functionarea Inspectoratului
Social de Stat;

- HG nr. 211/2019 privind platforma de interoperabilitate;



- Reglementarea tehnica ,,Procesele ciclului de viata al software-lui” RT
38370656-002: 2006, Monitorul Oficial Nr. 95-97/335 din 23/06/2006;

- HG nr. 708/2014 privind serviciul electronic de jurnalizare (MLog);

- HG nr. 405/2014 privind serviciul electronic guvernamental de
semnatura electronica (MSign);

- HG nr. 1090/2013 privind serviciul electronic guvernamental de
autentificare si acces (MPass);

- HG nar. 376/2020 pentru aprobarea Conceptului serviciului
guvernamental de notificare electronica (MNotify) si a Regulamentului privind
modul de functionare si utilizare a serviciului guvernamental de notificare electronica
(MNotity);

- HG nr. 712/2020 cu privire la serviciul guvernamental de plati
electronice (MPay);

- Alte legi, acte normative, standarde in vigoare in domeniul TIC.
IV. Descrierea tehnica

1. SIAAS este o aplicatie web compusa din 2 parti — o aplicatie front-end,
care ruleazd in browserul clientului si o aplicatie backend care expune un API
RESTful. Cele 2 parti ale aplicatiei comunica intre ele prin JSON.

2. Front-end-ul este indeplinit in AngularJS + HTMLS + CSS3. Back-end-
ul este realizat in Java 8. Expune un API folosind Jersey. Baza aplicatiei este Spring.
Accesul la date este construit pe Spring Data + JPA + Hibernate.

3. Baza de date - Oracle Database 11g;

4. Pentru nivelul de cache sunt utilizate 2 noduri redundante Redis. Pentru
comunicarea cu resurse externe sunt utilizate atat serviciille SOAP, cit si serviciile
REST (JSON);

5. Pestatiile utilizatorilor exista navigator web, cu recomandarea de a utilia
Google Chrome sau Mozila Firefox.



|Frontend application

Single Page Application
powered by AngularJS
HTMLS (LocalStorage, File API), CSS3,

AngularJS, AngularUl, Bootstrap, Codemirror,
D3, Bower, Grunt, NPM

Browser compatibility:
Google Chrome, Mozilla Firefox,
Microsoft Intemet Explocer; last -2 versions

Backend application

Service Oriented Architecture
|powered by Jersey &
Spring Data, Hibernate, \

Java 8, Jersey, Jackson,
| Jedis, Actvitl (JBPM), Nashorn (JavaScript engine), “" W
\ \
; N

-WQ POI, JasperReports, Axis 172

Data layer

Oracie 119, XMLType
Rodis 2.8, Rodis pubvsub

External Services

SII Politia de Frontiera

6.  Sistemul functioneazad centralizat pe infrastructura hardware conceputa
pentru disponibilitate 99.9% si este gazduit pe platforma tehnologica guvernamentala
comund (MCloud). Platforma hardware pusa la dispozitie de catre beneficiar este
dimensionatd si permite functionarea in bune conditii a sistemului.

7. Sistemul este intretinut in limba romana - interfata utilizator, continutul
registrelor, bazelor de date si documentele generate. Bilingve sunt tipizatele generate
de sistem.

V. Sistemul de securitate

1. Sistemul asigura accesul controlat al utilizatorilor la functionalitatile
sistemului cu diversificarea procedurilor de prelucrare si consultare a datelor in
functie de atributiile s1 obligatiunile fiecarui utilizator. Sistemul este receptiv imediat
la eventualele modificari in lista utilizatorilor si/sau drepturilor acordate lor referitor
la executarea procedurilor de prelucrare a datelor (inscriere, redactare, stergere,
vizualizare etc.)

2.  Toate conturile de utilizator sunt create de administratorul de sistem la
nivel central.

3. Avand in vedere natura speciala a informatiilor gestionate in cadrul SIA



AS acesta are implementat un mecanism de securitate care permite numai accesul
autorizat asupra componentelor sale.

4. Sistemul are urmadtoarele nivele de securitate care asigura
confidentialitatea datelor:

- Nivelul de securitate la nivel de aplicatie: reprezentat prin protocolul de
comunicatie Intre statii si server; acesta este securizat, tip HTTPS cu certificate de
criptare ssl;

- Nivelul de securitate la nivel business: reprezentat prin modulul de acces
la sistem: autentificare unica cu user/parola si asigurarea in baza acestora a accesului
corespunzator la nivelul de date.

- Nivelul de securitate al bazei de date: baza de date Oracle are propriul
mecanism de securitate; accesul la informatii se realizeaza cu user/parola criptate in
mod implicit pe canalul de comunicatie. In plus, baza de date detine propriul
mecanism de backup care permite, in caz de dezastru, restaurarea unor versiuni
anterioare recente (de ordinul zilelor).

VI. Descrierea functionala

1. SIAAS este conceput pentru a colecta, stoca, prelucra si distribui
informatii catre autoritatile publice centrale si locale despre beneficiari si solicitanti,
institutii si servicii ale sistemului de asistentd sociala. Mai mult, SIAAS este un
instrument de lucru pentru asistentii sociali, specialistii Structurilor Teritoriale de
Asistentd Sociald, inspectorii si specialistii ISS (Inspectoratului Social de Stat),
ajutand sd depaseascd toti pasii In solutionarea unui anumit caz. SIAAS pune in
aplicare urmatoarele obiective operationale:

- instrument de lucru pentru asistentii sociali comunitari si specialistii
Structurilor Teritoriale de Asistenta Sociala, inspectorii si specialistii ISS;

- furnizarea cantitdtii necesare de informatii relevante la nivel central,
raional / municipal specialistului din sferele de activitate conexe;

- asistarea managerilor institutiilor, a persoanelor responsabile din
Structurile Teritoriale de Asistentd Sociala, a persoanelor responsabile din Agentiile
Teritoriale de Asistentd Sociald, a personalului Ministerului Tn monitorizarea si
prognozarea situatiei si In luarea deciziilor;

- furnizarea de date despre solicitantii si beneficiarii de Ajutor Social si
Platile Locale;

- furnizarea de informatii autoritatilor publice astfel incat acestea sa poata
ofer1 servicii mai bune beneficiarilor;

- stabilirea furnizorilor de date respective pentru SIAAS, obiectele
informationale si scenariile de bazd privind includerea acestora in sistem,
interactiunea cu alte sisteme informationale in scopul schimbului de date prin
intermediul platformei de interoperabilitate;



2. Lanivel functional SIAAS (in cadrul acestui proiect) se prezinta cu:

a)  Modulul Ajutor Social

* Destinatie: Modul elaborat pentru Stricturile Teritoriale de Asistentad
Sociala (in continuare STAS), cu scopul de a automatiza procesul de inregistrare a
cererilor, stabilire si platd a prestatiei de Ajutor Social si a Platilor Locale.

Utilizatori: asistentii sociali comunitari si angajatii STAS subordonate
Agentiilor Teritoriale de Asistentd Sociala.

*Caracteristici de baza: Modulul ,,Ajutor Social” permite ducerea evidentei
beneficiarilor de prestatii, precum si a proceselor decizionale in acordarea prestatiet,
dar si ducerea unei evidente a circulatiei mijloacelor financiare, utilizate in aceste
scopuri. In cadrul Modului de ,,Ajutor Social” in SIAAS, prin integrarea cu serviciile
externe se realizeaza verificarea veridicitdtii datelor indicate in cererea de ajutor
social, depusa de potentialul beneficiar, precum si membrii familiei/gospodariei

acestuia.

e Interactiunea cu alte sisteme informationale:

o RSP (Registrul de Stat al Populatiei) - care include date despre
persoanele fizice — in vederea preludrii si validarii inregistrarilor, modificarilor sau
radierilor (care contin date despre persoane fizice) si a verificarii acestora privind
corectitudinea combinatiillor de IDNP, nume, prenume pentru identificarea
beneficiarilor de ajutor social inclusiv a rudelor de gradul I;

o RSUT - reprezintd un sistem informational automatizat unic ce contine
informatia tehnicd, economicd si juridicd privind mijloacele transportului auto,
tractoare, masini si mecanisme speciale de constructii rutiere, de ameliorare si
agricole, remorci pentru acestea, nave ale flotei maritime (in continuare — mijloace
de transport), agregate stationare si mobile, care functioneaza in baza motoarelor cu
ardere internd si alte agregate numerotate (in continuare — mijloace de transport),
precum si despre detindtorii acestora, pentru identificarea unitatilor de transport
detinute de solicitanti de ajutor sociali ;

o CNAS (Registrul Prestatiilor Sociale) - necesar schimbului automatizat
de date, cum ar fi: codurile personale de asigurari sociale (in continuare — CPAS)),
prestatiile sociale acordate solicitantului de ajutor social;

o ANOFM (SIA Piata Fortei de Munca) — necesar schimbului automatizat
de date, cum ar fi statutul solicitantului de ajutor social (la inregistrarea
beneficiarului, la transmiterea listelor de platd);

o SII al Politiei de Frontiera - al carui detindtor caruia este Inspectoratul
General al Politiei de Frontierd, necesar consumadrii datelor persoanelor care
traverseaza frontiera de stat a Republicii Moldova;
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o SIA CNDDCM - necesar schimbului de informatii referitor la
incadrarea in grad de dizabilitate si perioada stabilita a solicitantilor de ajutor social;

o Sistemul Informational al Serviciului Fiscal de Stat — extragerea
datelor aferente datele privind salariul lunar net /veniturile nete din salarizare,
detinatorilor de gospodarii taranesti, detinatorilor de patentd, necesara consumarii
datelor, daca solicitantul de ajutor social nu obtine venituri din activitati
antreprenoriale, inclusiv a membrilor familiei acestora, din Sistemul Informational al
Serviciului Fiscal de Stat (SFS).

b.  Modulul Inspectoratul Social de Stat

. Destinatie: suport pentru supravegherea si inspectarea modului de
aplicare a legislatiei la acordarea Ajutorului Social, prin inspectarea beneficiarilor de
prestatie si a autoritdtilor locale cu atributii 1n domentiile asistentei sociale.

. Utilizatori: inspectorii si specialistii din cadrul Inspectoratului Social de
Stat.

. Caracteristici de baza: Modulul Inspectoratul Social de Stat este
instrumentul de baza al inspectorilor in efectuarea sarcinilor de control, prin aplicarea
profilurilor de risc, asigura evidenta cazurilor monitorizate precum si sporeste
veridicitatea datelor incluse in rapoartele generate prin intermediul sistemului
informational.

*Interactiunea cu alte sisteme informationale:

- RSP (Registrul de Stat al Populatiei);
-RSUT (Registrul de Stat al Unitatilor de Drept);
-CNAS (Registrul Prestatiilor Sociale);
-ANOFM (Sistemul informational Piata Fortei de Munca al Agentiei
Nationale pentru Ocuparea Fortei de Munca);
- SII al Politiei de Frontiera (Sistemul informational integrat al Politiei
de Frontiera);
-SI DDCM ( Sistemul informational Determinarea Dizabilitatii si
Capacitatii de Munca);
c. Modulul Platile Locale.
*Destinatie: Modul elaborat pentru Stricturile Teritoriale de Asistenta Sociald
(in continuare STAS), cu scopul de a automatiza procesul de inregistrare a cererilor,
stabilire si platd a prestatiei de Ajutor Social g1 a Platilor Locale.

Utilizatori: asistentii sociali comunitari si angajatii STAS subordonate
Agentiilor Teritoriale de Asistentd Sociala.

*Caracteristici de baza: Modulul ,,Platile Locale” permite ducerea evidentei
beneficiarilor de prestatii, precum si a proceselor decizionale in acordarea prestatiei,
dar si ducerea unei evidente a circulatiei mijloacelor financiare, utilizate in aceste
scopuri. In cadrul Modului de ,,Plati Locale ” in SIAAS, prin integrarea cu serviciile
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externe se realizeaza verificarea veridicitdtii datelor indicate in cererea, depusd de
potentialul beneficiar, precum si membrii familiei acestuia.

o Interactiunea cu alte sisteme informationale prin intermediul platformei
de interoperabilitate MConnect:

- RSP (Registrul de Stat al Populatiei) - care include date despre
persoanele fizice — in vederea preludrii si validarii inregistrarilor, modificarilor sau
radierilor (care contin date despre persoane fizice) si a verificarii acestora privind
corectitudinea combinatiilor de IDNP, nume, prenume pentru identificarea
beneficiarilor de plati locale inclusiv a rudelor de gradul I;

- CNAS (Registrul Prestatiilor Sociale) - necesar schimbului automatizat
de date, cum ar fi: codurile personale de asigurari sociale (in continuare — CPAS),
prestatiile sociale acordate solicitantului de plati locale si membrilor familiei acestuia;

- SII al Politiei de Frontiera - al carui detinator caruia este Inspectoratul
General al Politiei de Frontiera, necesar consumadrii datelor persoanelor care
traverseaza frontiera de stat a Republicii Moldova;

- SIA CNDDCM - necesar schimbului de informatii referitor la
incadrarea in grad de dizabilitate si perioada stabilitd a beneficiarilor de plati locale ;

d.  Modulul Raportare

. Destinatie: Generarea tipizatelor de sistem si a rapoartelor statistice
prestabilite.

. Utilizatori: utilizatori cu diferite drepturi de acces a celorlalte module
functionale.

. Caracteristici de baza:. Generarea din fluxurile de lucru a tipizatelor si
generarea la cerere a rapoartelor statistice predefinite. Realizat prin intermediul
Jasper Reports.
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VII. Notiuni generale

In prezentul document se vor utiliza urmatorii termeni si definitii a lor:

1. Sistem informatic supus mentenantei — totalitatea componentelor
software de baza (cod compilat si cod sursd) si de suport (SO, SGBD, etc.), procesele
si procedurile de lucru realizate de utilizatori persoane si sistem in scopul valorificarii
functionalului acestuia.

2. Utilizator — orice persoana sau grup de persoane care foloseste
informatia din sistemul informatic sau interactioneaza direct cu acesta.

3.  Mentenanta reprezinta un ansamblu de activitati tehnico-organizatorice
care au drept scop asigurarea functionarii sistemului la un nivel agreat de
disponibilitate. Prin activititi se pot intelege atat operatiille de intretinere a
componentelor sistemului informatic, cat si creare de procese, functionalitdti noi
menite sd asigure functionarea normala sau dezvoltarea sistemului.

4.  Tipurile de mentenanta:

Serviciile de mentenantd corectiva, perfectiva si adaptiva prestate in cadrul
contractului in cauza:

a)  Mentenanta corectiva — constd in totalitatea activitatilor orientate spre
restabilirea functionalitatii sistemului informatic in caz de incident. Interventia se
considera acceptabild daca sistemul functioneaza la un nivel minim acceptat;

b) Mentenanta preventiva — reprezintd un sistem de intretinere
planificatd, care are drept scop mentinerea sistemelor tehnice, in conditiile normale
de functionare, prin inspectie sistematica, detectie, lubrifiard, curatire si inlocuirea
sistematica a elementelor cu anumite grade de defectare, impreuna cu executarea unor
operatiuni de revizie periodicd si de reglare.

c) Mentenantd adaptivdi — constd 1n  modificarea  si/sau
adaptarea/dezvoltarea sistemului informatic aflat in exploatare in scopul asigurarii
eficientei, performantei si productivitatii acestuia, precum si adaptarea acestuia la
cerintele tehnico - normative actuale.

5.  Persoanele responsabile din partea beneficiarului — persoanele
desemnate de Beneficiar care sunt in drept de a solicita de la Prestator oferirea
serviciilor aferente obiectului achizitiei si prin intermediul carora Prestatorul
comunica cu Beneficiarul. Persoanele responsabile din partea Beneficiarului dispun
de competente si drept de decizie privind solicitarea serviciilor conform prezentului
contract.

6. Incident - este considerat orice eveniment neplanificat ce a afectat sau
ar fi putut afecta disponibilitatea si indicatorii de performantd ai sistemului
informatic.

7.  Problema — reprezinta cauza primara a aparitiei incidentelor.

8. Solicitare — orice interpelare din partea Beneficiarului aferenta
sistemului informatic deservit.. Solicitarile pot fi:

a)  Solicitare de suport — reprezinta o solicitare a unui serviciu prevazut
expres de acordul de prestare servicii (SLA) privind functionarea sistemului sau/si
mediului conex. In rezultatul solicitirii de suport Beneficiarul asteapta prestarea
serviciului solicitat conform nivelului de calitate prestabilit.
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b) Incident — reprezintd orice solicitare care are la bazd un incident de
functionare a sistemului informatic. In rezultatul solicitarii de suport Beneficiarul
asteapta o solutie privind inlaturarea sau ocolirea incidentului / problemei enuntate.

c)  Solicitare de dezvoltare — orice solicitare care necesitd dezvoltarea
sistemului informatic si presupune realizarea de noi functionalitéti prin elaborarea de
cod program sau modificare continut informational a BD (bazei de date).

9. Nivelul serviciului — reprezintd nivelul agreat de Beneficiar al
indicatorilor cantitativi care caracterizeaza calitatea functionarii serviciului (conform
terminologiei internationale Service Level Agrement).

10. Principiul ,,cel mai bun efort” — situatie in care Prestatorul va depune
toatd diligenta in vederea prestarii Serviciilor la cea mai inaltd calitate posibilda dar
fara a garanta conformarea la parametri de calitate prevazuti in prezentele Reguli.

11.  Orele de lucru — intervalul de timp cuprins intre orele 8:00 si 17:00, in
zilele de lucru.
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VIII. Obiectul achizitiei

12. Obiectul achizitiei constd in prestarea serviciilor de mentenanta
preventiva si corectivd aferent SIAAS (mentionate mai sus), care includ:

1. Servici aferente mentenantei corective si adaptive, dupd cum urmeaza:

a) mentenanta preventiva si corectivd modulului de Ajutor Social din STAAS
conform ultimilor modificari ale actelor normative privind acordarea Ajutorului
Social.

b) mentenanta preventiva si corectivd modulului informational de raportare,

dupa cum urmeaza:

- generarea statisticii pe statutul ocupational cu posibilitatea de selectarea a
variabililor, la nivel local, raion, regiune ;

- generarea statisticii referitor la durata medie de introducere a datelor in cerere
cu posibilitatea de selectarea a variabililor per utilizator, la nivel local, raion, regiune;

- generarea statisticii referitor la numarul total de cereri inregistrate in SIAAS,
cu posibilitatea de selectarea a variabililor, la nivel local, raion, regiune;

- generarea statisticii referitor numarul deciziilor pozitive , cu posibilitatea de
selectarea a variabililor, 1a nivel local, raion, regiune;

- generarea statisticii referitor numarul deciziilor negative , cu posibilitatea de
selectarea a variabililor pe: venit, statutul ocupational, proxy, cereri incomplete, la
nivel local, raion, regiune;

c) mentenanta preventiva si corectivd a modulului informational Inspectiei
Sociale a SIAAS conform ultimilor modificari ale actelor normative, dupa cum
urmeaza:

- modificarea sau completarea indicatorilor utilizati in pofilele de risc din
modulul Inspectiei Sociale;

- intretinerea regulilor de evaluare a cererilor in Modulul Inspectia Sociala prin:
modificarea si introducerea noilor criterii de evaluare pe cerere, in sectiunea
,Inspectie cerere”, care reies din modificarile operate incepand cu 01.10.2022
inclusiv 01.04.2023 la cadrul legal cu privire la acordarea ajutorului social si
ajutorului pentru perioada rece a anului;

efectuarea calculului pe cerere cu pastrarea cerintelor tehnice de calcul pentru
criteriile la care nu este necesara interventia si completarea cu alte proceduri de calcul
pentru criterii noi create;

pastrarea cerintelor de afisare a calculului prevazut la Sectiunea ,,Rezultat” cu
ajustarea, dupa necesitate, a acestora;

completarea/modificarea Raportului individual de inspectie;
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.....

Ajutor Social la actualizarea functionalitatilor si optiunilor de configurare, precum si
la integrarea surselor de date;

- modificarea functiei ,,Rapoarte” din Modulul Inspectia Sociala.

2. Servicii aferente mentenantei preventive si corective pentru modulul ,,Platile
Locale”, dupa cum urmeaza:

a) asigurarea functionalitatii formularului cererii in sistem care sa permita
persoanelor-cheie sa initieze cererea;

b) asigurarea functionalitatii criteriilor pentru a determina eligibilitatea
beneficiarului.

c) verificarea automata a eligibilitatii beneficiarilor pe baza datelor
inregistrate 1n sistem;

d) generarea automata a unui numar unic de inregistrare pentru fiecare
cerere, care sa fie utilizat n toate etapele procesului de plata si raportare.

e) Inregistrarea detaliatd a persoanelor-cheie in sistem, cu informatii
complete despre identitate, calificari, roluri si responsabilitati.

f) Implementarea unui sistem de notificari si alerte pentru persoanele-
cheie, pentru a le informa despre evenimente importante legate de beneficiari;
de distributie a indemnizatiilor in mod automat sau manual, in functie de necesitati.

h) stabilirea unui calendar de plata lunar, cu posibilitatea de ajustare
pentru situatii speciale (sarbatori, absente ale persoanei-cheie).

1) generarea automata a listelor de plata, care includ beneficiarii eligibili
si sumele corespunzatoare, pe baza datelor din sistem, cu transmiterea acestora in
serviciul public de plati electronice MPay;

J) monitorizarea si inregistrarea tuturor tranzactiilor financiare in sistem
pentru audit si raportare.

k) crearea de rapoarte detaliate privind platile efectuate, inclusiv datele
platilor, sumele si beneficiarii, pentru audit si reconciliere financiara.

3. Actualizarea modulului de aplicatie a bazei de date a SIAAS;

4. Actualizarea functionalitdtilor modulului de Ajutor Social si modulului
Inspectia Sociala pentru utilizatorii finali;

4. Accesul la STIAAS utilizatorilor se face cu autentificarea acestora folosind
utilizator+parold, sau semndtura electronicd/mobila, accesand portalul online:
https://siaas.gov.md ;

5. Subsistemele informatice SIAAS actualizate trebuie sa garanteze pastrarea
completa si integritatea continutului bazei de date;

6. Modulele informatice ale STAAS actualizate vor furniza interfatd utilizator
adaptabila in functie de dispozitivul utilizat de acesta (notebook, netbook, calculator
desktop, etc.)

7. Asigurarea serviciilor de consultantd pentru MMPS si echipele de
dezvoltare a sistemelor informationale ale MMPS referitor la toate procesele de
business si tehnologice din cadrul sistemului informational SIAAS pe toata perioada
de derulare a contractului;



https://siaas.gov.md/
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8. Asigurarea functionalitatii web serviciilor in SIAAS pentru interactiunea cu
Sistemele Informationale externe prin intermediul platformei de interoperabilitate
(MConnect), enumerate mai jos:

a.

pentru modulul informational ,,Ajutor Social”:

- Inspectoratul General al Politiei de Frontiera
SII Politia de Frontiera (Sistemul Informational Integrat al Politiei de
Frontiera) — schimbul de date privind traversarea frontierei de cétre oricare din
membrii familiei, indicati in cerere de catre solicitantul la ajutor social , inclusiv a
celor plecati peste hotare, in caz daca ei se intorc, interpelarea dupa urmatoarele date:

IDNP-ul solicitantului, inclusiv a membrilor din cerere;

Numele solicitantului, inclusiv al membrilor;

Prenumele solicitantului, inclusiv al membrilor;

Cetatenia solicitantului, inclusiv al membrilor;

Returnarea datelor dupa structura descrisa:

Data traversarii frontierei de stat la intrarea in Republica Moldova;
Ora traversarii,

Directia de traversare.

pentru modulul informational ,,Platile Locale”:

RSP (Registrul de Stat al Populatiei) - care include date despre
persoanele fizice — in vederea preludrii si validarii Inregistrarilor,
modificarilor sau radierilor (care contin date despre persoane fizice) si a
verificarii acestora privind corectitudinea combinatiilor de IDNP, nume,
prenume pentru identificarea beneficiarilor de plati locale inclusiv a
rudelor de gradul I;

CNAS (Registrul Prestatiilor Sociale) - necesar schimbului automatizat
de date, cum ar fi: codurile personale de asigurari sociale (in continuare
— CPAS), prestatiile sociale acordate solicitantului de plati locale si
membrilor familiei acestuia;

e SIA CNDDCM - necesar schimbului de informatii referitor la
incadrarea in grad de dizabilitate si perioada stabilita a beneficiarilor de pléti locale ;

Transmiterea listelor de plata in sistemul de plati guvernamentale MPay,

conform clasificatoarelor;

Consumul de date din sistemul de plti guvernamentale MPay:
Prestatorul de plati;

Denumirea prestatiei;

Codul prestatiei conform clasificatoarelor;

Data ridicarii platii;

Codul IDNP al beneficiarului;

Numele;
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- Prenumele.

13. Serviciile de mentenanta vor fi asigurate de catre Prestator in perioada a
12 luni din momentul semnarii contractului.

14. Furnizorul va dispune de personal specializat in consultarea utilizatorilor
finali, privind utilizarea SIAAS in inregistrarea solicitantilor de ajutor social si
perioada rece a anului.

15. In scopul prestarii serviciilor de mentenanta Prestatorul va dispune de un
Serviciu Suport Clienti.

16. Serviciile de mentenanta vor fi prestate in conformitate cu reglementarile
tehnice prevazute de "Procesele ciclului de viatd al software-ului" RT 38370656 -
002:2006.

17.  Utilizatorii finali a1 sistemului sunt Directiile Asistenta Sociala (inclusiv
asistentii sociali comunitari) si Inspectoratul Social de Stat. Numarul total al
utilizatorilor variaza intre 1400-1600 persoane. Utilizatorii solicita suport tehnic in
sensul operdrii corecte a datelor, corectitudinea calculelor prestatiilor, operatiuni
specifice credrii si transmiterii spre plata a prestatiilor, motiv pentru care trebuie sa
aiba la dispozitie servicii permanente de suport din partea personalului tehnic care
sustine sistemul informational si aplicatia.
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IX. Descrierea si continutul serviciilor

1.  Beneficiarul precizeaza ca toate operatiunile se vor desfasura in
conditiile unei strdnse comunicari cu specialistii Serviciului Tehnologia Informatiei
st Securitate Cibernetica, care este detindtorul platformei guvernamentale MCloud,
Agentia de Guvernare Electronicd si a Beneficiarului si in conditiile mentinerii
calitatii si securitatii sistemului.

2.  Este important ca specialistii prestatorului sa detind cunostinte privind
termenii folositi In comunicare si modul de operare al sistemelor informatice de
dimensiuni mari si sa se adapteze cerintelor de securitate impuse de natura datelor
prelucrate. Beneficiarul considera cd eventualele incidente de securitate sau pierderi
de date sunt inacceptabile pe perioada desfasurarii contractului, iar situatiile de acest
tip vor fi tratate pe linie tehnica cit si juridicd, in conformitate cu legislatia Republicii
Moldova.

3.  Serviciile aferente mentenantei corective - modificarea in procesul de
lucru al sistemului pentru corectarea problemelor detectate (neconformitati, erori de
functionare) cu un impact minim asupra activitatii operationale. Serviciile vor asigura
suportul tuturor modulelor sistemului supuse mentenantei si presupun activitdtile de
management, logisticd si servicii de indepdrtare a erorilor. Serviciile aferente
mentenantei corective sunt orientate spre restabilirea functionalitatii sistemului
informatic, in caz de incident, in timp optim si cu un impact minim asupra activitatii
operationale.

J Serviciile de mentenanta de corectie includ:

- Managementul incidentelor:

o Serviciu de linie fierbinte pentru gestiunea incidentelor: receptionarea,
inregistrarea, analiza, clasificarea incidentelor, urmarirea procesului de solutionare si
inchiderea incidentului;

o Investigarea, analiza si identificarea cauzelor pentru problemele
raportate (incidentele) in utilizarea sistemului si entitatilor de date din sistem;
propunerea si elaborarea solutiilor spre implementare. In cazul in care existi
necesitatea unor informatii aditionale la un incident plasat in HelpDesk, Furnizorul
va contacta direct deponentul incidentului, prin email si/sau telefon.

J Excelarea si gestiunea incidentelor care detin de functiile sistemului
informatic, din numele Beneficiarului, pentru serviciile externalizare. Serviciile
respective nu includ incidente legate de infrastructura TIC;

o Actualizarea parametrilor existenti in aplicatie (exemplu: actualizarea
nomenclatoarelor, modificarea valorilor de referinta, registrelor de date,
formularelor, etc).

o Corectarea erorii sau identificarea si aplicarea unei solutii de ocolire a
acesteia;

o Depanarea erorilor, formarea raportului de analiza si a recomandarilor;
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o Gestiunea jurnalului de incidente i raportare statistice privind
incidentele;
o Consultarea utilizatorului n aspecte ce detin de incapacitatea acestora

de utilizare a SIAAS. Solicitarile de consultanta sunt considerate incidente in cazul
dacd determind incapacitatea utilizatorului de a utiliza functionalul Sistemul
informatic

Serviciul de mentenanta corectiva este prestat in baza unei Solicitari
intervenite drept rezultat al:

o unui incident de functionare a sistemului informatic;

o solicitare din partea utilizatorului in vederea explicarii functionalitétilor
supuse mentenantet;

o autosesizdrii intervenite in baza alertei sistemului de monitorizare.

o Serviciile aferente mentenantei preventive - reprezintd suma

verificarilor si actiunilor intreprinse in vederea asigurarii unei functionari optime a

sistemului.
- Serviciile de mentenanta preventiva includ:
Monitorizarea parametrilor de functionare a sistemului;
Setarea actualizarea si monitorizarea alarmelor de functionare
Servicii dedicate Sistemelor de Operare ale serverelor;

° In aceasta categorie intrd urmitoarele servicii minime relative la
Sistemele de operare gazduite pe spatiile MCloud si care sustin functionarea
Sistemului:

<> instalare corectii puse la dispozitie de producatorul(-rii) sistemului
de operare (service pack, security patch) conform modelului de licentiere, inclusiv
conform necesitatilor de dezvoltare a sistemului;

<> consultarea log-urilor aplicatiilor de securitate si sistem pentru
depistarea problemelor ce nu se manifesta transparent si inlaturarea cauzelor care le-
au produs sau recomandarea masurilor ce trebuie luate pentru a nu mai aparea astfel

de erori

X/

<> comunicare cu specialistii de infrastructura hardware si de
comunicatii in sensul mentinerii stdrii operationale de inaltd performanta si
disponibilitate a sistemului.

- Servicii dedicate sistemelor de gestiune a bazelor de date.
o In aceastd categorie intrd urmatoarele servicii minime relative la Oracle
Database 11g:
% Actualizarea sistemului de gestiune al bazelor de date si a
instrumentelor sale conform licentei detinute de catre Beneficiar la necesitatea;
% Monitorizare si recomandari privind alocarea corecta a tipului si
spatiului de disk;
% Activarea utilizatorilor si mentinerea securitatii sistemului de
gestiune a bazei de date;

% Monitorizarea si optimizarea performantei bazei de date;
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K/

s Prin utilizarea solutiilor disponibile Beneficiarului, planificarea
backup-ului, monitorizarea executdrii, asistentd la restaurari date si aplicatie la
necesitate;

% Operatiuni de migrare pe alte servere ale Beneficiarului care nu
presupun modificarea arhitecturii sistemului;

/7

s Orice alte activitati care au drept scop functionarea corecta,
continue si in conditii de securitate a bazei de date.

- Servicii dedicate componentelor de interconectare
o In aceasti categorie intrd urmitoarele servicii minime relative la
componentele de interconectare existente sau dezvoltate pe parcursul contractului:
% Verifica si optimizeaza secventele de cod (in principal cod Java);
% Identifica si analizeaza problemele si potentialele probleme de la
nivelul codului;
% Rezolva si/sau face recomandari privind cerintele de utilizare si
performants;
Solutioneaza incidentele aparute la nivelul codului;
Comunica cu echipele terte de suport in scopul functionarii
corecte si permanente a componentelor de interconectare.

R/ R/
0’0 0’0

- Operatiuni specifice SIAAS
o Operatiunile specifice ce vor fi desfasurate de Prestator si se refera la
urmatoarele operatiuni specifice identificate, fard a ne limita la acestea:

< Intretinerea regulilor de validare pentru modulul Ajutor Social
(modificarea si crearea de noi reguli de validare a datelor introduse de utilizatorii
finali sau obtinute prin schimbul electronic de informatii, inclusiv modificarea
criteriilor de validare cereri sau initierea din oficiu a anchetei sociale). Analize de
impact pentru modificarea criteriilor de validare la cerere;

% Asigurarea lansarii procedurilor de colectare lunara a datelor prin
schimbul electronic de informatii si lansarea procedurilor de calcul lunar;

% Asigurarea confirmarii sau anularii listelor de platd lunare, la
solicitarea expresa a beneficiarului;

% Modificarea sau completarea indicatorilor utilizati in pofilele de
risc Tn modulul Inspectiei Sociale;

% Actualizarea metodelor si rechizitelor de autentificare/securitate
pentru componentele de interconectare;

% actualizarea parametrilor existenti in aplicatie (ex: actualizarca
nomenclatoarelor, modificarea valorilor de referintd);

% servicii de mentenanta a versiunii actuale ale componentelor de pe
platforma. Administrarea bazei de date si a clasificatoarelor/ nomenclatoarelor
/parametrilor Sistemului. Instaldri, configurari, backup-ul tuturor componentelor,
precum si restabilirea Sistemului si a datelor in caz de accidente tehnice;

%  Managementul utilizatorilor (procesarea cererilor de creare,
suspendare si inchidere conturi utilizatori, gestionare certificate de autentificare), in

corespundere cu metoda agreata si formalizatd cu Beneficiarul;
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4.  Prestarea serviciilor se va efectua conform regulilor descrise in anexa
nr.2.

5.  Operatiunile specifice SIAAS ce vor fi desfasurate se refera la
urmatoarele, fara a se limita la acestea:

a) Implementarea de noi componente de interconectare (webservicii
implementate prin intermediul platformei guvernamentale de interoperabilitate
MConnect) si integrarea rezultatelor acestora in sistem, inclusiv dezvoltarea de noi
functionalitati dupa caz;

b) Imbunititirea formelor de raportare;
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X. Nivelul serviciilor

Serviciile de mentenantd prestate trebuie sd asigure functionarea sistemelor
informationale la urmatorul nivel de servicii.

XI. Nivelul de disponibilitate

1.  Nivelul de disponibilitate a Serviciilor stabileste timpul de
functionare/nefunctionare a Serviciilor prestate si nivelul de performanta garantatd a
acestora. Nivelul de disponibilitate a Serviciilor este definit de parametrii ce urmeaza:

a)  perioada garantatd pentru disponibilitatea sistemelor informatice este: in
zilele lucratoare, interval de timp 08:00 — 17:00;

b)  nivelul garantat de disponibilitate a Serviciilor este de minim 99.50%
mediu lunar. Criteriul determina ca timp de o luna timpul total de indisponibilitate a
sistemului informatic din cauza erorilor de cod nu poate depasi 3 ore.;

c)  serviciile se considerda disponibile dacd, in perioada orelor de lucru,
Beneficiarul va putea accesa Serviciile si utiliza functionalitatea asigurata de
Prestator. Timpul de raspuns la interpelarile de accesare a Serviciilor nu trebuie sa fie
mai mare decat 1 secunda. Timpul de raspuns reprezinta intervalul maxim de timp in
care sistemul informatic trebuie sa raspunda la o solicitare de statut indiferent de
nivelul de solicitare a acestuia. Timpul de raspuns nu specifica timpul in care
utilizatorul va primi raspunsul la interpelarea sa;

d)  In afara perioadei orelor de lucru, Prestatorul va asigura disponibilitatea
Serviciilor in baza principiului “cel mai bun efort”;

XII. Asumarea contextului de prestare a serviciilor

1.  Contextul in care Prestatorul va desfdsura serviciile contractate este
urmatorul:

a)  Beneficiarul detine dreptul de proprietate asupra codului aplicatiei. Orice
operatiune de modificare a codului genereaza o noua versiune a aplicatiei pentru care
dezvoltatorul va oferi garantie completd. Beneficiarul isi pastreaza in continuare
dreptul de proprietate asupra aplicatiei.

b)  Pentru o intelegere clara, modificarile functionalitatilor existente sau
noile dezvoltari ale aplicatiei se fac la cererea Beneficiarului. Beneficiarul nu
intervine asupra codului aplicatiei, motiv pentru care raspunderea functionarii corecte
a aplicatiei in timpul si dupa executarea modificarilor de cod apartine dezvoltatorului.
Orice modificare asupra aplicatiei implicd din partea dezvoltatorului obligatia
acordarii garantiei pentru intreg sistemul si nu doar pe modificarile efectuate.

c)  Eventualele incidente, disfunctionalitati sau alterari de configuratie care
privesc buna functionare a STAAS se vor trata exclusiv cu prestatorul serviciilor si nu
cu terte persoane. Asumarea serviciilor din acest proiect implica acordarea garantiei
asupra SIAAS (modulelor care fac obiectul contractului) pentru o perioada de minim
12 luni de la incetarea contractului.
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d)  Versiunile actualizate si functionale ale sistemului intrd automat in
proprietatea Beneficiarului, iar prestatorul executa operatiunile tehnice asupra
acestora pana la finalizarea contractului si acordd garantie asupra lor, in forma in care
au fost predate, de minim 12 luni de la incetarea contractului. Cheltuielile generate
de defectiunile aplicatiei in perioada de garantie vor fi suportate de catre Prestator.

¢)  Beneficiarul 1si pastreaza dreptul de proprietate asupra aplicatiei
indiferent de imbunatatirile aduse acesteia pe parcursul desfasurarii contractului.

f) In baza legislatiei sau a nevoilor operationale, Beneficiarul poate solicita
Prestatorului modificari semnificative, iar Prestatorul trebuie sa fie pregatit in
permanenta sa le implementeze rapid, fara a afecta functionarea normala a sistemului.

g)  In baza nevoilor operationale, Beneficiarul poate solicita Prestatorului
consultantd in forma de raspunsuri scrise la intrebarile cu privire la SIAAS sau
consultantad in forma de prezentari la oficiul MSMPS cu privire la Intrebari specifice.

h)  Cererile Beneficiarului se vor face conform formularului de comanda a
conform tipizatelor agreate. Colectarea cerintelor tehnice si detalierea acestora va fi
executatd de Prestator, la cererea Beneficiarului (formularul de comanda).

2. Sistemul este gazduit pe platforma guvernamentald comund MCloud si
opereaza in regim profesional. Operatiunile de intretinere la nivelul aplicativ si de
platforma software se desfasoara in mod securizat prin accesul expertilor din afara
centrului de date. Expertii beneficiarului trebuie sa inteleaga terminologia tehnica
specifica sistemelor informatice, nu doar pe cea specifica aplicatiei. Toate
operatiunile pe serverele aplicatiei si bazei de date se desfasoara in conditii maxime
de securitate cibernetica, cu respectarea strictd a legislatiei in vigoare.
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Anexa nr.1

Regulile de perfectare a Ofertei financiare aferenta serviciilor de
mentenanta

Cerinte privind algoritmul de calcul al tarifelor

a)  Cerinte privind calcul tarifului pentru servicii aferente mentenantei
corective si preventiva.

° Serviciile de mentenantei corectiva vor fi contractate dupa principiul de
abonament lunar.

° Beneficiarul opteaza pentru:

1. achitarea lunara a unei sume fixe (plata de abonament) pentru serviciile
de mentenantei corectiva prestate in timpul orelor de lucru.

2. Prestatorul va include in tarif alocarea tuturor resurselor necesare

(umane, soft, organizatorice, etc.) prestarii serviciillor de mentenantd corectiva
conform nivelului de calitate indicat pentru tipul de solicitare.

b)  Cerinte privind calcul tarifului pertu servici aferente mentenantei
adaptive si perfective.

o Serviciile respective vor fi contractate conform unui tarif fix per om/ora.
Tariful per om/ora porneste de la premiza ca Prestatorul va pune la dispozitia
Beneficiarului, pentru perioada respectiva, toti specialistii, in orice combinatie,
necesari pentru realizarea sarcinii puse. De asemenea specialistii vor dispune de toate
mijloacele materiale, nemateriale si organizatorice necesare realizarii sarcinii.

° Tarifele includ toate cheltuitele suportate de Prestator inclusiv:
deplasarea la sediul beneficiarului, cheltuieli de telecomunicatii si internet, impozite
si taxe conform legislatiei in vigoare.

o Volumul estimativ de resurse pe care Beneficiarul preconizeaza sa le
contacteze sunt indicate in cererea de oferta.

° Volumul real de resurse atrase va depinde de resursele financiare
disponibile si necesitatea "la zi” a Beneficiarului.

° Volumul de ore alocat pentru realizarea fiecarei sarcini va fi coordonat
la etapa analizei solicitdrii corespunzatoare si aprobat de cdtre parti inainte de
realizare.

Acceptanta si achitarea serviciilor

o Acceptanta si achitarea serviciilor se efectueaza conform clauzelor
stabilite in Acordul semnat intre Parti. La acceptanta serviciilor, Beneficiarul va
analiza informatia continuta in rapoartele privind nivelul si continutul serviciilor.
Beneficiarul poate solicita informatie aditionala ce ar confirma datele indicate in
rapoartele respective. De asemenea, pot fi solicitate probe electronice existente in
cadrul sistemelor informatice sau in cadrul Sistemului Service Desk. Solicitarea si
oferirea informatiei aditionale trebuie sa fie efectuata in limitele de timp stabilite in
Contract dar care nu vor depasi 5 zile lucratoare.
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Anexa nr.2

Reguli privind organizarea si prestarea serviciilor

1. Scopul anexei

Scopul acestei Anexe este de a stabili regulile si procesele de interactiune intre
Prestator si Beneficiar in vederea prestarii si utilizdrii Serviciilor de mentenanta
aferente Sistemelor Informationale supuse mentenantei ale Beneficiarului, nivelul
agreat de Servicii, precum si responsabilitatile individuale ale Prestatorului si
Beneficiarului in cadrul acestor procese, numite in continuare Servicii.

Prezentele Reguli vor fi anexe la Contract si vor asigura cadrul functional
pentru prestarea Serviciilor de catre Prestator si utilizarea acestora de catre
Beneficiar.

2. Organizarea procesului de prestare a serviciilor

2.1Interactiunea intre Parti

Aspectele administrative ce detin de interactiunea dintre Prestator si Beneficiar
se va efectua prin intermediul Persoanelor responsabile desemnate de Parti.

Fiecare Parte va desemna cate o persoand responsabild de relatia cu cealalta
(Manager Suport Client). Partile se vor informa reciproc, prin scrisoare oficiala,
despre persoana desemnata si informatia de contact a acesteia (numele, prenumele,
functia, nr. telefon, e-mail, etc.) in termen de maxim 3 zile de la semnarea
Contractului. Schimbarea persoanei responsabile se va face conform aceleiasi
proceduri.

Suportul operational la utilizarea Serviciilor este asigurat de catre Prestator
prin intermediul unui singur punct de acces - Serviciul Suport Clienti (SSC).

Disponibilitatea pentru solutionarea acestora este determinata de nivelul agreat
de servicii.

Prestatorul ofera Beneficiarului posibilitatea de a contacta SSC prin
urmadtoarele modalitdti (enumerate in ordinea descresterii preferintei) :

1. utilizarea sistemului de gestiune a solicitarilor (Service Desk) al Prestatorului

(disponibil 24x24x365)

2. expedierea de e-mail la adresa SSC (disponibil 24x24x365)
apel telefonic la numarul corporativ al SSC (disponibil 5/7, 8/24)

2.2 Reguli de inregistrare a solicitarilor
Solicitare este orice interpelare formulatd de un utilizator al Beneficiarului
aferentd sistemului informatic deservit. In functie de natura evenimentului care a
generat solicitarea si rezultatul asteptat, interpelarea poate fi clasificata drept:
a) Solicitare de suport - reprezintd o solicitare a unui serviciu prevazut
expres de acordul de prestare servicii privind functionarea sistemului
sau/si mediului conex. In rezultatul solicitdrii de suport Beneficiarul
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asteapta prestarea serviciului solicitat conform nivelului de calitate
prestabilit. Serviciile de suport nu includ si nu prevad dezvoltarea
sistemului informatic dacd nu este stabilit altfel n acordul de prestare
servicii de mentenanta.

b) Incident - reprezinta orice solicitare care are la baza un incident de
functionare a sistemului informatic. In rezultatul solicitdrii de suport
Beneficiarul asteaptd o solutie privind inlaturarea sau ocolirea
incidentului / problemei enuntate. Serviciile de suport nu includ si nu
prevad dezvoltarea sistemului informatic. In cazul cand solutia optima
determina necesitatea de dezvoltare a sistemului informatic si exista o
solutie de ocolire a erorii care asigura functionarea sistemului informatic
la un nivel de performantd acceptabil, atunci va fi aplicata solutia de
ocolire, iar solutia optima va fi recalificata in solicitare de dezvoltare.

c) Solicitare de dezvoltare (aferente mentenantei adaptive si
perfective) - orice solicitare care necesitd dezvoltarea sistemului
informatic si presupune realizarea de noi functionalitati prin elaborarea
de cod program sau modificare continut informational a BD (bazei de
date). Serviciile de dezvoltare oferite de Prestator nu includ dezvoltare
de functional care detin de alte produse program utilizate de sistemul
informatic sau licentele pentru acestea.

Orice solicitare din partea Beneficiarului este adresatd Prestatorului prin
intermediul SSC al acestuia.

In scopul enuntului solicitirii citre SSC al Prestatorului, Beneficiarul va
intreprinde in ordinea indicata, urmatoarele:

1. Va consulta ghidurile utilizatorului 1n vederea asigurarii
corectitudinii actiunilor sale si identificarii eventualelor solutii;

2. Va consulta prin intermediul persoanei responsabile a Beneficiarului
”Baza de Cunostinte” pusd la dispozitie de Prestator prin intermediul
portalului intern al SSC;

3. Va contacta Serviciul Suport Clienti.

Beneficiarul trebuie sa poata justifica modalitatea de contact selectata (ex. de
ce apel telefonic si nu interfata web). Prestatorul poate solicita Beneficiarului sa
utilizeze alta modalitate de contactare a SSC, in cazul in care acest fapt corespunde
Regulilor.

In scopul prestarii serviciilor de mentenanta in care se incadreaza solicitarea
SSC:

4. SSC efectueaza expertiza preventiva a fiecarei solicitari:
- identifica tipul acestuia: suport, incident sau solicitare de dezvoltare:

- clasificd solicitarile din punct de vedere al impactului si al urgentei
declarata de Beneficiar.

- determinatd prioritatea de solutionare considerand regulile privind
managementul solicitarilor conform tipului acesteia.
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5. Inregistreazd informatia necesara pentru acordarea suportului:

- in cazul incidentelor, identifica si inregistreaza parametrii de mediu:
componenta sistemului informatic la care se refera, consecutivitatea de actiuni care
au dus la aparitia incidentului, continutul incidentului, rezultatul asteptat, si alti
parametri prevazuti de reglementarea interna cu privire la gestiunea incidentelor.

- in cazul solicitarii de suport identifica serviciul solicitat conform
acordului;

- in cazul solicitarilor de dezvoltare inregistreaza: continutul solicitdrii,
baza normativa pentru dezvoltare, descrierea succinta a business procesului necesar
de dezvoltat si rezultatul asteptat.

6. Orice solicitare de dezvoltare parvenita in adresa Prestatorului va fi
analizatd de acesta si raportatd decizia in termeni rezonabili dar nu
mai mult de 15 zile lucratoare, in functie de complexitatea solicitarii.
Informarea oficiala a Beneficiarului necesita sd contina::

- solutia - in cazul unor incidente/ probleme prezente in baza de
cunostinte sau repetitive.

- timpul necesar de prezentare a solutiei - in cazul lipsei necesitatii
investigarii subiectului

- planul de analiza - in cazul necesitdtii unor analize suplimentare

- refuzul sau redirectionarea sarcinii in cazul cand aceasta nu detine de
competenta Prestatorului. In cazul refuzului Prestatorul va argumenta decizia si va
comunica Beneficiarului in competenta cui este solutionarea acesteia.

7. In cazul acceptirii solicitarii, Prestatorul va comunica solutia si va
prezenta spre aprobare planul detailat de solutionare cu indicarea:
timpului (om/ore), cu descrierea lucrarilor necesare de efectuat,
necesarul de resurse, la necesitate inclusiv si din partea
Beneficiarului, graficul de realizare a lucrdrilor care va include
proiectarea, elaborarea, testarea si darea in exploatare a solutiei
(software), si a costului estimativ conform tarifelor stabilite, cu
discifrarea acestora pe activitdti ce urmeaza a fi Intreprinse.

Planul de solutionare poate fi schimbat in functie de evolutia solutiei acesteia
doar cu acordul ambelor parti.

8. Modul de realizare a activitatilor si prezentarea rezultatelor este
determinat de tipul solicitarii (incident / solicitare de suport /
dezvoltare) si se va desfasura conform criteriilor descrise in
continuare.

Orice solicitare si istoria prestarii serviciului aferent este inregistrata de catre
SSC intr-un sistem de gestiune a solicitarilor (sistemul Service Desk). In acest scop,
Prestatorul va oferi conturi de utilizator in sistemul Help Desk pentru a asigura
monitoriza solicitarilor Beneficiarului;

3. Reguli privind Managementul incidentelor
Serviciile de suport sunt orientate solutiondrii incidentelor si problemelor de
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utilizare a sistemului informatic. Solicitdrile de consultantd sunt considerate de
asemenea incidente in cazul daca determind incapacitatea utilizatorului de a utiliza
functionalul sistemelor informatice supuse mentenantei.

3.1.1 Clasificarea incidentelor

Prestatorul si Beneficiarul vor conlucra strans in vederea prevenirii
incidentelor si in vederea solutiondrii operative a celor produse pentru a minimiza
impactul acestora asupra utilizatorilor. Efortul si prioritatea acordata pentru
solutionarea unui incident va tine cont de regulile stabilite la acest capitol.

Impactul incidentului  caracterizeazd consecintele acestuia  asupra
disponibilitatii si performantei sistemelor informatice supuse mentenantei. Urgenta
incidentului caracterizeaza operativitatea cu care acesta trebuie solutionat, pentru a
minimiza impactul incidentului asupra Beneficiarului.

Prioritatea de escaladare si solutionare a incidentelor va fi in functie de
impactul si urgenta incidentului. Algoritmul aplicat pentru stabilirea prioritdtii unui
incident este definit in continuare.

Tabelul 1. Stabilirea prioritatii de solutionare a incidentelor
Impact

Inalt Mediu Jos
Urgent Inalt Critic inalt Mediu
Mediu Inalt Mediu Jos

Jos Mediu Jos Neglijabil

[T

Tabelul 2. Matricea de estimare a urgentei incidentului

URGENT .
v ’ Descriere

Inalta Un incident este estimat ca avand nivelul urgentei “inalt” in
una sau mai multe din urmatoarele cazuri:

- pagubele provocate de incident cresc extrem de rapid;
- exista activitati s1 operatiuni critice pentru afacerea
Beneficiarului ce trebuie sa fie efectuate imediat;

- reactiunea imediatd poate preveni riscuri legale majore si
de securitate (protectie) a informatiei.

Medie Un incident este estimat ca avand nivelul urgentei ,,Mediu”
in una sau mai multe din urméatoarele cazuri:

- pagubele provocate de incident cresc considerabil in timp;
- existd activitdti si operatiuni importante pentru afacerea
Beneficiarului ce trebuie sa fie efectuate imediat;

- reactiunea operativa poate preveni riscuri legale moderate
si de securitate a informatiei.

Joasa Un incident este estimat ca avand nivelul urgentei ”Jos” in
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una sau mai multe din urmatoarele cazuri:

- pagubele provocate de incident cresc relativ putin n timp;

- activitatile si operatiunile afectate nu trebuie continuate
imediat;

- nu existd riscuri legale si de securitate a informatiei
semnificative.

Tabel 3. Matricea de evaluare a impactului incidentului

impact

descriere

Inalt

Un incident este estimat ca avand nivelul impactului “inalt”
in una sau mai multe din urmatoarele cazuri:
- activitatile cheie ale Beneficiarului sunt intrerupte;

-incidentul este vizibil din exteriorul organizatiei
Beneficiarului si afecteaza utilizatori externi, reputatia si imaginea
Beneficiarului;

exista riscuri legale si financiare majore pentru Beneficiar;

Mediu

Un incident este estimat ca avand nivelul impactului Mediu”
in una sau mai multe din urmatoarele cazuri:

- activitatile importante ale Beneficiarului sunt intrerupte sau
activitdtile cheie sunt desfasurate cu dificultate;

- incidentul a afectat utilizatori interni si un numadr
nesemnificativ de utilizatori externi;

existd riscuri legale si financiare semnificative pentru
Beneficiar;

Jos

Un incident este estimat ca avand nivelul impactului ”Jos” n
una sau mai multe din urmatoarele cazuri:

- activitatile interne nesemnificative ale Beneficiarului sunt
intrerupte, sau activitatile importante sunt desfiasurate cu
dificultate;

incidentul a afectat doar utilizatori interni ai Beneficiarului.

3.1.2 Raportarea si solutionarea incidentelor
Orice incident aferent Serviciilor este raportat de Beneficiar catre SSC,
conform procedurilor stabilite la capitolul 2.2 ”Reguli de inregistrare a solicitarilor”.
Prestatorul va reactiona la incidentele raportate de Beneficiar, conform
regulilor din tabelul de mai jos. Regulile se aplica pentru perioada orelor de lucru. In



31

afara orelor de lucru, solutionarea incidentelor se va baza pe principiul ,,cel mai bun
efort”.

Timp
. max.
de reaft?élpm Timpul |pentru
Prioritate ’ de corectare a Raportare
incident solutionare |cauzei® primara
Timpul
Critica de reacie ) al _ pana la 8 ore Telefon.
Prestatorului - |1 ora
imediat;
Timpul Telefon:
. ora elefon;
Inalta de reactie ) al 3 ore 12 a zilel Sistem
Prestatorului - - )
15 minute: urmatoare  Service Desk
Timpul
) de reactie al . Sistem
Medie Prestatorillui - 24 ore > zile Service Desk
4 ore;
Timpul
Toasi de reactie ' al 3 yile . 10 . Sistem
Prestatorului - zile Service Desk
24 ore;
Timpul
Neglijabila de reactie ' al Cel mai ) _
Prestatorului - |bun efort. Sistem
72 ore; Service Desk

*Nota: se aplica pentru situatia cand solutionarea incidentului se face prin
aplicarea unor masuri de ocolire.

Prestatorului poate contacta persoana ce a raportat incidentul, pentru a preciza
informatia oferitd de Beneficiar. De comun acord cu aceasta, Prestatorul poate revizui
nivelul impactului si nivelul urgentei solutionarii incidentului. Beneficiarul are de
asemenea posibilitatea ca ulterior sd revizuiasca clasificarea stabilitd initial.
Revizuirea poate fi necesard in functie de progresele solutionarii incidentului.

Prestatorul va diagnostica cauza incidentului si va identifica masurile necesare
a fi intreprinse pentru solutionarea incidentului. Pe tot parcursul solutionarii
incidentului, Prestatorul va oferi informatia Beneficiarului privind progresele facute
in vederea solutionarii incidentului.
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Prestatorul pate solicita implicarea la gestiunea incidentului, a persoanelor
responsabile ale Beneficiarului. Conlucrarea este necesard in vederea diminudrii
impactului incidentului si solutiondrii operative a acestuia.

Un incident se considera solutionat atunci cand functionalitatea este restabilita
pentru Beneficiar, la nivelul stabilit conform prezentelor Reguli. In cazul in care
Beneficiarul nu este de acord cu nivelul de solutionare a incidentului, poate solicita
deschiderea repetati a incidentului. In caz contrar, incidentul se considera inchis.

Toate incidentele raportate de Beneficiar sunt inregistrate Tn cadrul SSC.
Prestatorul incurajeaza Beneficiarul sd raporteze orice incident sau suspiciune de
incident. Acest fapt va permite Tmbundtatirea continua a nivelului Serviciilor prestate.

Indati ce problema depistati va fi rezolvata, instalarea aplicatiei modificate pe
serverul de productie va avea loc cu acordul Beneficiarului si in baza unui plan de
livrare coordonat.

3.1.3 Escaladarea incidentelor

In cazul in care un incident nu poate fi solutionat in timpul agreat, Partile pot
escalada incidentul la un nivel mai Tnalt de autoritate - catre Managerul Suport Clienti.
In ultima instanta, pot fi formate grupuri de lucru specializate din partea Prestatorului
si Beneficiarului, pentru a gestiona orice aspect ivit in relatiile dintre acestia.

4. Reguli privind prestare a serviciilor de suport predefinite

4.1 Reguli de organizare a lucrarilor conform planului-grafic

Planul-program, cu indicarea termenilor de efectuare a lucrarilor de
mentenantd este elaborat de Prestator si aprobat de Beneficiar in termen de 30 zile
lucratoare de la data intrarii in vigoare a Contactului, conform analizei multilaterale
efectuate de catre Prestator, la necesitate inclusiv si cu angajatii din partea
Beneficiarului

Planul-program poate fi modificat in functie de evolutia acestuia si aparitia
unor necesitdti de dezvoltare suplimentare in perioada contractuala cu acordul
ambelor parti.

5. Reguli privind prestare a serviciilor de dezvoltare

5.1 Solicitarea Serviciilor de dezvoltare

Solicitarea Serviciilor de dezvoltare se efectueaza doar de Persoana autorizata
din partea Beneficiari in baza unei solicitari conform regulilor descrise in capitolul
2.2 ”Reguli de inregistrare a solicitarilor”

In rezultatul analizei solicitarii, Prestatorul va comunica planul de solutionare
cu indicarea: timpului, lucrarilor necesare de efectuat, necesarul de resurse, inclusiv
din partea Beneficiarului si a costului estimativ conform tarifelor.

5.2 Prestarea Serviciilor de dezvoltare

Prestarea serviciilor de dezvoltare se va efectua cu aplicarea urmatoarelor
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reguli:

a) Prestarea Serviciilor se efectueaza exclusiv in baza planului aprobat de
Beneficiar privind prestarea Serviciilor de dezvoltare. In caz de necesitate planul
de solutionare poate fi modificat, cu acordul Partilor, fapt mentionat in noul plan,
care va contine referinta la planul initial.

b) Un Serviciu de dezvoltare se considera prestat in momentul confirmarii
acceptarii solutiei de catre Persoana responsabila din partea Beneficiarului.

¢) Termenul de prestare a Serviciului de dezvoltare include doar timpul
necesar Prestatorului colectdrii informatiei, documentérii, analizei si prestarii
nemijlocite a serviciului si poate fi diferit de intervalul de timp total dintre
momentul enuntului acestuia si acceptarii rezultatului, dar nu mai mult de 2 luni.

d) Neacceptarea rezultatului de catre Beneficiar nu este considerat motiv
pentru tarifare suplimentara sau modificarea planului de solutionare dacad n-au fost
modificate conditiile initiale ale solicitarii (formularea problemei si rezultatul
solicitat) sau daca in procesul de analizd nu s-a identificat necesitatea efectudrii
unor lucrari suplimentare.

e) In cazul nealociri in termenii agreati a resurselor necesare din partea
Beneficiarului termenul de solutionare se majoreaza cu timpul respectiv, aplicandu-
se dupa caz penalitatile prevazute de contract.

f) Prestatorul va asigura executarea lucrarilor de elaborare a functionalitatilor
suplimentare, in baza unor proceduri general recunoscute si acceptate si a
standardelor agreate de Beneficiar, tinand cont si de ultimele cerinte in materie de
elaborare, si calculate in baza tarifelor convenite de parti.

g) Prestatorul, prealabil predarii cdtre Beneficiar, va asigura testarea
functionalitatilor suplimentare (pe serverul de testare), conform cerintelor si
conditiilor inaintate de Beneficiar, care se vor consemna prin proces-verbal. Pentru a
testa functionalitatea suplimentara solicitatd de Beneficiar, acesta din urma va asigura
mediul software si hardware, care va corespunde exact cu sistemul real si va asigura
acces liber Prestatorului, precum si va oferi instrumente de testare necesare.

h) Prestatorul va prezenta pentru functionalitatile suplimentare realizate,
urmatoarele livrabile care vor corespunde cerintelor Ordinului nr. 78 din
01.06.2006 cu privire la aprobarea reglementarii tehnice "Procesele ciclului de viata
al software-ului" RT 38370656 -002:2006, inclusiv:

-Proiectul tehnic al sistemului actualizat (in limba roméana);

-Ghidul administratorului actualizat (in limba romana);

-Ghidul utilizatorului (in limba roméana);

-Codul sursa actualizat (suport electronic), cu toate bibliotecile si instrumentele

necesare compildrii componentelor sistemului;

-Actul de predare in exploatare industriald (in limba roméana).

i) Beneficiarul este in drept sa verifice (testeze) functionalitatile suplimentare
ale sistemului, predate de catre Prestator, in conformitate cu procedurile statuate n
contract.
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j) Integrarea functionalitatilor suplimentare in sistemul real se va face doar de
catre specialistii  Beneficiarului, si/sau doar cu aprobarea acestora.
Responsabilitatea pentru functionarea sistemului real o va purta Benefeciarul.

k) Beneficiarul si Prestatorul se vor obliga sa se informeze reciproc despre
orice modificari aduse sistemului atat prin functionalitatile suplimentare integrate,
cit st prin alte modificari cum ar fi dar fara a se limita la cele de administrare a
sistemului (gazduire pe servere, adrese IP, resurse hardware alocate etc.

) Informarea se va face in scopul excluderii unor lacune in comunicare ce va
putea periclita buna functionare a sistemului.

6. Alte cerinte si reguli privind prestarea serviciilor

6.1 Reguli fata de procesul de aplicare a modificarilor

Prestatorul poate, la necesitate, implementa modificari de infrastructura sau
functionale aferente sistemelor informatice supuse mentenantei.

Fiecare actiune de modificare a codului sursa, cu exceptia celor urgente,
neefectuarea imediata a carora poate duce la indisponibilitatea Serviciilor sau poate
afecta functionarea acestora, va fi coordonata in prealabil cu Beneficiarul..

Pentru fiecare lucrare de modificare va fi elaborat planul de aplicare a
modificarilor care va include:

1. Descrierea modificarilor aplicate si componentele afectate.

2. Planul detaliat de efectuare a lucrarilor cu indicare: termenilor,
consecutivitatea, actiunile si persoanelor responsabile, lista si locatia versiunilor noi,
planul de efectuare a copiilor de rezerva, activitdtile de testare a succesului aplicarii
modificarilor.

3. Planul de rezerva in caz de insucces care contine algoritmul de revenire la
versiunea anterioare, restabilirea sistemului informatica din backup, sau solutie
alternativd de asigurare a disponibilitatii serviciilor pe perioada solutionarii
incidentului.

Aceste modificari pot necesita testarea prealabila implementarii in mediul de
productie. Prestatorul va notifica cu 5 zile in avans despre necesitatea efectuarii
testelor in mediul de testare si va comunica Planul de testare Beneficiarului

Beneficiarul este responsabil sa participe la testele initiate de Prestator,
conform Planului de testare.

Pentru mentinerea nivelului agreat al Serviciilor, Prestatorul va efectua lucrari
de modificare a sistemului informatic. Tipul lucrarilor respective si angajamentele
Prestatorului privind notificarea Beneficiarului, perioada si durata acestora sunt
stabilite in tabelul de mai jos.

. Notifi
Tipul cpes 3 s ele .o .
o . care Conditii de initiere Perioada si
lucrarilor . ’ ’ 9 o . ’
Beneficiar durata lucrari
Modificari Cu 1 Planul de aplicare a Sunt efectuate
minore ce nu |zi in modificarilor aprobat de [in afara orelor de
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influenteazd nivelul [prealabil. Beneficiar Prezenta [lucru. Durata acestor
serviciilor specialistilor cheie ce asigurd [lucrdri nu va depasi 4
administrarea componentelor [ore.
sistemului informatic
Planul de aplicare a
Modificiri modificarilor aprobat de
majore ce necesitd Beneficiar. Sunt efectuate
oprirea integra sau Cu 3 Raportul de testare fin afara orelor de
partiala a sistemului [zile in @probat de Beneficiar. lucru. Durata acestor
informatic sau [prealabil. Prezenta specialistilor |lucrari nu va depasi
implica riscuri  de cheie ce asigura administrarea [24 ore.
functionare a acestuia componentelor sistemului
informatic.
oy Pot fi
Lucrari . .
efectuate in orice
urgente, neefectuarea Cu L
) . s : . .. ... [perioada. Durata
imediatd a cdrora |notificarea Prezenta specialistilor - .
: : : . - acestora nu va depasi
poate duce la [imediat ce a [cheie ce asigurd administrarea L
L o y : . 12 ore. Toate actiunile
indisponibilitatea aparut componentelor sistemului | . -
e : ) : si deciziile
Serviciilor sau poate necesitatea [informatic. ; :
: o . intreprinse  vor fi
afecta  functionarea (initierii lor. )
’ ’ comunicate
acestora. . .
Beneficiarului.

Lucrarile de aplicare a modificarilor vor fi efectuate de catre Prestator cu
impact minim asupra parametrilor de functionalitate si disponibilitate a Serviciilor.

In cazul aparitiei neconcordantei specificatiei functionale, Prestatorul se obliga
sa notifice in scris cu prezentarea descrierii detaliate a solutiilor pentru inlaturarea

neconcordantei.

6.2

Documentatia tehnica

Prestatorul mentine in stare actuald documentatia tehnicd aferenta sistemelor
informatice. Documentatia contine suficientd informatie pentru ca orice echipa de
dezvoltatori soft /administratori terti sa poata prelua serviciile de mentenanta.

Prestatorul va notifica Beneficiarul despre noile versiuni si modificarile
importante, la documentatia tehnica aferentd sistemelor informatice destinata

Beneficiarului.

6.3

Mediul de test

Pentru efectuarea testdrilor functionale a Sistemului Informatic supus
mentenantei, Prestatorul pune la dispozitia Beneficiarului un mediu de test. Mediul
de test va putea fi utilizat de Beneficiar In urmatoarele cazuri:
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-La aparitia unor probleme semnificative in mediul de productie. In aceste
situatii, utilizarea mediului de testare poate fi solicitatd atat de Beneficiar, cat si de
Prestator;

-La implementarea modificarilor importante pentru sistemele informatice
supuse mentenantei si testarea lor prealabila pe mediul de test

Accesarea sistemelor informatice in mediul de testare se face in baza de canale
securizate prin autentificarea similard cu mediul de productie.

6.4 Solutionarea divergentelor

Orice divergente ivite intre Parti vor fi solutionate cu efort comun si prin
stransa conlucrare intre Parti. In acest scop, vor fi aplicate urmatoarele reguli:

1)Partile vor forma un grup comun de lucru in scopul solutionarii divergentelor.
De comun acord, in grupul de lucru pot fi acceptati reprezentanti ai partilor terte,
inclusiv: experti independenti.

2) La necesitate, partile vor pregati probele electronice relevante pentru
aspectele ce au devenit obiect de divergenta.

3) Grupul de lucru se va convoca si va examina subiectul divergentelor si
probele existente la subiect. Partile vor aplica prevederile Contractului si prezentele
Reguli in scopul clarificarii tuturor aspectelor disputate si identificarii unei solutii
echitabile pentru divergentele ivite. In acest scop, pot fi ascultate, sau obtinute in
scris, opiniile membrilor externi, convocati in grupul de lucru, precum si rezultatele
de expertiza ale probelor electronice existente.

4) Concluzia grupului de lucru va fi fixatd in baza unui proces - verbal,
semnat de membrii grupului de lucru din partea ambelor parti.

Identificarea unei solutii echitabile pentru ambele Parti, in limite
angajamentelor asumate ale Partilor, este preferabila in toate situatiile de divergenta.
In cazul in care o asemenea solutic nu poate fi identificata, partile vor aplica
prevederile Contractului pentru solutionarea litigiilor.

6.5 Raportarea privind nivelul serviciilor

Partile vor opta pentru prestarea transparenti a Serviciilor. In acest scop,
Prestatorul va prezenta cu regularitate Beneficiarului rapoarte privind continutul si
nivelul Serviciilor acordate. Beneficiarul va formula propuneri privind continutul
rapoartelor de monitorizare a serviciilor. Structura rapoartelor respective este stabilita
de Prestator.

Rapoartele prezentate, regularitatea si modalitatea de prezentare a acestora,
este stabilita 1n tabelul de mai jos.

Tip Continut Destinatie Regularitatea
raport
Raport Tipul Raportul  este Lunar, in
privind solicitarii, durata prezentat in scopul [formd electronica.
volumul solutionarii asigurarii transparentei |La solicitarea
serviciilor privind prestarea |Beneficiarului, pe
Serviciilor la nivelul [suport de hartie.
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agreat de Prestator.

Raport Propunerile de Raportul  este Lunar, in
privind modificare a [prezentat 1n scopul {formd electronica.
solicitarile  [Serviciilor asigurarii transparentei |La solicitarea
de dezvoltarii. Beneficiarului, pe
modificare suport de hartie.

Raport Nivelul de Raportul  este Lunar, in
privind disponibilitate a prezentat in scopul [forma electronica,
nivelul sistemului, asigurdrii transparentei |disponibil in
serviciilor.  [intreruperi privind prestarea [Sistemul Service

planificate, incidente [serviciilor la nivelul |Desk. La solicitarea
raportate,  solicitari |agreat de Prestator. Beneficiarului, pe
de suport. suport de hartie.

6.6 Securitatea informatiei

Partile agreeaza de comun acord sd conlucreze si sa coopereze in vederea
gestiunii proactive a riscurilor de securitate a informatiei ce pot afecta serviciile
Prestatorului si sistemele Beneficiarului, dependente de serviciile Prestatorului.

Prestatorul este responsabil pentru securitatea tehnologica si functionala a
sistemelor informatice supuse mentenantei, in limitele sarcinilor de mentenanta
indeplinite.

Beneficiarul este responsabil pentru utilizarea securizata a serviciilor oferite de
Prestator.

In cazul unui incident de securitate a informatiei, partea ce a constatat
incidentul va notifica imediat si cealaltd parte, daca aceasta poate fi de asemenea
afectata de incident. Partile vor coordona masurile necesar a fi intreprinse in scopul
diminuarii impactului incidentului si solutiondrii acestuia.

La solicitarea Beneficiarului, Presatorul va intreprinde actiunile de rigoare in
scopul colectarii si conservarii probelor ce pot fi necesare la investigarea incidentului
si la probarea juridicd a responsabilitatii pentru incident.

Dupad solutionarea unui incident de securitate, partile vor intocmi rapoarte
individuale privind gestiunea incidentului. De comun acord vor intocmi un plan de
actiuni pentru prevenirea repetarii incidentelor similare.



