ANUNT DE PARTICIPARE

privind achizitionarea: Servicii de prevenire a pierderilor de date (DLP)

prin procedura de achizitie: Valoare mica

*Procedura a fost inclusa in planul de achizitii publice a autoritatii contractante (Da/Nu): Da
Link-ul citre planul de achizitii publice publicat: https.//sfs.md/ro/rapoarte-pe-achizitii

Denumirea autoritatii contractante: SERVICIUL FISCAL DE STAT
IDNO: 1006601001182

. Adresa: mun. Chisinau, str. Constantin Tanase, nr. 9
Numarul de telefon/fax: 022-82-32-92, 82-32-63

Adresa de e-mail si pagina web oficiala autoritatii contractante: mail(@sfs.md, www.sfs.md

I N S

Adresa de e-mail sau pagina web oficiala de la care se va putea obtine accesul l1a documentatia de

atribuire: documentatia de atribuire este anexata in cadrul procedurii in SIA RSAP

7. Tipul autoritatii contractante si obiectul principal de activitate (daca este cazul, mentiunea ca
autoritatea contractanta este o autoritate centrala de achizitie sau ca achizitia implica o alta forma de
achizitie comuna): Institutie publica, obiectul principal de activitate: Administrarea operatiunilor fiscale

8. Cumparatorul invita operatorii economici interesati, care ii pot satisface necesitatile, sa participe la

procedura de achizitie privind livrarea/prestarea urmatoarelor bunuri/servicii:

Nr. Cod Denumirea Unitatea . Specificarea tehnica deplina solicitati, Standarde Val.oarefl
. de Cantitatea . estimata
d/o CPV bunurilor < < de referinta < < .
masura ’ fara TVA, lei
1. Lotul 1
g Serv1c1.1 de Conform cerintelor solicitate in caietul de sarcini
S prevenire a (Anexa nr 1)’ entru solutia de software DLP
11| 8 pierderilor Buc. | 100 statii \ - ) pentru sofutia 160 000,00
S ’ (Solutia de prevenire a pierderilor de date Data Loss
® de date ’ Prevention DLP)
= (DLP)
Valoarea estimativa totala 160 000,00

9. in cazul in care contractul este impirtit pe loturi un operator economic poate depune oferta:
1) Pentru un singur lot;

10. Termenii si conditiile de livrare/prestare solicitati: Prestatorul v-a asigura livrarea, instalarea, si
configurarea solutiei DLP (Data Loss Prevention), in termen de 15 zile de la data inregistrarii Contractului
la Trezoreria Regionala Chisinau.

11. Termenul de valabilitate a contractului: 31.12.2024;

12. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot determina

eliminarea acestora si a criteriilor de selectie/de preselectie; nivelul minim (nivelurile minime) al (ale)

cerintelor eventual impuse; se mentioneaza informatiile solicitate (DUAE, documentatie):



https://sfs.md/ro/rapoarte-pe-achizitii
mailto:mail@sfs.md
http://www.sfs.md/

Nr. Descrierea Mod de demonstrare a indeplinirii criteriului/cerintei: Nivelul minim/
d/o criteriului/cerintei o Obligativitatea
(DUAE) - Documentul | Formular completat - confirmat prin aplicarea semnaturii electronice de catre
1. unic de achizitii administratorul companiei indicat in Extrasul Registrului de Stat al persoanelor Obligatoriu
european juridice sau de catre persoana Imputernicita.
Confirmat prin aplicarea semnaturii electronice de catre administratorul companiei
. . .. indicat in Extrasul Registrului de Stat al persoanelor juridice sau de cétre persoana . .
2. Specificatia tehnici imputernicitd; Conform anexei nr. 22 din Documentatia Standard aprobatd prin Obligatoriu
Ordinul Ministerului Finantelor nr. 115 din 15.09.2021.
Confirmat prin aplicarea semnaturii electronice de catre administratorul companiei
. . indicat in Extrasul Registrului de Stat al persoanelor juridice sau de cdtre persoana . .
3. Specificatia de pret imputernicitd; Conform anexei nr. 23 din Documentatia Standard aprobata prin Obligatoriu
Ordinul Ministerului Finantelor nr. 115 din 15.09.2021.
2.0% din valoarea ofertei fara TVA.
-In cazul in care garantia bancara urmeaza a fi prezentati conform anexei nr. 9 din
Documentatia Standard aprobata prin Ordinul Ministerului Finantelor nr. 115 din
15.09.2021, valabild 45 zile,
- In cazul garantiei pentru oferta sub forma de transfer bancar, conform urmatoarelor
Garantia pentru oferti da.te. bancare.:: Beneficiarul p'lé..‘;iil Serviciul Fiscal de Stat Denumirea Bancii: ' '
4. ’ 29, Ministerul Finantelor - TR Chisindu buget de stat Codul fiscal:1006601001182 Obligatoriu
Contul de decontare; MD5S8TRPCAAS518410A01191AA operatorul economic v-a
prezenta ordinul de platd cu confirmarea de catre banca a executarii platii pana la
termenul limitd de depunere a ofertei. copie confirmat prin aplicarea semnaturii
electronice de cétre administratorul companiei indicat in Extrasul Registrului de
Stat al persoanelor juridice sau de catre persoana Imputernicita atat si in cazul
delegarii sau Tmputernicirii persoanei.
Extras din Registrul de . Lui f . f . o | .
5 stat al Copia dogumentu ui confirmativ  confirmat prin semndtura electronicd a Obligatoriu
s operatorului economic
persoanelor juridice
Certificat de
c.onformltate sau - Copie certificat valabil sau document valabil echivalent ce confirma calitatea . .
6. echivalent ce confirma . . . . Obligatoriu
. . bunului (ISO sau certificate de calitate similare).
calitatea bunului (ISO
sau certificate similare)
Autorizare de la Copia acordului de parteneriat cu compania producatoare sau a altui document ce . .
7. < o . . . 8 Obligatoriu
producitor confirma dreptul ofertantului de livrare autorizat de producator.
Se va prezenta de catre ofertantul desemnat castigator in termen de 3 zile de la
8 Declaratia de data comunicarii rezultatelor procedurii de achizitie publica, in adresa autoritatii Oblicatoriu
) eligibilitate contractante (SFS), conform modelului aprobat prin HG 870 din 14.12.2022, £
Anexa nr. 2, semnat in format electronic.

13. Garantia pentru oferta, cuantumul: in cuantum de 2 % din valoarea ofertei fard TVA;

14. Tehnici si instrumente specifice de atribuire (dupa caz, specificati daca se va utiliza licitatia
electronica): licitatie electronica — 3 runde. Pasul minim de micsorare a ratei de licitatie este 1 % per lot;

15. Ofertele se prezinta in valuta: Lei MD;

16. Criteriul de evaluare aplicat pentru atribuirea contractului: Pretul cel mai scdzut, per lot, cu
corespunderea cerintelor solicitate;

17. Factorii de evaluare a ofertei celei mai avantajoase din punct de vedere economic, precum si
ponderile lor: Nu se aplica;

Nr.

Denumirea factorului de evaluare

Ponderea%

18. Termenul limita de depunere/deschidere a ofertelor:




19.

- conform SIA RSAP ;

Adresa la care trebuie transmise ofertele sau cererile de participare:

Ofertele sau cererile de participare vor fi depuse electronic prin intermediul SIA RSAP

20.

21.

22.

23.

Locul deschiderii ofertelor: SIA RSAP

Termenul de valabilitate a ofertelor: 45 de zile

Limba sau limbile in care trebuie redactate ofertele sau cererile de participare: limba romana;

in cadrul procedurii de achizitie publica se va utiliza/accepta:

Denumirea instrumentului electronic

depunerea electronica a ofertelor sau a cererilor de

participare

Se accepta

sistemul de comenzi electronice

Nu se accepta

facturarea electronica

Se accepta

platile electronice

Se accepta

24. Alte informatii relevante: Nu este cazul;

Presedintele

grupului de lucru pentru achizitii: ITuri LICHII

Coordonat:

Digitally signed by Lichii Turi

Reason: MoldSign Signature
Location: Moldova

Nr.

Nume, Prenume

Functia in cadrul grupului de lucru

Cristina BULIURCA

Digitally signed by Bulliurca Cristina

Date: 2024.02.09 11:3]:35 EET
Membru Reason: MoldSign Sigpature
Location: Moldova

Valeria SOROCEAN

Datg; :
Reasqn?ﬁ‘?) ign Signature i
Digitally sighe¢djoaii¥ald Gltenadie Y

Date: 2024.02.1209:09:16 EET
Reason: MoldSign Signature

Se va utiliza/accepta sau nu

Di,
Dalte: 2024.02.08 15:53:08 EET

vitally signed by Nuta Trofim

3. Ghenadie CIUBARA Location: Molddembru
Pettall < d .. + Qo
Ulsltdll_y Dlsllcu U_y CUlImcT ouTIa
Date: 2024.02.09 16:59:14 EET
Reason: MoldSign Signature
4. Sofia CURMEI Membru [ o Moldova
Digitally signed by Arama Igor
RA Date: 2024.%&)&?1/] 3:15 EET
5. Igor A MA Reason: MoldSign %fg%ature
Location: Moldova
. rgiu CHIR Memb
6 Se gtu C CcU I-%igitally signed by Duca Andrei
Date: 2024.02.09 14:42:3] EET
Reason: MoldSign Signatjire
Location: Moldova
7. Andrei DUCA Membru
Digitally signed by Buciyimas Sergi
. Date: 2024.02.08 16:28:23 EET__ %
8. Serglu BUCIUMAS SecretarReason: MoldSign Signature

Digitally signedB) iy
Date: 2024.02 12 11:00:57 EET

Reason: MoldSign Signature
Location: Moldova

Reason: MoldSign Signature
Location: Moldova




Anexanr. 1
la Anuntul de Participare

Cerinte functionale fata de solutia DLP
(Data Loss Prevention)

I. Integrare cu infrastructura IT
1. Solutia trebuie sa poata rula pe:

e Windows 7, 10, 11 Enterprise si Professional, 32-bit sau 64-bit.
e Windows Server 2022
¢ Windows Server 2019
e  Windows Server 2016,
e Windows Server 2012/2012R2,
e  Windows Server 2008,
e Linux Ubuntu, CentOS, MacOS
2. Solutia suportd urmétorul tip directory: Microsoft AD.
3. Solutia trebuie sa ofere un mecanism propriu de instalare a agentilor pe statiile de lucru sau alte sisteme
conform regulilor configurare si/sau Active Directory (in continuare - AD)
4. Solutia trebuie sa ofere functionalitati de instalare si deservire de la distanta pentru agentii de
monitorizare.
5. Solutia trebuie sa ofere suport pentru mediile virtuale:
e VMware ESXi,
e ProxMox.
6. Politicile trebuie sa se aplice la nivel de user sau statie pe sesiuni multiple.

II. Politici de Securitate
1. Solutia are capacitatea de a inspecta urmdtoarele protocoale:

e SMTP,
e Telnet,
o IMAP,
e FTP,

e POP3,

e IRC,

e HTTP,
e HTTPS,
e SMB,

e WSD,

e TCP/IP,
e LDAP,

de asemenea poate analiza traficul care este incapsulat in SOCKS;
2. Solutia trebuie sa suporte detectarea documentelor inregistrate/amprentate si clasificate.
3. Solutia trebuie sa aiba capabilitatea de a proteja datele bazandu-se pe punctul lor de origine/creare.



10.
11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

Solutia trebuie sa fie capabild sd analizeze continutul si sd aplice politici, pentru documentele in limba
Romana, Rusa, Engleza, Franceza.

Solutia trebuie sa fie capabila sa scaneze si sa gaseasca continut sensibil.

Solutia trebuie sa poata proteja informatia confidentiald care poate fi:

e scrisa pe unitdti USB, CD/DVD, carduri SD (inclusiv SDXC si SDHC),

e trimisd pe mail,

e upload-atd pe pagini web sau cloud,

e copiatd cu ajutorul clipboard-ului, capturii de ecran (screenshot) a documentelor clasificate,

e printatd in fisier sau pe imprimanta,

e scrisa pe resursele partajate in retea,

e aplicatii cloud (DropBox, Google Drive, Box, iCloud, Microsoft OneDrive).

Solutia trebuie sa poatd oferi vizibilitate in timp real a amenintarilor pentru prevenirea pierderilor de date.
Solutia trebuie sa ofere protectie la nivel de ,,Clip board” atat pentru copy sau paste cat si pentru screen
capture.

Solutia trebuie sd permitd crearea de politici de securitate pentru dispozitivele USB de tip plug-and-play.
Solutia trebuie sa ofere acelasi nivel de protectie si in regim OS Safe-Mode.

Solutia trebuie sa fie capabila sa facd analiza de continut local (offline), fara a utiliza vreo altd componenta
a solutiei.

Solutia permite auditarea functionalitatii agentului de endpoint.

Solutia trebuie sa aiba un mecanism propriu de instalare a agentilor pe statiile de lucru sau alte sisteme.
Agentul de endpoint trebuie sa fie compatibil, cu solutii de antivirus, firewall si antispyware third-party (de
ex: Kaspersky, BitDefender, McAfee, Norton, Safeguard, Acronis, Spybot, Adaware).

Solutia trebuie sd permitd realizarea unui proces de justificare, in cazul in care utilizatorul transmite continut
confidential.

Optiunea de justificare a activitatii folositd de end-user in cadrul procesului de justificare, trebuie sa poata
fi validabila sau administrabila.

Solutia trebuie sa fie capabila sd blocheze dispozitivele portabile sau sd permitd doar accesul de tip read-
only.

Solutia trebuie sa poata aplica reguli de protectie care sd aiba ca criteriu cuvinte-cheie, expresii regulate si
amprentd (hash-uri).

Constructia regulilor trebuie sd includa suport pentru logica booleana incluzdnd AND, OR, sau alte
declaratii logice.

Solutia trebuie sd fie capabild sa aplice urmatoarele actiuni: blocare, monitorizare, notificare utilizator,
mentinere evidenta, criptare.

Posibilitatea notificdrii utilizatorilor cu privire la incdlcarea confidentialititii documentelor procesate
(notificare prin e-mail, push-notificare, etc.).

Solutia trebuie sa aiba abilitatea de a identifica fisierele bazandu-se pe conceptul de true file type si nu doar
pe extensia fisierelor.

Solutia trebuie sa aibd posibilitatea ruldrii autonome a agentului pe endpoint in baza politicilor initial
aplicate.

Solutia trebuie sa fie capabild sa aplice reguli de protectie att la nivel de grupuri /user-i definiti in Active
Directory cat si pentru user-ii locali ai sistemelor.
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Solutia trebuie sa fie capabila s aplice reguli de control al perifericelor chiar si atunci cand nu este conectat
la reteaua companiei, cu posibilitatea de a avea politici diferite n functie de conectivitatea la reteaua
companiei.

Solutia trebuie sd detina posibilitatea de generare a rapoartelor predefinite si expedierea acestora pe e-mail.
Solutia are abilitatea de a face discovery 1n interiorul bazelor de e-mail stocate pe endpoint.

Solutia trebuie sa permitd customizarea notificarilor emise in timpul functiondrii si a ferestrei in care sunt
scrise aceste notificari.

Solutia trebuie sa fie capabila sa identifice nivelul de clasificare a documentelor din marcajele vizuale si sa
aplice regulile de protectie pe aceste documente.

Solutia trebuie sa fie capabila sa protejeze documente nemarcate ce au continut ce provine din documente
clasificate cu marcaje vizuale.

Solutia trebuie sd aiba optiunea de clasificare a datelor sau integrarea cu alte produse de clasificare a datelor.
Solutia trebuie sa poata aplica etichete fisierelor in functie de originea lor, informatia fiind stocata securizat
pentru a nu putea fi alterata de utilizator.

Solutia trebuie sd fie capabila sa citeasca informatiile de tip META stocate 1n fisierele Office.

Solutia trebuie sd ofere utilizatorilor capabilitati de clasificare manuala a email-ului la momentul trimiterii
unui e-mail folosind clientul Outlook office.

Politicile atribuite utilizatorilor/grupelor de utilizatori sa se aplice momentan, sau sa se detind un mecanism
care ar aplica fortat aceste politici/reguli pe statia de lucru.

Posibilitatea de efectuare a copiilor de rezerva (back-up) pentru incidentele inregistrate pentru o perioada
anumita (stabilitd de catre administrator) si pentru intregul volum de date.

Posibilitatea de eliberare a informatiilor neutilizate/istorice din baza de date.

Posibilitatea descarcarii fisierelor din mai multe incidente inregistrate pe un utilizator (in mod automat).
Posibilitatea de adaugare a aplicatiilor de pe PC pentru monitorizare in consola DLP.

Clasificarea regulilor/politicilor individuale pentru aplicatii in parte, precum si aplicarea multipla a seturilor
de reguli.

Sistemul trebuie sa ofere un mecanism de rezolvare a conflictelor dintre reguli pentru a evita
inconsecventele 1n aplicarea acestora.

Posibilitatea de addugare a utilizatorilor in exceptii pentru toate politicile Tn ansamblu, in acest caz
monitorizarea evenimentelor utilizatorilor vor fi monitorizate fara aplicarea restrictiilor.

de catre administrator.

Solutia trebuie sa ofere politici de securitate out-of-box care pot fi constumizate de catre utilizator.

Solutia trebuie sd ofere posibilitatea clasificarii in timp real pentru a minimiza false pozitive.

Solutia trebuie sa permite protejarea statiilor de lucru mobile care sunt/nu sunt conectate la retea.

III. Consola de administrare
Consola de administrare trebuie sa se poata instala pe unul din urméatoarele sisteme de operare pe 64 de biti:
e Microsoft Windows Sever 2016,
e Microsoft Windows Sever 2012 Release 2 (R2),
e Microsoft Windows Server 2012.
Solutia trebuie sa permita instalarea/dezinstalarea agentului n mod centralizat.
Consola trebuie sa permita pe langa distribuirea componentelor native si impachetarea aplicatiilor de la terti
si instalarea acestora pe statiile de lucru.
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Consola trebuie sa permitd atribuirea automata a politicilor pe statii si servere in functie de specificatiile
sistemului. (Ex: Platforma desktop/server, Subnet, tip procesor, sistem de operare).
Consola de administrare trebuie sa poata fi integrata cu Active Directory.
Consola de administrare trebuie sa poata fi instalata intr-un mediu virtual.
Consola de administrare trebuie sa utilizeze baza de date freeware sau licenta solutiei sa cuprinda si licenta
bazei de date utilizate.
Consola de administrare permite instalarea unei componente de comunicare In DMZ pentru a putea permite
sincronizarea sistemelor prin internet.
Acces-ul In consola de administrare sd poata fi facut pe baza credentialelor din Active Directory.
Consola de administrare trebuie sa permita crearea de roluri in mod granular pentru cei ce o administreaza.
Toate actiunile utilizatorilor in consola de administrare trebuie auditate.
Consola trebuie sa permita construirea unei liste de contacte in vederea folosirii acestora pentru notificari
prin mesagerie electronica (E-mail).
Canalul de comunicatie dintre serverul de administrare si componentele distribuite pe calculatoare trebuie
sa fie criptat.
Componenta ce asigurd canalul de comunicatie dintre server si statii de lucru trebuie sa fie vaitata din punct
de vedere al securitatii. (Ex: FIPS, Common Criteria, Etc.)
Canalul de comunicatie dintre consola si cei ce o acceseaza trebuie sa fie criptat.
Consola de administrare trebuie sa poata fi accesata de pe orice computer din retea in mod Web securizat
utilizand un browser standard (Internet Explorer, Chrome, Firefox), fara necesitatea instalarii de software
aditional.
Intervalul de transmitere a evenimentelor de pe client catre server poate fi modificat.
Consola trebuie sd poata detecta prezenta pe retea a sistemelor noi aparute prin intermediul unor senzori.
Consola trebuie sa foloseasca un propriu index pentru a identifica si actualiza datele despre sistemele care
isi schimba proprietati precum nume, IP si configuratii hardware;
Consola permite automatizarea de sarcini de instalare/dezinstalare a componentelor pe statiile de lucru, de
rulare a rapoartelor si de transmiterea de notificdri prin mesagerie electronica.
Consola trebuie sd prezinte cel putin urmatoarele informatii despre sistemele administrate: numele
sistemului, utilizatorul logat, produsele instalate, tipul de system de operare si adresa IP.
Serverul de administrare trebuie sd fie capabil sa declanseze actiuni automate atunci cand anumite conditii
sunt indeplinite (Ex: Generarea unui eveniment pe server, pe o statie de lucru, detectarea unui nou sistem
in retea).
Consola trebuie sa permite aplicarea de politici diferite pentru sisteme pe:

e Sisteme individuale,

e Grupuri de sisteme,

e Sisteme din AD ce sunt acelasi OU.
Consola trebuie sa stie sd lanseze automat aplicatii externe si sa injecteze parametrii din evenimente.
Consola trebuie sa permitd accesarea log-ului componentei de sincronizare de pe sisteme in timp real prin
intermediul unui serviciu web.
Consola trebuie sa permita vizualizarea incidentelor de securitate si crearea de cazuri.
Consola trebuie sa permitd integrarea si altor aplicatii/echipamente de securitate ex. (Antivirus, SandBox,
Proxy, Firewall) intr-o consola unica pentru a unifica administrarea acestora.
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IV. Raportarea

Consola de administrare trebuie sd asigura generarea de rapoarte despre nodurile administrate si despre
evenimentele generate de ele.
Consola trebuie sa permita crearea de noi rapoarte in mod granular cu informatii extrase din evenimente,
sau despre sistemele administrate.
Consola trebuie sd includd posibilitatea de generare a rapoartelor precum: numdr incidente pe
sistem/utilizator, istoria utilizatorilor autentificati In sistem, integrarea grupelor de utilizatori din AD.
Rapoartele trebuie sa fie generate sub forma de tabel, lista, sumar, sau grafic istoric.
Rapoartele trebuie sa poata sd fie exportate in format pdf, csv, html.
Rapoartele trebuie sa poata sa fie salvate ca fisiere sau trimise prin e-mail.
Rapoartele trebuie sa poata sa fie exportate intr-un format arhivat si expediate automat pe e-mail unor
destinatii presetate.
Consola trebuie sa permitd sa evalueze evenimentele primite de la statiile de lucru si filtrarea lor pentru o
mai buna identificare a informatiilor relevante.
Sa se poata genera rapoarte utilizand:

e Log-ul de audit administrativ,

e Detalii despre sistemele administrate (detalii de configurare, hardware, utilizator),

e Evenimente de sisteme,

e Informatii despre politicile si sarcinile aplicate sistemelor,

e Informatii furnizate de senzori.

V. Solicitari suplimentare
Oferta trebuie sd acopere 100 de statii de lucru.
Ofertantul trebuie sa posede oficiu de suport local, iar timpul de suport sa fie 8/24 ore si 5/7 zile.
Oferta trebuie sd includa si serviciile de instalare si configurare.
Ofertantul trebuie sa fie partener oficial al furnizorului de servicii DLP.
Ofertantul trebuie sd aibd in state minim doi specialisti tehnici certificati pe produsul propus.
Ofertantul la solicitarea cumparatorului (dupd necesitate) sa fie pregatit pentru a prezenta functionalitatile
produsului instalat, pe o platforma de testare, inainte de scurgerea timpului de anuntare a invingatorului.
Oferta sa contind costul utilizarii solutiei pentru un an calendaristic si nelimitat (daca existd acest tip de
licentd).
In dependenti tipul licentei achizitionate (anuald sau pentru totdeauna), suportul trebuie si fie inclus in
oferta de pret.
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