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Anexa la Anuntul de participare

CERINTELE TEHNICE
privind componentele Complexului tehnico — aplicativ de
inregistrare video si audio in procesul sustinerii examenelor de calificare practice
de obtinere a permisului de conducere prin adaugarea componentelor
sistemelor de monitorizare video in autovehicule

1. Generalitati

1.1 Complexul tehnico-aplicativ de inregistrare audio si video (in continuare - complex) este
destinat pentru inregistrarea in regim on-line a imaginilor video si audio in procesul sustinerii
probelor practice a examenelor pentru obtinerea permisului de conducere, precum si stocarii si
pastrarii informatiei obtinute. Complexul trebuie sa includa tot echipamentul si software-ul necesar
pentru executarea sarcinilor prescrise.

1.2 Complexul trebuie sa asigure inregistrarea audio si video a probelor practice a examenelor,
pastrarea datelor obtinute si accesul la informatia respectiva.

1.3 Sistemul de stocare a datelor video trebuie sd asigure:

a) posibilitatea monitorizarii in regim on-line a procesului de sustinere a examenelor, atat pentru
proba practicd, prin oferirea accesului unei persoane abilitate;

b) inregistrarea informatiei video si audio in procesul de sustinere a examenului;

c) completarea arhivei cu informatia despre examenele sustinute, pentru proba practica, in
conformitate cu orarul desfasurarii examenelor;

d) posibilitatea transmiterii informatiei pentru pastrare la nivelul central.
1.4 Scopul crearii complexului este:

a) asigurarea preluarii, pastrarii si prelucrarii operative a informatiei privind sustinerea examenelor
si oferirea datelor video necesare;

b) asigurarea unui control obiectiv asupra procesului de examinare, pentru prevenirea incalcarilor
si abuzurilor in procesul de sustinere a probei practice

2. Descrierea complexului
2.1 Componentele complexului
Complexul este constituit din urméatoarele componente de baza:

a) complexul tehnico-aplicativ de inregistrare audio si video a informatiei in procesul de sustinere
a probei practice. Echipament mobil;

b) complexul tehnico-aplicativ de prelucrare si pastrare a informatiei. Serverele pentru acordarea
accesului, serverele de stocare, alte servere. Echipament pentru asigurarea transmiterii informatiei.



Specificatii tehnice solicitate pentru componentele
Complexului tehnico — aplicativ de inregistrare video si audio

Denumirea
bunurilor/ serviciilor

Unitatea
de
masura

Canti
tatea

Specificarea tehnica deplina solicitata
de catre autoritatea contractanta,
standarde de referinta

1.1 Camera video IP
cu microfon

buc.

16

Marimea si formatul matricei 1/2,7 2 megapixeli
CMOS, in forma de minidome. Rezolutia
1920x1080. Sistemul de scanare Progressive
Scan, sensibilitate la lumina Culoarea 0.01 Lux @
(F1.2, AGC ON), 0.028 lux @ (F2.0,AGC ON), 0
lux with IR, Negru/Alb: min 0.00 Lux/F2.0 AGC
ON, Modelul dat este realizat: 2.8/4/6mm F 2.0,
Compresia H.264/H.265/265+/MJPEG, Projector
IR distanta 10m, Frecventa cadrelor pe secunda —
25fps  (1920x1080), Dublu flux, Viteza de
transmiterea  datelor  (Bitrate)-32K-16mbps,
Protocoale suportate — FTP, DHCP, DNS, DDNS,
SMTP, SNMP, IGMP, QoS, IPv6, RTP, RTSP,
RTCP, PPPoE, NTP, UpnP, TCP/IP, ICMP,
HTTP, HTTPS, Suportul ONVIF(PROFILE S,
PROFILE G), ISAPI, Interfata intrare/iesire audio
-1/1, Digital zoom, Multiple Striming, Detectie
Tamper pentru modificari neutorizate (in cazul in
care cineva o astupa, o loveste, o stropeste, o
defocuseazd), Sursa de alimentare DCI12V,
Suportul PoE (802,3af, class3), Securizare
Protectie cu parola , filtrare IP adresa, HTTPS-
transmisie de date criptate, PORT-autotentificare
in retea protejatda QoS/DSCP. Temperatura si
umiditatea de lucru -30C - +60C 10-95%, Gradul
de protectie praf-umiditate 1IP66. Standardul de
protectie contra vandalismului —IK 08.

g vyt

BLC/HLC/DWDR/3DNR

1.2 Camera video IP

buc.

32

Marimea si formatul matricei 1/2,7 2 megapixeli
CMOS, in forma de minidome, Rezolutia
1920x1080. Sistemul de scanare Progressive
Scan, sensibilitate la lumina Culoare: 0.01 Lux @
(F 1.2, AGC ON), 0.028 lux @ (F2.0, AGC ON),
0 lux with IR, Negru/Alb: min 0.00 Lux/F2.0
AGC ON, Modelul dat este realizat: 2.8/4/6mm F
2.0, Compresia H.264/H.265/265+/MJPEG,
Projector IR distanta 10m, Frecventa cadrelor pe
secunda -25fps (1920x1080) , Dublu flux, Viteza
de transmiterea datelor (Bitrate)-32K-16mbps,
Protocoale suportate -FTP, DHCP, DNS, DDNS,
SMTP, SNMP, IGMP, QosS, IPv6, RTP, RTSP,
RTCP, PPPoE, NTP, UpnP, TCP/IP, ICMP,
HTTP, HTTPS, Suportul ONVIF (PROFILE S,
PROFILE G), ISAPI, Digital zoom, Multiple
Striming, Detectiec Tamper pentru modificari
neutorizate (in cazul in care cineva o astupa, 0
loveste, 0 stropeste, o defocuseazd). Sursa de




alimentare DC12V, Suportul PoE (802,3af,
class3), Securizare Protectie cu parola , filtrare IP
adresa, HTTPS-transmisie de date criptate,
PORT-autotentificare  in  retea  protejata
QoS/DSCP. Temperatura si umiditatea de lucru -
30C-+60C 10-95%.

eqge vyt

BLC/HLC/DWDR/3DNR

1.3 Camera video IP
(Pinhol 2 Mps 2.8
mm)

buc.

16

2 Megapixel H.265+/ H.264 CMOS, Pinhole IP
camera. Rezolutie: (30fps @ 1080P)1920x1080,
FullHD Real time! Inteligentd: sabotaj
(schimbarea camerei, Tnchiderea obiectivului,
defocalizarea), detectarea intruziunii, zona de
interes (control sporit) Matricea 1/2, 7 scanare
progresiva CMOS, ROIL. H. 264 / MJPEG. 3
fluxuri video. 3D DNR, 120dB WDR. Obiectiv
3.7 mm, unghi de vizualizare 75 ° filtru IR (true
Day / Night ICR), BLC, alimentare DC12V,
consum 3W

1.4 Camera video IP
(pentru remorca)

buc.

Marimea si formatul matricei 1/2,7 2 megapixeli
CMOS, in forma de minidome, Rezolutia
1920x1080. Sistemul de scanare Progressive
Scan, sensibilitate la lumina Culoare: 0.01 Lux @
(F 1.2, AGC ON), 0.028 lux @ (F2.0, AGC ON),
0 lux with IR, Negru/Alb: min 0.00 Lux/F2.0
AGC ON, Modelul dat este realizat: 2.8/4/6mm F
2.0, Compresia H.264/H.265/265+/MJPEG,
Projector IR distanta 10m, Frecventa cadrelor pe
secunda -25fps (1920x1080) , Dublu flux, Viteza
de transmiterea datelor (Bitrate)-32K-16mbps,
Protocoale suportate —FTP, DHCP, DNS, DDNS,
SMTP, SNMP, IGMP, QoS, IPv6, RTP, RTSP,
RTCP, PPPoE, NTP, UpnP, TCP/IP, ICMP,
HTTP, HTTPS, Suportul ONVIF (PROFILE S,
PROFILE G), ISAPI, Digital zoom, Multiple
Striming, Detectie Tamper pentru modificari
neutorizate (in cazul in care cineva o astupa, 0
loveste, 0 stropeste, o defocuseazd). Sursa de
alimentare DC12V, Suportul PoE (802,3af,
class3), Securizare Protectie cu parola , filtrare IP
adresa, HTTPS-transmisie de date criptate,
PORT-autotentificare  Tn  retea  protejata
QoS/DSCP. Temperatura si umiditatea de lucru -
30C-+60C 10-95%.

Posibilitati functionale BLC/HLC/DWDR/3DNR

1.5 Videoregistrator
de retea NVR

buc.

23

4 canale MobileNVR. Inregistrati 100fps @
1080P HikVision, 100fps @ 720P Onvif.

Compresia N. 264. Iesire VGA (1920*1080).
LAN, 2xUSB 2.0, 2HDD / SSD 2.5 inch SATA-
IT la 1Tb.Telecomanda este inclusa. Playback
sincron. Built-in web-server. RS-232, RS-422.
Alarma I/ O 3/2. Built-in Switch cu 4 porturi PoE.
Suport pentru iPhone, Android, WiFi, 3G
(I*SIM), GPS. Alimentarea DC 8 - 36V. Lucru t-




20°C ~ +60 °C. dimensiuni: 178x170x50mm.
Garantie 2 ani!
1.6 Disc de stocare a HDD specializat conceput pentru g lucra n
datelor specializat S|stemq de supraveghere video 24/7, vplum de
P buc. 38 memorie 1Tb, factor de forma 2.5”, interfata
pentru CCTV HDD ’ " ’ "
25" 1TB SATA 6 Gb/s, Tehnologiei AllFrame sl
' Advanced Format Technology
1.7 Adaptor Adaptor specializat pentru extragerea HDD cu
specializat DS- buc 30 conexiune rapida protectie antishok.
MP1420 CADD Y '
pentru HDD 2.5
Arhitectura ARM 32bit; CPU IPQ-4018;
Numarul nucleului procesorului 4; Frecventa
procesorului 716 MHz; Licentd RouterOS 4;
Sistem de operare RouterOS; Dimensiunea RAM
128 MB; Dimensiunea stocarii 16 MB; Tipul de
stocare FLASH; Temperatura de lucru -30°C
pana la 60°C; MTBF Aproximativ 200'000 de ore
la 25°C
Alimentare:
1.8 Router autospecial buc 20 PoE in 802.3af/at; PQE in‘- tensiune de ‘intrare 18-
' ' 57 V; Numadrul de intrari DC 2 (DC jack, PoE-
IN); Tensiune intrare jack DC 10-57 V; Consum
maxim de energie 14 W
Ethernet:
10/100/1000 porturi Ethern 2; Parametri
2G/3G/4G/LTE
Periferice:
Numarul de sloturi SIM 1 Modem (Micro SIM);
Sloturi MiniPCl-e 1; Standarde de 2,4 GHz si 5
GHz 802.11a/n/ac.
1.9 HDD extern 8TB buc. 2 Memorie 8TB; Interfata USB 3.0
1.10 Software Include soft specializat 1VMS-5200 mobile,
centralizat. buc. 16 compatibil cu sistemul existent
Software 1.1 Moldova
1.11 Cablu STP-8 m 540 | Cablu STP-8, categoria 5E, 0,51 cupru.
1.12 Box cu panouri b Box cu panouri de montare
uc. 16
de montare
1.13 Materiale pentru Materiale consumabile
fixarea, accesorii si set. 16
unitati conectoare

2.2 Cerinte privind functionalitatea complexului

2.2.1 Complexul tehnico-aplicativ de inregistrare audio si video a informatiei in procesul de
sustinere a probei practice. Echipament mobil

Complexul tehnico-aplicativ de inregistrare audio si video a informatiei in procesul de sustinere a
probei practice trebuie sa asigure:

a) Tnregistrarea audio-video a procesului de sustinere a probei practice;



b) interactiunea cu videocamerele digitale in regim multicanal, cu posibilitatea conectarii de la 2
péna la 4 camere simultan, in dependenta de modelul autovehiculului;

¢) captarea imaginii video din urmatoarele zone de supraveghere:

1) imaginea frontald a carosabilului;

2) dispozitivele de masurat si control (indicatorul de viteza, taximetrul);

3) salonul autovehiculului;

4) imaginea din spate a carosabilului.

5) imaginea din spate a remorcii in dependenta de modelul autovehiculului;
d) inregistrarea sonora din salonul automobilului;

e) transmiterea video si audio on-line la nivelul central a procesului de sustinere a probei practice
(pentru asigurarea monitorizarii la distanta a procesului de sustinere a examenelor);

f) disponibilitatea sistemelor integrate de gestionare a inregistrarilor conform criteriilor: intervalul
de timp, ora, data, inclusiv si gestionarea procesului de inregistrare conform graficului;

h) pastrarea locala a inregistrarilor audio si video minimum 10 zile, maximum 1 (una) luna pe
mediul de stocare non-volatile;

1) accesul autorizat distantat la datele audio si video, inclusiv la datele de monitorizare a
functionarii sistemului cu utilizarea retelei locale;

J) protectia datelor audio s1 video contra accesului neautorizat, redactarii sau eliminarii acestora.
Protectia fizica a dispozitivelor de memorare a datelor contra accesului neautorizat;

k) administrarea, gestionarea inregistrarilor locale, gestionarea stocdrii locale, sincronizarea cu
sistemul centralizat de gestionare a drepturilor utilizatorilor;

1) logarea proceselor de nregistrare a datelor audio si video, accesului la date, transmiterii datelor
la nivelul central. Acces autorizat la datele de logare a colaboratorilor subdiviziunilor respective
ale intreprinderii;

m) cautarea imaginii audio si video inregistrate conform diferitor criterii cum ar fi: data, ora,
eveniment posibil, etc., incluzand posibilitatea cautarii datelor conform criteriilor multiple (cautare
interactiva);

n) selectarea imaginilor audio si video conform criteriilor stabilite, descarcarea acestora in
formatul avi, mp4, etc.;

0) marcarea informatiei finale, care contine date personale, In conformitate cu legea privind
protectia datelor cu caracter personal;

p) posibilitatea utilizarii si aplicarii proceselor inteligente de analizare video;

q) existenta sistemului GPS de monitorizare a rutei autovehiculului, cu includerea obligatorie in
raport a parametrilor cum ar fi viteza, coordonatele rutei, distanta parcursa, etc.;

r) controlul si afisarea coordonatelor GPS ale autovehiculelor in timp real;



s) monitorizarea video si audio on-line a autovehiculului prin intermediul retelei GSM de
transmitere a datelor;

t) transmiterea informatiei la nivelul central in dependenta de tipul autovehiculului si graficul de
sustinere a examenului;

v) notificarea despre disfunctionalitatile sistemului sau despre depistarea devierilor/abaterilor n
zonele de supraveghere, si anume:

- Pierderea DVR- lui;

- Pierderea camerei IP;

- Pierderea semnalului video sau audio;

- Pierderea inregistrarilor a datelor video si audio;
- Defectarea Hard-Disk-lui;

- Erori de retea;

- Erori in baza de date a serverului;

- Pierderea Inregistrarilor datelor GPS.

w) transmiterea automatizatd la nivelul central a notificarilor privind cazurile de erori depistate
sau defectiuni ale elementelor echipamentului, inclusiv ale dispozitivului de stocare extern;

X) protectia contra accesului neautorizat la fisierele de inregistrare a informatiei. Protectia contra
eliminarii sau corectarii neautorizate a datelor;

y) crearea §i pdstrarea registrului (protocolului) privind functionarea sistemului;

z) mecanismul de protectie si identificare uniforma privind modificarea Inregistrarilor audio/video,
inclusiv cu aplicarea certificatelor cheilor publice pentru semnatura electronica.

2.2.2 Complexul tehnico-aplicativ de prelucrare si pastrare a informatiei. Servere pentru acordarea
accesului, servere de stocare, alte servere. Echipament pentru asigurarea transmiterii informatiei

Complexul tehnico-aplicativ de prelucrare si pastrare a informatiei la nivelul central trebuie sa
asigure:

a) primirea si stocarea automatizatd a informatiei audio si video, preluata de la echipamentul de
inregistrare a proceselor de sustinere a probelor practice a examenului pentru obtinerea permisului
de conducere. Termenul de pastrare a informatiei minimum 6 luni, maximum 1 an;

b) preluarea si stocarea automatizata in baza de date (BD) a rapoartelor despre parametrii GPS de
localizare a autovehiculului, cu aplicarea produselor de program instalate. Crearea BD a
coordonatelor GPS pe serverele de pastrare a complexului;

¢) stocarea in BD a tuturor datelor audio si video, precum si a datelor GPS, intr-un mod strict
structurat, care va permite interogarea datelor conform indicilor — codul numarul de inmatriculare
a autovehiculului, numarul videocamerei ce a captat imaginea, data si intervalul de timp al filmarii,
distanta, viteza de deplasare. Sunt posibili si alti parametri suplimentari,



d) accesul la informatia inregistrati prin delimitarea drepturilor de utilizator. in dependenta de
rolul utilizatorului, sd acorde acces la vizualizarea informatiei, copierea, efectuarea exportului in
alte formate. Posibilitatea sincronizarii listei utilizatorilor sistemului prin intermediul protocolului
LDAP (engl. Lightweight Directory Access Protocol) pentru acces la resursele informationale ale
intreprinderii;

e) mecanismele de gestionare a utilizatorilor. Crearea utilizatorilor, atribuirea rolurilor etc.;

f) logarea actiunilor utilizatorilor cu completarea obligatorie a registrelor de audit ale actiunilor
utilizatorilor. Acces autorizat la datele de logare a colaboratorilor subdiviziunilor respective ale
intreprinderii;

g) transmiterea informatiei de la echipamentul stationar si mobil al sistemului, cu Tnregistrarea
obligatorie n registrul proceselor de transmitere;

.....

intermediul tehnologiei web based ,,Thin client”;

1) mecanismul cu setare manuald de distribuire prin posta electronica a rapoartelor privind
functionarea sistemului;

j) exportul, descarcarea informatiei audio si video in formate standard, precum avi, mpg4, etc.
Disponibilitatea mecanismului de ,,camuflare”, ascundere (bluering) a obiectelor. De exemplu, a
numerelor de inmatriculare a autovehiculelor, a fetelor persoanelor, vocilor, etc. in procesul
exportului de date, pentru prezentarea lor unei persoane terte, in caz de necesitate;

k) marcarea informatiei de iesire, care contine date personale in conformitate cu legea privind
protectia datelor cu caracter personal;

1) descarcarea informatiei de la nivelul local la cel central, prin intermediul canalelor securizate de
legaturd, atit de la echipamentul stationar, cit si de la cel mobil. Descarcarea informatiei de la
echipamentul stationar utilizdnd canalele securizate de legatura Ethernet, descarcarea informatiei
de la echipamentul mobil utilizand retelele securizate WiFi.

2.3 Cerinte fata de arhiva si lucrul cu arhiva inregistrarilor monitorizarilor video si coordonatelor
GPS

2.3.1 Capacitatea de stocare a arhivei

Perioada de timp destinata pentru pastrarea datelor trebuie sa constituie minimum 6 luni.
2.3.2 Securitatea datelor

Trebuie sa fie asigurata:

a) excluderea accesului neautorizat la arhiva, atat fizic (datorita amplasarii, controlului accesului),
precum si informational (autorizarea utilizatorilor) ;

b) delimitarea drepturilor de acces, inregistrarea in registru a actiunilor cu datele din arhiva a
utilizatorilor autorizati. Acces autorizat la registrul actiunilor utilizatorilor cu arhiva
colaboratorilor subdiviziunilor respective ale intreprinderii;

¢) copia de siguranta/dublarea Tnregistrarilor din arhiva;



d) autenticitatea inregistrarilor (protectia inregistrarilor contra falsificarii). Posibilitatea aplicarii
semnadturii electronice.

2.3.3 Sistemul de sincronizare a timpului

Este necesar de a utiliza sistemul de sincronizare a timpului a retelei locale de monitorizare video
(necesitatea setarii NTP/SNTP a serverului din sistemul de monitorizare video).

2.3.4 Cautarea si vizualizarea datelor
Este necesara optiunea cautarii inteligente 1n arhiva.
2.3.5 Comoditatea lucrului cu arhiva

Este necesar de asigurat viteza inaltd de rulare, vizualizarea in regimul ,.cadru cu cadru”,
vizualizarea in regim multi-mode (vizualizarea simultana a cadrelor de la citeva camere - moment
in care este esentiald sincronizarea in timp), cautarea dupa ora si data Inregistrarii, afigarea
convenabild a orei si datei pe inregistrarea in sine si in cazul extragerii/exportului imaginilor ,,stop
cadru”. Crearea rapoartelor privind deplasarea autovehiculului in baza sistemului de monitorizare
GPS.

2.4 Mijloacele tehnico-aplicative ale complexului

Conform destinatiei, sistemul de stocare, pastrare si afisare a informatiei video trebuie sa contina:
a) echipament pentru captarea si transmiterea imaginii video;

b) echipament pentru preluarea si prelucrarea informatiei video;

c) aplicatii software pentru vizualizarea imaginii video;

d) echipament pentru monitorizare prin GPS;

e) echipament de retea TCP/IP s1 GSM pentru transmiterea informatiei in timp real, transmisiunea
audio si video on-line;

f) echipament de retea TCP/IP si Wi-Fi pentru copierea la nivelul central a datelor video de la
complexul stationar si mobil;

g) echipament si aplicatii software de pastrare a informatiei video.
2.5 Cerinte generale fatd de echipament
Cerintele generale fata de echipament sunt:

a) toate mijloacele tehnice trebuie sa fie certificate cu perioada de garantie de minimum 24 luni,
in conformitate cu cerintele producatorului;

b) mijloacele tehnice si software-ul trebuie sa fie asigurate cu pachet de instalare, instructiune de
instalare si instructiune de exploatare;

¢) livrarea mijloacelor tehnice se admite doar daca caracteristicile tehnice corespund celor
solicitate sau sunt superioare acestora;



d) echipamentul de navigare si monitorizare GPS trebuie sd asigure transmiterea semnalului
privind coordonatele localizarii autovehiculului in sistemul GPS, viteza de deplasare si sd aiba
posibilitatea de integrare a coordonatelor la harta de teren. Este admisibila utilizarea hartilor open
source, de exemplu a companiei Google.

2.6 Echipament de navigare
Echipamentul de navigare trebuie sa asigure:

a) monitorizarea deplasarii autovehiculului, coordonatelor localizarii in sistemul GPS, viteza,
distanta parcursa etc.;

b) transmiterea la nivelul central a informatiei despre deplasarea autovehiculelor, preluate de
senzorii GPS, dispozitive independente de sistemul de inregistrare audio si video;

c) stocarea si acumularea la nivelul central al complexului a informatiei despre parametrii
deplasarii autovehiculului , utilizind sistemul de monitorizare GPS.

3. Cerinte privind structura complexului
3.1 Structura complexului trebuie sa asigure:
a) interschimbabilitatea componentelor similare cit §i corespunderea criteriului ,,repairability”;

b) luarea in consideratie a particularitatilor locului de asamblare/montare a complexului (inclusiv
a echipamentului mobil) Tn scopul:

1) excluderii accesului liber la purtatorul de informatie;

2) excluderii accesului liber la interfetele de alimentare si transmitere a informatiei;

.....

echipamentului;
4) inlesnirii deservirii tehnice si exploatarii;

5) inlesnirii accesului la toate elementele, nodurile si modulele, ce necesita reglare sau inlocuire
in procesul exploatarii.

3.2 Materialele structurale, electroizolante, de protectie si alte accesorii ale complexului trebuie sa
asigure:

1) rezistenta mecanica;
2) fiabilitatea necesara,

3) functionarea sigurd in conditii de exploatare prestabilite cit si In conditii de temperatura si
umiditate ridicata a aerului.

4. Cerinte privind alimentarea cu energie electrica

Cerintele privind alimentarea cu energie electrica sunt:



a) alimentarea cu energie electricd a echipamentului mobil al complexului trebuie sa fie realizata
de la reteaua de alimentare cu energie electrica de la bordul autovehiculului. Trebuie sa fie luate
in consideratie particularitatile retelei de alimentare cu energie electrica a diferitor autovehicule;

5. Cerinte de fiabilitate

Pentru asigurarea fiabilitagii complexului, este necesar de asigurat indeplinirea urmatoarelor
cerinte:

a) mijloacele tehnice si software-ul complexului trebuie sa fie proiectate si realizate pentru
asigurarea functionarii complexului pe un termen de minimum 5 ani din momentul lansarii in
exploatare;

b) fiabilitatea elementelor complexului trebuie sa asigure realizarea garantata a functionalitatii
sistemului Tn intregime;

sa fie asiguratd logarea motivelor si avertizarea administratorului sistemului.
6. Cerinte privind scalabilitatea complexului

Structura complexului, mijloacele tehnice si software-ul trebuie sa permita extinderea numarului
de clase de examinare echipate, de echipament stationar, de autovehicule, de echipament mobil,
fara implicarea unor cheltuieli esentiale — maximum cresterea capacitatii de stocare a nivelului
central si procurarea numarului necesar de licente pentru software.

7. Cerinte privind compatibilitatea

cerinte:

a) echipamentul si software-ul aplicat la functionarea complexului trebuie sa corespunda cerintelor
standardelor in vigoare in domeniul programarii, transmiterii, stocarii §i prelucrarii datelor;

b) echipamentul mobil de inregistrare audio si video si monitorizare GPS, destinat instaldrii in
autovehicule, trebuie sa corespunda cerintelor standardelor in vigoare privind instalarea
echipamentului electric si alimentarea cu energie electricd a echipamentului instalat in
autovehicule, in dependenta de categoria autovehiculului.

8. Cerinte privind securitatea informationala

8.1 La crearea complexului se vor lua 1n calcul urmatoarele tipuri de amenintari de securitate:
a) confidentialitatea (accesul neautorizat);

b) integritatea (denaturarea accidentald sau intentionata a informatiei);

C) autenticitatea (substituirea datelor);

d) accesibilitatea.

8.2 Mijloacele de protectie a informatiei a complexului trebuie sd asigure protectia contra tuturor
tipurilor de amenintari de securitate;



a) datele de configurare ale complexului;

b) registrul evenimentelor;

¢) arhiva datelor audio si video;

8.3 Pentru complex sunt stabilite urmatoarele cerinte de securitate informationala:
a) accesul la exploatarea si la datele complexului necesita autorizare;

b) trebuie sa fie prevazute urmatoarele nivele de acces a utilizatorilor la functiile complexului sau
subsistemele sale:

1) administrator — are acces la functiile ce influenteaza functionalitatea sistemului, modifica
configurarea sistemului, la functiile de creare si eliminare a utilizatorilor, de redactare a rolurilor
de acces ale utilizatorilor sistemului, fara dreptul de redactare a informatiei in sistem;

2) utilizator privilegiat — are dreptul de redactare a informatiei in sistem, descarcarea informatiei
din sistem , fara drept de redactare a setarilor sistemului si redactare a rolurilor utilizatorilor in
sistem;

3) utilizator — are dreptul de executare a rolului prevazut penru el in sistem;

c) accesul la functiile solicitate trebuie sa fie restrictionat prin intermediul unei chei de acces,
parole, cod sau alte mijloace analogice sau dispozitive de restrictionare a accesului;

d) se exclude pastrarea parolelor utilizatorilor in forma de text deschis;

e) lamodificarea parolei utilizatorului, sistemul va solicita permanent numele utilizatorului, parola
veche, parola noud, precum si va efectua evaluarea identitatii;

f) numarul de simboluri in parola trebuie sd fie de minimum opt;

g) la introducerea parolei in sistem, simbolurile introduse nu se vor vizualiza pe mijloacele de
afisare a informatiei. Parola introdusa va fi protejata de vizualizare prin intermediul mijloacelor
sistemelor operationale;

h) de prevazut aplicarea masurilor de prevenire a vizualizarii neautorizate a informatiei securizate
si altor date fara permisiune (precum codarea sau cifrarea);

1) de prevazut aplicarea masurilor de protectie a confidentialitdtii datelor copiate §i exportate,
precum si confirmare a autenticitatii acestora.

j) de prevazut mecanismul de inregistrare a actiunilor administratorilor, utilizatorilor privilegiati
si utilizatorilor sistemului cu afisarea rapoartelor conform parametrilor ce urmeaza:

1) data, ora operatiunii;
2) identificator (login);
3) numele, prenumele;

4) denumirea subdiviziunii;



5) adresa IP;
6) operatiunea;
7) identificatorul resursei (fisierului, documentului);

8) denumirea resursei (daca existd).

Schema amplaséarii camerelor video in autovehiculele speciale de examinare
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Complexul tehnico-aplicativ de inregistrare audio si video a procesului
de sustinere a probei practice

Complexul de inregistrare audio si video a procesului de sustinere a probei practice consta
din urmatoare utilaje si componente:

1. Mobile Video Recorder (MVR) cu stocare locala si sistem GPS de pozitionare.
Videoregistratorul trebuie sa fie echipat butonul de incepere si finisare a examenului. Butonul
trebuie sa fie instalat in apropierca examinatorului.

2. 4 Camere IP 2mpx instalate in salon in conformitate cu Anexa nr. 2 cu urmatoarele unghiuri
de vedere: unghiul fata, salon, panou de bord, spate.

27 55'54.2" E iVMS-5200

47° 47°21.4" N

Speed: 0.00 KPH

3. Utilaj de retea, router, pentru asigurarea transmiterii datelor in regim On-Line prin reteaua
GSM si transmiterea datelor prin reteaua WiFi. Cartela GSP, si parametrii de conectare, respectiv
parametrii de conectare la reteaua WiFi va fi prezentata de catre Beneficiar.



Complexul tehnico-aplicativ de inregistrare audio si video a procesului de desfasurare
a probei practice asigura:

1. Tnregistrarea audio-video a procesului de sustinere a probei practice;

2. Interactiunea cu videocamerele in regim multicanal, cu posibilitatea conectarii 4 camere
simultan;

3. Captarea imaginii video din urmatoarele zone de supraveghere:

—Imaginea frontala a carosabilului;

—Dispozitivele de masurat si control (indicatorul de viteza, taximetrul);

—Salonul autovehicululut;

—Imaginea din spate a carosabilulut;

4. Inregistrarea sonora din salonul automobilului;

5. Inscrierea in fluxul video a urmitoarelor date:

e numarul de inmatriculare a MT,

e numarul videocamerei ce a captat imaginea,

e data si intervalul de timp al filmarii,

e viteza de deplasare.

6. Transmiterea video si audio on-line la nivelul central a procesului de obtinere probei
practice (pentru monitorizarea la distantd a procesului de sustinere a examenelor), rezolutia
minimala 240x320;

7. Sistemul de cautare. Disponibilitatea sistemului de cautare integrat cu inregistrarea audio-
video dupa criteriile: durata, ora, data, precum si gestionarea procesului de inregistrare conform
graficului;

Pastrarea locald a inregistrarilor audio si video timp de 10 zile minimum, 2 luni maximum
pe mediul de stocare non-volatile;

8. Accesul autorizat distantat la datele audio si video, datele de monitorizare a functionarii
sistemului cu utilizarea retelei locale, prin WI Fi sau Ethernet;

9. Protectia datelor audio si video contra accesului neautorizat, redactarii sau eliminarii
acestora; Protectia fizica a dispozitivelor de pastrare a datelor contra accesului nesanctionat;

10. Administrarea, gestionarea inregistrarilor locale, gestionarea stocarii locale;

11. Protocolarea proceselor de inregistrare a datelor audio si video, accesului la date,
transmisiei datelor la nivelul central;

12. Posibilitatea cautdrii imaginii audio si video inregistrate dupa criteriile: data, ora,
eveniment, etc., incluzand posibilitatea cautdrii datelor dupa criterii multiple (cautare
interactiva); Vizualizarea inregistrarilor video cu posibilitatea cautdrii datelor solicitate
conform criteriilor stabilite;

13. Selectarea imaginilor audio si video conform criteriilor stabilite, descarcarea acestora in
formatul *.avi, *.mp4, s.a.;

14. Posibilitatea utilizarii i aplicarii proceselor inteligente de analizare video;

15. Disponibilitatea sistemului GPS de monitorizare a rutei autovehiculului, cu includerea
obligatorie Tn raport a parametrilor vitezei, coordonatelor itinerarului, distantei parcurse,
s.a.;

16. Asigurarea monitorizarii GPS a mijloacelor de transport;

17. Monitorizarea on-line a autovehiculului prin intermediul retelei GSM de transmitere a
datelor;

18. Asigurarea notificarilor despre disfunctionalitatile a Sistemului;



19.

20.

21.
22.

o U s Wb

Asigurarea transmiterii automatizate la nivelul central a notificarilor privind erorile
depistate si disfunctiile elementelor utilajului, inclusiv a dispozitivului de stocare extern;
Asigurarea protectiei contra accesului nesanctionat si neautorizat la informatia inregistrata.
Protectia contra elimindrii sau corectarii nesanctionate a datelor;

Crearea si pastrarea registrului (protocolului) privind functionarea sistemului;

Un mecanism pentru protejarea si asigurarea autenticitatii inscrierilor audio/ video, inclusiv
cu aplicarea certificatelor digitale.

Sistemul centralizat de monitorizare a examenelor,
proba practica, nivelul central

(Mobile NVR + IVMS 5200 customized)

Unicitatea platformei. Software IVMS 5200 cu customizare:

* Gestionarea CVR (Central Video Recorder):

* Adaugarea CVR prin IP adresa

* Configurare la distantd a CVR

« Inregistrare bazata pe timp si inregistrare bazati pe evenimente

« Utilizatorul de administrator poate reseta parola altor utilizari centralizat din platforma

» Adaugare / Editare / Stergere a utilizatorilor si rolurilor

* Rolurile pot fi alocate cu permisiuni diferite

* Sunt acceptate doua tipuri de statut de utilizator: normal si blocat.

* Blocheaza adresa IP pentru o anumita duratad cand se atinge limita incercarilor de parola
esuate

* Datele despre istoricul GPS pot fi salvate timp de o sdptdmana / jumatate de lund / o luna
/ trei luni / sase luni

* Hartd GIS - Localizati dispozitivul mobil pe harta

* Hartd GIS - Urmariti dispozitivul mobil in timp real

* Hartd GIS - Redati modelul de conducere, miscare din istorie

* Vizualizare in timp real a imaginii de pe dispozitivul mobil

* Centru de Alarme - Afiseaza alarmele primite in panoul de alarmd pe pagina principala
n timp real

* Centru de Alarme - Afiseaza numele alarmei, ora de alarma, numarul placii de
inmatriculare si prioritatea alarmei

* Centru de Alarme - Redare a fisierelor video de pe camera conexa cu alarma

* Vizualizare in mod sincron modelul de miscare al dispozitivului pe hartd cand redati
videoclipul aferent

* Monitorizarea sanatatii - Prezentare generala de stare a serverelor, dispozitivelor si
camerelor

Functionarea sistemului autonom

Afisarea 1n arhiva Inceputului si sfarsitului examenului. Buton specializat.

Informarea in centrul de monitorizare cu privire la inceperea examenului

Doua niveluri de arhiva. Local si centralizat

Firmware personalizatd pentru functia de export de arhiva video de la toate camerele legate
de o0 anumitd masina la un moment dat.



Cerinte catre bunuri/servicii prestate:

1) Sa asigure livrarea componentele Complexului tehnico — aplicativ de Tnregistrare video
si audio, conform cerintelor tehnice si cantitatii specificate.

2) Sa asigure executarea serviciilor de montare a echipamentului livrat in autovehiculele
prezentate Cumparatorului. Prestarea serviciilor de ajustare si conectare la sistemul existent.

Detaliere:

1) Sa asigure livrarea componentele Complexului tehnico — aplicativ de Tnregistrare video
si audio, instalarea, ajustarea si darea in exploatare a autovehiculelor Cumparatorului trebuie sa
fie executatd conform ,,Schemei amplasarii camerelor video in autovehiculele speciale de
examinare” $i in conformitate cu descrierea elementelor si functionalului sistemului.

2) Sa asigure ajustarea parametrilor echipamentului in baza cerintelor prezentate de catre
Cumparator, conectarea la reteaua GSM si Wi-Fi, ajustarea parametrilor conform cerintelor
(cartela SIM si parametrii de conectarii la retea GSM si Wi-Fi va fi prezentatd de catre
Cumparator).

3) Sa asigure conectarea la sistemul centralizat existent. Descrierea sistemului existent si
functionarea acestuia sunt descrise si prezentate in prezenta Anexa.

4) Sa asigure prezentarea garantiei la echipamentul si serviciile prestate - 24 luni
consecutive.
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