CAIET DE SARCINI
pentru achizitionarea dispozitivelor de detectie si alerta (DDA)

1. INTRODUCERE
Denumirea procedurii de achizitii: Achizitionarea dispozitivelor de detectie si alerta
Cod CPV: 35121700-5.

2. DATE DESPRE AUTORITATEA CONTRACTANTA

- Beneficiar: Inspectoratul General al Politiei de Frontiera a MAL

- Autoritatea contractanta: Inspectoratul General al Politiei de Frontierd, mun. Chisindu.

- Adresa juridica: MD 2012, mun. Chisinau str. Petricani, nr. 19.

- Valoarea estimata: 10 000 000, O lei, fara TVA.

- Obiectul achizitiei: il constituie furnizarea, livrarea, instalarea, punerea in functiune si
instruirea personalului pentru utilizarea unui sistem integrat de dispozitive de detectie si
alertda (DDA), compus din unitdti de captare a imaginilor, echipamente de comunicatie si
platforma software de management. Sistemul este destinat supravegherii discrete a
segmentelor de frontierd cu infrastructurd limitatd sau relief dificil, avand rolul de a
asigura: detectarea timpurie a activitatilor neautorizate, transmiterea securizata a alertelor
catre structurile de comanda, cresterea eficientei operationale prin reducerea necesarului
de personal 1n teren, monitorizarea continud a sectoarelor de frontiera cu risc ridicat.
Sistemul trebuie sa functioneze autonom, in conditii meteorologice variate, fara a necesita
infrastructura fixa complexa.

- Finantarea: bugetul de stat.

Cerinte generale: Prezentul Caiet de sarcini este parte integranta a documentatiei de atribuire si
stabileste cerintele tehnice si functionale minimale pe baza céarora ofertantii vor elabora propunerea
tehnica.

Dispozitivele de detectie si alertd (in continuare DDA) trebuie s fie compatibile cu infrastructura
existentd a Beneficiarului, sa suporte protocoalele de transmisie a datelor, formatele de inregistrare
video si tehnologiile de integrare utilizate, asigurand o functionare fard intreruperi si fara pierderi de
functionalitate.

Specificatiile tehnice prevazute in prezentul Caiet de sarcini sunt considerate minimale si
obligatorii. Se accepta solutii tehnice echivalente sau superioare din punct de vedere functional, al
performantei si al nivelului de securitate, cu conditia demonstrarii echivalentei prin documentatie
tehnica relevanta.

Orice oferta care se abate de la prevederile Caietului de sarcini va fi luatd in considerare in masura
in care propunerea tehnicd demonstreaza asigurarea unui nivel functional si de performanta echivalent
sau superior cerintelor minimale stabilite.

Ofertele care nu satisfac cerintele caietului de sarcini vor fi declarate oferte neconforme si vor fi
respinse. Prezenta achizitie are ca obiect furnizarea (DDA), compus din unitati de captare a imaginilor
si platforma software de management, destinat supravegherii segmentelor de frontiera terestra cu relief
accidentat sau vegetatie densa, in scopul consolidarii capacitatii operationale a Politiei de Frontiera
prin implementarea unui sistem digital avansat de monitorizare, capabil sa asigure controlul continuu
st invizibil al sectoarelor de frontierd cu risc ridicat, se impune achizitionarea unor dispozitive de
detectie care nu necesitd o infrastructurad bine dezvoltata.

Sistemul propus, va asigura un echilibru optim intre costurile de instalare si eficienta tactica,
permitand monitorizarea unor segmente extinse de frontierd cu un numar minim de personal implicat.

1. Conditii de livrare a echipamentelor:

a) Echipamentul este considerat livrat atunci cand toate activitatile prevazute in contract au fost
realizate, echipamentele au fost instalate, configurate, testate si functioneazd la parametrii agreati,
fiind acceptate de catre Beneficiar prin proces-verbal de receptie.

b) Echipamentele vor fi livrate cantitativ si calitativ la locul indicat de Beneficiar pentru fiecare
produs in parte. Fiecare produs va fi insotit de toate subansamblele si componentele necesare punerii
in functiune si exploatarii corespunzatoare.

c) Contractantul va ambala si eticheta produsele furnizate astfel incat sa previna orice dauna sau
deteriorare in timpul transportului acestora catre destinatia stabilitd. Daca este cazul, ambalajul trebuie



prevazut astfel incat sa reziste, fara limitare, manipularii accidentale, expunerii la temperaturi extreme,
sarii si precipitatiilor din timpul transportului si depozitarii in locuri deschise. In stabilirea marimii si
greutatii ambalajului Beneficiarul va lua in considerare, acolo unde este cazul, distanta fata de
destinatia finala a produselor furnizate si eventuala absenta a facilitatilor de manipulare la punctele de
tranzitare.

d) Furnizorul trebuie sa asigure livrarea echipamentelor in termenii si conditiile stabilite in licitatie,
inclusiv asigurarea marfurilor pe parcursul transportului.

e) Furnizorul este responsabil pentru livrarea in termenul agreat al produselor si se considera ca 1-a
luat in considerare toate dificultatile pe care le-ar putea intampina in acest sens si nu va invoca nici un
motiv de intarziere sau costuri suplimentare.

f) Toate accesoriile prevazute de producator ca parte integranta a echipamentului vor fi incluse in
livrare, chiar daca nu sunt mentionate explicit in descrierea tehnica;

g) Termenul maxim de livrare este data de 15.11.2026. Livrarea partiala este permisa doar cu acordul
scris al Beneficiarului.

Pentru intarzierea livrarii echipamentelor sau a executarii obligatiilor contractuale, Furnizorul
datoreazd penalitdti in cuantum de 0,1% din valoarea obligatiei neexecutate pentru fiecare zi de
intarziere, fara a depasi 5% din valoarea totald a contractului.

h) Destinatia livrarii: Livrarea si instalarea se vor efectua la sediul central al Beneficiarului sau in
locatiile operative indicate de acesta. Furnizorul va respecta conditiile de acces si securitate stabilite
de Beneficiar pentru locatiile de frontiera.

i)  Echipamentele trebuie sa fie livrate cu un pachet complet de documentatie, inclusiv instructiuni
de operare, instalare si Intretinere, in limba solicitantului.

2. Receptia echipamentelor furnizate si a accesoriilor aferente acestora:

a) Receptia produselor se va efectua in baza actului de primire predare si facturii fiscale semnat de
Furnizor si Beneficiar.

b) Responsabilitatea receptiei apartine Furnizorului, care trebuie sa aloce resursele corespunzatoare
finalizarii acesteia;

c) Locul receptiei: acelasi cu locul de livrare;

d) Receptia cantitativa se va realiza dupa livrarea produselor in cantitatea solicitatd la locatia

indicata de Beneficiar.

e) Receptia se va efectua de catre Furnizor, asistat de reprezentantii Beneficiarului si va implica

numararea bucata cu bucata a echipamentelor furnizate;

f)  Obligatoriu, Furnizorul va asigura tabele centralizatoare, in format electronic (Excel) cu toate

seriile echipamentelor furnizate, evidenta fiind pastratd obligatoriu atat de Beneficiar, cat si de

Furnizor; de asemenea, pentru fiecare echipament se vor pune la dispozitia Beneficiarului inventare

de complet, cu toate seriile subansamblelor/ modulelor/ cartelelor din compunerea completului (unde

este cazul);

g) Se vor executa teste functionale pentru echipamentele livrate, pe bazd de esantion ales de

Beneficiar;

h) Se vor semna documente de receptie relevante, de catre reprezentantii Beneficiarului si cei ai

Furnizorului, care au participat la receptie, sau sunt responsabili de executarea acestei operatiuni;

1) Furnizorul va asigura instalarea si darea in exploatare a sistemului in locatiile stabilite de

beneficiar;

J)  Receptia calitativa se va realiza dupa instalare, punere in functiune si testare a produselor si,
dupa caz, toate defectele au fost remediate.

3. Suport tehnic:
Furnizorul trebuie sd asigure suport tehnic si consultantd pe intreaga perioada de utilizare a
echipamentelor



4. Conditii de asigurare a garantiei:

Perioada de garantie: minim 24 luni de la semnarea documentelor de receptie pentru toate
echipamentele, cu posibilitatea prelungirii si acces la serviciul de intretinere pe Intreaga perioada de
utilizare.

Toate produsele trebuie sa fie acoperite de garantia oferita de catre producatorul fiecarui produs
al caietului de sarcini. Perioada de garantie incepe de la data consemnata pe nota interna de receptie a
bunurilor.

Garantie tehnica, asiguratd integral de producdtor sau de un partener service autorizat de
producétor.

Furnizorul va trebui sa asigure garantia de buna functionare, calitatea si performantele fiecarui
echipament livrat si receptionat, cel putin pentru perioada minima solicitata prin caietul de sarcini.

Perioadele de garantie curg de la data consemnata in procesul verbal de receptie.

Serviciile de garantie vor fi prestate de catre producator sau de catre un partener de service acreditat
de catre acesta. Furnizorul va prezenta in oferta modalitatea de asigurare a serviciilor de garantie si,
dupa caz, identitatea partenerului de service acreditat.

Echipamentele defectate in termenul de garantie se remediaza din contul furnizorului.
Echipamentele diagnosticate cu defect hardware, care fac imposibila utilizarea in conditii optime a
echipamentului, vor fi inlocuite intr-un termen de maxim 30 zile lucratoare cu un alt echipament nou,
identic sau superior calitativ, compatibil din punct de vedere hardware si software.

Sesizarile pot fi facute telefonic, sau in scris (fax/e-mail) la sediul furnizorului. In acest sens,
furnizorul va pune la dispozitia date de contact. Pentru vicii ascunse, furnizorul raspunde pe intreaga
durata medie de utilizare, declarata, a produselor.

Garantia trebuie sa acopere toate costurile rezultate din remedierea defectelor in perioada de
garantie, inclusiv, dar fara a se limita la:

a) demontare, inclusiv inchirierea de unelte speciale necesare pe durata interventiei (daca este
aplicabil);

b)  ambalaje, inclusiv furnizarea de material protector pentru transport (carton, cutii, 1azi etc.);

C) transport prin intermediul transportatorului, inclusiv de transport international (daca este
aplicabil);

d) diagnoza defectelor, inclusiv costurile de personal,

e)  repararea tuturor componentelor defecte sau furnizarea unor noi componente;

f)  inlocuirea partilor defecte;

g) despachetarea, inclusiv curatarea spatiilor unde se efectueaza interventia;

h) instalarea in starea initiala;

I) testarea pentru a asigura functionarea corecta;

j)  repunerea in functiune.

5. Instalarea, punerea in functiune si testarea echipamentului:

Furnizorul va asambla produsele la locul de instalare indicat de Beneficiar.

Furnizorul trebuie sa instaleze toate produsele in mod corespunzator, asigurand-se in acelasi timp
ca spatiile unde s-a realizat instalarea raman curate.

Dupa livrarea si instalarea produselor, Furnizorul va elimina toate deseurile rezultate si va lua
masurile adecvate pentru a aduna toate ambalajele si eliminarea acestora de la locul de instalare.

Punerea in functiune include, de asemenea, toate ajustarile si setarile necesare pentru a asigura
instalarea in dulapurile de echipamente din fiecare locatie.

Dupa instalare si punere in functiune, Beneficiarul si Furnizorul vor efectua teste functionale ale
produselor livrate.

Furnizorul va efectua din cont propriu si fara nici un fel de costuri din partea Beneficiarului, toate
testele pentru a asigura functionarea produsului la parametri agreati.

Furnizorul raméne responsabil pentru protejarea produselor ludnd toate masurile adecvate pentru
a preveni lovituri, zgarieturi si alte deteriorari, pana la acceptare de catre Beneficiar.



Pentru asigurarea functiondrii continue a sistemului, Furnizorul va respecta urmatorii indicatori
minimi de performanta:

- Timp de raspuns la notificare: maximum 24 ore;

- Timp de interventie la fata locului: maximum 72 ore;

- Timp maxim de remediere pentru defecte critice: 10 zile lucritoare;

- Disponibilitate minima a platformei software: 98% lunar.

- Nerespectarea nivelului minim al serviciilor atrage aplicarea penalitdtilor prevazute in contract.

6. Instruirea personalului:

Furnizorul este responsabil pentru instruirea la fata locului a personalului desemnat de
Beneficiarul.

Scopul instruirii este de a transfera cunostintele necesare pentru a opera produsul.

Numarul personalului care va instruit este minim 140.

Instruirea va fi organizata dupa ce produsul este functional, iar instruirea trebuie sd permita
personalului Beneficiarului urmatoarele:

- intelegerea diferitelor componente ale produsului, intelegerea tuturor functionalitatilor,

- operarea produsului, informatii despre mentenanta de rutina care trebuie sa fie efectuata de catre
utilizator,

- depistarea problemelor si diagnosticare de baza.

Furnizorul trebuie sa propuna orice subiect suplimentar care ar putea fi necesar pentru a se asigura
ca personalul Beneficiarului este pe deplin instruit pentru a asigura utilizarea corespunzatoare a
produsului.

Durata sesiunii de instruire va fi de maxim 1 zi pentru fiecare subdiviziune regionald a
Beneficiarului.

Sesiunea de instruire se va desfisura in limba romani. In cazul in care furnizorul va desfisura
sesiunea de instruire in alta limba, acesta are obligatia de a asigura din cont propriu traducerea
simultand sau consecutiva a prezentarii, precum si traducerea integrald a suportului de curs si a
materialelor didactice n limba roméana.

Furnizorul va asigura pe durata sesiunii de instruire materiale suport in limba romana, care
includ cel putin manualul de operare pentru fiecare produs.

Se vor preda parolele necesare pentru operarea sistemelor catre fiecare utilizator (user).

7. Mentenanta preventiva in perioada de garantie:

Mentenanta preventiva trebuie Inteleasa ca totalitatea operatiunilor de Intretinere si reparatie ale
dispozitivelor care se efectueaza pe parcursul ciclului de viata al acestuia, la intervale regulate cu
scopul de a asigura functionarea optima a dispozitivelor, pentru a reduce riscurile de defectare si de
deteriorare.

Furnizorul trebuie sa efectueze mentenanta preventiva a produsului anual in perioada de garantie,
sau conform recomandarilor producatorilor respectivelor echipamente.

Operatiunile care trebuie efectuate de Furnizor pentru fiecare interventie sunt:

- verificarea parametrilor de functionare ai produselor,

- identificarea eventualelor disfunctionalitati si remedierea acestora, precum si toate operatiunile

recomandate de producatorilor respectivelor echipamente in perioada de garantie.

Furnizorul este responsabil pentru realizarea operatiunilor de mentenantd preventiva in
conformitate cu cerintele stabilite de catre producatorul echipamentului.

Inainte de efectuarea operatiunilor de mentenanta preventiva, Furnizorul comunica Beneficiarului
lista operatiunilor mentenanta care trebuie efectuate.

In functie de disponibilitatea locatiei unde este instalat produsul, este posibil ca mentenanta
preventiva sa fie realizata in afara orelor de lucru sau la sfarsit de saptdmana.

Operatiunile de mentenantd preventiva care necesita o oprire a produsului se efectueaza in afara
orelor de activitate.

Datele exacte vor fi agreate cu Beneficiar. Mentenanta preventiva trebuie sa acopere toate costurile
aferente interventiei, inclusiv forta de munca, piese de schimb si altele asemenea.

Operatiunile de mentenanta preventiva trebuie efectuate in conditii de securitate, cu protejarea
adecvata a personalului care efectueaza mentenanta si a altor persoane prezente la locul unde are loc
interventia.



Dupa fiecare interventie preventiva, Furnizorul trebuie efectueze teste de functionare ale
produsului si sa prezinte un raport care sa includa activitatile realizate.

8. Cerinte citre ofertant/furnizor:

a) Ofertantul trebuie sa asigure servicii de suport tehnic si garantie pe teritoriul Republicii
Moldova, prin centru propriu sau partener autorizat, astfel Incat sa respecte nivelul
minim al serviciilor (SLA) prevazut in prezentul caiet de sarcini;

b) Ofertantul va demonstra experienta in livrarea si implementarea sistemelor similare de
detectie sau supraveghere, prin prezentarea a cel putin unui contract executat in ultimii
3 ani, insotit de documente confirmative (proces-verbal de receptie, recomandare sau
document echivalent);

c) Certificat ISO 9001 valabil sau standard echivalent privind sistemul de management al
calitatii, emis de organism acreditat.

Se acceptd si alte dovezi echivalente privind implementarea unui sistem de
management al calitatii,

d) Ofertantul va prezenta document emis de producétor (sau reprezentant autorizat al

acestuia) prin care se confirma dreptul de furnizare a echipamentelor ofertate.
Acest document trebuie sd fie valabil pe toatd durata contractului si sa asigure ca
echipamentele provin din canale oficiale de distributie. Un certificat MAF emis de
producdtor, semnat si stampilat, care sd confirme cd este autorizat sa furnizeze
echipamentele incluse in ofertd. Acest document trebuie sa fie valabil pe toatd durata
contractului si sd asigure ca echipamentele provin din canale oficiale de distributie.

e) Certificatele de calitate si garantie pentru echipamentul furnizat va constitui minim 24
luni de la data punerii in functiune si acceptanta finala.

f) Declaratiile de conformitate

g) Documentatia de administrare si operare, raport privind testarea.

9. Modalitati si conditii de plata:

Furnizorul va emite factura fiscal pentru produsele livrate. Fiecare facturda va avea mentionat
numadrul contractului, datele de emitere si de scadenta ale facturii respective. Facturile vor fi trimise
in adresa specificata de Beneficiar.

Factura, va fi emisd dupa semnarea de catre Beneficiar a procesului verbal de receptie
calitativa, acceptat, dupa livrare, instalare si punere in functiune.

Procesul-verbal de receptie calitativa si cantitativd va insoti factura si reprezintd elementul
necesar realizarii platii, impreuna cu celelalte documente justificative prevazute mai jos:

a) Certificatele de calitate si garantie.

b) Declaratiile de conformitate.

Platile in favoarea Furnizorului se vor efectua in termen de maxim 30 de zile de la data emiterii facturii
fiscale in original si a tuturor documentelor justificative.

10. Alte obligatii:

Furnizorul 1si asuma obligatia de a pastra confidentialitatea asupra tuturor informatiilor si datelor
obtinute in decursul raporturilor comerciale cu beneficiarul. Sa asigure implementarea masurilor
tehnice si organizatorice adecvate pentru protectia datelor operationale colectate prin sistem.

Este interzis:

- transferul datelor catre terti;

- accesul neautorizat la informatiile colectate;

- utilizarea datelor in alte scopuri decat cele prevazute contractual.
Obligatia de confidentialitate subzista si dupa incetarea contractului.



Anexa nr.l

la Caietul de sarcini privind achizitia
dispozitivelor de detectie si alerta

Specificatii tehnice minime sau echivalente
Obiectul achizitiei: Dispozitive de detectie si alerta (DDA)

Dispozitive de detectie si alerta

Item Specificatii generale minime Cantitate
DETECTOR
Senzor PIR (Passive infrared)

Raza de detectare PIR minim 34 m
Unghiul orizontal de mimin 55°
detectare PIR
Timpul minim intre doud | minim 1 secunda (parametru configurabil)
alarme consecutive

Modulul Camerei
Captura imagine Minim 0,5 sec
Viteza capturd imagine Minim 2 FPS (inregistreaza clipuri video de peste

60 secunde)
Memorie NAND Flash minim 16 GB (clasa de viteza 10).
Capacitate Minim 2000+ imagini.
Capacitate stocare imagini | Minim pana la 4 MB (format JPEG), cel putin

720p. Dimensiunea imaginii poate fi configurata

de utilizator.
Rezolutie Minim 1280H x 960V
Unghi orizontal implicit Minim 59°
(zi)
Blit infrarosu Minim 940 nm
Iluminare minima 0,1 lux
Rezolutie foto poate fi configurat si preselectat.
Memorie interna NAND minimum 7,7 GB
Flash: 210
Dimensiune imagine minimum 4,2 MB bucati

camera diurna:

Rezolutie implicitd camera
HDR diurna

Minim 1920H x 1080V (XGA) pixeli

Rezolutie maxima

Maxim 2048H x 1536V (QXGA) pixeli

Dimensiune imagine
camera nocturna:

minimum 2,5 MB

Rezolutie maxima camera

Minim 1280H x 960V pixeli.

HDR nocturna

Dimensiune imagine 0...2 MB zona de interes ordonata (1)
descarcata:

Imagine: culoare HDR

Imagine: monochrom HDR

Posibilitatea de a seta
numarul de fotografii

pentru fiecare eveniment de alarma.

Fotografie de alarma

Sa contind informatii despre ora si data capturii si
coordonate.

Camera functioneaza
periodic

(interval de timp configurabil) fotografii de
control (verificari de rutind).




Durata de viata a bateriei

Minim 1 an sau pana la 50.000 de fotografii

Carcasa

rezistent la intemperii (IP67)

Functioneaza in toate
conditiile meteorologice

zapada, ploaie, vant etc., fara pierderi

Greutatea detectorului

Maxim 700 g

Conexiune USB si video
Raza de detectare a Minim 35 m zi sau noapte
miscarii:

Unghiul de detectare a
miscarii

Unghi orizontal minim 53°

Temperatura de functionare

Minim -40°C pana la maxim + 60°C

Dimensiunea detectorului

Maxim 85 mm x 120 mm x 100 cm / 3,34 x 4,72
x 3,93 1in

Caracteristici de securitate

Restrictie privind vizualizarea, descarcarea sau
stergerea inregistrarilor direct de pe camera

Fixare dispozitiv

Pentru instalarea detectorului se utilizeaza un
surub sau un dispozitiv de fixare cu sirma.

Garantie

Cel putin 2 ani, cu posibilitate de prelungire

Manual de utilizare

Versiuni in limba engleza si romana (tiparite sau
electronice)

Greutate (inclusiv baterie)

Maxim 700 g/1,54 Ib

Culoare

Verde NATO (RAL 6014)

(combina trei module: transmitator cu raza scurta de actiune si raza lunga

Punte (Bridge)

de actiune)

Transmitator radio cu raza scurta de actiune de 2,4 GHz
(pentru comunicare intre detector si punte (Bridge)

Standard: IEEE 802.15.4
Latime de banda: Minim 2 MHz
Viteza de transfer date: Minim 250 kbps
Modulatie: Minim QPSK
Antena: omnidirectional
EIRP: Minim 12 dBm
Securitate: Elliptic Curve Cryptography (secp160rl)
Autentificare si criptare AES 128
Distanta maxima LOS: Minim 500m
Retea mesh (transmisie de | mesh
date multihop):

- Alarma de furt

Tipuri de alarma

- Alarma de baterie descarcata

- Mesaj de verificare de rutind

- Conexiune pierduta (daca nu s-a primit mesajul
de verificare de rutina)

Radio cu raza scurta de
actiune (de la detector la

Minim 500 m linia cAmpului vizual

unte
FF)Qadio) GSM/GPRS/EDGE/UMTS/CDMAV/LTE.
850/950/1850/1900/2100 MHz
GPS suport
Securitate criptare end-to-end.
Radio IEEE 802.15.4 (2,4 GHz)

70 bucati




Autentificare si criptare

AES 128

Interval de temperatura de
functionare

Minim -40°C pana la maxim +55°C

Carcasa

rezistent la intemperii (IP 67)

Greutatea puntii

Maxim 1,6 kg (cu 4 baterii si suporturi de
montare)

Dimensiunea puntii

Maxim 95 mm x 75 mm x 245 mm

Fixari

Pentru instalarea detectorului se utilizeaza un
surub sau un dispozitiv de fixare cu sarma.
Fiecare dispozitiv sa aiba cel putin 4 litere care
reprezintd numele/codul, afisate pe alarme.

Temperatura de functionare

-40°C < pand +60°C <

Garantie

Cel putin 2 ani, cu posibilitate de prelungire

Transmitator cu raza lunga de actiune
(pentru comunicare intre punte (Bridge) si serverul Centrului de

Comanda)

Sistem de comunicatii

Echipamentul (Bridge) trebuie sa asigure
comunicatii radio bidirectionale pe distante lungi
pentru schimbul de date cu serverul Centrului de
comanda.

Tehnologie de conectivitate

Integrarea unui modul de comunicatii mobile de
tip 4G (LTE), cu functie de fallback (comutare
automata) pe retele 3G si 2G, pentru a asigura
continuitatea serviciului in zone cu acoperire
variabila.

Modulul

tip LE910C4-EU sau echivalent

Regiune de operare

Optimizat pentru regiunea EMEA si sa asigure
conectivitate multi-standard (4G/LTE cu fallback
automat pe 3G si 2G)

Interfata antena:

Sistem integrat cu antenna omnidirectionala
internd, care sa asigure receptia stabila a
semnalului fara necesitatea unor accesorii externe
vizibile

Benzi de frecventa
suportate (Min)

-4G (LTE): Minim benzile B1, B3, B7, B8, B20,

B28A.

-3G (WCDMA/HSPA+): Minim benzile B1, B3,

B8.

-2G (GSM/GPRS/EDGE): Minim benzile B3, B8.

Securitate:

Elliptic Curve Cryptography (secp160rl)

Autentificare si criptare:

AES 128

Baterii reincarcabile

Tensiune:

Minim 3,7 V

Capacitate:

Minim 10.200 mAh (pentru Bridge x 4)

Durata de exploatare:

Minim 400 zile / 50.000 evenimente

Timp de reincarcare:

Minim 12 - 36 ore (in functie de nivelul initial al
bateriei si de numdrul de baterii din incdrcator)

980
bucati

Incarcator de baterii

Numar de sloturi

cel putin 12 sloturi independente

Adaptor

AC/DC extern




Intrare intervalul tensiunii de intrare universala limita
inferioara sa fie de cel putin 85 V/limita
superioard maxima 264 V
Iesire cel putin 12 V60 W
Conector conector DIN cu 4 pini si blocare
- 70 bucati
Greutate Maximum 0,9 kg ’
Curent de incarcare max 2 A
Tensiune de incarcare Minimum 4,2 V
Timp de incércare pana la 8 ore (baterie de 10 Ah la temperatura
ambianta de 25 °C)
Intervalul de temperaturd al | 0-40 °C (in timpul Tncarcarii)
bateriei
Greutate Maximum 1,4 kg
Dimensiune Maximum 1200 mm x 450 mm x 4700 mm
Unitatea de transmisie (nodul) Connector mote
Comunicare Bluetooth version 2.1
Frecventa 2402-2480 MHz
Emitator Class 1, 15 dBm
Standard IEEE 802.15.4
Securitate Elliptic curve cryptography (secp160rl) bulci?lti
ﬁggz?;lﬁcare S1 criptare AES 128
Tip baterie Li-lon 3,7 V, 1150 mAh
Tip incarcare micro USB socketists;
Greutate Maxim 70g
Dimensiuni Maxim 100mm x 32mm x 47 mm
Serverul Centrului de comanda
Parametrii server-ului
Tip procesor: Intel(R) Core(TM) i7-6700
RAM 16 GB 1 bucata
Hard disk 1 TB HDD and 2x hard disk 500gb ssd
PSU 450 Watt
GPU 6GB GDDR5
Punct de acces in LAN
Parametrii software-ului serverului
Sistem de operare: Ubuntu 16.04
Software server: Python, Java 8
Motor servlet: Jetty 1 bucata
Baza de date: PostgreSQL
PIDS 1.20.20180404-3
Interfata web 1.7.20180405-1
Browser-ul
Este necesar HTML5, Websocket and CSS3 support .
1 bucata

Internet Explorer

Ultima versiune

Firefox

Ultima versiune

Chrome

Ultima versiune




Communication

Internet

Nu este necesar

Tipuri de mesaje de alarma

-Alarma de miscare

-Alarma de furt

-Alarma de baterie descarcata
-Alarma de baterie scoasa
-Mesaj de verificare de rutina
-Mesaj de pierdere a conexiunii

Securitate

-Transmisie securizata a datelor
— https
- Criptare ECC 1024 biti RSA

Integrare portabila

Sa includa o aplicatie mobila pentru notebook-uri
sau smartphone-uri, care permite personalului de
teren sa actioneze ca programatori prin Bluetooth
sau GSM.

Integrare Al

Sa poata utiliza ,,planificarea inteligenta” si
algoritmi de Invatare profunda pentru a procesa
datele de detectare si a identifica amenintarile,
reducand 1n acelasi timp la minimum alarmele
false.

Confirmare vizuala

Sa ofere alerte in timp real cu dovezi vizuale
pentru verificarea tintelor detectate de senzorii
PIR (infrarosu pasiv)

Control senzori

Sa permita reglarea de la distanta a setarilor
senzorului si statiei de baza, precum si solicitarea
de imagini de testare si actualizari ale starii
senzorului

Management centralizat

Sa permita operatorilor sa revizuiasca, sa listeze
si sd gestioneze mesajele de alarma si informatiile
primite

Accesorii

(huse rigide de protectie sau carcase pentru transportare)

Tip material

Polimer/compozit de inalta rezistenta (Similar cu
carcasele Mil-Spec)

Evaluare de mediu

Similar [P67 (impermeabil si etans la praf)

Insertii din spuma de inalta densitate, taiate la

Interior 8 e <
comanda, pentru o fixare sigura 70 buciti
Protectie Rezistenta la impact, socuri, vibratii si strivire
Portability Mefm.ere erggnomige, pli‘abile, rezistepte la
strivire; cutiile mai mari pot avea roti
. Zavoare robuste, sigure (adesea cu dubla actiune)
Securitate . 9 ’
si puncte de blocare cu lacat
Cerinte privind instalarea si echipamente auxiliare
Kit de montare Figcare unitate trebuie sa jncludé accesorii 280
universale de montare (stalp, perete sau copac). .
Setérile de sensibilitate, programul de functionare bucati
Configuratie si rezolutia trebuie sa poata fi modificate de la
distanta (Over-the-Air).
Dispozitiv portabil
. - Cel putin Android 4. 70
Specificatii tehnice pentru Cel putin Android 4.0 buciti
’ 9 - Bluetooth ;
smartphone sau tabletd - GPS

Cerinte suplimentare




Timpul minim intre alarme: 1 sec. Utilizatorul poate defini o intarziere mai mare cu ajutorul
dispozitivului portabil.

Echipamentul trebuie sa fie compatibil cu sistemele existente permitdnd gruparea pana la 8
dispozitive pe pod.

Toate dispozitivele utilizate pe teren trebuie sa trimitd imediat o alarma de furt catre centrul
de comanda dacd sunt miscate sau atinse. Acest lucru informeaza utilizatorul ca dispozitivul
poate fi furat sau manipulat (atins). Ca masura de securitate suplimentara fata de cele de mai
sus, se poate adauga o piulitd de siguranta pentru a Tmpiedica scoaterea bateriei fara o
unealtd sau un dispozitiv special.

In fiecare locatie vor fi organizate sesiuni de instruire pentru administratorii de sistem si
utilizatori. Aceste sesiuni se vor desfasura in limba romana.

Furnizorul trebuie sa detina autorizatia producatorului. Este necesara prezentarea unei
autorizatii pentru comercializarea produselor in Republica Moldova, care trebuie emisa de
producator. Furnizorul trebuie sd asigure asistentd tehnica si servicii de garantie n
Republica Moldova, prin propriul centru sau prin intermediul unui partener autorizat, astfel
incat interventiile sa se efectueze in termenele stabilite in prezentul caiet de sarcini.
Furnizorul va asigura pe durata sesiunii de instruire materiale suport in limba romana, care
includ cel putin manualul de operare pentru fiecare produs.

Testele de incercare ale tuturor specificatiilor mentionate in aceste specificatii tehnice ar
trebuie finalizate inainte de livrare (la locul de productie), cu furnizarea certificatelor de
testare in procesul de predare. Sistemele trebuie testate si certificate la sediul producatorului
(FAT- Test de acceptare in fabrica).

Utilizatoril finali (doua persoane) vor efectua cel putin o vizitd pentru testele de acceptare in
fabrica. Toate costurile legate de FAT- Test de acceptare in fabricd, inclusiv costurile de
cazare si de cdldtorie, sunt responsabilitatea ofertantului.




