DOCUMENTATIA de ATRIBUIRE
pentru realizarea achizitiilor publice de servicii

Obiectul achizitiei: Servicii de evaluare si de analizd a asigurdrii
calitatii sistemelor (servicii de testare a
securitatii SI al BNM).

Cod CPV: 72225000-8

Autoritatea contractanta: Banca Nationald a Moldovei

Procedura de achizitie: Cerere a ofertelor de pret




CAPITOLUL I
INSTRUCTIUNI PENTRU OFERTANTI (IPO)
[Nota: nu se va modifica de cdtre Autoritatea Contractantdal

Sectiunea 1. Dispozitii generale

1. Scopul procedurii de achizitie

1.1. Autoritatea contractanta, emite Documentele de atribuire in vederea achizitionarii de
bunuri/servicii, dupd cum este specificat in Fisa de Date a Achizitiei (in continuare FDA).

2. Principiile care stau la baza atribuirii contractului de achizitie

2.1. Principiile care stau la baza atribuirii contractului de achizitie publica sint:
a) libera concurenti;

b) eficienta utilizarii fondurilor publice si minimizarea riscurilor autoritatilor/entitalilor
contractante;

c) transparenta;

d) tratamentul egal, impartial si nedescriminatoriu in privinta tuturor ofertantilor si
operatorilor economici;

e) protectia mediului;

) respectarea ordinii de drept;

g) confidentialitatea;

h) asumarea raspunderii in cadrul procedurilor de achizitie publica.

3. Sursa de finantare

3.1. in FDA va fi specificatd sursa de finantare pentru plitile contractului ce urmeaza a fi
atribuit.

3.2. Autoritatea contractantd urmeazd sa se asigure cd la momentul initierii procedurii de
achizitii publice, mijloacele financiare sunt alocate si destinate exclusiv achizitiei in cauza.

3.3.In cazul lipsei mijoacelor financiare, FDA va contine argumentarea justificativa a
autoritatii contractante privind alocarea ulterioara pentru procedura de achizitie curenta.

4, Participantii la procedura de achizitie

4.1. Participant la procedura de achizitie poate fi orice operator economic rezident sau
nerezident, persoana fizicd sau juridica de drept public sau privat ori asociatie de astfel de
persoane, care are dreptul de a participa, in conditiile Legii nr. 131/2015 privind achizitiile publice
(in continuare Legea nr. 131/2015), la procedura de atribuire a contractului de achizitii publice.

4.2. Dreptul de participare la procedurile de atribuire a contractelor de achizitii publice poate
fi rezervat de catre Guvern unor ateliere protejate si intreprinderi sociale de insertie in cazul in care
majoritatea angajatilor implicati sint persoane cu dizabilitati care, prin natura sau gravitatea
deficientelor lor, nu pot desfasura o activitate profesionald in conditii normale.

5.  Cheltuielile de participare la procedura de achizitie

5.1.Ofertantul suporta toate costurile legate de pregitirea si inaintarea ofertei, iar autoritatea
contractantd nu poartd nici o responsabilitate pentru aceste costuri, indiferent de desfasurarea sau
rezultatul procedurii de achizitie.

5.2.La depunerea ofertelor, operatorul economic, dupd caz, va achita o taxa. Modul de
achitare a taxei mentionate, precum si cuantumul acesteia sint stabilite de Guvern.

5.3. Achitarea taxei pentru depunerea ofertei se va efectua prin intermediul platformei de
achizitii electronice prin care se depune oferta.

6. Limba de comunicare n cadrul procedurii de achizitie

6.1.Oferta, Documentul Unic de Achizitii European (in continuare DUAE), documentele de
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atribuire si toatd corespondenta dintre ofertant si autoritatea contractantd vor fi intocmite in limba
de stat. Documentele justificative si literatura de specialitate tiparita, care fac parte din ofertd, pot
fi 1n altd limba, cu conditia ca acestea sa fie insotite de o traducere exacta a fragmentelor relevante
in limba de stat.

6.2. Autoritatea contractantd poate specifica dupa caz, in FDA posibilitatea depunerii ofertei
si intr-o alta limba de circulatie internationala.

7. Sectiunile Documentelor de atribuire

7.1.Documentele de atribuire includ toate sectiunile indicate in prezentul punct si trebuie
citite in conjunctie cu orice modificare conform punctului [POS.

CAPITOLUL I. Instructiuni pentru ofertanti
CAPITOLUL II. Fisa de date a achizitiei

CAPITOLUL III. Formulare pentru depunerea ofertei
CAPITOLUL IV. Specificatii tehnice si de pret.
CAPITOLUL V. Formularul de contract

8.  Clarificarea si modificarea documentelor de atribuire

8.1. Participantul poate solicita clarificari asupra documentelor de atribuire prin intermediul
SIA ,,RSAP”, iar autoritatea contractantd va raspunde la rindul sdu prin acelasi mijloc, la orice
cerere de clarificare, inainte de termenul-limita pentru depunerea ofertelor.

8.2.Pina la expirarea termenului de depunere a ofertelor, autoritatea contractanta are dreptul
sd modifice documentatia de atribuire fie din proprie initiativa, fie ca raspuns la solicitarea de
clarificare a unui operator economic, prelungind, dupa caz, termenul de depunere a ofertelor, astfel
incit de la data aducerii la cunostintd a modificérilor operate pind la noul termen de depunere a
ofertelor sa ramina cel putin 50% din termenul stabilit initial.

8.3.1n cazul in care operatorul economic nu a transmis solicitarea de clarificare in timp util,
punind astfel autoritatea contractantd in imposibilitate de a respecta termenele prevazute la art. 34,
alin. (4) din Legea nr. 131/2015, aceasta din urma este in drept sa nu raspunda.

9. Practicile de corupere si alte practici interzise

9.1. Autoritatile contractante si participantii la procedurile de achizitii publice vor respecta
cele mai inalte standarde ale eticii de conduitd in desfisurarea si implementarea proceselor de
achizitii, precum si in executarea contractelor de achizitie publica.

9.2.1n cazul in care autoritatea contractantd va depista cd ofertantul a fost implicat in
practicile mentionate la punctul IPO9.4 in cadrul procesului de concurentd pentru contractul de
achizitie publica sau pe parcursul executdrii contractului, aceasta:

a.  vaexclude ofertantul din procedura respectiva de achizitie prin includerea lui in Lista
de interdictie, conform prevederilor Regulamentului cu privire la Lista de interdictie a operatorilor
economici; sau

b.  vaintreprinde orice alte masuri prevazute in articolul 40 al Legii nr. 131/2015.

9.3.1n cazul in care, Agentia Achizitii Publice, in procesul de monitorizare a procedurilor de
achizitii publice, constatd cd un operator economic a fost implicat in practicile mentionate la
punctul IPO9.4, va raporta imediat organelor competente fiecare caz de corupere sau de tentativa
de corupere comis de operatorul economic respectiv.

9.4.In cadrul procedurilor de achizitie si executarii contractului nu se permit urmétoarele
actiuni:

a.  promisiunea, oferirea sau darea unei persoane cu functie de raspundere, personal sau
prin mijlocitor, de bunuri sau servicii, sau a oricarui alt lucru de valoare, pentru a influenta
actiunile unei alte parti;

b.  orice actiune sau omisiune, inclusiv interpretare eronatd, care, constient sau din
neglijentd, induce in eroare sau tinde sa induca in eroare o parte pentru obtinerea unui beneficiu
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financiar sau de altd natura ori pentru a evita o obligatie;

c. Iintelegerea interzisa de lege, intre doud sau mai multe parti, realizatd in scopul
coordonarii comportamentului lor la procedurile de achizitii publice;

d.  deteriorarea sau prejudicierea, direct sau indirect, a oricarei parti sau a proprietatii
acestei parti, pentru a influenta in mod necorespunzator actiunile acesteia;

e.  distrugerea intentionatd, falsificarea, contrafacerea sau ascunderea materialelor de
evidenta ale investigarii, sau darea unor informatii false anchetatorilor, pentru a impiedica esential
o anchetd condusa de citre organele de resort in vederea identificarii unor practici mentionate la
lit. a)-d); precum si amenintarea, harfuirea sau intimidarea oricarei parti pentru a o impiedica sa
divulge informatia cu privire la chestiuni relevante anchetei sau sa exercite ancheta.

9.5.Personalul autoritatii contractante are obligatia de a exclude practicile de corupere in
vederea obtinerii beneficiilor personale in legétura cu desfasurarea procedurii de achizitii publice.

Sectiunea a-2-a. Criterii de calificare

10. Criterii generale

10.1. Pentru confirmarea datelor de calificare in cadrul procedurii de achizitii publice,
operatorul economic va completa si va prezenta DUAE, in conformitate cu cerintele stabilite de
autoritatea contractanta.

10.2. Prezentarea oricdrui alt formular DUAE decit cel solicitat de catre autoritatea
contractantd, va servi ca temei de descalificare de la procedura de achizitie publica.

10.3. Autoritatea contractantd va aplica criterii si cerinte de calificare numai referitoare la:

a) eligibilitatea ofertantului sau candidatului;

b)  capacitatea de exercitare a activitatii profesionale;
c)  capacitatea economica si financiara;

d)  capacitatea tehnica si/sau profesionala;

e) standarde de asigurare a calitatii;

f) standarde de protectie a mediului.

11. Eligibilitatea ofertantului sau candidatului

11.1. Orice operator economic, rezident sau nerezident, persoana fizica sau juridica de drept
public sau privat ori asociatie de astfel de persoane are dreptul de a participa la procedura de
atribuire a contractului de achizitie publica.

11.2. Va fi exclus de la procedura de atribuire a contractului de achizitii publice orice
ofertant sau candidat despre care se confirma ca, in ultimii 5 ani, a fost condamnat, prin hotararea
definitivd a unei instante judecatoresti, pentru participare la activitdti ale unei organizatii sau
grupari criminale, pentru coruptie, pentru frauda si/sau pentru spalare de bani, pentru infractiuni de
terorism sau infractiuni legate de activitéti teroriste, finantarea terorismului, exploatarea prin
muncd a copiilor si alte forme de trafic de persoane.

11.3. Va fi exclus de la procedura pentru atribuire a contractului de achizitie publica, si
respectiv nu este eligibil, orice ofertant care se afla in oricare dintre urméatoarele situatii:

a.  se afla in proces de insolvabilitate ca urmare a hotaririi judecatoresti;

b.  nu si-a indeplinit obligatiile de platd a impozitelor, taxelor si contributiilor de asigurari
sociale catre bugetele componente ale bugetului general consolidat, in conformitate cu prevederile
legale in Republica Moldova sau in tara in care este stabilit;

c. a fost condamnat, in ultimii trei ani, prin hotarirea definitivdi a unei instante
judecatoresti, pentru o faptd care a adus atingere eticii profesionale sau pentru comiterea unei
greseli in materie profesionald;

d. prezintd informatii false sau nu prezintd informatiile solicitate de catre autoritatea
contractantd, in scopul demonstrarii indeplinirii criteriilor de calificare si selectie;



e.  aincalcat obligatiile aplicabile in domeniul mediului, muncii si asigurarilor sociale, in
cazul in care autoritatea contractantd demonstreaza, prin orice mijloace adecvate, acest fapt;

f. se face vinovat de o abatere profesionald, care 1i pune la indoiald integritatea, in cazul
in care autoritatea contractanta demonstreaza, prin orice mijloace adecvate, acest fapt;

g.  aincheiat cu alti operatori economici acorduri care vizeaza denaturarea concurentei, in
cazul in care acest fapt se constatd printr-o decizie a organului abilitat in acest sens;

h.  se afla intr-o situatie de conflict de interese care nu poate fi remediata in mod efectiv
prin masurile prevazute la art.74 din Legea nr. 131/2015;

i. este inclus in Lista de interdictie a operatorilor economici.

11.4. Autoritatea contractantd, dupd caz, poate stabili in documentatia de atribuire
posibilitatea furnizérii dovezilor de catre operatorii economici care se afld in una din situatiile
mentionate la punctele IPO11.2 si IPO11.3, prin care se vor prezenta masurile luate de acestia
pentru a demonstra fiabilitatea sa, in pofida existentei unui motiv de excludere.

11.5. Autoritatea contractantd extrage informatia necesara pentru constatarea existentei sau
inexistentei circumstantelor mentionate la punctele [PO11.2 si IPOI11.3 din bazele de date
disponibile ale autoritatilor publice sau ale partilor terte. Dacd acest lucru nu este posibil,
autoritatea contractanta are obligatia de a accepta ca fiind suficient si relevant pentru demonstrarea
faptului ca ofertantul/candidatul nu se incadreaza in una dintre situatiile previzute mentionate la
punctele IPO11.2 si IPO11.3 orice document considerat edificator, din acest punct de vedere, in
tara de origine sau 1n tara in care ofertantul este stabilit, cum ar fi certificate, caziere judiciare sau
alte documente echivalente emise de autoritati competente din tara respectiva.

11.6. In ceea ce priveste cazurile mentionate la punctul IPO11.3, in conformitate cu
legislatia interna a statului in care sunt stabiliti ofertantii, aceste solicitéri se refera la persoane
fizice si persoane juridice, inclusiv, dupd caz, la directori de companii sau la orice persoand cu
putere de reprezentare, de decizie ori de control in ceea ce priveste ofertantul/candidatul.

11.7. In cazul in care in tara de origine sau in tara in care este stabilit ofertantul/candidatul
nu se emit documente de natura celor prevazute la punctul IPO11.4 sau respectivele documente nu
vizeaza toate situatiile prevazute la punctele IPO11.2 si [PO11.3, autoritatea contractantd are
obligatia de a accepta o declaratie pe propria raspundere sau, daca in fara respectiva nu exista
prevederi legale referitoare la declaratia pe propria raspundere, o declaratie autentica data in fafa
unui notar, a unei autoritati administrative sau judiciare sau a unei asociatii profesionale care are
competente in acest sens.

11.8. Orice operator economic aflat in oricare dintre situatiile prevazute la punctele [PO11.2
si [PO11.3 care atrag excluderea din procedura de atribuire poate furniza dovezi care sa arate ca
masurile luate de acesta sunt suficiente pentru a-si demonstra in concret credibilitatea prin
raportare la motivele de excludere, cu exceptia cazului in care operatorul economic a fost exclus
prin hotarire definitivd a unei instante de judecatd de la participarea la procedurile de achizitii
publice.

11.9. Autoritatea contractantd evalueazd masurile intreprinse de cétre operatorii economici
tinind seama de gravitatea si circumstantele particulare ale infractiunii sau ale abaterii. in cazul in
care considera cd masurile intreprinse sint insuficiente, autoritatea contractantd informeaza
ofertantul/candidatul despre motivele excluderii.

12. Capacitatea de exercitare a activitatii profesionale

12.1. Autoritatea contractantad poate solicita oricarui ofertant sa prezinte dovada din care sa
rezulte o forma de inregistrare ca persoana juridica, capacitatea legala de a livra bunuri sau de a
presta servicii, in conformitate cu prevederile legale din tara in care este stabilit

13. Capacitatea economica si financiara

13.1. In cazul in care autoritatea contractanta solicitd demonstrarea capacititii economice si
financiare, aceasta are obligatia de a indica in documentatia de atribuire si informatiile pe care
operatorii economici urmeaza sa le prezinte in acest scop. Capacitatea economica si financiara se



realizeaza, dupa caz, prin prezentarea unuia sau mai multor documente relevante, cum ar fi:

a. declaratii bancare corespunzitoare sau, dupd caz, dovezi privind asigurarea riscului
profesional;

b. rapoarte financiare sau, in cazul in care publicarea acestor rapoarte este prevazuta de legislatia
tarii in care este stabilit ofertantul, extrase de rapoarte financiare;

c. declaratii privind cifra de afaceri totald sau, dacd este cazul, privind cifra de afaceri in
domeniul de activitate aferent obiectului contractului intr-o perioadd anterioard care vizeaza
activitatea din ultimii 3 ani, in masura in care informatiile respective sint disponibile. in acest
ultim caz, autoritatea contractanta are obligatia de a lua in considerare si data la care operatorul
economic a fost infiintat sau si-a inceput activitatea comerciala.

13.2. In sensul punctului IPO13.1 (literei c), cifra de afaceri anuald minima impusa
operatorilor economici nu trebuie s depaseascda de doud ori valoarea estimatd a contractului, cu
exceptia cazurilor justificate, precum cele legate de riscurile speciale aferente naturii
bunurilor/serviciilor.

13.3. Atunci cind un contract este impartit in loturi, indicele cifrei de afaceri se aplica pentru
fiecare lot individual. Cu toate acestea, autoritatea contractantd stabileste cifra de afaceri anuala
minima impusa operatorilor economici cu referire la grupuri de loturi, dacad ofertantului cistigator
ii sint atribuite mai multe loturi care trebuie executate in acelasi timp.

13.4. in cazul in care, din motive obiective, justificate corespunzator, operatorul economic
nu are posibilitatea de a prezenta documentele solicitate de autoritatea contractantd, acesta are
dreptul de a demonstra capacitatea sa economica si financiara prin prezentarea altor documente pe
care autoritatea contractanta le poate considera edificatoare in masura in care acestea reflecta o
imagine fidela a situatiei economice si financiare a ofertantului/candidatului.

13.5. Ofertantul/candidatul poate sd-si demonstreze capacitatea economica si financiard si
prin sustinerea acordata de cétre o altd persoand indiferent de natura relatiilor juridice existente
intre ofertant/candidat si persoana respectiva.

13.6. In cazul prevazut la punctul IPO13.5, ofertantul/candidatul are obligatia de a dovedi
sustinerea de care beneficiaza prin prezentarea in forma scrisa a unui angajament ferm al persoanei
respective, incheiat in forma autenticd, prin care aceasta persoand confirma faptul ca va pune la
dispozitia ofertantului/candidatului resursele financiare invocate.

13.7. Persoana care asigurd sustinerea financiard trebuie sd indeplineascd criteriile de
selectie relevante si nu trebuie sé se afle in niciuna dintre situatiile prevazute la punctul IPO11.2 si
punctul IPO11.3 literele c)-g), care determina excluderea din procedura de atribuire.

13.8. O asociatie de operatori economici la fel are dreptul sd se bazeze pe capacititile
membrilor asociatiei sau ale altor persoane.

14. Capacitate tehnica si/sau profesionala

14.1. In cazul aplicarii unei proceduri pentru atribuirea unui contract de achizitii publice de
bunuri/servicii, 1n  scopul verificdrii  capacitatii  tehnice si/sau  profesionale a
ofertantilor/candidatilor, autoritatea contractanta are dreptul de a le solicita acestora, in functie de
specificul, de volumul si de complexitatea bunurilor/serviciilor ce urmeaza sa fie livrate/prestate si
numai in masura in care aceste informatii sint relevante pentru indeplinirea contractului si nu sint
disponibile in bazele de date ale autoritatilor publice sau ale partilor terte, urméatoarele:

a) lista principalelor bunuri/servicii similare livrate/prestate in ultimii 3 ani, continind valori,
perioade de livrare/prestare, beneficiari, indiferent daca acestia din urma sint autoritati contractante
sau clienti privati. Livrarea de bunuri sau prestdrile de servicii se confirma prin prezentarea unor
certificate/documente emise sau contrasemnate de o autoritate ori de catre clientul privat
beneficiar. in cazul in care beneficiarul este un client privat si, din motive obiective, operatorul
economic nu are posibilitatea obtinerii unei certificari/confirmari din partea acestuia, demonstrarea
furnizarilor de bunuri sau prestarilor de servicii se realizeaza printr-o declaratie a operatorului
economic;



b) declaratia referitoare la echipamentele tehnice si la masurile aplicate in vederea asigurarii
calitatii, precum si, daca este cazul, la resursele de studiu si cercetare;

c) informatii referitoare la personalul/organismul tehnic de specialitate de care dispune sau al
carui angajament de participare a fost obtinut de cétre ofertant/candidat, in special pentru
asigurarea controlului calitatii;

d) informatii referitoare la studiile, pregatirea profesionald si calificarea personalului de
conducere, precum si ale persoanelor responsabile pentru indeplinirea contractului, daca acestea nu
reprezintd factori de evaluare stabiliti de autoritatea contactanta;

e) declaratia referitoare la efectivele medii anuale ale personalului angajat si ale cadrelor de
conducere 1n ultimii 3 ani;

f) daca este cazul, informatii privind masurile de protectie a mediului pe care operatorul
economic le poate aplica in timpul indeplinirii contractului;

g) informatii referitoare la utilajele, instalatiile, echipamentele tehnice de care va dispune
operatorul economic pentru indeplinirea corespunzatoare a contractului;

h) informatii privind partea din contract pe care operatorul economic are, eventual, intengia
sa o subcontracteze.

14.2. Capacitatea tehnica si profesionala a ofertantului poate fi sustinuta, pentru indeplinirea
unui contract, si de o altd persoand, indiferent de natura relatiilor juridice existente intre ofertant si
persoana respectiva.

14.3. In cazul prevazut la punctul IPO14.2, ofertantul/candidatul are obligatia de a dovedi
sustinerea de care beneficiaza prin prezentarea in forma scrisa a unui angajament ferm al persoanei
respective, incheiat in forma autenticd, prin care aceastd persoand confirma faptul ca va pune la
dispozitia ofertantului/candidatului resursele financiare invocate.

14.4. Persoana care asigurd sustinerea financiard trebuie sa indeplineascad criteriile de
selectie relevante si nu trebuie sé se afle in niciuna dintre situatiile prevéazute la punctul IPO11.2 si
punctul IPO11.3 literele c¢)-g), care determina excluderea din procedura de atribuire.

14.5. Ofertantul/candidatul are dreptul sa recurga la sustinerea unor alte persoane doar atunci
cind acestea din urma vor desfasura activitdtile sau serviciile pentru indeplinirea cdrora este
necesara capacitatea profesionala respectiva.

15. Standarde de asigurare a calitatii.

15.1. Autoritatea contractantd solicitd prezentarea unor certificate, emise de organisme
independente, prin care se atestd faptul ca operatorul economic respectd anumite standarde de
asigurare a calitatii, aceasta trebuie sa se raporteze la sistemele de asigurare a calitatii, bazate pe
seriile de standarde europene relevante, certificate de organisme conforme cu seriile de standarde
europene privind certificarea, sau la standarde internationale pertinente, emise de organisme
acreditate.

15.2. In conformitate cu principiul recunoasterii reciproce, autoritatea contractanti are
obligatia de a accepta certificatele echivalente emise de organismele stabilite in statele membre ale
Uniunii Europene. In cazul in care operatorul economic nu detine un certificat de calitate astfel
cum este solicitat de autoritatea contractantd, aceasta din urma are obligatia de a accepta orice alte
certificari prezentate de operatorul economic respectiv, in masura in care acestea confirma
asigurarea unui nivel corespunzator al calitatii.

16. Standarde de protectie a mediului.

16.1. Autoritatea contractantd solicita prezentarea unor certificate, emise de organisme
independente, prin care se atestd faptul cd operatorul economic respectd anumite standarde de
protectie a mediului, aceasta trebuie sd se raporteze:

a) fie la Sistemul Comunitar de Management de Mediu si Audit (EMAS);

b) fie la standarde de gestiune ecologicd bazate pe seriile de standarde europene sau
internationale in domeniu, certificate de organisme conforme cu legislatia Uniunii Europene
ori cu standardele europene sau internationale privind certificarea.



16.2. In conformitate cu principiul recunoasterii reciproce, autoritatea contractanti are
obligatia de a accepta certificatele echivalente emise de organismele stabilite in statele membre ale
Uniunii Europene. In cazul in care operatorul economic nu detine un certificat de mediu astfel cum
este solicitat de autoritatea contractantd, aceasta din urma are obligatia de a accepta orice alte
certificari prezentate de operatorul economic respectiv, in masura in care acestea confirma
asigurarea unui nivel corespunzator al protectiei mediului.

17. Calificarea candidatilor n cazul asocierii

17.1. In cazul unei asocieri, cerintele solicitate pentru indeplinirea criteriilor de calificare si
selectie referitoare la capacitatea de exercitare a activitatii profesionale si cele referitoare la
eligibilitatea ofertantului sau candidatului, trebuie indeplinite de cétre fiecare asociat. Criteriile
referitoare la situatia economica si financiard si cele referitoare la capacitatea tehnica si
profesionala pot fi indeplinite prin cumul proportional sarcinilor ce revin fiecarui asociat. Criteriile
privind cifra de afaceri, in cazul unei asocieri, cifra de afaceri medie anuala luata in considerare va
fi valoarea generald, rezultatd prin insumarea cifrelor de afaceri medii anuale corespunzitoare
fiecarui membru al asocierii. In cazul unei asocieri, cerintele privind standardele de asigurare a
calitatii si standardele de protectie a mediului, trebuie indeplinite de fiecare membru al asocierii.

Sectiunea a-3-a. Pregatirea ofertelor

18. Documentele ce constituie oferta

18.1. Oferta va cuprinde urmatoarele:

a) Oferta de preturi, care va include, dupa caz, si garantia pentru oferta;
b) Specificatia tehnica pentru bunurile/serviciile achizitionate;
c) Documentul unic de achizitii european;

18.2. Operatorii economici vor pregdti ofertele intr-o maniera structuratd si securizata, ca
raspuns la anuntul/invitatia de participare publicat de catre autoritatea contractanta in SIA ,,RSAP”
si/sau in BAP sau transmise operatorului economic, si vor depune ofertele in mod electronic,
folosind fluxurile interactive de lucru puse la dispozitie de platformele electronice, cu exceptia
cazurilor prevazute la art.32 alin.(7) si (11) din Legea nr. 131/2015.

19. Documente pentru demonstrarea conformitatii bunurilor/serviciilor

19.1. Pentru a stabili conformitatea bunurilor/serviciilor cu cerintele documentelor de
atribuire, ofertantul desemnat cistigdtor la procedura de achizitie in cauza, va prezenta, la
solictarea autoritatii contractante, dovezi documentare ce atestd faptul ca bunurile/serviciile se
conformeaza conditiilor de livrare/prestare, specificatiilor tehnice si standardelor specificate in
CAPITOLUL 1V.

19.2. Pentru a demonstra conformitatea tehnica a bunurilor/serviciilor propuse, cantititilor
propuse si a termenelor de livrare/prestare, ofertantul va completa Formularul Specificatii tehnice
(F4.1) si Specificatii de pret (F4.2). De asemenea, ofertantul va include documentatie de
specialitate, desene, extrase din cataloage si alte date tehnice justificative, dupa caz.

20. Oferte alternative

20.1. Operatorul economic este in drept sd depund oferte alternative numai in cazul in care
autoritatea contractantd a precizat explicit in anuntul de participare si in FDA punctul 3.1 ca
permite sau solicitd depunerea de oferte alternative cu precizarea in documentatia de atribuire a
cerintelor minime obligatorii pe care operatorii economici trebuie sa le respecte, precum si orice
alte cerinte specifice pentru prezentarea ofertelor alternative. In cazul in care in documentatia de
atribuire nu este specificat explicit ca autortiatea contractantd permite sau solicitd depunerea de
oferte alternative, aceasta din urma nu are dreptul de a lua 1n considerare ofertele alternative.

21. Garantia pentru oferta

21.1. In cazul in care in FDA punctul 3.2 autoritatea contractanti indici necesitatea
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prezentdrii garantiei pentru ofertd, ofertantul va depune, ca parte a ofertei sale, o Garantie pentru
ofertd (F3.2).

21.2. Garantia pentru oferta va fi corespunzator cuantumului specificat in FDA punctul 3.3,
in lei moldovenesti, si va fi:

a) in forma de garantie bancara de la o institutie bancara licentiatd, valabild pentru
perioada de valabilitate a ofertei sau altd perioada prelungitd, dupa caz, in conformitate cu punctul
[PO23.2; sau

b) transfer pe contul autoritatii contractante; sau
c) alte forme acceptate de autoritatea contractanta, specificate in FDA punctul 3.2.

21.3. Daca o garantie pentru oferta este cerutd in conformitate cu punctul IPO21.2, orice
ofertd neinsotitd de o astfel de garantie pregatita in modul corespunzator va fi respinsd de cétre
autoritatea contractantd ca fiind necorespunzatoare.

21.4. Garantia pentru ofertd a ofertantilor necistigatori va fi restituitd imediat de la
producerea oricarui din urméatoarele evenimente:

a) expirarea termenului de valabilitate a garantiei pentru oferta;

b) incheierea unui contract de achizitii publice si depunerea garantiei de buna executie a
contractului, dacd o astfel de garantie este prevazuta in documentatia de atribuire;

¢) suspendarea procedurii de achizitie fara incheierea unui contract de achizitii publice;

d) retragerea ofertei inainte de expirarea termenului de depunere a ofertelor, in cazul in care
documentatia de atribuire nu prevede inadmisibilitatea unei astfel de retrageri.

21.5. Garantia pentru oferta va fi retinuta daca:

a)  ofertantul isi retrage sau isi modifica oferta in timpul perioadei de valabilitate a ofertei
specificate de catre ofertant in Formularul ofertei, cu exceptia cazurilor prevdzute in punctul
1PO23.2; sau

b)  ofertantul cistigator refuza:
- sd depuna Garantia de buna executie conform punctului [PO42;
- sa semneze contractul conform punctului [PO43.

21.6. Garantia pentru oferta prezentata de Asociatie trebuie sa fie In numele Asociatiei care
depune oferta.

22. Preturi

22.1. Preturile indicate de catre ofertant in Formularul ofertei (F3.1) si in Specificatiile de
pret (F4.2) se vor conforma cerintelor specificate in punctul [PO22.

22.2. Toate loturile si pozitiile trebuie enumerate si evaluate separat in Specificatiile tehnice
(F4.1) si Specificatiile de pret (F4.2).

22.3. Pretul ce urmeaza a fi specificat in Formularul ofertei va constitui suma totala a ofertei,
inclusiv TVA.

22.4. Termenii Incoterms, cum ar fi EXW, CIP, DDP si alti termeni similari, vor fi supusi
regulilor prevazute in editia curentd a Incoterms, publicatd de cédtre Camera Internationala de
Comert, dupd cum este mentionat in FDA punctul 3.4.

22.5. Preturile vor fi indicate dupa cum este ardtat in Specificatiile de pret (F4.2).

22.6. Autoritatea contractantd va efectua achitdri conform metodologiei si conditiilor
indicate in FDA punctul 3.7.

23. Termenul de valabilitate a ofertelor

23.1. Ofertele vor ramine valabile pe parcursul perioadei specificate in FDA punctul 3.8. de
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la data-limita de depunere a ofertei stabilita de autoritatea contractantd. O ofertd valabild pentru un
termen mai scurt va fi respinsa de cétre autoritatea contractanta ca fiind necorespunzatoare.

23.2. In cazuri exceptionale, inainte de expirarea perioadei de valabilitate a ofertei,
autoritatea contractantd poate solicita ofertantilor sa extinda perioada de valabilitate a ofertelor.
Solicitarea si raspunsul la solicitarea de prelungire a valabilitétii ofertei vor fi publicate in SIA
.RSAP”. In cazul in care se cere o garantie pentru ofertd in cadrul procedurii de achizitie publica,
conform prevederilor punctului [PO23, operatorul economic va extinde corespunzator valabilitatea
garantiei pentru ofertd. Un ofertant poate refuza solicitarea de extindere fard a pierde garantia
pentru ofertd. Ofertantilor ce accepta solicitarea de extindere nu li se va cere si nu li se va permite
sa modifice ofertele.

24. Valuta ofertei

24.1. Preturile pentru bunurile/serviciile solicitate vor fi indicate in lei moldovenesti, cu
exceptia cazurilor in care FDA punctul 3.9. prevede altfel.

25. Formatul ofertei

25.1. Oferta va fi pregatita in format electronic, in conformitate cu cerintele autoritatii
contractante, cu ajutorul instrumentelor existente in SIA ,,RSAP”, cu exceptia cazurilor prevazute
la art.32 alin.(7) si (11) din Legea nr. 131/2015.

Sectiunea a-4-a. Depunerea si deschiderea ofertelor

26. Depunerea ofertelor

26.1. Oferta , scrisa si semnatd, se prezintd in fromat electronic in conformitate cu cerintele
expuse in documentatia de atribuire, utilizind SIA ,,RSAP”, cu exceptia cazurilor prevazute la
art.32 alin.(7) si (11) din Legea nr. 131/2015. Autoritatea contractantd elibereaza operatorului
economic, in mod obligatoriu, o recipisd in care indicd data si ora receptiondrii ofertei sau
confirma receptionarea acesteia in cazurile in care oferta a fost depusa prin mijloace electronice.
Prezentarea ofertei presupune depunerea intr-un set comun a ofertei de preturi, a sepcificatiei
tehnice, a DUAE si a garantiei pentru oferta dupa caz.

26.2. La depunerea ofertei prin SIA ,,RSAP”, operatorul economic va tine cont de timpul
necesar pentru incdrcarea ofertei in sistem, prevazind timp suficient pentru a depune oferta in
termenii stabiliti.

27. Termenul limita de depunere a ofertelor

27.1. Ofertele vor fi depuse nu mai tirziu de data si ora specificate in FDA punctul 4.2.
Autoritatea contractantd poate, la discretia sa, sd extinda termenul-limitd de depunere a ofertelor
prin modificarea documentelor de atribuire in conformitate cu punctul [PO7.

28. Oferte intirziate

28.1. SIA ,,RSAP” nu va accepta ofertele transmise dupd expirarea termenului limitd de
depunere a ofertelor.

28.2. In cazurile previzute la art.32 alin.(7) si (11) din Legea nr. 131/2015, ofertele depuse
dupa termenul limita de deschidere a ofertelor specificate in FDA punctul 4.2, vor fi inregistrate de
catre autoritatea contractantd si restituite ofertantului, fara a fi deschise.

29. Modificarea, substituirea si retragerea ofertelor

29.1. In cazul in care documentatia de atribuire nu prevede altfel, ofertantul are dreptul si
modifice sau sa retragd oferta inainte de expirarea termenului de depunere a ofertelor, fara a pierde
dreptul de retragere a garantiei pentru ofertd. O astfel de modificare este valabila daca a fost
efectuatd inainte de expirarea termenului de depunere a ofertelor.

30. Deschiderea ofertelor

30.1. Autoritatea contractantd va deschide ofertele in cadrul sistemului SIA ,,RSAP” la data
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si ora specificate in FDA punctul 4.2.

30.2. Informatia privind ofertantii si ofertele, se fac publice prin publicarea acestora in SIA
»RSAP”.

Sectiunea a-5-a. Licitatia electronica
30.3. Atribuirea unui contract de achizitii publice pentru bunuri si servicii prin cererea
ofertelor de preturi este obligatoriu precedata de licitatia electronica

30.4. Licitatia electronica se va baza pe una dintre urmatoarele elemente ale ofertei:

a) exclusiv pe pret, in cazul in care contractul este atribuit doar in baza criteriului cel mai
scazut pret;

b) pe pret si pe noile valori ale elementelor ofertelor indicate in anuntul de participare si/sau
in documentatia de atribuire.

30.5. In cazul in care procedura de achizitie de bunuri si servicii prin cererea ofertelor de
preturi este impartita in loturi, licitatia electronica se petrece pentru fiecare lot in parte.

30.6. Licitatia electronicd se lanseazd la data si ora indicatd in comunicatul expediat
ofertantilor pentru inregistrare la licitatia electronicd, cu conditia cd cel putin 2 operatori
economici au depus ofertele in cadrul procedurii de achizitie. Dupa lansare, licitatia electronica nu
poate fi suspendatd sau anulata.

30.7. In cazul in care a fost depusd o singurda oferta, licitatia electronica nu are loc, iar
autoritatea contractantd urmeaza sa decida asupra atribuirii contractului de achizitii sau anularea
procedurii de achizitie.

30.8. In timpul licitatiei electronice, ofertantul poate:
a) sa vizualizeze in timp real desfasurarea licitatiei electronice;
b) sa ofere o valoare noud a ofertei in cadrul fiecarei runde de licitare.

30.9. Pe parcursul licitatiei electronice SIA RSAP va afisa identificatorul licitatiei
electronice, tipul licitatiei electronice utilizate, valuta ofertelor, instructiunile pentru participanti,
cea mai buna ofertd curentd, timpul rdmas péana la sfarsitul rundei si clasamentul actual al
operatorilor economici enumerati fara specificarea denumirii participantului.

30.10. in cadrul licitatiei electronice, la afisarea valorii ofertelor sistemul va lua in
considerare toate elementele ofertei care fac obiectul procesului repetitiv de ofertare.

30.11. Licitatia electronica va lua sfirsit atunci cAnd numaérul de runde prevazut in anuntul
de participare si i1n documentatia de atribuire a fost epuizat. Din momentul incheierii licitatiei
electronice, SIA RSAP va publica rezultatul licitatiei electronice si numele participantilor.

30.12. Referitor la pretul final, rezultat in urma licitatiei electronice, nu se mai pot solicita
clarificari decét cu privire la justificarea pretului anormal de scazut ofertat, fara a se permite nsa
modificarea acestuia.

Sectiunea a-6-a. Evaluarea si compararea ofertelor
31. Confidentialitate

31.1. SIA ,,RSAP” va asigura mecanisme adecvate in vederea neadmiterii divulgarii
continutului ofertelor prezentate de participanti pina la data stabilitd pentru deschiderea acestora de
catre persoanele autorizate ale organizatorului procedurii de achizitie publica, in conformitate cu
legislatia. Astfel, va fi preintimpinatd aplicarea unor eventuale practici anticoncurentiale in cadrul
procedurilor de achizitii publice.

32. Clarificarea ofertelor

32.1. Autoritatea contractantd poate, la necesitate, sa cearda oricaruia dintre ofertanti o
clarificare a ofertei acestora, pentru a facilita examinarea, evaluarea si compararea ofertelor. Nu
vor fi solicitate, oferite sau permise schimbari in preturile sau in continutul ofertei, cu exceptia
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corectarii erorilor aritmetice descoperite de catre autoritatea contractantd in timpul evaludrii
ofertelor, in conformitate cu punctul IPO33.

32.2. In cazul in care ofertantul nu executa cererea autorititii contractante de a reconfirma
datele de calificare pentru incheierea contractului, oferta i se respinge si se selecteaza o alta oferta
cistigatoare dintre ofertele ramase in vigoare.

32.3. Operatorul economic este obligat sa raspunda la solicitarea de clarificare a autoritatii
contractante in cel mult trei zile de la data expedierii acesteia.

33. Determinarea conformitatii ofertelor

33.1. Aprecierea corespunderii unei oferte de cétre autoritatea contractantd urmeaza a fi
bazata pe continutul ofertei.

33.2. Se considera conforma cerintelor oferta care corespunde tuturor termenilor, conditiilor
si specificatiilor din documentele de atribuire, neavind abateri esentiale sau avind doar abateri
neinsemnate, erori sau omiteri ce pot fi inlaturate fara a afecta esenta ofertei. O abatere se va
considera ca fiind neinsemnata daca:

a) nu afecteaza in orice mod substantial sfera de actiune, calitatea sau performanta
bunurilor/serviciilor specificate in contract;

b)  nu limiteaza in orice mod substantial drepturile autoritatii contractante sau obligatiile
ofertantului conform contractului;

c) nu ar afecta intr-un mod inechitabil pozitia competitivd a altor ofertanti ce prezintd
oferte conforme cerintelor.

33.3. Daca o ofertd nu este conformd cerintelor din documentele de atribuire, ea va fi
respinsa de cdtre autoritatea contractanta prin specificarea expresd a motivelor respingerii.

34. Neconformitati, erori si omiteri

34.1. Autoritatea contractantd are dreptul sd considere oferta conforma cerintelor daca
aceasta contine abateri neinsemnate de la prevederile documentelor de atribuire, erori sau omiteri
ce pot fi inldturate fara a afecta esenta ei. Orice deviere de acest fel se va exprima cantitativ, in
masura in care este posibil, si se va lua in considerare la evaluarea si compararea ofertelor.

34.2. Daca ofertantul care a depus oferta cea mai avantajoasa nu acceptd corectarea erorilor
aritmetice, oferta acestuia se respinge.

35. Evaluarea ofertelor

35.1. Examinarea, evaluarea si compararea ofertelor se efectueazd fara participarea
ofertantilor si a altor persoane neautorizate. Autoritatea contractantd va examina ofertele pentru a
confirma faptul ca toate documentele prevazute in punctul [PO18 au fost prezentate si pentru a
determina caracterul complet al fiecarui document depus.

35.2. Autoritatea contractantd stabileste oferta/ofertele cistigatoare aplicind criteriul de
atribuire si factorii de evaluare prevazuti in documentatia de atribuire, utilizind instrumentele de
evaluare din cadrul SIA ,,RSAP”, cu exceptia cazurilor prevazute la art.32 alin.(7) si (11) din
Legeanr. 131/2015.

36. Calificarea ofertantului

36.1. Autoritatea contractantd va determina dacd ofertantul este calificat sd execute
Contractul.

36.2. Aprecierea calificdrii va fi bazatd pe o examinare minutioasd a documentelor de
calificare ale ofertantului, inclusiv DUAE, incluse in oferta conform prevederilor punctului [PO18,
clarificarilor posibile conform punctului IPO32, precum si in baza criteriilor stabilite in punctele
IPO11-16. Criteriile care nu au fost incluse in aceste puncte nu vor fi folosite in aprecierea
calificarii ofertantului.
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36.3. O apreciere afirmativd va constitui drept premisd pentru adjudecarea contractului
ofertantului respectiv. O apreciere negativa va rezulta in descalificarea ofertei, caz in care
autoritatea contractantd poate trece la urméitoarea ofertd cea mai avantajoasd economic, pentru a
face o apreciere similara a capacitatilor acelui ofertant in executarea contractului.

37. Descalificarea ofertantului

37.1. Autoritatea contractantd va descalifica ofertantul care depune documente ce contin
informatii false, cu scopul calificarii, sau deruteaza ori face reprezentdri neadevirate pentru a
demonstra corespunderea sa cerintelor de calificare. In cazul in care acest lucru este dovedit,
autoritatea contractantd poate inainta o solicitare cdtre Agentia Achizitii Publice cu privire la
inscrierea ofertantului respectiv in Lista de interdictie a operatorilor economici.

37.2. Lista de interdictie a operatorilor economici reprezintd un inscris oficial si este
intocmitd actualizatd si tinuta de catre Agentia Achizitii Publice conform prevederilor articolului
25 din Legea nr. 131/2015, cu scopul de a limita participarea operatorilor economici la procedurile
de achizitie publica

37.3. Ofertantul poate fi descalificat in cazul in care este insolvabil, in privinta lui a fost
initiatd procedura de sechestrare a patrimoniului, este in faliment sau in proces de lichidare sau
daca activitatile ofertantului sint suspendate ori exista un proces de judecata privind oricare dintre
cele mentionate.

37.4. Ofertantul este descalificat in cazul aplicarii sanctiunilor administrative sau penale, pe
parcursul ultimilor 3 ani, fatd de persoanele de conducere ale operatorului economic in legatura cu
activitatea lor profesionald sau cu prezentarea de date eronate in scopul incheierii contractului de
achizitii publice.

37.5. Ofertantul este descalificat pentru neachitarea impozitelor si altor plati obligatorii in
conformitate cu legislatia tarii in care el este rezident. Autoritatea contractantd va solicita
ofertantilor sa demonstreze imputernicirea de a incheia contractele de achizitii publice si
componenta fondatorilor si a persoanelor afiliate.

37.6. Autoritatea contractantd descalificd ofertantul dacd constatd cd acesta este inclus in
Lista de interdictie a operatorilor economici.

37.7. Autoritatea contractantd nu accepta oferta in cazul in care ofertantul nu corespunde
cerintelor de calificare.

38. Anularea procedurii

38.1. Autoritatea contractantd, din propria initiativa, anuleaza procedura de achizitie publica
in cazurile prevazute la art. 67, alin. (1) din Legea nr. 131/2015. Autoritatea contractantd are
obligatia de a comunica prin SIA ,,RSAP” sau prin alte mijloace de comunicare in cazul in care
autoritatea contractantd desfasoard proceduri in baza art. 32 alin.(7) si (11) din Legea nr.
131/2015, tuturor participantilor la procedura de achizitie publicd, in cel mult 3 zile de la data
anularii, atit incetarea obligatiilor pe care acestia si le-au creat prin depunerea de oferte, cit si
motivul anularii.

Sectiunea a-7-a. Adjudecarea contractului

39. Criteriul de adjudecare

39.1. Autoritatea contractantd va adjudeca contractul, conform criteriului stabilit in FDA
punctul 6.1. acelui ofertant a cérui ofertéd a fost apreciata potrivit criteriilor stabilite precum si altor
conditii si cerintelor din documentele de atribuire, cu conditia ca si ofertantul sa fie calificat pentru
executarea contractului.

40. Dreptul autoritatii contractante de a modifica cantitatile in timpul adjudecarii

40.1. La momentul adjudecérii contractului, autoritatea contractantd are posibilitatea de a
micsora cu acordul operatorului economic, cantitatea de bunuri/servicii, in cazul in care suma
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contractelor este mai mare decit valoare estimata a achizitiei, specificate initial in CAPITOLUL IV
pentru a se putea incadra in mijloacele financiare alocate, insd farda a efectua vreo schimbare in
pretul unitar sau in alti termeni si conditii ale ofertei si ale documentelor de atribuire.

41. Tnstiintarea de adjudecare

41.1. Inainte de expirarea perioadei de valabilitate a ofertei, sistemul SIA ,,RSAP” va
permite autoritatilor contractante pregitirea anuntului de atribuire si a notificarii ofertantilor,
carora li s-a atribuit sau nu contractul standardizat. Ofertantii necistigatori vor fi informati cu
privire la motivele pentru care ofertele lor nu au fost selectate.

41.2. Notificarea prin care se realizeazd informarea operatorilor economici referitor la
rezultatele procedurii de achizitie este transmisd prin SIA ,,RSAP” sau prin alte mijloace
electronice la adresele indicate de citre ofertanti in ofertele acestora.

42. Garantia de buna executie

42.1. La momentul incheierii contractului, dar nu mai tirziu de data expirdrii Garantiei
pentru oferta (daca s-a cerut), ofertantul cistigator va prezenta Garantia de buna executie in
marimea prevazutd de FDA punctul 6.2., folosind in acest scop formularul Garantiei de buna
executie (F3.3), inclus in CAPITOLUL III, sau alt formular acceptabil pentru autoritatea
contractantd, dar care corespunde conditiilor formularului (F3.3).

42.2. Refuzul ofertantului cistigitor de a depune Garantia de buna executie sau de a semna
contractul va constitui motiv suficient pentru anularea adjudecarii si retinerea Garantiei pentru
oferta. In acest caz, autoritatea contractantd poate adjudeca contractul urmatorului ofertant cu
oferta cea mai bine clasatd, a carui oferta este conforméa cerintelor si care este apreciat de cétre
autoritatea contractantd a fi calificat in executarea Contractului. In acest caz, autoritatea
contractantd va cere tuturor ofertantilor ramasi extinderea termenului de valabilitate a Garantiei
pentru ofertd. Totodata, autoritatea contractanta este in drept sa respinga toate celelalte oferte.

43. Semnarea contractului

43.1. O data cu expedierea instiintdrii de adjudecare, autoritatea contractantd va trimite
ofertantului cistigator Formularul contractului de bunuri (F5.1) sau Formularul contractului de
servicii (FS5.2) completat si toate celelalte documente componente ale contratului.

43.2. Ofertantul cistigator va semna contractul numai dupa implinirea termenelor de
asteptare, in modul corespunzétor si 1l va restitui autoritatii contractante in termenul specificat in
FDA punctul 6.5.

44. Dreptul de contestare

44.1. Orice operator economic care considera cd, in cadrul procedurilor de achizitie,
autoritatea contractanta, prin decizia emisd sau prin procedura de achizitie aplicata cu incélcarea
legii, a lezat un drept al sdu recunoscut de lege, in urma cérui fapt el a suportat sau poate suporta
prejudicii, are dreptul sa conteste decizia sau procedura aplicatd de autoritatea contractantd, in
modul stabilit de Legea nr. 131/2015.

44.2. Contestatiile se vor depune direct la Agentia Nationald de Solutionare a Contestatiilor.
Toate contestatiile vor fi depuse, examinate si solutionate in modul stabilit de Legea nr. 131/2015.

44.3. Operatorul economic, in termen de pina la 5 zile, sau dupa caz, 10 zile de la data la
care a aflat despre circumstantele ce au servit drept temei pentru contestatie, are dreptul sa depuna
la Agentia Nationala pentru Solutionarea Contestatiilor o contestatie argumentata a actiunilor, a
deciziei ori a procedurii aplicate de autoritatea contractanta.

44 4. Contestatiile privind anunturile de participare la procedura de achizitie si documentatia
de atribuire vor fi depuse pina la termenul limita de depunere a ofertelor.
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CAPITOLULII
FISA DE DATE A ACHIZITIEI (FDA)
Urmatoarele date specifice referitoare la serviciile solicitate vor completa, suplimenta
sau ajusta prevederile CAPITOLULUI 1. In cazul unei discrepante sau al unui conflict,
prevederile prezentului CAPITOL vor prevala asupra prevederilor din CAPITOLUL I.
Instructiunile pentru completarea Fisei de Date a Achizitiei sunt oferite cu litere cursive.

1. Dispozitii generale
Nr. | Rubrica Datele Autoritatii . . .
Contractante/Organizatorului procedurii
11 Autoritatea contractantd / Banca Nationald a Moldovei,
" | Organizatorul procedurii, IDNO: cod fiscal: 79592
Servicii de evaluare si de analizd a asigurdrii
12. | Obiectul achizitiei: calitatii sistemelor (servicii de testare a
securitdtii sistemului informatic al BNM)
13 Numarul si tipul procedurii de Nr. ocds-b3wdp1-MD-1633329492182
" | achizitie: Cerere a ofertelor de pret
14. | Tipul obiectului de achizitie: Servicii
1.5. | Codul CPV: 72225000-8
16 Sursa alocatiilor bugetare/banilor Buget propriu, pentru anul 2021
" | publici si perioada bugetara:
1.7 | Administratorul alocatiilor bugetare: | Banca Nationald a Moldovei
Plati/mijloace financiare din partea -
1.8. ’ . nu se aplica
partenerului de dezvoltare:
1.9. | Denumirea cumpardtorului, IDNO: Banca Nationald a Moldovei, cod fiscal: 79592
1.10. Destj n‘atarul bunurilor/serviciilor/ Banca Nationald a Moldovei
lucrarilor: ’
1.11. | Limba de comunicare: limba romanad
Locul/Modalitatea de transmitere a Prin sistemul electronic SIA ,,RSAP” M-TENDER
1.12. | clarificarilor referitor la
documentatia de atribuire:
1.13. | Contract de achizitie rezervat .
. . Nu se aplica
atelierelor protejate
1.14. | Tipul contractului: Servicii
Conditii speciale de care depinde
1.15. | indeplinirea contractului Nu se aplica
(neobligatoriu):
2. Lista serviciilor si specificatii tehnice:
Nr. Cod CPV Denumire Unitatea | Canti- Specificarea tehnica deplina
d/o serviciilor de masura | tatea |solicitatd, Standarde de referinta

Lot: Servicii de evaluare si de analiza a asigurarii calitatii sistemelor (servicii de testare a
securitatii sistemului informatic al BNM)

Servicii de penetrare
si evaluare a
vulnerabilitatilor
informatice in cadrul
sistemului informatic
al BNM prin teste
specifice de penetrare
din exteriorul si
interiorul

72225000-
8

serviciu 1

Specificarea tehnica deplind

de sarcini”

este indicata in Anexa 8 ,Caiet
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retea

infrastructurii de

3. Pregatirea ofertelor
3.1. | Oferte alternative: Nu se accepta
3.2. | Garantia pentru oferta: | Forma garantiei:
a) Garantia pentru ofertd prin transfer la contul autoritdtii
contractante, conform urmdtoarelor date bancare:
Beneficiarul platii: Banca Nationald a Moldovei
Denumirea Bancii: Banca Nationald a Moldovei
Codul fiscal: 79592
IBAN: MD12NB000000000004914852
Cod bancar: NBMDMD2X
cu nota “Pentru garantia pentru ofertd la procedura de achizitie
prin COP”
sau
b) Oferta va fiinsotitd de o Garantie pentru ofertd (emisd de o
banca licentiatd) conform formularului F3.2 din sectiunea a 3-a
- Formulare pentru depunerea ofertei
Termenul de valabilitate al garantiei bancare de ofertd va fi egal cu
termenul de valabilitate a ofertei.
33. Gargpgla pentru ofertd 1% din valoarea ofertei fard TVA.
va fiin valoare de:
Editia aplicabila a
34. Incoter¥ns. 51 termer}ii Nu se aplica
comerciali acceptati
vor fi:
Termenul de prestare a serviciilor este de 35 zile lucrdatoare din
momentul demaradrii contractului. Prestatorul va asigura
35. Terrpe‘l.qul de prestare a prestarea serviciilor in corespundere cu toate cerintele inaintate.
serviciilor: o . e A ; ’
Penalitati vor fi stabilite in conformitate cu clauzele
contractuale.
3.6. Locu} prestaril bd. Grigore Vieru 1, mun. Chisindu, MD-2005, Republica Moldova
serviciilor:
3.7. | Metodasi conditiile de | Achitarea serviciilor de cdtre Beneficiar se va efectua integral
plata vor fi: dupa prestarea serviciilor in baza actului de prestare a serviciilor
semnat de reprezentantii ambelor pdrti si a facturii fiscale, in
decurs de 15 zile lucrdtoare de la data receptiondrii si acceptdrii
documentelor aferente.
3.8. | Perioada valabilitatii 60 zile calendaristice
ofertei va fi de:
3.9. | Ofertele in valuta Se acceptd
straind:
4. Depunerea si deschiderea ofertelor
4.1. | Locul/Modalitatea
de depunere a Ofertele vor fi depuse electronic prin sistemul SIA ,RSAP” M-Tender
ofertelor, este
4.2. | Termenul limita de

depunere a ofertelor

Data limitd pentru depunerea ofertelor este: 25 octombrie 2021

este

Data, Ora: 25.10.2021, ora 11:00
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43. | Persoanele Deschiderea ofertelor are loc prin intermediul sistemului electronic
autorizate sa asiste | SIA ,RSAP” M-TENDER
la deschiderea
ofertelor (cu
exceptia cazului
cand ofertele au
fost depuse prin SIA
_RSAP”)

5. Evaluarea si compararea ofertelor
Preturile ofertelor
depuse in dl‘ferlte Lei MD
valute vor fi
convertite in:

5.1 E:ﬁf;iif;ggpul Cursul oficial stabilit de Banca Nationald a Moldovei
convertirii: http://www.bnm.md/en/content/official-exchange-rates
Data pentru rata de
schimb aplicabila Data deschiderii ofertelor
va fi:

5.2. | Modalitatea de Evaluarea va fi efectuatd pe lot (obiectul achizitiei), cu
efectuare a corespunderea cerintelor fatd de ofertant si corespunderea tuturor
evaluarii: cerintelor tehnice minime obligatorii privind obiectul achizitiei.

5.3. | Factoriide In cadrul evaludrii ofertelor, autoritatea contractantd va lua inl
evaluarea vor fi considerare urmdtoarele doud componente ale evaludrii, care vor aveq|
urmatorii: urmdtoarele ponderi:

1. Evaluarea financiard 40%
2. Evaluarea criteriilor de performantd 60%
6. Adjudecarea contractului

6.1. | Criteriul de evaluare aplicat pentru Cel mai bun raport calitate-pret. Factorii de
adjudecarea contractului va fi: evaluarea aplicati sunt specificati in Anexa 1.
Suma Garantiei de buna executie (se

6.2. | stabileste procentual din pretul 10%
contractului adjudecat):

Forma garantiei de bund executie:
a) Garantia de bund executie prin transfer la
contul autoritdtii contractante, conform
urmadtoarelor date bancare:
Beneficiarul platii: Banca Nationald a Moldovei
Denumirea Bdncii: Banca Nationald a Moldovei
Codul fiscal: 79592
IBAN: MD65NB000000000004914771

63, Garantia de bunad executie a Cod bancar: NBMDMD2X

contractului:

cu nota “Pentru garantia de bund executare a
contractului la procedura de achizitie prin COP”
sau

b) Garantia de bund executie emisd de o bancd
licentiatd, conform formularului F3.3.

Termenul de valabilitate al garantiei bancare va
depadsi cu cel putin 20 zile lucrdtoare data planificatd a
semndrii Actului de prestare a serviciilor, inclusiv
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tolerantele acceptate.

Forma de organizare juridica pe care
trebuie sd o ia asocierea grupului de | Ny, s cere
operatori economici carora li s-a
atribuit contractul

6.4.

Numadrul maxim de zile pentru
6.5. | semnarea si prezentarea contractului | 6 zile calendaristice
catre autoritatea contractanta:

Continutul prezentei Fise de date a achizitiei este identic cu datele procedurii din cadrul
Sistemului Informational Automatizat “REGISTRUL DE STAT AL ACHIZITIILOR PUBLICE”.
Grupul de lucru pentru achizitii confirma corectitudinea continutului Fisei de date a
achizitiei, fapt pentru care poarta raspundere conform prevederilor legale in vigoare.

Conducatorul grupului de lucru:

Aureliu CINCILEI (semnat electronic)
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CAPITOLUL III
FORMULARE PENTRU DEPUNEREA OFERTEI

Urmatoarele tabele si formulare vor fi completate de cdtre ofertant si incluse in oferta.

Formular Denumirea

F3.1 Formularul ofertei

F3.2 Garantie pentru ofertd

F3.3 Garantie de bunad executie

F34 Chestionar pentru Prestator / Furnizor

F35 Declaratia privind lista principalelor prestari de servicii similare in ultimii 3

' ani

Declaratia privind confirmarea identitatii beneficiarilor efectivi si

3.6 neincadrarea acestora in situatia condamnarii pentru participarea la

' activitati ale unei organizatii sau grupari criminale, pentru coruptie, frauda
si/sau spdlare de bani
Anexal Factorii de evaluare aplicati
Anexa 2 Acord de asociere
Anexa 3 Declaratia privind lista asociatilor si dupa caz, a subcontractorilor si
partea/partile din contract care sunt indeplinite de acestia
Anexa 4 Declaratia privind calitatea de participant la procedura
Anexa 5 Lista expertilor cheie propusi pentru implementarea contractului
Anexa 6 Curriculum Vitae
Anexa7 Declaratia privind disponibilitatea membrilor echipei
Anexa 8 Caiet de sarcini
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Formularul ofertei (F3.1)

[Ofertantul va completa acest formular in conformitate cu instructiunile de mai jos. Nu se vor
permite modificari in formatul formularului, precum si nu se vor accepta inlocuiri in textul
acestuia.]

Data depunerii ofertei: “___” 20
Procedura de achizitie Nr.:
Anunt de participare Nr.:
Catre:

[numele deplin al autoritatii contractante]
declara ca:

[denumirea ofertantului]
a) Au fost examinate si nu existd rezervari fata de documentele de atribuire, inclusiv
modificarile
nr.

[introduceti numadrul si data fiecarei modificari, dacd au avut loc]
b) se angajeaza sa furnizeze/
[denumirea ofertantului]
resteze, in conformitate cu documentele de atribuire si conditiile stipulate in specificatiile
b ’
tehnice i ret, urmatoarele bunuri
I

[introduceti o descriere succinta a bunurilor]
¢) Suma totala a ofertei fara TVA constituie:

[introduceti pretul pe loturi (unde e cazul) si totalul ofertei in cuvinte si cifre,
indicind toate sumele si valutele respective]

d) Suma totala a ofertei cu TVA constituie:

[introduceti pretul pe loturi (unde e cazul) si totalul ofertei in cuvinte si cifre,
indicind toate sumele si valutele respective]

e) Prezenta ofertd va ramine valabila pentru perioada de timp specificata in FDA3.8.,
incepind cu data-limitd pentru depunerea ofertei, in conformitate cu FDA4.2., va ramine
obligatorie si va putea fi acceptatd in orice moment pind la expirarea acestei perioade;

f) In cazul acceptarii prezentei oferte,

se
[denumirea ofertantului]

angajeazd sa obtina o Garantie de bund executie in conformitate cu FDA6, pentru executarea
corespunzdtoare a contractului de achizitie publica.

g) Nu sintem in nici un conflict de interese, in conformitate cu punctul, in conformitate
cu art.74 din Legea nr.131din 03.07.2015 privind achizitiile publice.

h) Compania semnatard, afiliatii sau sucursalele sale, inclusiv fiecare partener sau
subcontractor ce fac parte din contract, nu au fost declarate neeligibile in baza prevederilor
legislatiei in vigoare sau a regulamentelor cu incidenta in domeniul achizitiilor publice.

Semnat:

[semnatura persoanei autorizate pentru semnarea ofertei]
Nume:
In calitate de:

[functia oficiala a persoanei ce semneaza formularul ofertei]
Ofertantul:
Adresa:
Data: *  ” 20
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Garantia pentru oferta (F3.2)
[Banca emitentd va completa acest formular de garantie bancard in conformitate cu instructiunile
indicate mai jos. Garantia bancard se va imprima pe foaie cu antetul bdncii, pe hirtie speciald
protejatd.]

[Numele bancii si adresa oficiului sau a filialei emitente]

Beneficiar:
[numele si adresa autoritatii contractante]
Data:“__ 7 20 _
GARANTIE DE OFERTA Nr.

a fost informata ca

[denumirea bancii]
(numit in continuare “Ofertant”)

[numele ofertantului]
urmeaza sa inainteze oferta catre Dvs. la data de “___
in continuare “ofertd”) pentru livrarea/prestarea
[obiectul achizitiei]
conform anuntului de participarenr.__________din“___" 20__
La cererea Ofertantului, noi, , prin prezenta,
[denumirea bancii]
ne angajam in mod irevocabil sa va platim orice sumd sau sume ce nu depasesc in total

suma de:

”

20__ (numita

( )

[suma in cifre] ([suma in cuvinte])

la primirea de cdtre noi a primei solicitdri din partea Dvs. in scris, insotite de o
declaratie in care se specifica faptul ca Ofertantul incalca una sau mai multe dintre obligatiile
sale referitor la conditiile ofertei, si anume:

a) si-a retras oferta in timpul perioadei valabilitdtii ofertei sau a modificat oferta dupa
expirarea termenului-limita de depunere a ofertelor; sau

b) fiind anuntat de catre autoritatea contractanta, in perioada de valabilitate a ofertei,
despre adjudecarea contractului: (i) esueaza sau refuza sa semneze formularul contractului;;
sau (ii) esueaza sau refuza sia prezinte garantia de bund executie, daca se cere conform
conditiilor licitatiei, ori nu a executat vreo conditie specificata in documentele de atribuire,
Inainte de semnarea contractului de achizitie.

Aceasta garantie va expira in cazul in care ofertantul devine ofertant cistigator, la primirea de
cdtre noi a copiei instiintarii privind adjudecarea contractului si in urma emiterii Garantiei de
bunad executie eliberata catre Dvs. la solicitarea Ofertantului.

Prezenta garantie este valabild pind la data de “___” 20

[semnatura autorizata a bancii]
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Garantie de buna executie (F3.3)
[Banca comerciald, la cererea ofertantului cistigdtor, va completa acest formular pe foaie cu antet,
in conformitate cu instructiunile de mai jos.|

Data: “__” 20__
Licitatia Nr.:

Oficiul Bancii:

[introduceti numele complet al garantului]
Beneficiar:

[introduceti numele complet al autoritdtii contractante]

GARANTIA DE BUNA EXECUTIE
Nr.

Noi, [introduceti numele legal si adresa bdncii], am fost informati ca firmei [introduceti
numele deplin al Prestatorului] (numit in continuare “Prestator”) i-a fost adjudecat Contractul
de achizitie publica de prestare ______________ [obiectul achizitiei, descrieti serviciile] conform
invitatiei la licitatia nr. din 201_ [numdrul si data licitatiei] (numit in
continuare “Contract”).

Prin urmare, noi intelegem ca Prestatorul trebuie sa depund o Garantie de buna executie
in conformitate cu prevederile documentelor de atribuire.

In urma solicitarii Prestatorului, noi, prin prezenta, ne angajam irevocabil si va platim
orice suma(e) ce nu depaseste [introduceti suma(ele) in cifre si cuvinte] la primirea primei cereri
in scris din partea Dvs., prin care declarati ca Prestatorul nu indeplineste una sau mai multe
obligatii conform Contractului, fara discutii sau clarificari si fara necesitatea de a demonstra
sau ardta temeiurile sau motivele pentru cererea Dvs. sau pentru suma indicata in aceasta.

Aceasta Garantie va expira nu mai tirziu de [introduceti numdrul] de la data de
[introduceti lunajfintroduceti anul]; si orice cerere de plata ce tine de aceasta trebuie
receptionata de catre noi la oficiu pina la aceasta data inclusiv.

" Autoritatea contractantd trebuie sd tind cont de situatiile cind, in cazul unei extinderi a
perioadei de executare a Contractului, autoritatea contractantd va avea nevoie sd ceard o
extindere si a acestei garantii de la bancd. O astfel de cerere trebuie sd fie intocmitd in scris §i
trebuie fdcutd inainte de expirarea datei stabilite in garantie. In procesul pregdtirii acestei
Garantii, autoritatea contractantd ar putea lua in considerare addugarea urmdtorului text in
formular, la sfirsitul penultimului paragraf: “Noi sintem de acord cu o singurd extindere a acestei
Garantii pentru o perioadd ce nu depdseste [sase luni] [un an], ca rdspuns al cererii in scris a
autoritdtii contractante pentru o astfel de extindere, si o astfel de cerere urmeazd a fi prezentatd
noud inainte de expirarea prezentei garantii.”

[semndturile reprezentantilor autorizati ai bancii si ai Prestatorului]
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CHESTIONAR PENTRU PRESATOR/FURNIZOR (F3.4)

1. Date despre Prestator/Furnizor (persoana juridica/persoana fizica)
1.1 Denumirea completd/ Nume, prenume
1.2 Forma de organizare juridicd/ -
1.3 Codul fiscal/IDNO
1.4 Numadrul si data inregistrarii de stat/expus politic
(Da/Nu)
1.5 Sediul si adresa juridicd/adresa de domiciliu
1.6 Numarul de telefon, fax, email
1.7 Persoana imputernicita sa deschida si sa gestioneze contul
171 Numele, prenumele
172 Datasilocul nasterii, IDNO
1.7.3  Adresa de domiciliu
174  Functia detinutd
1.7.5 Telefon, fax, e-mail
1.7.6  Expus politic(Da/Nu) _____

2. Informatie privind natura relatiei de afaceri cu BNM
2.1 Domeniul de activitate

2.2 Scopul si motivul initierii relatiei de afaceri / tranzactii ocazionale

2.3 Activitati preconizate

3. Declaratia privind beneficiarul efectiv

3.1 Beneficiarul efectiv este urmatoarea persoana:

3.2 Date despre beneficiarul efectiv :
321 Numele, prenumele
3.2.2 Data silocul nasterii, IDNO
3.23 Adresa de domiciliu
3.24 Functia detinutd
3.2.5 Telefon, fax, email
3.2.6  Expus politic (Da/Nu) _

Data / / Semnatura prestator/furnizor

L.S

beneficiar efectiv - persoana fizica ce detine sau controleaza in ultima instantd o persoana fizica sau juridica
ori beneficiar al unei societdti de investitii sau administrator al societatii de investitii, ori persoana in al cdrei
nume se desfasoara o activitate sau se realizeaza o tranzactie si/sau care detine, direct sau indirect, dreptul de
proprietate sau controlul asupra a cel putin 25% din actiuni sau din dreptul de vot al persoanei juridice ori asupra
bunurilor aflate in administrare fiduciara
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DECLARATIE PRIVIND LISTA PRINCIPALELOR PRESTARI SERVICII
SIMILARE IN ULTIMII 3 ANI (F3.5)

Operator economic

(denumirea/numele)

Subsemnatul, reprezentant IMPUteTrNICit Al ......coceeeerueueeerririnececeeeee e (denumirea/numele
si sediul/adresa candidatului/ofertantului), declar pe propria raspundere, sub sanctiunile
aplicabile faptei de fals in acte publice, ca datele prezentate in tabelul anexat sunt reale.

Subsemnatul declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu si
inteleg ca autoritatea contractanta are dreptul de a solicita, in scopul verificdrii si confirmarii
declaratiilor, situatiilor si documentelor care insotesc oferta, orice informatii suplimentare in
scopul verificarii datelor din prezenta declaratie.

Subsemnatul autorizez prin prezenta orice institutie, societate comerciala, banca, alte
persoane juridice sa furnizeze informatii reprezentantilor autorizati ai Bancii Nationale a
Moldovei, cu privire la orice aspect tehnic si financiar in legatura cu activitatea noastra.

Denumirea )
benefici- Calitatea
. Ofertantului Procent .
arului/ N R . .. | Perioada de
Nr. Obiectul Cod | clientului mn C grea Preful total | indeplinit derulare a
crt. | contractului | CPV Adresa’ P art1c1ﬁpa}t la al ) de contractului
benefici- indeplinirea |contractului| Ofertant (%)
arului contractului (%)
) *
pagina web ©)
1 2 3 4 5 6 7 8
1
2
3
4

Anexe: dupa caz, recomandari in copie din partea beneficarului/clientului

*) Se precizeazd calitatea in care a participat la indeplinirea contractului, care poate fi de:
contractant unic sau contractant conducdtor (lider de asociatie); contractant asociat;
subcontractant.

**) Se va preciza data de incepere si de finalizare a contractului.

Operator economic,

(semnaturd autorizata)
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DECLARATIE (F3.6)

privind confirmarea identitatii beneficiarilor efectivi si neincadrarea acestora in situatia
condamnarii pentru part1c1parea la act1v1tat1 ale unei orgamzatu sau grupari criminale,
pentru coruptie, frauda si/sau spalare de bani

Subsemnatul,

reprezentant imputernicit al

(denumirea operatorului economic) in calitate de ofertant/ofertant asociat desemnat castigator

in cadrul procedurii de achizitie publica nr.

din data __/__/___, declar pe

propria raspundere, sub sanctiunile aplicabile faptei de fals in acte publice, ca
beneficiarul/beneficiarii efectivi ai operatorului economic in ultimii 5 ani nu au fost
condamnati prin hotdrare judecdtoreasca definitiva pentru participarea la activitdti ale unei
organizatii sau grupari criminale, pentru coruptie, frauda si/sau spalare de bani.

Numele si prenumele beneficiarului
efectiv

IDNP al beneficiarului efectiv

Data completarii:

Semnat:

Nume/prenume:

Functia:

Denumirea operatorului economic

IDNO al operatorului economic
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Anexal

Factorii de evaluarea aplicati
In cadrul evaludrii ofertelor, autoritatea contractantd va lua in considerare urmdtoarele doud
componente ale evaludrii, care vor avea urmdtoarele ponderi:

3. Evaluarea financiard 40%
4. Evaluarea criteriilor de performanta 60%

Evaluarea financiard a ofertelor inaintate va fi efectuata pentru fiecare Ofertant in parte, in baza
pretului ofertei financiare. Scorul total al evaludrii financiare (S pentru fiecare Ofertant se va
calcula dupd cum urmeaza: Sg= 40 x (Pmin/Po), unde:

Pumin — pretul minim al ofertelor prezentate;

P, - pretul ofertei evaluate.

Pentru cazurile cind sunt constatate erori aritmetice, corectarea valorii ofertei va fi efectuatd doar
cu acordul scris al Ofertantul. Dacd corectarea erorilor aritmetice nu este acceptatd de Ofertant,
oferta respectivd poate fi respinsd fiind consideratd necorespunzdtoare cerintelor.

Modalitatea de corectare a erorilor aritmetice se va efectua, dupd caz:

- pentru cazurile de constatare a divergentelor intre pretul unitar si pretul total (obtinut prin
sumarea preturilor unitare totale), vor fi luate ca bazd preturile unitare, respectiv fiind
recalculat pretul total;

- pentru cazurile de constatate a divergentelor intre sumele exprimate in litere si cele exprimate
in cifre, vor fi luate ca bazd sumele exprimate in litere, iar cele exprimatd in cifre vor fi
modificate corespunzadtor.

Evaluarea criteriilor de performanta ale ofertelor se va efectua prin atribuirea unui numdr de
puncte pentru fiecare caracteristicd, in functie de performantele profesionale, atdt la nivel de
entitate, cdt si la nivel individual al persoanelor implicate in implementarea proiectului, dupd cum
e indicat in Tabelul de mai jos. Caracteristicile supuse evaludrii vor corespunde criteriilor de
calificare, expuse in Documentatia de atribuire, dacd mai jos nu e indicat altfel:

Punctaj
. e . . Procenta
Criteriile de performan;a maxim, o
pct. J %
Evaluarea Ofertantul/Prestatorului si a echipei de proiect 100 pct. 60%

1. Evaluarea Ofertantului (Experienta si capacitatea Ofertantului 10 6%

pentru execu;ia calitativad a contractului)

1.1 Numadrul de proiecte similare din portofoliul prezentat, prestate unor 6 36%
institutii de importantd statald e

e Iproiectin derulare 2 1,2%
e 2 proiecte 4 2,4%
e 3 proiecte 6 3,6%
1.2 Experientd specificd privind prestarea serviciilor similare solicitate 4 2 4%
w4 70

de BNM (in baza referintelor la proiectele deja realizate)

2. Evaluarea echipei de proiect (in baza CV-urilor, referintelor 80 48
prezentate, certificarilor confirmative)

N

2.1. Evaluarea echipei tehnice propuse si alinierea la cerintele inaintate 5 3%

(componentd, experienta generald, proiectele implicate)

2.2. Expert 1: Managerul de proiect 5 9%
5 3%

2.2.1. Experientd in domeniul managementul proiectului de minim 5 ani.




2.2.2. Experientd in implementarea unor proiecte de complexitate similard
celui solicitat de BNM in ultimii 3 ani:

e [proiect

e 2 proiecte

e 3 proiecte

2.2.3. Detinerea unor certificate relevante in domeniul managementului de
proiecte (PMP, PRINCE)

Q| N K| N

2.3. Expert 2: Expert Sef securitate sisteme informatice

2.3.1. Experientd in domeniul securitdtii si auditului sistemelor informatice
ca auditor tehnic in minim trei proiecte similare ca complexitate celui
solicitat de BNM

2.3.2. Detinerea certificatelor relevante in domeniul securitdtii si auditului
sistemelor informatice (ISO 27001, CISA, CISPP, CSSLP)

2.4. Expert 3: Expert testare securitate infrastructurd refea

2.4.1. Experientd in testarea securitdtii infrastructuri de retea de cel putin
trei ani si minim trei proiecte similare ca complexitate celui solicitat de
BNM.

2.4.2. Detinerea certificatelor relevante in domeniul testdrii securitdtii
infrastructurii de retea (ex. OSCP) inclusiv celor de tip WiFi (ex. OSWP,
GAWN)

3%

2.4.3. Experientd in efectuarea analizei vulnerabilitdatii si interpretdrii
rezultatelor obtinute in urma procesului de testare dovedit prin
certificate relevante obtinute (ex. LPT, GPEN, GXPN)

2.5. Expert 4: Expert testare securitate sisteme informatice

2.5.1. Experientd in testarea securitdtii sistemelor informatice de cel putin
trei ani si minim trei proiecte similare ca complexitate celui solicitat de
BNM.

2.5.2. Detinerea certificatelor relevante in domeniul securitdtii sistemelor
informatice si aplicatiilor informatice (ex. CISSP, CSSLP) precum i in
domeniul testdrii securitatii sistemelor informatice (ex. CEH, GPEN)

2.5.3. Detinerea certificatelor relevante in domeniul sistemelor de operare,
baze de date, sisteme de virtualizare (ex. Microsoft/Linux, Oracle,
VMWare)

2.6. Expert 5: Expert testare securitate sisteme informatice si
infrastructurilor de tip WiFi

2.6.1. Experientd in testarea securitdtii sistemelor informatice precum si
infrastructurilor de tip WiFi de cel putin trei ani si minim trei proiecte
similare ca complexitate celui solicitat de BNM.

2.6.2. Detinerea certificatelor in domeniul testdrii securitdtii sistemelor
informatice (ex. CEH, GPEN) precum si infrastructurilor de tip WiFi (ex.
OSWP, GAWN)
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3. Calitatea ofertei (relevanta portofoliului de proiecte, prezenta

scrisorilor de recomandare, certificate relevante prezentate,
claritatea ;91' nivelul de detaliere a raspunsului la ofertd

(metodologiile, tehnicile si standardele utilizate in evaluarea

vulnerabilititilor, ex. NIST, OSSTM, ISACA, ISSAF).

K

* Evaluarea cerintelor va fi efectuatd in baza rezultatelor raspunsurilor date de Ofertant in
Oferta tehnicd ca raspuns la cerintele indicate in tabelele Cap. 4. Caiet de sarcini.



** Evaluarea va fi efectuatd prin raportarea datelor cantitative relevante prezentate de cdtre
Ofertant la valoarea maximd a acestora prezentate de cdtre Ofertanti in oferte.

Scorul total al evaludrii criteriilor de performantd, pentru fiecare Ofertant in parte, se va calcula
dupd urmdtoarea formuld: S, = 0.6*(=.), unde:

Sc~ scorul total al evaludrii criteriilor de performantd;

Z.- suma punctelor acumulate in urma evaludrii fiecdrui criteriu de performantd.

Oferta desemnata ca fiind castigdtoare, va fi apreciatd prin sumarea scorului obtinut pentru
evaluarea criteriilor de performantd si scorului obtinut pentru evaluarea financiard, prin
aplicarea ponderdrii mentionate mai sus, dupd urmdtoarea formuld: S;- S+ Sc unde:

S — scorul total al ofertei;

Sr— scorul evaludrii ofertei financiare,

Sc - scorul evaludrii criteriilor de performantd.
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Anexa?2

ACORD DE ASOCIERE
in vederea participadrii la procedura de atribuire a contractului de achizitie publica
Operator economic,
(denumirea/numele)

Noi, parti semnatare:

ne asociem pentru a realiza in comun contractul de achizitie publica avand ca obiect
achizitionarea solutiei software pentru Depozitarul Central Unic al valorilor mobiliare,
serviciilor de implementare aferente, precum si serviciilor de garantie (mentenantd si
suport), de cdtre Banca Nationala a Moldovei.

Activitati contractuale ce se vor realiza in comun:
1.
2.
3.

Se vor mentiona pentru fiecare asociat in parte activitdtile pe care fiecare asociat le va presta in
concret.

1. Conditiile de administrare si reprezentare:

Liderul ____________ preiaresponsabilitatea si primeste instructiuni in folosul membrilor
asociati.

Odatad cu preluarea responsabilitdtii, liderul va prezenta autoritdtii contractante modalitdtile in
care intelege sd isi asume in mod concret responsabilitatea activitdtii care se va desfdsura in
comun. Se vor prezenta autoritdtii contractante modalitatea in care oferta comund va fi realizatd
cu contributia fiecdrui asociat.

Membrii asociati vor raspunde in mod solidar in fata Beneficiarului pentru implementarea
proiectului, pentru actiunile, inactiunile liderului sau fiecdruia dintre asociati.

Liderul trebuie sa asigure managementul si implementarea proiectului in concordanta cu
prevederile contractului, ale legislatiei nationale si cu instructiunile emise de BNM, cu maxim
de profesionalism, eficienta si in conformitate cu cele mai bune practici in domeniu.

Liderul are responsabilitatea finald in fata Beneficiarului pentru implementarea proiectului.
2. Modalitatea de impartire a rezultatelor activitdtii economice desfagurate:

Conform procentelor de participare a fiecdrei parti la activitatea de realizare a sarcinilor
convenite de comun acord.

3. Cauzele incetarii asocierii si modul de impartire a rezultatelor lichidarii:

. Incetarea asocierii in cazul denuntdrii unilaterale a unui asociat a acordului de
asociere. Denuntarea acordului de asociere facuta unilateral de unul dintre asociati nu ii
poate fi opusa Beneficiarului si nu il elibereaza pe asociatul denuntdtor de obligatiile
asumate prin ofertd. Denuntatorul va ramane obligat si responsabil fata de achizitor
pana la indeplinirea efectiva si cu buna-credinta a tuturor obligatiilor pe care si le-a
asumat fata de achizitor.

. modul de impadrtire a rezultatelor lichidarii este conform procentului de
participare a fiecdrei parti pana la data incetadrii asocierii.
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4. Repartizarea fizicd, valorica si procentuala a contractului de achizitie publica preluate
de fiecare asociat pentru executia obiectului supus licitatiei:

%
%

Membrii asociati garanteaza Beneficiarului ca neintelegerile care s-ar putea ivi in legatura cu
obligatiile pe care sile-au asumat in comun prin oferta comuna nu il vor afecta in nici un mod
In procesul de executare intocmai si cu buna-credinta a obligatiilor asumate.

Liderul:

Alte clauze:

Liderul va prezenta Beneficiarului imputernicirea expresd si autentica in baza cdruia
actioneaza in numele si pentru membrii asociati.

Imputernicirea va trebui sd cuprindd in mod explicit puterile care i-au fost incredintate liderului
de cdtre membrii asociati, si va cuprinde in concret toate responsabilitdtile liderului asumate in
numele asocierii fatd de autoritatea contractantd. In cazul neprezentdrii acestei imputerniciri
asocierea nu va putea dovedi modalitatea in care intelege sd actioneze pentru indeplinirea ofertei
comune care va fi semnatd de fiecare Ofertant in parte si asumatd in mod corespunzdtor.

Data completarii: LIDER,

ASOCIAT,

Prezentul acord de asociere constituie un model orientativ si se va completa in functie de cerintele specifice
ale obiectului contractului/contractelor. Asocierea trebuie sd isi mentind valabilitatea pe o duratd cel putin
egald cu durata necesard deruldrii contractului de achizitie publicd ce face obiectul prezentei proceduri
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Anexa 3

DECLARATIE PRIVIND LISTA ASOCIATILOR SI, DUPA CAZ, A SUBCONTRACTORILOR SI
PARTEA/PARTILE DIN CONTRACT CARE SUNT INDEPLINITE DE ACESTIA

Operator economic,

(denumirea/numele)

Subsemnatul ........cccceeeueneeee. (nume si prenume in clar a persoanei autorizate), reprezentant
imputernicit al <denumirea/numele si sediul/adresa
candidatului/Ofertantul/Prestatorului>, declar pe propria raspundere, sub sanctiunile
aplicate faptei de fals in acte publice, ca datele prezentate in tabelul anexat sunt reale.

Subsemnatul declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu si
inteleg ca Beneficiarul are dreptul de a solicita, in scopul verificarii si confirmarii
declaratiilor, situatiilor si documentelor care insotesc oferta, orice informatii suplimentare in
scopul verificarii datelor din prezenta declaratie.

Subsemnatul autorizez prin prezenta orice institutie, societate comerciald, banca, alte
persoane juridice sa furnizeze informatii reprezentantilor autorizati ai Bancii Nationale a
Moldovei, cu privire la orice aspect tehnic si financiar in legatura cu activitatea noastra.

Acord
Nume entitate Activititi Valoarea % din asociat/subco
legala (asociat sau | . ’ aproximati | valoarea Adresa | ntractor cu
din contract . . .
subcontractor) va contractului specimen
semnatura
Liderul
Asociat 1
Asociat 2

Subcontractor 1

Se va include in acest tabel o listd a activitdtilor si valoarea lor corespunzdtoare pentru fiecare
asociat §i pentru care se propune utilizarea subcontractorilor, impreund cu numele §i adresele
subcontractorilor propusi.

Data:[ZZ.LL.AAAA]

(numele si prenume) , (semndtura si stampila), in calitate de
, legal autorizat sa semnez oferta pentru si in numele __
(denumire/nume operator economic)
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Anexa 4

DECLARATIE PRIVIND CALITATEA DE PARTICIPANT LA PROCEDURA

Operator economic,
(denumirea/numele)
Subsemnatul .......cccccceveenne. (nume si prenume in clar a persoanei autorizate), reprezentant
imputernicit al ..o (denumirea operatorului economic), declar pe propria
raspundere, sub sanctiunile aplicate faptei de fals in acte publice, cd, la procedura pentru
atribuirea contractului de achizitie publica avand ca obiect

]

organizata de Banca Nationala a Moldovei, particip si depun oferta:
01n nume propriu;
O ca asociat in cadrul asocierii conduse de: (denumirea liderului);
O ca subcontractor;
(Se bifeazd optiunea corespunzdtoare.)
Confirmam faptul ca nu licitam pentru acelasi contract in nici o altd forma.

(Aplicabil doar pentru membrii in asociere) Confirmam, ca liderul este autorizat sa ceara
si sa primeasca instructiuni in numele si pe seama fiecarui membru asociat, este raspunzator
in nume propriu si in numele membrilor asociati pentru indeplinirea contractului, ca toti
membrii asociati se obliga sa ramanad in asociere pe intreaga duratd a executiei contractului si
ca toti membrii asociati vor raspunde in mod solidar in fata Beneficiarului pentru
implementarea proiectului, pentru actiunile, inactiunile liderului sau ale fiecaruia dintre
asociati.

Subsemnatul declar ca:
Onu sunt membru al nici unui grup sau retele de operatori economici;

O sunt membru in grupul sau reteaua a carei lista cu date de recunoastere o prezint in
anexa.

(Se bifeazd optiunea corespunzdtoare.)

De asemenea, declar ca informatiile furnizate sunt complete si corecte in fiecare
detaliu si inteleg ca autoritatea contractanta are dreptul de a solicita, in scopul verificarii si
confirmarii declaratiilor, situatiilor si documentelor care insotesc oferta, orice informatii
suplimentare in scopul verificarii datelor din prezenta declaratie.

Data :[ZZ.LL.AAAA]

(numele si prenume) , (semndtura §i stampila), in calitate de
, legal autorizat sa semnez oferta pentru si in numele

(denumire/nume operator economic)
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Anexa5

LISTA EXPERTILOR CHEIE PROPUSI PENTRU IMPLEMENTAREA CONTRACTULUI

Operator economic,

(denumirea/numele)
. . . .. | Experienta
. .. Experienta Experienta | Experienta | . P ’

Nume si | Pozitia A J - ’ in ..
Nr. ’ de muncain | de munca in . Limbi
prenum | propus . . . domeniul .
crt. . domeniul in domeniul . . stiute

e a .. .. bancilor

solicitat organizatie | bancar

; centrale
1
2
3
4
5
6

Anexez la declaratie CV-urile personalului propus pentru indeplinirea contractului de
achizitie publicd, precum si documentele justificative in sustinerea fiecaruia dintre CV-uri.

Data completarii :[ZZ.LL.AAAA]

Operator €CONOMIC,.....uvrrrerereereeeeererseenns

(nume, semndtura autorizata si stampila)
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Anexa 6

CURRICULUM VITAE
1. Rolul propus in cadrul proiectului:
2. Nume:
3. Prenume:
4. Data de nastere:
5. Stare civila:
6. Nivelul Educational:
Institutia Diploma obtinutd si nivelul de scolarizare:

(de la Data - la Data)

7. Limbi stiute: se indicd nivelul de competentd pe scara dela1la 5 (1 - avansat; 2 -
foarte bine; 3 - bine; 4 - satisfacator; 5 - incepator)

Limba

Citit

Vorbit

Scris

8. Membru al unor corpuri/asociatii profesionale:

9. Alte aptitudini: (de ex. P.C,, etc.)

10. Pozitia profesionala actuala:

11. Vechimea lalocul actual de munca:

12. Calificari relevante pentru proiect:

13. Experienta specifica in proiecte (conform criteriilor din documentele de

licitatie):
?
Titlul proiectului/ | Principalele Deladata - pandala | Atributiiin cadrul
Beneficiarul activitati ale data (zi/luna/an) proiectului/Rolul (functia)
Proiectului proiectului in cadrul proiectului

14. Experienta profesionala
Deladata - pand | Locatia | Operatorul Pozitia | Descrierea principalelor atributii
la data economic/Angaj

atorul
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15. Alte informatii relevante (de ex: Publicatii)

16. Anexe (copii dupd diplome, certificate, referinte etc.)
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Anexa7
DECLARATIE PRIVIND DISPONIBILITATEA MEMBRILOR ECHIPEI
pe parcursul contractului de prestari de servicii,

ce prezinta obiectul procedurii de achizitie

Operator economic,

(denumirea/numele)

Subsemnatul(@) .o , reprezentant legal/imputernicit al
..................................................................................... (denumirea/numele si sediul/adresa operatorului
economic), in calitate de Ofertant la procedura de atribuire a contractului de achizitie publica
AVANA €A ODIECE ettt ettt ettt et e v ettt st et et st et esseseasesbeseasensersssestensssesaessesensessossnsensonsssens ,
organizata de Banca Nationala a Moldovei, declar pe propria raspundere, sub sanctiunea
excluderii din procedura de atribuire si a sanctiunilor aplicate falsului in declaratii,
urmatoarele:

e membrii echipei vor fi disponibili pentru a asigura prezenta locala in Republica
Moldova pe parcursul proiectului, atunci cand aceasta va fi necesar;

e membrii echipei vor fi asigurati pana la finalizarea contractului;

e 1n cazul daca va fi necesara schimbarea unui membru din echip4d, aceasta schimbare va
fi efectuata dupa coordonarea si acceptul in scris al BNM.

Data :[ZZ.LL.AAAA]

(numele si prenume) , (semndtura §i stampila), in calitate de

]

legal autorizat sa semnez oferta pentru si in numele __
(denumire/nume operator economic)
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Anexa 8

CAIET DE SARCINI

Cerintele cu privire la serviciile de evaluare si de analiza a asigurarii calitatii
sistemelor (servicii de testare a securitatii sistemului informatic al BNM)

1. CERINTE FATA DE OFERTA TEHNICA SI FINANCIARA

L1. Prevederi generale

L1.1.
L1.2.

[1.3.

Acest capitol descrie cerintele referitoare la formatul si structura ofertei.

Este necesar ca Ofertantul sa faca cunostinta cu toate instructiunile, formularele,
conditiile incluse in prezentul document.

Ofertele trebuie sa fie complete si suficient de detaliate, astfel incat sa 1i ofere
Beneficiarului posibilitatea de a intelege cu usurinta toate aspectele. Ofertele vor
include sectiunile descrise mai jos, fiind intocmite in conformitate cu cerintele fata de
oferta tehnica.

I1.2. Oferta tehnica
Oferta tehnica va cuprinde urmadtoarele elemente, dar fara a se limita la acestea:

d.

Intelegerea obiectivelor proiectului de citre Ofertant, precum si a perspectivei asupra
modului in care acestea pot fi realizate, perimetrul proiectului, delimitarea
activitatilor din afara perimetrului.

. Sumar executiv - privire de ansamblu asupra procedurii de penetrare si evaluare a

vulnerabilitatilor informatice: etape, livrabile, limitari, etc., inclusiv opinia Ofertantul
cu privire la dificultati/probleme intalnite de obicei in astfel de evaluari si modul in
care abordarea propusa si alte masuri pot asigura o buna evaluare a securitatii unui
sistem informatic.

. Ipoteze de lucru pentru proiect in general si pentru fiecare etapd sau aspect in parte,

dupa cum se considerd necesar.

. Descrierea abordarii, metodologiilor, tehnicilor si standardelor utilizate in efectuarea

evaluarii si testarii pentru fiecare etapd in parte (pre-evaluare, evaluare, post-
evaluare), precum si o scurtd prezentare a acestora (ex. NIST, OSSTM, ISACA, ISSAF).
Ofertantul va oferi exemple de livrabile pentru fiecare etapa care vor respecta
cerintele din prezentul caiet de sarcini. De asemenea, Ofertantul va descrie pentru
fiecare etapa: obiectivele, principalele activitati, precum si instrumentele si mijloacele
specifice utilizate pentru a le realiza.

Raspunsul la cerintele specificate din prezentul caiet de sarcini. In aceastd sectiune,
Ofertantul trebuie sa includa toate informatiile tehnice si profesionale care vor
indeplini toate cerintele descrise in Anexa 9 (Caiet de sarcini). Intru asigurarea unei
intelegeri complete de cdtre Ofertant si Beneficiar a cerintelor si raspunsurilor,
Ofertantul trebuie sa ofere raspunsuri detaliate la toate cerintele inaintate.
Raspunsurile trebuie sa fie insotite de dovezi corespunzatoare, documente care sa
descrie livrabilele aferente proiectului, explicatii, extrase din documentatia de
insotire, modele care vor respecta cerintele din prezentul caiet de sarcini, etc, exemple
de livrabile aferente etapelor de proiect (plan de actiuni, plan de testare, raport de
testare, raport de analiza).

Descrierea managementul proiectului:
- Structura organizatorica a proiectului;
- Abordarea de gestionare a proiectului, inclusiv abordarea de asigurare a calitatii
- Plan de management al proiectului, care sa acopere cel putin urmatoarele
elemente initiale: planul proiectului (etapele, durata, responsabilitati etc.), plan
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de management al calitatii, plan de gestionare a riscurilor, plan de gestionare a
resurselor, planul de comunicare. Planul de management va include in anexa la
documentele de initiere a proiectului si registrele de riscuri, probleme, livrabile,
comunicare, modelele rapoartelor aferent etapelor, de exceptie, de inchidere a
proiectului; modelele proceselor verbale urmare a sedintelor, etc.

g. Ofertantul va specifica versiunile si producatorii pachetelor software care se vor folosi
pentru prestarea serviciilor, de asemenea se vor atasa documente de la producatori in
copie (file de catalog, prospecte, etc.) care sa contind caracteristicile produselor
folosite. Se admite ca aceste documente sa fie prezentate in limba engleza.

h. Ofertantul isi va asuma raspunderea legalitatii utilizarii instrumentelor folosite in
cadrul proiectului si va trebuie sa prezinte Beneficiarului dovada utilizarii legale a
acestora.

L.3. Oferta financiara

[.3.1. Oferta financiara trebuie sa fie intocmitd conform Formularului F4.2 "Specificatii de
pret”. Acest proiect este un proiect cu pret fix cu toleranta zero de cost (buget),
respectiv solicitari de madrire sau revizuire a pretului nu vor fi admise.

[.3.2. Oferta financiara trebuie sa fie clar intocmitd, care ar asigura o buna intelegere de
catre Beneficiar in ceea ce priveste oferta formulata.

II.CERINTE FA'LZ\ DE SERVICIILE ACHIZITIONATE
2.1. Obiectul achizigiei

Obiectul achizitiei reprezintd contractarea serviciilor de penetrare si evaluare a
vulnerabilitatilor informatice in cadrul Sistemului Informatic (SI) al Bancii Nationale a
Moldovei prin teste specifice de penetrare din exteriorul infrastructurii de retea care vor
include:
- Penetration testing a infrastructurii expuse in internet, inclusiv aplicatiile;
- Penetration testing a infrastructurii expuse In reteaua interbancard, inclusiv
aplicatiile;
- Penetration testing a infrastructurii interne, avind la dispoziti un cont activ la o statie
de lucru;
- Penetration testing a doud aplicatii accesibile doar din reteaua interna a BNM;
- Evaluarea vulnerabilitatii (vulnerability assessment) infrastructurii de retea inclusiv
infrastructura wireless si penetrarea ei.

Testele de penetrare reprezinta o modalitate de evaluare a securitdtii unui sistem informatic
prin simularea unui atac, prin exploatarea vulnerabilitatilor existente si cunoscute intr-un
mod asemanadtor incercarilor de exploatare realizate de catre un atacator, cu diferenta ca
acestea vor fi efectuate intr-un mod etic, cu permisiunea Beneficiarului. Procesul implica o
analiza activa a sistemelor informatice pentru orice vulnerabilitati existente care ar putea
rezulta din configuratia inadecvatd si din brese cunoscute sau necunoscute, hardware si
software.

Prin testarea securitatii sistemelor informatice se va asigura identificarea posibilelor
vulnerabilitati existente la nivelul sistemelor hardware, bazelor de date si aplicatiilor
software incorporate, furnizind echipelor, care asigura operarea, intretinerea si dezvoltarea
acestora, informatii si recomandari destinate remedierii vulnerabilitdtilor identificate.

2.2. Scopul serviciilor prestate
2.2.1. Scopul testelor de penetrare este de a analiza comportamentul sistemelor informatice
in contextul diferitelor atacuri informatice, fiind analizate inclusiv vulnerabilitdtile care pot
exista in aplicatiile dezvoltate sau utilizate. Un test de penetrare complet va cuprinde atit
teste automate cit si manuale.
- Testele automate vor identifica erori de programare in aplicatiile utilizate si vor fi
efectuate cu ajutorul unor programe specializate precum instrumentele de scanare a
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vulnerabilitatilor, a aplicatiilor web si a codului, instrumente de testare si identificare

a eventualelor erori de programare din aplicatii in vederea exploatarii lor.

- Testele manuale vor analiza aspecte ale aplicatiilor care necesita intuitia umana,

identificindu-se erori logice de programare, si vor analiza si confirma sau infirma

rezultatele testelor automate. Pentru atingerea acestor obiective, serviciile de
penetrare si evaluare a vulnerabilitatilor informatice in cadrul Sistemului Informatic al BNM
prin teste specifice de penetrare din exteriorul infrastructurii de retea urmeaza sd fie
prestate de Ofertantul selectat conform cerintelor stabilite in acest caiet de sarcini.
2.2.2. Ofertantul trebuie sa descrie activitdtile ce vor fi desfasurate de acesta pentru a
raspunde acestor cerinte. Ofertantul trebuie sa prezinte informatie despre modul in care
intentioneaza sa presteze serviciile solicitate la nivelul cerut, precum si informatie privind
capacitatile sale tehnice, organizatorice si de competenta, ce confirma capacitatea sa de a
presta la nivelul cerut.

2.3. Cerintele fata de serviciile de penetrare

2.3.1.  Serviciile de penetrare vor avea ca rezultat o analiza complexa a securitatii sistemelor
informatice ale Beneficiarului, testind eficacitatea mdsurilor de securitate implementate prin
simularea unor atacuri informatice. Activitatile echipei de testare se vor baza pe practici de
“ethical hacking”, iar posturile pe care le va lua echipa vor fi urmatoarele:

a. Black box - in aceasta situatie echipa de testare nu va cunoaste nici o informatie
despre sistemele auditate, cu exceptia informatiei de accesare a aplicatiilor (pagini
web, adrese IP). Aceastd metoda va fi utilizata pentru testarea infrastructurii externe a
Beneficiarului.

b. Gray Box - in aceasta situatie echipa de testare nu va cunoaste informatii despre
sistemele auditate, va dispune de un cont de utilizator la o statie de lucru cu anumite
roluri. Aceastd metodd va fi utilizata pentru testarea infrastructurii interbancare si
serviciilor disponibile, precum si infrastructurii interne a BNM cu servicii aferente,
definite In etapa de pre-evaluare (Pre-assesment). De asemenea, va fi efectuatd testarea
a doua aplicatii disponibile doar din reteaua interna a BNM.

2.3.2. Ofertantul va trebui sa utilizeze echipamente si aplicatii, i sd detind experienta pentru
realizarea de teste de penetrare la nivel de retea, inclusiv wireless, sistem de operare, baze de
date si aplicatii, inclusiv cele web, atacuri informatice simulind aplicatii malitioase, cit si de
negare a serviciului (DoS).

2.33. Ofertantul va trebui sa detind si sa utilizeze echipamente si aplicatii dedicate pentru
identificarea si obtinerea informatiilor despre sistemele informatice tintad, identificarea de
vulnerabilitati, si formularea unor recomandari de remediere.

2.3.4. Ofertantul va trebui sa detina proceduri de lucru conforme standardelor in domeniu,
prin care este redus riscul de a afecta sistemele informatice aflate in scopul testarii.

2.4. Cerinte fata de etapele procedurii de evaluare si testare.

Serviciile de penetrare si evaluare a vulnerabilitatilor informatice in cadrul SI al BNM prin
teste specifice de penetrare din exteriorul infrastructurii de retea se vor derula in trei etape
distincte, si anume:

1. Pre-evaluare (Pre-assesment)

2. Evaluare (Assesment)

3. Post-evaluare (Post-assesment)

2.4.. Etapa de Pre-evaluare (Pre-assesment) - reprezintda faza premergatoare evaludrii

vulnerabilitatilor si este importanta pentru determinarea specificatiilor precise si a
regulilor de desfasurare a evaluarii.
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24.2.

In aceasta etapa se vor stabili si elabora Planul de testare, Planul de actiuni (SOW - State
of Work), precum si, scenariile de atac, si se vor obtine autorizatiile necesare
desfasurarii testelor de penetrare.
Aceasta etapa se va desfasura pe parcursul numarului de zile lucratoare stabilit in cadrul
planului de proiect si se va finaliza cu elaborarea Planului de testare si a Planului de
actiuni (SOW - State of Work) in care se vor inscrie cel putin:

- activitatile intreprinse,

- sistemele incluse in activitatea de testare,

- termenul propus de realizare,

- persoane responsabile atit din partea Beneficiarului, cit si a Prestatorului.

Etapa de Evaluare (Assesment) - reprezinta etapa de identificare si evaluare a
vulnerabilitatilor de securitate a sistemelor informatice.

Aceastd etapa a testdrii include evaluarea conectivitatii intre sistemele utilizate pentru
test si sistemele testate, culegerea informatiilor despre sistemele testate din domeniul
public si privat, descoperirea sistemelor si serviciilor active, precum si, scanarea
sistemelor pentru descoperirea vulnerabilitatilor.

Utilizind informatiile descoperite in evaluarea vulnerabilitatilor, se vor construi arbori
de atac si se vor implementa actiunile definite in aceste structuri.

Scanarea vulnerabilitatilor si implementarea testului de penetrare va include, dar nu se
va limita la analiza urmatoarelor vulnerabilitati ale aplicatiilor:
. Injectarea de cod malitios
. Managementul defectuos al procesului de autentificare si al sesiunii de lucru
. Cross-Site Scripting (XSS)
. Referentierea directa a obiectelor in mod nesecurizat
. Erori privind configuratia de securitate
. Tratarea erorilor in mod nesecurizat si lipsa de masuri de protectie a
informatiilor sensibile
. Controale ineficiente privind managementul accesului
. Cross-Site Request Forgery (CSRF)
. Utilizarea de componente de sistem cu vulnerabilitati cunoscute
. Validarea parametrilor de intrare ai aplicatiilor
. Comportamentul aplicatiilor/sistemelor aflate in scop la un atac de tip Denial
of Service (DoS)
In privinta managementului sesiunii de lucru se vor identifica cel putin urmatoarele
aspecte:
. Implementarea managementului sesiunii printr-un Framework cunoscut si de
incredere, care a fost testat in practica din punct de vedere al securitatii.
. Procesul de generare a identificatorilor de sesiune si protectia acestora
impotriva abuzurilor.
. Procesul de generare a cookie-urilor ce contin generatori de sesiune si
stabilire a atributelor acestora.
. Procesul de creare si terminare a sesiunii si identificatorilor din perspectiva
server si client.
. Intervaluri de inactivitate si posibilitatea de initializare de multiple sesiuni
active.
. Madsurile implementate pentru pdstrarea confidentialitatii informatiilor
privind autentificarea si sesiunea de lucru.
. Implementarea de masuri aditionale de securitate pentru operatiile sensibile,
precum cele administrative.

In privinta configuratiei de securitate se vor identifica cel putin urmatoarele aspecte:
. Versiunile de software ale serverelor, platformelor de dezvoltare a aplicatiei si
componentelor sistemului.
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Existenta actualizarilor de securitate aflate pe serverele, platformele de
dezvoltare a aplicatiei si componentele sistemului.

Existenta configuratiilor prestabilite de la producatorul sistemului, cum ar fi
utilizatori si parole implicite.

Utilizatorii de aplicatii si configuratia acestora.

Metodele si extensiile protocolului HTTP folosite in cadrul sistemului.
Informatii relevante ce se afla in header-ul HTTP.

Existenta mecanismelor de criptare pentru autentificarea in cadrul sistemelor
si transmisia de informatii.

In privinta tratarii erorilor de sistem si protejdrii informatiilor sensibile se vor
identifica cel putin urmatoarele aspecte:

Identificarea posibilitatii ca aplicatiile sa divulge informatii sensibile, inclusiv
detalii despre sistem, identificatori de sesiune sau informatii despre cont, in
mesaje de erori.

Continutul mesajelor de eroare din punct de vedere tehnic.

In pr1v1nta managementului accesului se vor identifica cel putin urmatoarele aspecte:

Procesul de identificare, autentificare si autorizare a accesului la informatii.
Identificarea credentialelor hard-codate in sisteme, daca acestea exista.
Identificarea utilizatorilor si credentialelor de acces stocate in fisiere de
configuratie in clar.

Identificarea credentialelor transmise in clar, daca este cazul.

Identificarea rolurilor de acces si maparea acestora pe drepturi si posibilitatea
de ocolire a acestora pentru a obtine acces neautorizat la informatii.
Identificarea metodelor HTTP folosite in procesul de autentificare.

In privinta validarii parametrilor de intrare se vor identifica cel putin urmatoarele

aspecte:

Filtrarea si validarea datelor provenite din afara sistemelor

Existenta unei metode centralizate de validare a datelor in sistem.

Existenta unor seturi de caractere corespunzatoare pentru datele de intrare
Codificarea datelor intr-un set comun de caractere inainte de validare
Validarea datelor provenite de la utilizatori, inainte de procesarea acestora,
inclusiv toti parametrii, continutul URL si HTTP.

Pentru validarea datelor de intrare se vor verifica:

tipurile de date asteptate (integer, string etc,)

setul de date

lungimea datelor

Implementarea de masuri suplimentare de control pentru caractere cu
potential riscant (<>"'% () & +\\' \")

Testarea securitatii la nivelul infrastructurii Wi-Fi va include, dar nu se va limita la :

Descoperirea retelelor Wi-Fi si punctelor de acces atit cunoscute cit si
neautorizate

Identificarea dispozitivelor care interactioneazd cu reteaua

Colectarea de informatii despre puterea de retea, protocoale de securitate si a
dispozitivelor conectate

Atacul si penetrarea retelelor criptate cu WEP, WPA-PSK si WPA2-PSK
Impersonare SSID

Atacuri de tip Man-in-the-middle (MITM)

Monitorizare automatad trafic pentru a gasi fluxuri de date sensibile

Aderarea la retelele compromise si testarea sistemelor de backend

Raportare cuprinzatoare a activitatilor de testare a retelelor de tip Wi-Fi

Scanarea vulnerabilitdtilor si implementarea testului de penetrare la nivelul retelei va
include, dar nu se va limitala:
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2.4.3.

Obtinerea informatiilor din domeniul public;

Scanarea sistemelor din SOW;

Tehnici de enumerare;

Obtinerea accesului neautorizat prin exploatarea vulnerabilitatilor;
Consolidarea accesului;

Stergerea tuturor fisierelor utilizate in cadrul atacului si a altor dovezi ale
accesului;

Aplicatii software utilizate in cursul testarii;

Aplicatii pentru culegerea de informatii din domeniul public;

Aplicatii necesare identificdrii sistemelor si serviciilor active;

Scannere de vulnerabilitati specifice sistemelor si retelelor incluse in Planul de
actiuni (SOW - State of Work);

Aplicatii necesare exploatarii vulnerabilitatilor descoperite.

Prin testarea automata va trebui sa se detecteze cel putin urmatoarele tipuri de
vulnerabilitati:
Parole initiale neschimbate pe echipamente
Posibilitatea de acces in sistem fara autentificare, cu autentificare cu
credentiale initiale sau credentiale usor de ghicit
Configuratii initiale neschimbate pe echipamente
Corectii si actualizari de securitate neimplementate
Escaladarea privilegiilor
Software cu versiuni vechi si foarte vechi ce prezinta vulnerabilitati
Buffer Overflow
Negarea accesului la serviciu (DoS Denial of Service)
Remote Code Execution
Posibilitatea injectdrii de comenzi sau scripturi in servere web, servere de
aplicatii si baze de date
Directory Traversal
File and Path Disclosure
Cross Site Scripting (XSS)
Cross Site Request Forgery (CSRF)
Configurarea defectuoasa a serverelor
Managementul defectuos al sesiunilor si autentificarii
Parametri de intrare nevalidati
Control al accesului defectuos
Tratarea defectuoasd a erorilor

Solutia de testare automata utilizata trebuie sa fie capabila sa integreze capabilitatile de
descoperire si remediere a vulnerabilitatilor cu informatii despre aplicatiile malware
prezente in infrastructura, cit si toate aplicatiile malware cunoscute cu ajutorul cdrora
se pot exploata vulnerabilitatile prezente si usurinta cu care aceste vulnerabilitati se pot
exploata.

Aceastad etapa se va desfasura pe parcursul numarului de zile lucratoare stabilit in cadrul
planului de proiect si se va finaliza cu elaborarea de catre Prestator a rapoartelor de test
care vor include toate problemele si vulnerabilitatile descoperite pe parcursul testarii.

Etapa de Post-evaluare (Post-assesment) - aceasta etapa se va desfasura pe parcursul
numadrului de zile lucratoare stabilit in cadrul planului de proiect si se va finaliza cu
elaborarea de cdtre Prestator a rapoartelor de analizd, a rezultatelor testelor efectuate in
care se vor identifica si vor fi incluse cele mai bune masuri si metode de remediere a
problemelor si vulnerabilitdtilor descoperite, in functie de severitate si impact.

In aceasta etapd Prestatorul va acorda suport Beneficiarului pentru intelegerea deplina a
problemelor identificate si recomandarea masurilor/metodelor aplicabile pentru
remedierea acestora (din cadrul celor propuse), in scopul minimizarii riscurilor de
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securitate informatica asociate problemelor si vulnerabilitatilor descoperite. Totodata
Prestatorul va efectua test de penetrare repetat la resursele cu probleme identificate
pentru a verifica daca au fost aplicate corect mdsurile/metodele de remediere.

2.5. Cerinte fata de livrabilele proiectului
Ca urmare a serviciilor prestate, Ofertantul selectat va oferi cel putin urmatoarele livrabile:

e Plan de proiect;

e Plan de testare;

e Planul de actiuni (SOW - Scope of Work);

e Rapoarte de test care vor include toate problemele si vulnerabilitatile detectate pe
parcursul testarii, catalogate in functie de gravitatea lor;

e Rapoarte de analiza, ce vor contine analiza rezultatelor testelor efectuate prin care se
vor identifica si vor fi incluse recomanddri de remediere continand cele mai bune
actiuni/madsuri/metode ce trebuie Intreprinse/luate/folosite pentru eliminarea sau
micsorarea riscului generat de vulnerabilitatile detectate.

e Rapoarte de test repetate care vor include toate problemele si vulnerabilitatile
detectate repetat, catalogate in functie de gravitatea lor;

Rapoartele furnizate de Prestator vor fi structurate in doud parti distincte:
- partea executiva, si
- partea tehnica.

Partea executivd va contine descrierea pe scurt a problemelor si vulnerabilitatilor identificate
si va utiliza metode grafice.

Partea tehnicd va detalia din punct de vedere tehnic problemele si vulnerabilitdtile
identificate.

Partea tehnica va contine cel putin urmadtoarele capitole:
e Sumar executiv;
Obiectivele si scopul evaluarii;
Prezentarea metodologiei utilizate in cadrul testarii;
Descrierea contextului in care s-a desfasurat testarea;
Detalii despre reteaua si sistemele evaluate :
o echipamentele si serviciile active (adrese IP, porturi deschise,)
o Tipul, versiunea, statusul actualizarilor aplicatiilor
o Sistemul de operare
e Prezentarea individuald a vulnerabilitdtilor descoperite, dupa cum urmeaza:
descrierea vulnerabilitatii;
catalogarea vulnerabilitatii;
descrierea tehnica;
analiza severitdtii si probabilitatii;
calcularea riscului;
contramadasuri recomandate pentru remediere.
e Alte detalii i recomandari;
e Anexa cu lista testelor de securitate efectuate.

O O O 0O O O

Recomandarile de remediere a problemelor si vulnerabilitatilor identificate vor
cuprinde cele mai bune actiuni/masuri/metode ce trebuie intreprinse/luate/folosite
pentru eliminarea sau micsorarea riscului generat de problemele si vulnerabilitatile

detectate, precum si, recomandari si propuneri de implementare ale acestora.

43



CAPITOLUL 1V
SPECIFICATII TEHNICE SI DE PRET

Urmatoarele tabele si formulare vor fi completate de citre ofertant si incluse in oferti. In
cazul unei discrepante sau al unui conflict cu textul CAPITOLULUL I, prevederile din CAPITOL

vor prevala asupra prevederilor din CAPITOLUL I.

Formular Denumirea
F4.1 Specificatii tehnice
F4.2 Specificatii de pref
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Specificatii tehnice (F4.1)
in cazul unei discrepante sau al unui conflict cu cerintele din sectiunea 2. Fisa de date a achizitiei (FDA), prevederile din FDA vor prevala
asupra prevederilor de mai jos.
[Acest tabel va fi completat de cdtre ofertant in coloanele 3,4, 5, 7, iar de cdtre autoritatea contractantd - in coloanele 1, 2, 6]
Numarul procedurii de achizitie nr. ocds-b3wdp1-MD-1633329492182 din 25.10.2021
Denumirea procedurii de achizitie: Servicii de evaluare si de analizd a asigurdrii calitdtii sistemelor (servicii de testare a securitdtii sistemului
informatic al BNM)

Mode- . - . s oee .«
. Tara de Pro- Specificarea tehnica deplina Specificarea tehnica
Denumirea lul . « N < . . < < Standarde de
Cod CPV . .. . origi- duca- solicitata de catre deplina propusa de catre .
serviciilor artico- . < referinta
lului ne torul autoritatea contractanta ofertant '
1 2 3 4 5 6 7 8
Lot: Servicii de evaluare si de analizd a asigurarii calitatii sistemelor (servicii de testare a securitatii sistemului informatic al BNM)
72225000-8 | Servicii de Nu se aplica
penetrare si
evaluare a
vulnerabilitdtilor
informatice in . . .
. . Specificarea tehnica deplind
cadrul sistemului TN
. . este indicatd in Anexa 8
informatic al BNM . .
. o ,Caiet de sarcini
prin teste specifice
de penetrare din
exteriorul si
interiorul
infrastructurii de
retea
Semnat electronic: Numele, Prenumele: In calitate de:

Ofertantul: Adresa:




Specificatii de pret (F4.2)
[Acest tabel va fi completat de catre ofertant in coloanele 4, 5,6,7 iar de cdtre autoritatea contractanta - in coloanele 1, 2, 8, 9]

Numarul procedurii de achizitie nr. ocds-b3wdp1-MD-1633329492182 din 25.10.2021

Denumirea procedurii de achizitie: Servicii de evaluare si de analizd a asigurdrii calitdtii sistemelor (servicii de testare a securitdtii sistemului

informatic al BNM)
Unitatea
Cod CPV Denumirea de Pret unitar | Pret unitar Suma Suma Termenul de prestare a Clasificagja
serviciilor masurasi | (fara TVA) (cuTVA) (fara TVA) (cuTVA) serviciilor bugetard
cantitate,a (IBAN)
1 2 3 4 5 6 7 8 9

72225000-8 | Servicii de penetrare
si evaluare a
vulnerabilitatilor
informatice in cadrul
sistemului 35 zile lucrdtoare din
informatic al B_I\{M 1serv data demararii Nu se aplicd
prin teste specifice contractului.
de penetrare din
exteriorul si
interiorul
infrastructurii de
retea

Total:

TOTAL, lei:

Semnat electronic:

Ofertantul:

Numele, Prenumele:

Adresa:

In calitate de:
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FORMULARUL DE CONTRACT

CAPITOLUL 5

Formular

Denumirea

F5.1

Contract-model
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Contract-model (F5.1)

ACHIZITII PUBLICE

CONTRACT Nr._________

de achizitionare prin procedura de Cerere a ofertelor de pret a Serviciilor
Cod CPV: 50110000-9

« o» 20 mun. Chisindu

Prestatorul de Servicii Autoritatea contractanta

, BANCA NATIONALA A MOLDOVEI,
(denumirea completd a intreprinderii, asociatiei, organizatiei) reprezentaté prin
reprezentatd prin ,

(functia, numele, prenumele)

]

viceguvernator, care actioneaza in baza

care actioneaz in baza | Legii cu privire la Banca Nationald a
(statut, regulament, hotdrire etc.) Moldovei nr548/1995, cu modificarile
denumit(a) in continuare Prestator ulterioare, denumita in continuare

) Beneficiar, pe de alta parte,

(se indicd nr. si data de inregistrare in Registrul de Stat)

pe de o parte,

Ambele denumite in continuare Pdrti, au incheiat prezentul Contract referitor la

urmatoarele:

a. Achizitionarea , denumite in continuare Servicii,
conform procedurii de cerere a ofertelor de pretnr. ____ _1in baza deciziei grupului de
lucru al BANCII NATIONALE A MOLDOVEI din

b. Urmatoarele documente vor fi considerate parti componente si integrale ale
Contractului:

Anexa nr.1: Specificatia Serviciilor;

Anexa nr. 2: Planul de proiect;

Anexa nr. 3: Cerinte aferente serviciilor prestate;

Anexa nr. 4: Componenta echipei de proiect a Prestatorului;

Anexa nr. 5: Angajament de respectare a cerintelor de securitate ale Beneficiarului.

. Anexa nr.6: Procesarea datelor cu caracter personal

C. Prezentul Contract va predomina asupra tuturor altor documente componente. In cazul
unor discrepante sau inconsecvente intre documentele componente ale Contractului,
documentele indicate la lit. b vor avea ordinea de prioritate enumerata mai sus.

oA wN =

d. In calitate de contravaloare a plitilor care urmeazd a fi efectuate de Beneficiar,
Prestatorul se obligd prin prezenta sa presteze Beneficiarului Serviciile si sd inlature
defectele lor in conformitate cu prevederile Contractului sub toate aspectele.

e. Beneficiarul se obliga prin prezenta sa pldteascd Prestatorului, in calitate de
contravaloare a prestarii Serviciilor, precum si a inlaturarii defectelor lor, pretul
Contractului sau orice altd suma care poate deveni platibila conform prevederilor
Contractului in termenele si modalitatea stabilite de Contract.

1. Obiectul Contractului
1.1. Prestatorul isi asumad obligatia de a presta Serviciile prevazute in Anexa nr. 1 care este
parte integrantd a prezentului Contract.

1.2. Beneficiarul se obliga, la randul sdu, sa achite si sa receptioneze Serviciile prestate de
Prestator.
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2. Termeni si conditii de prestare

2.1. Prestarea Serviciilor se va efectua de catre Prestator la sediul Beneficiarului: MD-2005,
mun. Chisindau, bd. Grigore Vieru 1, BANCA NATIONALA A MOLDOVEI, in termenele
prevazute in Planul de proiect (Anexa 2) si se calculeaza din data demararii prezentului
Contract, dar nu va depasi mai mult de 35 zile lucrdtoare. Dupa intrarea in vigoare a
prezentului Contract Beneficiarul va transmite o notificare scrisa Prestatorului in care va fi
indicata data de demarare a Contractului. Daca ultima zi a termenului de prestare a serviciilor
expira intr-o zi de odihnd, atunci termenul de prestare a serviciilor expird in urmadtoarea zi
lucratoare.

2.2. Documentatia de insotire a Serviciilor include:
a. factura fiscala;
b. Actul de prestare a Serviciilor.

2.3. Originalele documentelor prevazute in pct. 2.2 se vor prezenta Beneficiarului la
momentul prestdrii Serviciilor la sediul Beneficiarului. Prestarea se considera incheiata din
momentul in care sunt prezentate si semnate documentele din pct. 2.2.

2.4. Prestatorul declard ca personalul sau, precum si personalul eventualilor subcontractori,
au pregdtirea, experienta si calificarea necesara pentru prestarea serviciilor aferente
obiectului Contractului si detin toate eventualele aprobari/ avize/ documente (inclusiv cele
legale) pentru a putea presta serviciile care fac obiectul prezentului Contract.

2.5. In cazul in care personalul Prestatorului sau a eventualilor sdi subcontractori, care a fost
alocat acestui proiect nu mai este disponibil din motive bine intemeiate (de ex. motiv de
boala), acesta poate fi inlocuit de cdtre o persoana cu experienta si calificari similare doar cu
acordul scris in prealabil al Beneficiarului.

2.6. Beneficiarul isi rezerva dreptul de a solicita schimbarea unui membru al echipei
Prestatorului sau a subcontractorilor sai in cazul in care respectivul membru nu respecta
nivelul calitativ necesar pentru prestarea serviciilor descrise in respectivul Contract. Nivelul
insuficient de calitate/ pregadtire va fi documentat sub forma unor procese verbale care vor fi
atasate la solicitare.

2.7. Prestatorul va avea la dispozitie 15 zile pentru prezentarea unui candidat cu experienta si
calificari conforme cerintelor Documentatiei de atribuire.

3. Pretul si conditii de plata
3.1. Pretul Serviciilor prestate conform prezentului Contract este stabilit in lei moldovenesti,
fiind indicat Anexa nr. 1a prezentului Contract.

3.2. Suma totala a prezentului Contract, inclusiv TVA, se stabileste in lei moldovenesti si
constituie: ____ (___)lei MD.

3.3. Achitarea Serviciilor prestate in conditiile prezentului Contract se va efectua, in lei
moldovenesti, in baza actului de prestare a Serviciilor, semnat de reprezentantii ambelor
Parti si a facturii fiscale prezentate de catre Prestator, in termen de 15 zile lucratoare de la
data receptionarii si acceptarii documentelor de catre Beneficiar.

3.4. Platile se vor efectua prin transfer bancar pe contul Prestatorului indicat in prezentul
Contract.

3.5. Prestatorul are obligatia intocmirii corecte a facturii fiscale, indicand toate elementele de
identificare ale acesteia si datele bancare corecte, inclusiv ale Beneficiarului.

3.6. Transmiterea documentelor enumerate la pct. 2.2 cu elemente gresite si/sau greseli de
calcul, identificate de Beneficiar, urmare receptiondrii acesteia, atrage dupa sine obligatia
Prestatorului de a le anula si de a transmite documente noi.

4. Conditii de predare-primire

4.1. Serviciile se considera prestate de cdtre Prestator si receptionate de catre Beneficiar daca
volumul Serviciilor corespunde prevederilor din Anexa nr. 1 a prezentului Contract si
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documentelor de insotire a Serviciilor conform pct. 2.2. al prezentului Contract, iar calitatea
Serviciilor corespunde cerintelor stipulate in Anexa nr. 3 a prezentului Contract.

4.2. Prestatorul este obligat sa prezinte Beneficiarului originalele documentatiei specificate in
pct. 2.2, al prezentului Contract, pentru efectuarea platii. Pentru nerespectarea de cdtre
Prestator a prezentei clauze, Beneficiarul isi rezerva dreptul de a majora termenul de achitare
prevazut in pct. 3.3 corespunzator numadrului de zile lucratoare de intarziere si de a fi
exonerat de achitarea penalitatii stabilite in pct. 11.6. al prezentului Contract.

5. Standarde
5.1. Serviciile prestate in baza Contractului vor respecta standardele prezentate de catre
Prestator in propunerea sa tehnica.

5.2. Cand nu este mentionat nici un standard sau reglementare aplicabila se vor respecta
standardele sau alte reglementari autorizate in tara de origine a Serviciilor.

6. Obligatiile partilor
6.1. In baza prezentului Contract, Prestatorul se obliga:
a. sa presteze Serviciile in conditiile prevazute de prezentul Contract;
b. sa asigure conditiile corespunzatoare pentru receptionarea Serviciilor de catre
Beneficiar, Iin termenele stabilite, in corespundere cu cerintele prezentului Contract;
c. sd aloce resursele umane si materiale necesare prestarii serviciilor prevazute in
prezentul Contract;
d. sa asigure integritatea si calitatea Serviciilor pe toata perioada de pina la
receptionarea lor de catre Beneficiar;
e. sa fie raspunzator atat de siguranta tuturor operatiunilor si metodelor de prestare
utilizate, cat si de calificarea personalului implicat pe toata durata Contractului;
f. sa prezinte Beneficiarului, dupa prestarea Serviciilor, Raportul de testare si Raportul
de analiza in baza cdrora se va semna Actul de prestare a Serviciilor.

6.2. In baza prezentului Contract, Beneficiarul se obliga:

a. sa anunte Prestatorul dupa semnarea prezentului Contract, in decurs de 5 zile
calendaristice, prin fax/e-mail sau scrisoare recomandatd, despre data demaradrii
prestdrii Serviciilor;

b. sa intreprindd toate madsurile necesare pentru asigurarea receptiondrii in termenul
stabilit a Serviciilor prestate in corespundere cu cerintele prezentului Contract;

c. sa pund la dispozitie personalul calificat si materialele necesare realizarii in timp a
Serviciilor prevazute in prezentul Contract;

d. sa asigure achitarea Serviciilor prestate, respectind modalitatile si termenele indicate
in prezentul Contract.

7. Relatia de asociere/ subcontractare (dacd este aplicabil)

7.1.  Pentru fiecare membru asociat in parte sunt stabilite activitdtile pe care acesta le va presta
in concret si pentru care devine direct raspunzdtor in fata Beneficiarului. Membrii asocierii au
numit un lider, in persoana , care va reprezenta asocierea in relatia cu
Beneficiarul.

7.2. Liderul va asigura managementul si implementarea proiectului in concordantd cu
prevederile Contractului, ale legislatiei nationale si cu instructiunile emise de Beneficiar, cu maxim
de profesionalism, eficientd si in conformitate cu cele mai bune practici in domeniu. Liderul va
raspunde in nume propriu si in numele membrilor asociati, in fata Beneficiarului pentru
implementarea proiectului.

7.3. In cazul in care o parte din serviciile prestate in cadrul prezentului Contract sunt
subcontractate de cdtre Prestator, un exemplar al Contractului de subcontractare, ce contine
denumirea, sediu, rolul subcontractorului, datele de contact ale membrilor echipei de proiect,
precum si partea de servicii ce constituie obiectul prezentului Contract, ce urmeazd a fi executatd
de catre acesta, va fi prezentat de cdtre Prestator la momentul semndrii prezentului Contract.
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7.4. Prestatorul are obligatia de a incheia contractul de subcontractare in aceleasi conditii in
care Prestatorul a semnat prezentul Contract cu Beneficiarul si cu cele stipulate in oferta tehnicd.

7.5. Prestatorul este pe deplin responsabil in fata Beneficiarului pentru partea de Servicii ce
constituie obiectul prezentului Contract si urmeazd a fi executatd de cdtre subcontractor.

7.6. Prestatorul este in drept sd schimbe subcontractorul numai dacd acesta nu isi indeplineste
obligatiile conform contractului de subcontractare. Schimbarea/excluderea subcontractorului sau
a membrului echipei de proiect nominalizat de cdtre acesta poate fi efectuatd numai cu acordul
scris al Beneficiarului si nu va determina schimbarea pretului prezentului Contract.

8. Forta majora

8.1. Partile sunt exonerate de raspundere pentru neindeplinirea partiala sau integrala a
obligatiilor conform prezentului Contract, daca aceasta este cauzata de producerea unor
cazuri de forta majora (razboaie, calamitati naturale: incendii, inundatii, cutremure de
pamant, precum si alte circumstante care nu depind de vointa Partilor).

8.2 Partea care invoca clauza de forta majora este obligata sa informeze imediat (dar nu mai
tarziu de 10 zile calendaristice) cealalta Parte despre survenirea circumstantelor de forta
majora.

8.3 Survenirea circumstantelor de fortd majord, momentul declansarii si termenul de actiune
trebuie sa fie confirmate printr-un certificat, eliberat in mod corespunzator de cdtre organul
competent din tara Partii care invoca asemenea circumstante.

8.4. Suspendarea temporara si reluarea prestdrii Serviciilor, se efectueaza in baza proceselor
verbale semnate de catre Parti.

9. Rezolutiunea
9.1. Rezolutiunea Contractului se poate realiza cu acordul comun al Partilor.

9.2. Contractul poate fi rezolutionat in mod unilateral de catre:
a. Beneficiar in caz de refuz al Prestatorului de a presta Serviciile prevazute in prezentul
Contract;
Beneficiar in caz de nerespectare de catre Prestator a termenelor de prestare stabilite;
c. Prestator in caz de nerespectare de cdtre Beneficiar a termenelor de plata a
Serviciilor;
d. Prestator sau Beneficiar in caz de nesatisfacere de catre una dintre Parti a pretentiilor
inaintate conform prezentului Contract.
9.3. Partea initiatoare a rezolutiunii Contractului este obligatd s comunice in termen de 5 zile
lucratoare celeilalte Parti despre intentiile ei printr-o scrisoare motivata.

9.4. Partea Instiintata este obligata sa raspunda in decurs de 5 zile lucratoare de la primirea
notificarii. In cazul in care litigiul nu este solutionat in termenele stabilite, partea initiatoare
va initia rezolutiunea.

10. Reclamatii

10.1.Reclamatiile privind volumul Serviciilor prestate sunt inaintate Prestatorului la
momentul receptiondrii lor, fiind confirmate printr-un act intocmit in comun cu
reprezentantul Prestatorului.

10.2. Pretentiile privind calitatea Serviciilor prestate sunt inaintate Prestatorului in termen
de 5 zile lucrdtoare de la depistarea deficientelor de calitate.

10.3. Prestatorul este obligat sd examineze pretentiile inaintate in termen de 5 zile lucratoare
de la data primirii acestora si sa comunice Beneficiarului despre decizia luata.

10.4. Prestatorul este obligat, in termen de 5 zile lucrdtoare, sd presteze suplimentar
Beneficiarului volumul neprestat de Servicii, iar In caz de constatare a calitatii
necorespunzatoare - sa le substituie sau sd le corecteze in conformitate cu cerintele
Contractului.

10.5. Prestatorul poarta rdspundere pentru calitatea Serviciilor in limitele stabilite, inclusiv
pentru viciile ascunse.
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11. Sancgiuni

11.1. Forma de garantie de bund executare a contractului agreata de Beneficiar este garantia
bancara, in cuantum de 10% din valoarea Contractului. Termenul de valabilitate al garantiei
bancare va depasi cu cel putin 20 zile lucratoare data planificata a semnarii Actului de
prestare a serviciilor, inclusiv tolerantele acceptate, conform Anexei nr. 2.

11.2. Beneficiarul are dreptul de a utiliza Garantia de buna executie, daca Prestatorul nu isi
indeplineste obligatiile asumate prin prezentul Contract. Anterior emiterii unei pretentii
asupra garantiei de buna executie, Beneficiarul are obligatia de a notifica acest lucru
Prestatorului, precizand obligatiile care nu au fost indeplinite si acordand totodata un termen
rezonabil pentru indeplinirea si rezolvarea neconformitatilor, termen care nu va putea fi insa
mai mic de 10 zile calendaristice de la data primirii notificarii. Utilizarea garantiei de buna
executie se va efectua numai in cazul in care Prestatorul nu a reusit indeplinirea obligatiilor si
nu a remediat neconformitatile in termenul acordat.

11.3. Pentru refuzul de a presta Serviciile prevazute in prezentul Contract, se va retine
garantia de bund executare a contractului.

11.4. Pentru prestarea cu intarziere a Serviciilor, Prestatorul poarta raspundere materiala in
valoare de 0,1% din suma Serviciilor neprestate, pentru fiecare zi lucratoare de intarziere, dar
nu mai mult de 5% din suma totald a prezentului Contract. In cazul in care intarzierea
depaseste 20 zile lucratoare, Prestatorul prezinta Beneficiarului o explicatie in forma scrisa.
Daca Beneficiarul acceptd, Prestatorul prelungeste termenul de valabilitate a garantiei de
buna executare, in caz contrar se considera ca fiind refuz de a presta Serviciile prevazute in
prezentul Contract si Prestatorului i se va retine garantia de buna executare a Contractului.
11.5. Pentru achitarea cu intarziere, Beneficiarul poarta raspundere materiala in valoare de
0,1% din suma Serviciilor neachitate, pentru fiecare zi lucrdtoare de intarziere, dar nu mai
mult de 5% din din suma totala a prezentului Contract.

11.6. Suma penalitdtii calculate Prestatorului conform prezentului Contract poate fi dedusa
(retinutd) de catre Beneficiar din suma platii pentru Serviciile prestate.

12.  Confidentialitate

12.1. Toata informatia furnizatd de cdtre o Parte cadtre cealaltd Parte in vederea executdrii
prezentului Contract se considera a fi confidentiald, daca nu este stabilit expres de catre
Partea care dezvaluie cd informatia data este publica.

12.2. Niciuna dintre Parti nu are dreptul sa utilizeze sau sa faca publica nici o informatie
confidentiala aferenta serviciilor prestate, activitatii celeilalte Parti, primite de la cealalta
Parte sau din alte surse prevazute in prezentul Contract, cu exceptia informatiei asupra careia
cealalta Parte isi dd acordul scris in vederea divulgarii acesteia.

12.3. Fiecare Parte isi asuma responsabilitatea ca fiecare persoand implicatd in prestarea
Serviciilor prevazute in prezentul Contract sa respecte obligatoriu urmadtoarele conditii de
pastrare a confidentialitatii informatiei:

a. sanudivulge, transmitd sau sa utilizeze in interesul oricdrei alte persoane in afard de
cealalta Parte sau persoanele imputernicite de aceasta, nici o informatie cu caracter
confidential sau material pe care el sau ea il va primi de la cealalta Parte, cu exceptia
materialelor sau informatiei aflate anterior in evidenta acestei persoane sau care s-ar putea sa
fi fost obtinutd inaintea unei astfel de divulgari, transmiteri sau utilizari de la persoane terte
sau din sectorul public;

b. sa respecte toate politicile sau indicatiile date de cealalta Parte in ceea ce priveste
asigurarea securitatii informatiei, clasificarea, utilizarea sau dispunerea oricdrei informatii cu
acces limitat sau cu caracter confidential prin semnarea in acest sens a unui angajament de
respectare a cerintelor de securitate de catre fiecare reprezentant delegat al acestei Parti;

c. sanu foloseasca nici o informatie cu acces limitat sau cu caracter confidential pentru
obtinerea unui beneficiu personal.
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12.4. Fiecare Parte este obligatd sa respecte confidentialitatea privind metodologiile/
instrumentele/ tehnicile aplicate de cealalta Parte in prestarea Serviciilor, cu exceptia celor
publice.

12.5. Partile nu vor dezvalui, publica si raspandi informatiile confidentiale nimanui altcuiva
decat angajatilor proprii care au nevoie sa cunoasca aceste informatii. Dacd este necesara
implicarea unei terte parti (companii de consultanta sau subcontractori), aceasta se va face cu
acordul celeilalte Parti si urmand a fi incheiate acorduri de confidentialitate inaintea
autorizarii oricdrei terte Parti.

12.6. Partile vor limita accesul la asemenea informatii confidentiale pentru angajatii,
functionarii si managerii lor care au nevoie sa le cunoasca, si vor informa aceste persoane
asupra obligatiilor asumate prin acest Contract.

12.7. Fiecare Parte va pastra in deplind securitate toate suporturile materiale de stocare
transmise si care contin informatiile ce apartin celeilalte Parti, oricare ar fi forma de pastrare
sau Inregistrare a acestora.

12.8. Orice pierdere sau suspiciune de pierdere a oricarui document ce contine informatii
confidentiale va fi anuntata imediat de catre Partea care a depistat pierderea respectiva.

12.9. La cererea uneia dintre Parti, cealalta Parte este obligata sa-i inapoieze acesteia toate
suporturile materiale (de stocare) ce contin informatii confidentiale, inclusiv orice copie
fadcuta dupd acestea, iar orice informatie ce se afla pe suportul ce nu poate fi distrusa va fi
stearsa.

12.10. Toate obligatiile create prin acest capitol vor continua si dupd schimbarea sau
terminarea relatiei de afaceri dintre Parti pe o perioada nelimitata.

13. Drepturi de proprietate intelectuala
13.1. Prestatorul are obligatia sa despagubeasca Beneficiarul impotriva oricaror:

a) reclamatii si actiuni in justitie, ce rezulta din incdlcarea unor drepturi de proprietate
intelectuala (brevete, nume, marci inregistrate etc.), legate de echipamentele, materialele,
instalatiile sau utilajele folosite pentru sau in legdtura cu Serviciile achizitionate, si

b) daune-interese, costuri, taxe si cheltuieli de orice natura, aferente, cu exceptia situatiei
in care o astfel de incalcare rezulta din respectarea Caietului de sarcini intocmit de cdtre
Beneficiar.

13.2. Orice materiale, inclusiv rapoarte, date, diagrame, schite, instructiuni, planuri, statistici,
calcule, baze de date, cerinte tehnice, coduri sursa, design si inregistrari justificative,
materiale compilate sau elaborate de catre Prestator in legdtura cu executarea prezentului
Contract, vor deveni proprietatea exclusiva a Beneficiarului, daca nu se prevede altfel. Dupa
incetarea prezentului Contract, Prestatorul va remite Beneficiarului toate materialele in baza
unui Act de primire-predare. Prestatorul nu va pastra copii ale acestor materiale si nu le va
utiliza In scopuri, care nu au legaturd cu prezentul Contract, fara acordul in scris prealabil al
Beneficiarului.

13.3. Prestatorul nu va publica articole referitoare la obiectul prezentului Contract in scopuri
publicitare, nu va face referire la acesta in cursul executdrii altor servicii pentru terti si nu va
divulga nici o informatie furnizata de Beneficiar, fara acordul scris prealabil al acestuia.

14.  Dispozitii finale

14.1. Litigiile ce ar putea rezulta din prezentul Contract vor fi solutionate de catre Parti pe
cale amiabild. In caz contrar, ele vor fi transmise spre examinare in instanta de judecatd
competentd conform legislatiei Republicii Moldova.

14.2. Partile contractante au dreptul, pe durata indeplinirii Contractului, sd convind asupra
modificarii clauzelor Contractului, prin act aditional, numai in cazul aparitiei unor
circumstante care lezeaza interesele comerciale legitime ale acestora si care nu au putut fi
prevazute la data incheierii contractului. Modificarile si completarile la prezentul Contract
sunt valabile numai in cazul in care au fost perfectate in scris si au fost semnate de ambele
Parti.
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14.3. Nici una dintre Parti nu are dreptul sa transmita obligatiile si drepturile sale stipulate in
prezentul Contract unor terte persoane fara acordul in scris al celeilalte Parti.

14.4. Prezentul Contract se considera incheiat si intra in vigoare la data semnarii lui de catre
Parti, fiind valabil 3 luni din data demararii prestarii Serviciilor.

14.5. Prezentul Contract reprezinta acordul de vointd al Partilor si se considera semnat la data
aplicarii ultimei semnadturi de catre una din Parti.

14.6. Pentru confirmarea celor mentionate mai sus, Partile au semnat prezentul Contract in
conformitate cu legislatia Republicii Moldova, la data si anul indicate mai sus.

15.  Datele juridice, postale si bancare ale Partilor

Prestator: Beneficiar:

BANCA NATIONALA A MOLDOVEI

Adresa: Adresa: MD-2005, mun. Chisinau,
bd. Grigore Vieru, 1

Telefon: : Telefon: 022 822615

Banca:

Adresa bancii:

Cod bancar: Cod bancar: NBMDMD2X

Cod IBAN:

Cod fiscal: Cod fiscal: 79592

Semnaturile Pérgilor

Viceguvernator

L.S. LS.

54



Anexanr.5

la Contractul nr.

din”___” _ 2021

Angajament de respectare a cerintelor de securitate ale Beneficiarului

Toata informatia furnizata de catre Beneficiar Prestatorului in vederea executarii
Contractului se considera a fi confidentiala, daca nu este stabilit expres de cdtre Beneficiar ca
informatia datd este publica. Astfel, in vederea indeplinirii obligatiunilor contractuale si cu
scopul asigurarii unei conlucrdri cat mai eficiente si bazata pe respectarea principiilor si
politicilor de securitate ale Beneficiarului, Prestatorul si personalul
acestuia/subcontractorului se va conduce de principiul ,este interzis tot ceea ce nu a fost expres
permis” si este obligat sa respecte urmatoarele cerinte:

1. Sa utilizeze informatiile confidentiale primite exclusiv in scopul pentru care acestea au
fost dezvaluite si sa nu le utilizeze pentru orice alt scop sau fara acordul prealabil scris al
Beneficiarului.

2. Sa divulge aceste informatii doar angajatilor, reprezentantilor sau agentilor sdi care
trebuie sa aiba acces la informatiile confidentiale in vederea indeplinirii atributiilor lor in
conformitate cu scopul dezvaluirii informatiilor de catre Beneficiar.

3. Sa informeze persoanele cdarora li se acorda acces la informatiile confidentiale despre
natura confidentiald a informatiilor furnizate, sa incheie cu aceste persoane si sa prezente
Beneficiarului un angajament de respectare a cerintelor de securitate ce va contine
conditii identice celor stabilite in prezenta Anexa 5 la prezentul Contract incheiat dintre
Prestatorul si Beneficiar. Prestatorul asigura ca obligatiile de confidentialitate si
neutilizare sunt respectate strict de cdtre persoanele vizate in prezentul subpunct si isi
asuma raspunderea deplina pentru actiunile sau omisiunile angajatilor, reprezentantilor
si agentilor sai.

4. Sa nu divulge informatiile confidentiale primite, cu exceptia celor prevazute la p. 2 al
prezentei Anexe, nici unei terte parti si s nu permita accesul tertilor la aceste informatii
fara acordul Beneficiarului si prin intermediul altor mijloace decat cele propuse de
Beneficiar, daca legea nu stabileste altfel.

5. Sda nureproduca, publice, distribuie sau sintetizeze nici o informatie confidentiala primita
de la Beneficiar in alt scop decat cel pentru care a fost furnizata de catre acesta.

6. Sd returneze sau sa distruga imediat toate copiile (indiferent de forma reproducerii si a
depozitarii), inclusiv toate materialele tangibile, inregistrarile, notele si toate derivatele
informatiilor confidentiale divulgate de Beneficiar la prima indeplinire a urmatoarelor
conditii: a) la incetarea raporturilor contractuale; sau b) la solicitarea Beneficiarului.

7. Prin derogare de la p. 6 al prezentei Anexe, Prestatorul poate retine documentele
necesare in temeiul legii, cu conditia ca aceste informatii confidentiale sau copiile lor
sunt supuse unei obligatii nelimitate de confidentialitate.

8. 1In cazul in care i se solicitd comunicarea informatiilor confidentiale de citre orice
autoritate judiciard, administrativd, de reglementare sau o autoritate similara sau este
obligat sa divulge aceste informatii in temeiul legii, Prestatorul va informa imediat
Beneficiarul privind conditiile acestei divulgdri si va coopera in masura in care este
posibil cu Beneficiarul in vederea satisfacerii cererii de divulgare si pastrdrii
confidentialitatii informatiei in cea mai mare masura permisa de lege.

9. Sd informeze imediat in scris Beneficiarul despre orice incalcare a obligatiei de
confidentialitate de cdtre orice persoand cdreia i-a dezvaluit informatiile confidentiale
sau despre orice alt incident in domeniul securitatii informatiei produs in procesul de
executare a contractului sau dupd executarea acestuia.

10. Sa manifeste o atitudine responsabila si prudenta la accesarea informatiei si utilizarea
resurselor informationale, asigurand integritatea si disponibilitatea informatiei in cadrul
activitatilor desfasurate.
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1.

12.
13.

14.

15.

16.

17.

Sa poarte semne de identificare vizibile in sediul Beneficiarului (cum ar fi ecusoanele).

Sa acceada doar in spatiile si zonele pentru care a fost acordat accesul.

Sa nu intreprinda careva masuri ce ar putea afecta sau facilita compromiterea securitatii
fizice si/sau logice a resurselor Sistemului Informational al Beneficiarului.

Sa mentina si sa utilizeze adecvat echipamentul TI pus la dispozitie de catre Beneficiar, in
scopul asiguradrii integritatii si disponibilitatii lui.

Sa declare echipamentul TI ce nu apartine Beneficiarului la introducerea lui in sediul
Beneficiarului cu indicarea scopului utilizarii acestuia si sa nu conecteze neautorizat acest
echipament la nici una din resursele informationale ale Beneficiarului.

Sa conecteze echipamentul Pdrtii terte la reteaua Beneficiarului doar dupa obtinerea
acceptului explicit al acestuia.

Sa implementeze mijloace adecvate de prevenire si detectare a softului cu potential
ddunadtor pe calculatoarele/dispozitivele pentru care s-a acceptat conectarea la reteaua
Beneficiarului sau cu ajutorul carora sunt manipulate date si informatii proprietate a
Beneficiarului.

Prestatorul de Servicii Autoritatea contractanta
Semnatura autorizata: Semnatura autorizata:
L.S L.S
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Anexa nr.6
Procesarea datelor cu caracter personal

1. Prestatorul poate colecta, folosi, transfera, stoca sau procesa in alt mod (in mod colectiv,
"Procesa”) informatii furnizate de Beneficiar care pot fi atribuite unor persoane fizice ("Date
Personale”) dupd cum sunt definite de legea aplicabila. Datele Personale pot include date
referitoare la reprezentantii Beneficiarului, angajati, personal, membrii echipei de proiect,
clienti si contractori, precum si Date Personale incluse in informatiile obtinute de catre
Prestator in legdtura cu Contractul. Categoria Datelor Personale poate include nume si
prenume, data nasterii, cod numeric personal, adresa, cetdtenie, date profesionale de contact
si alte informatii aferente. Beneficiarul da dreptul Prestatorului de a Procesa Datele Personale
si autorizeaza reprezentatii Prestatorului si echipa de proiect sa Proceseze aceste Date
Personale in conformitate cu prevederile Contractului. Prestatorul (in calitate de Operator de
date) va Procesa Datele Personale si informatiile confidentiale in vederea indeplinirii
Contractului, in conformitate cu legile aplicabile si regulamentele profesionale.

2. Beneficiarul garanteaza cd are autoritatea de a furniza Date Personale catre Prestator in
legdtura cu realizarea Contractului si ca Datele Personale au fost colectate si vor fi procesate
in conformitate cu legea aplicabila. Beneficiarul se obliga sa furnizeze Prestatorului toate
instructiunile necesare pentru procesare si Date Personale corecte si actualizate. Prestatorul
va lua masurile tehnice, organizationale si personale pentru a proteja aceste date dupa cum
este instruit de catre Beneficiar.

3. Prestatorul poate procesa Datele Personale ale Beneficiarului referitoare la datele
comerciale de contact (inclusiv nume, prenume, functie, adresa de e-mail si numar de telefon)
intr-o baza de date in scop de comunicdri comerciale si in alte scopuri de marketing, pana la
data revocarii contractului. Beneficiarul este de acord cu primirea de comunicari comerciale
din partea Prestatorului si a Entitdtilor Prestatorului. In acest scop, Prestatorul poate
transfera Datele Personale de contact catre afiliatii acestuia si alte Entitati ale Prestatorului
din regiunea Europei Centrale (o lista a Entitatilor Prestatorului si a locatiilor o puteti gasi
aici: cu respectarea conditiilor stipulate in legile aplicabile cu privire la protectia datelor cu
caracter personal si utilizarea acestora in scopuri de marketing si e-mailing direct.
Beneficiarul si persoana respectivd pot contacta Prestatorul in vederea revizuirii/ reinnoirii
respectivelor Date Personale sau pentru a solicita incetarea procesarii Datelor Personale, in
concordanta cu procedurile agreate in Contract.

Prestatorul de Servicii Autoritatea contractanta
Semnatura autorizata: Semnatura autorizata:
LS. LS.
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