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| MOLDOVA EUROPEANA

Anexd la Anuntul de participare

CERINTE TEHNICE

pentru prestarea serviciilor de mentenanta adaptiva si corectivi a SIA ,,Controlul comertului cu
marfuri strategice” (STRATLINK)

1. Generalitati

Sistemul informational automatizat ,,Controlul comertului cu marfuri strategice” (in continuare SIA
CCMS) este destinat evidentei autorizatiilor pentru comertul cu marfuri strategice si a actelor conexe in
conformitate cu prevederile actelor normative in domeniul controlului comertului cu marfuri strategice. SIA
CCMS asigura emiterea, eliberarea si evidenta autorizatiilor pentru comertul cu marfuri strategice si a actelor
conexe. SIA CCMS permite Inregistrarea cererilor atat la ghiseu cat si depunerea acestora de catre cetateni
online.
serviciilor de catre Comisia nationala de control al comertului cu marfuri strategice in procesul de examinarea
cererilor, de eliberarea autorizatiilor si altor acte conexe pentru comertul cu marfuri strategice.

Caietul de sarcini contine o descriere succinta a SIA CCMS, precum si conditiile, premisele generale si
cerintele pentru mentenanta sistemului.

2. Referinte

Functionarea si actualizarea SIA CCMS este reglementata de urmatoarele acte normative:
1) Constitutia Republicii Moldova,;
2) Legea nr. 358/2004 cu privire la implementarea Conventiei privind interzicerea dezvoltarii, producerii,
stocarii si folosirii armelor chimice si distrugerea acestora;
3) Legea nr.133/2011 privind protectia datelor cu caracter personal;
4) Legea nr.160/2011 privind reglementarea prin autorizare a activitatii de intreprinzator;
5) Legeanr.161/2011 privind implementarea ghiseului unic in desfdsurarea activitatii de intreprinzator;
6) Legea nr. 132/2012 privind desfasurarea in siguranta a activitdtilor nucleare si radiologice;
7) Legea nr. 172/2014 privind aprobarea Nomenclaturii combinate a marfurilor;
8) Legea nr. 100/2017 cu privire la actele normative;
9) Legea nr. 195/2024 privind protectia datelor cu caracter personal (in vigoare din 23.08.2026).
10) Legea nr. 213/2024 privind controlul comertului cu marfuri strategice;
11) Hotararea Guvernului nr. 1392/2005 pentru aprobarea Normelor metodologice privind procedurile tehnice
de aplicare a prevederilor Legii nr.358-XV din 5 noiembrie 2004 cu privire la implementarea Conventiei
privind interzicerea dezvoltarii, producerii, stocarii si folosirii armelor chimice si distrugerea acestora;
12) Hotdrarea Guvernului nr. 727/2014 pentru aprobarea Regulamentului privind autorizarea activitatilor
nucleare si radiologice;
13) Hotararea Guvernului nr. 314/2017 privind constituirea Agentiei Servicii Publice;
14) Hotararea Guvernului nr. 966/2020 cu privire la serviciile prestate de catre Agentia Servicii Publice;
15) Hotararea Guvernului nr. 24/2025 cu privire la Sistemul national de control al comertului cu marfuri
strategice in Republica Moldova.
16) Legea nr. 467/2003 cu privire la informatizare si la resursele informationale de stat;
17) Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate;
18) Legea nr. 124/2022 privind identificarea electronica si serviciile de incredere;
19) Legea nr. 148/2023 privind accesul la informatiile de interes public;



20) Hotararea Guvernului nr. 562/2006 cu privire la crearea sistemelor si resurselor informationale
automatizate de stat;

21) Hotararea Guvernului nr. 1090/2013 privind serviciul electronic guvernamental de autentificare si control
al accesului (MPass);

22)Hotararea Guvernului nr. 128/2014 privind platforma tehnologica guvernamentala comuna (MCloud);

23) Hotararea Guvernului nr. 405/2014 privind serviciul electronic guvernamental integrat de semnatura
electronica (MSign);

24) Hotararea Guvernului nr. 562/2025cu privire la modul de realizare a obligatiilor

de asigurare a securitatii cibernetice de catre furnizorii de servicii in sectoarele critice;

25) Hotararea Guvernului nr. 414/2018 cu privire la masurile de consolidare a centrelor de date in sectorul
public si de rationalizare a administrarii sistemelor informationale de stat;

26) Hotéararea Guvernului nr. 375/2020 pentru aprobarea Conceptului Sistemului informational automatizat
»Registrul Imputernicirilor de reprezentare in baza semnaturii electronice” (MPower) si a Regulamentului
privind modul de tinere a Registrului imputernicirilor de reprezentare in baza semnaturii electronice;

27) Ordinul ministrului dezvoltarii informationale nr. 78/2006 cu privire la aprobarea reglementarii tehnice
»Procesele ciclului de viata al software-ului” RT 38370656-002:2006;

28) Standardul Republicii Moldova SM ISO/CEI 12207:2014 ,,Ingineria sistemelor si software-ului. Procesele
ciclului de viata al software-ului”;

29) Standardul Republicii Moldova SM ISO/CEVIEEE 15288:2015 ,,Ingineria sistemelor si software-ului.
Procesele ciclului de viata al software-ului”;

30) Standardul Republicii Moldova SM ISO/CEI 27002:2017 ,,Tehnologia informatiei. Tehnici de securitate.
Cod de buna practica pentru managementul securitatii informatiei.”

31) Hotararea Guvernului nr. 589/2025 privind aprobarea Conceptului Sistemului informational ,,Controlul
comertului cu marfuri strategice” si a Regulamentului cu privire la modul de tinere a Registrului de stat al
controlului comertului cu marfuri strategice.

3. Obiectivul documentului
Caietul de sarcini face obiectul descrierii premiselor generale, precum si actiunile de mentenanta adaptiva

in scopul asigurarii bunei functiondri a sistemului. In mod concret, prezentul document are urmatoarele
componente de continut:

Componenta proiect Activitatea de mentenanta
Mentenanta corectiva si suport pentru | Serviciile vor fi prestate pana la 24.12.2026, in baza timpului
SIA ,,CCMS” utilizat de facto.

Mentenanta adaptiva pentru SIA | Serviciile vor fi prestate pana la 24.12.2026, in baza timpului
,,CCMS” utilizat de facto.

4. Destinatia sistemului
4.1 Scopul

SIA CCMS are destinatia asigurdrii constituirii resursei informationale unice privind autorizatiile
pentru comertul cu marfuri strategice si a actelor conexe.

4.2 Integrarea SIA CCMS cu alte sisteme si servicii

SIA CCMS este integrat cu sisteme si servicii guvernamentale MPass, MSign s1 MPower.



5. Lista rolurilor in cadrul SIA CCMS

Rolurile din cadrul SIA sunt urmatoarele:

- Administrator;

- Autoritate emitenta ,,Secretar comisie ASP” ;

- Autoritate emitenta ,,Specialist ASP”;

- Autoritate avizare ,,Membru comisie SIS” ;

- Autoritate avizare ,,Vicepresedinte comisie MA” ;
- Autoritate avizare ,,Membru comisie MAE” ;

- Autoritate avizare ,,Membru comisie MAI”;

- Autoritate avizare ,,Membru comisie SV ;

- Autoritate avizare ,,Membru comisie SPCSB”’;

- Autoritate avizare ,,Presedinte comisie MDED”;
- Securitate;

- Audit;

- Configurarea proceselor;

- Gestionare pagini publice;

- Gestionare restrictii/interdictii/sanctiuni.

6. Business procesele din cadrul SIA CCMS
6.1 Componenta publica (online)

Solicitantul se autentifica pe portal utilizdnd serviciul electronic guvernamental de autentificare si control al
accesului (MPass).

Din optiunile afisate selecteaza tipul cererii necesare, la necesitate utilizeaza serviciul privind imputernicirile de
reprezentare in baza semnaturii electronice (MPower), completeaza datele, incarcd documentele, semneaza
cererea utilizand serviciul electronic guvernamental integrat de semnatura electronicd (MSign), si o transmite
spre examinare autoritatii responsabile.

Pe portal, solicitantul are posibilitate de a cduta cererile depuse si vizualiza statutul acestora.

In cadrul portalului public este asigurata posibilitatea verificarii listelor de control si descarcarea modelelor de
documente.

6.2 Componenta ghiseu

Autentificarea este asiguratd prin utilizarea utilizand serviciul electronic guvernamental de autentificare si
control al accesului (MPass). Accesul la functionalitati fiind asigurat prin seturile de roluri.

Angajatii ASP au optiunile de cautare si adaugare cereri conform serviciilor prestate, generare a documentelor
de sistem si rapoartelor, gestionarea fluxurilor si clasificatoarelor.

Angajatii autoritatilor de avizare au optiunile de vizualizare a cererilor si a documentelor atasate la acestea
precum si optiunile de a prezenta avize in vederea eliberdrii autorizatiilor si actelor conexe.

In cadrul sistemului, la examinarea cererilor sunt optiunile pentru refuzul sau aprobarea cererilor cu emiterea
deciziilor precum si posibilitatea suspendarii cererilor, din anumite motive, cu/fard generarea autorizatiilor si
actelor conexe.

Semnarea actelor generate in sistem este asigurata prin intermediul serviciului electronic guvernamental integrat
de semnatura electronica (MSign).



7. Baze de date si tehnologii utilizate

Sistemul informational automatizat ,,Controlul comertului cu marfuri strategice” este plasat in cadrul

platformei guvernamentale comune MCloud si este bazat pe:
Tehnologii si Platforme:

- PHP-FPM
- PostgreSQL
- Apache

8. Securitatea si protectia

Pentru garantarea securitatii la nivelul infrastructurii tehnico - tehnologice este implementat auditul

activ al securitatii informationale, care asigura:
completitudinea spectrului atacurilor detectate si abuzurilor de privilegii;
minimizarea numarului de alerte false;
afisarea informatiilor in diferite forme;
accesul la analiza datelor auditului administratorilor sistemului;
garantarea protectiei contra modificarilor nesanctionate a informatiilor de inregistrare.
Subsistemul de audit presteaza urmatoarele servicii:

Serviciile de mentenanta corectiva si suport se vor presta in baza solicitdrilor beneficiarului, vor fi

analiza activitatii de retea;
analiza activitatii de sistem;

analiza activitatii aplicatiilor;

analiza activitatii utilizatorilor.

Securitatea sistemului este asigurata prin utilizarea:
mijloacelor de autentificare si autorizare;
mijloacelor de audit a sistemului.

9. Modalitatea de prestare a serviciilor de mentenanti corectiva si suport

gestionate si acceptate conform canalului de comunicare agreat de cétre parti.

Serviciile de mentenanta adaptiva se vor presta in baza solicitdrilor beneficiarului, vor fi gestionate si
acceptate conform canalului de comunicare agreat de catre parti.

10. Modalitatea de prestare a serviciilor de mentenanti adaptiva

integrare cu Registrul
conturilor bancare

- Testarea functionalului;
- Ajustarea documentatiei

Nr. | Denumirea serviciilor Specificatia serviciilor Termenul de Livrabile
realizare,
trimestrul
(data)
1 | Functionalul de - Dezvoltarea functionalului; | 30.08.2026 | - Codul sursa

actualizat;

- Proiect tehnic
(descrierea
procedurii)
actualizat;

- Ghiduri ajustate.




2 | Extinderea parametrilor | - Dezvoltarea modulului 30.06.2026 | - Codul sursa
de jurnalizare - Testarea modulului; actualizat;
- Ajustarea documentatiei - Proiect tehnic
(descrierea
procedurii)
actualizat;
- Ghiduri ajustate.
3 | Rapoarte de audit si - Dezvoltarea rapoartelor; 30.09.2026 | - Codul sursa
securitate - Testarea rapoartelor; actualizat;
- Ajustarea documentatiei - Proiect tehnic
(descrierea
procedurii)
actualizat;
- Ghiduri ajustate.
4 | Functionalitati si - Dezvoltarea 15.12.2026 | - Codul sursa
actualizari pentru functionalitatilor; actualizat
asigurarea respectarii - Testarea functionalitatilor; - Proiect tehnic
prevederilor la - Ajustarea documentatiei actualizat
modificarile actelor - Ghiduri ajustate.
normative

Nota: Cerinte tehnice, detalierea lucrarilor urmeaza a fi prezentate de catre echipa ASP separat, pe
parcursul aprobarii acestora.

Pentru intreaga perioada contractuala, Beneficiarul va asigura pentru Prestator functionarea unui
mijloc electronic de inregistrare a solicitarilor de suport si mentenantd,

Prestatorul va asigura prestarea serviciilor de dezvoltare a functionalitatilor suplimentare, in baza unor
proceduri general recunoscute si acceptate si a standardelor agreate de Beneficiar. Prestatorul, prealabil predarii
catre Beneficiar, va asigura testarea functionalitatilor suplimentare, conform cerintelor si conditiilor inaintate
de Beneficiar, care se vor consemna prin proces-verbal. Beneficiarul este in drept sa verifice (testeze)
functionalitatile suplimentare ale sistemului, predate de catre Prestator.

Prestatorul va prezenta ultima factura fiscala/Invoice pana la data de 24.12.2026, insotita de livrabile
(versionate) care vor corespunde cerintelor Ordinului nr. 78 din 01.06.2006 cu privire la aprobarea reglementarii
tehnice "Procesele ciclului de viata al software-ului” RT 38370656 - 002:2006/. Livrabile respective vor fi
transmise exclusiv cu factura finala/Invoice final, nefiind solicitate pentru etapele intermediare:

- Ghid de instalare actualizat;
Proiectul tehnic al sistemului actualizat;
Ghidul administratorului actualizat;
Ghidul utilizatorului actualizat;
- Codul sursd actualizat, cu toate bibliotecile si instrumentele necesare compilarii
componentelor sistemului;
- Procesul verbal de testare de calificare semnat de ambele parti;

Beneficiarul si Prestatorul se vor obliga sd se informeze reciproc despre orice modificari aduse
sistemului atat prin functionalitatile suplimentare integrate, cat si prin alte modificari dar fara a se limita la cele
de administrare a sistemului (gazduire pe servere, resurse hardware alocate etc.). Informarea se va face in scopul
excluderii unor lacune in comunicare ce va putea periclita buna functionare a sistemului.

In baza nevoilor operationale, Beneficiarul poate solicita Prestatorului consultanti in forma de
raspunsuri scrise la intrebarile cu privire la SIA CCMS.



Beneficiarul isi pastreaza dreptul de proprietate asupra sistemului indiferent de imbunatatirile aduse
acesteia pe parcursul desfasurdrii contractului.

11. Termenii si conditiile de livrare/executare/ prestare

Serviciile vor fi prestate din data semnarii Contractului pana la data de 24 decembrie 2026.
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