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NT DE PARTICIPARE

privind achizitionarea Pachete software de protectie antivirus
(se indicd obiectul achizitiei)
prin procedura de achizitie Achizitii cu costuri mici

(tipul procedurii de achizitie)

1. Denumirea autorititii contractante: Inspectoratul National de Probatiune
2. IDNO: 1010601000287

3. Adresa: mun. Chisindu, str. V. Alecsandri, 1

4. Numirul de telefon/fax: 022280995 / 022280905 / 022280978

S. Adresa de e-mail si de internet a autorititii contractante: logistica@probatiune.gcov.md;
www.probatiune.gov.md.

L}

6. Adresa de e-mail sau de internet de la care se va putea obtine accesul la documentatia de
atribuire: documentatia de atribuire este anexatd in cadrul procedurii in SIA RSAP

7. Tipul autoritatii contractante si obiectul principal de activitate (dacii este cazul, mentiunea
ca autoritatea contractanti este o autoritate centrali de achizitie sau ci achizitia implici o
alta forma de achizitie comuni): Institutie publici

8. Cumparitorul inviti operatorii economici interesati, care i pot satisface necesititile, si
participe la procedura de achizitie privind livrarea/prestarea/executarea urmitoarelor
bunuri /servicii/lucrari:

Valoarea
» estimati
. Denumirea | Unitate | - . (se va
Nr. | , | bunurilor/ser | ade | Cantit |  Specificarea tehnici deplini solicitatd, _ indica
1 CadCPY | o L . : . -
d/o ' viciilor/lucrdr | masur | atea ~_ Standarde de referinta | pentru
. ilor solicitate | a | . - . . | fiecare
| ' lotin
. _parte
Lotul 1
Solutie antivirus
Se solicita 0 solutie de securitate centralizata
pentru asigurarea unei protectii impotriva
virusilor, a programelor spion, a mesajelor de tip
spam, a tentativelor de fraudare de tip phishing
si a altor coduri periculoase pentru 250 statii de
Pachet lucru.
software de Solutia furnizata trebuie:
protectie . Sa coq'gmé o consola de managemgnt cu
1 {48760000-3 . . buc 250 o baza de date inclusa care sa fie non-relationala,
antivirus pentru o functionare cat mai rapida, fard a fi
pentru nevoie de licente aditionale. Posibilitatea instalarii
computere si configurdrii de la distant3 a tuturor componentelor
antivirusului pentru statii de lucru din interiorul
retelei, precum si pentru generarea de rapoarte legate
de acestea.
» Pachetul de instalare va fi livrat ca o masina
virtuala bazata pe sistem de operare Linux
securizat care contine toate rolurile sau




serviciile necesare. Consola nu va necesita o
licenta suplimentara pentru sistemul de
operare. Imaginea de tip ,template” se va
putea importa in:

- VMware vSphere

- Citrix XenServer

- Microsoft Hyper-V

- Red Hat Enterprise Virtualization

- KVM

- Oracle VM.

e Solutia va fi scalabila, astfel ca oricare
dintre roluri sau servicii pot fi instalate separat

pe mai multe masini virtuale sau pe aceeasi
masina virtuala.

. Solutia va include aditional si un modul
de balansare (load balancer) pentru cazurile in
care mai multe masini virtuale ale componentei
de management sunt instalate cu acelasi rol

(pentru Load Balancing si
performanta/redundanta).
. Solutia va include un mecanism de

configurare a disponibilitdtii pentru serverul cu
baze de date (clustering pentru redundanta).
Astfel, baza de date se va putea instala de mai
multe ori, pe mai multe magini virtuale.
. Solutia trebuie sa aibd posibilitatea
integrarii cu Active Directory 2003 si versiuni mai
recente.
*Si ofere administratorilor de retea
posibilitatea  identificdrii  rapide a
incidentelor legate de prezenta unor
programe periculoase si sd poatd aplica
diverse politici de securitate.
o Interfata consolei de management va fi
obligatoriu in limba romana, aditional limba
engleza si altele.
o Interfata clientului de securitate, care se
instaleazi pe statii si servere la fel va fi in limba
romana, aditional limba engleza si altele.
« Ofertantul va acorda manual de instalare si de
administrare a produsului in limba romana.
1) Cerinte minime obligatorii pentru
componenta de securitate dedicata statiilor de
lueru:

Solutia va permite cresterea pe aceeasi
licenta un numar nelimitat de dispozitive.
Solutia va include:

® scanare automata a fisierelor, a memoriei si a
cheilor de registri Windows fnainte de instalarea
pe sisteme.

° Solutia va permite testarea noilor
versiuni de pachete de instalare ale clientului
antimalware, inainte de a fi instalate pe toate
statiile si serverele din retea, evitand posibile
probleme ce pot afecta serverele sau statiile
critice. Astfel, serverul de actualizare trebuie sa
includa actualiziri de tip: ciclu rapid si ciclu lent.

° Tehnologii de detectare, dezinfectare si
trimitere In carantind a virusilor, programelor
spion de tip adware/spyware, troienilor si rootkit-
urilor, de asemenea detectarea atacurilor de tip
zero-day de tip exploit (atacuri directionate).

° Posibilitatea de a programa scandri
imediate sau la cererea utilizatorului pentru a
evalua gradul de infectare al sistemului. Scanarea
automata in timp real va putea fi setata sa nu
scaneze arhive sau figiere mai mari de ,, 100 ”"MB,




mirimea fisierelor putand fi definita de
administratorul solutiei, De asemenea
posibilitatea definirii pana la minim 16 nivele de
profunzime pentru scanarea in arhive.

° Produsul antimalware poate fi configurat
sa foloseasca scanarea in Cloud si partial scanarea
locala.

° Administratorul poate personaliza si
motoarele de scanare, avand posibilitatea de a
alege intre mai multe tehnologii de scanare, fie
scanare locala sau scanare hybrida.

° Solutia oferd protectie in timp real pe
magsinile cu sistem de operare Linux in
conformitate cu versiunea de kernel instalata.

° Solutia trebuie sa trimitd in carantind
fisierele suspecte sau infectate, in vederea
reducerii riscului de propagare. Astfel
administratorul va putea alege pentru fisiere
infectate sau suspecte urmatoarele: interzice
accesul, dezinfecteaza, stergere, muta figierele in
carantina, nicio actiune si alte actiuni alternative.

® Protectie firewall individuald pentru utilizatorii
de la distanta si ocazionali.

e Risc redus de infectare prin scanarea in timp
real a traficului internet a tuturor statiilor de lucru.

® Cresterea productivitdtii si a nivelului de
securitate prin blocarea accesului utilizatorilor la

anumite site-uri ori prin blocarea posibilititii de a
transmite email-uri contindnd date confidentiale.

® Colectarea de date despre amenintirile
informatice actuale de la toate statiile de lucru si
serverele din retea cu ajutorul interfetei panoului
de control.

® Management si configurare de la distantd, in
conformitate cu politica desecuritate.

e Configurarea,  evaluarea,  instalarea  si
indepértarea aplicatiilor la nivel desistem.
Niveluri multiple de protectie avansati, solutia va
permite configurarea setarilor anti malware prin
intermediul politicilor din consola de
management.

= Antivirus

= Antispam

= Antispyware

= Antiphishing

=  Content Filtering

=  Firewall.

e Politica va contine optiuni specifice de
activare/dezactivare si configurarea
functionalitatilor precum scanarea antimalware la
cerere, firewall, controlul accesului la Internet,
controlul aplicatiilor, scanarea traficului web,
controlul dispozitivelor, power user.

e Solutia va permite aplicarea politicilor pe
magini client, grupuri de masini, domeniu, unitati
organizationale.

e Pentru o mai buna protectie a statiilor si
serverelor, solutia trebuie sa includa un vaccin
anti-ransomware. Acest vaccin va asigura
protectia  impotriva  tuturor  amenintarilor
cunoscute de tip ransomware, prin imunizarea
statiilor si serverelor, chiar daca sunt infectate si
prin blocarea procesului de criptare.

e Vaccinul anti-ransomware primeste
actualizdri de la producitor, o datd cu actualizarea




semndturilor produsului Antimalware. Politica sa
poate fi schimbata automat in functie de:

a) User-ul logat pe statie

b) IP sau clasa de IP al statiei

c) Gateway-ul alocat

d) DNS serverul alocat

e) Clientul este/nu este in aceeasi retea cu
infrastructura de management

f) Tipul retelei (lan, wireless)

® Actualizdri automate a bazei de date ce
contine semndturi de virusi.

° Solutia va permite stabilirea actualizirii
automate a consolei de management prin
stabilirea graficilor zilnice, sdptdméanale sau
lunare, dar si prin stabilirea intervalului orar in
care acesta se va actualiza. De asemenea, permite
si trimiterea unei alerte de ne functionalitate, cu
30 de minute inainte de actualizare.

° Solutia va dispune de un server de
actualizare (update) care face posibila stabilirea
componentelor ce vor fi descércate automat de pe
internet, fara interventia administratorului. Astfel,
administratorul va putea descdrca pachetele
pentru protectia statiilor si serverelor pe care
ruleazd sistemul de operare Windows, Linux,
Mac.

o Solutia permite stabilirea zonelor de test
si critice din cadrul retelei prin intermediul
politicilor din consola de management

° Pentru o urmdrire amanuntita a
actualizdrilor consolei de management, solutia
permite vizualizarea unui jurnal de modificari in
care sunt precizate istoric: versiunea consolei de
management; data versiunii; functii noi si
imbunatatiri; probleme rezolvate; probleme
cunoscute.

° Solutia propusa va permite creare unei
copii de siguranta a bazei de date a consolei de
administrare, la cerere sau programata, putand fi
stocata local, pe un server FTP sau in retea.

° Solutia trebuie sa poatd scana
urmdtoarele tipuri minime de sisteme:

- Procesor compatibil Intel® Pentium 1,6 MHz,
Memorie RAM: 1 GB

- Sistem de operare, baze de date si browsere
web:

- Windows 7, 8.1, 10.

¢ Si existe posibilitatea ca in cazul trecerii la alt
sistem de operare sa fie livrat un kit de instalare si
certificat de licentd pentru produsul nou fird
costuri suplimentare.

® Posibilitatea credrii unui singur pachet de
instalare, utilizabil pentru statii (fizice si/sau
virtuale), servere (fizice si/sau virtuale).

e Pentru reducerea la minim a consumului de
resurse, aplicatia client antivirus trebuie si
permitd instalarea customizatd a modulelor
detinute.

® Pentru a nu incirca resursele sistemului
produsul antivirus trebuie si contind un singur
motor de scanare §i sd poatd rula scandrile
programate cu prioritate redusa.

2) Operatorul  economic va  asigura
urmétoarele servicii:




- Actualizarea bazei de semndturi de virus si a
motoarelor de scanare pe perioada de 12 luni.

- In cazul in care in perioada de 12 luni de
licentiere apare o versiune noua a produsului,
producidtorul va pune la dispozitie versiunea noui
gratuit.

- Distribuirea unor mesaje de atentionare de
urgentd prin e-mail in cazul aparitiei unor noi
virusi distructivi sau cu potential de raspandire
rapida,

- Pentru orice virus pe care producitorul
nu il identificd si dezinfecteaza se va livra
antidotul in cel mai scurt timp posibil de la
trimiterea unei mostre a virusului.

= Suport tehnic prin e-mail si mesagerie
scrisd, non-stop 24/24 ore, 7/7 zile pe sdptimana,
inclusiv in weekend si zilele de sirbitoare legale
in limba roméand asigurat de citre producitorul
solutiei, inclusiv suport din partea partenerului.

3 Produsul antivirus oferit trebuie sd ocupe
locurile de top in testele internationale
independente cu renume mondial In domeniu
(certificari AV-TEST).

- Ofertantul va executa instalarea
/configurarea si punerea in executie a
produsului pentru 250 de statii de lucru in
aparatul central cele 42 de subdiviziuni din
teritoriu. De asemenea va instrui administratorul
IT din cadrul institutiei privind exploatarea
produsplui.

Valoarea estimativa totala 4

7

S . 42500,00
Sef Directia financiard, INP, Valeri Alexa
(semnatura)

Specificatia tehnicd deplind elaboratd de catre Serviciul momtﬂmzare electronlca si tehnologii

informationale al INP, responsabil Valeriu Melinte, sef SMETI

S

a(k K ﬁnatura)

9. in cazul in care contractul este impirtit pe loturi un operator economic poate depune
oferta (se va selecta):
1) Pentru un singur lot;
2) Pentru mai multe loturi;
3) Pentru toate loturile;
4) Alte limitdri privind numarul de loturi care pot fi atribuite aceluiasi ofertant

10. Admiterea sau interzicerea ofertelor alternative: nu se admite .
(indicati se admite sau nu se admite)

11. Termenii si conditiile de livrare/prestare/executare solicitati: Livrarea in decurs de 10 zile,
dupad inregistrarea contractului la trezorérie.

12. Termenul de valabilitate a contractului: 31.12.2019 R

13. Contract de achizitie rezervat atelierelor protejate sau ci acesta poate fi executat numai in
cadrul unor programe de angajare protejata (dupa caz): Nu

(indicati da sau nu)

14. Prestarea serviciului este rezervati unei anumite profesii in temeiul unor acte cu putere de

lege sau al unor acte administrative (dupa caz): nu se aplici
(se mentioneaza respectivele acte cu putere de lege si acte administrative)

15. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot
determina eliminarea acestora si a criteriilor de selectie; nivelul minim (nivelurile minime)
al (ale) cerintelor eventual impuse; se mentioneazi informatiile solicitate (DUAE,
documentatie):



| Descrierea criteriului{éerintei . Mod de demonstrare a mdep ,mm‘ Nivelul minim/

f’cnterlu]m/cermtel. Obligativitatea .

Oferta ) Obligator

Orlglnal confirmat prin aphcarea
1 stampilei si semnéturii Participantului.
Specificatii tehnice Formularul F 4.1 Original, confirmat prin | Obligator
2 aplicarea stampilei si semnaturii
Participantului.
Specificatii de pret Formularul F 4.2 Original, confirmat prin | Obligator
3 aplicarea stampilei si semnaturii
Participantului.
Certificat/decizie de inregistrare a Copie, confirmat prin aplicarea stampilei | Obligator
4 intreprinderii si semndturii Participantului.
Certificat cu privire la situatia Copia originalului eliberat de Obligator
R contribuabilului Inspectoratul Fiscal, confirmata prin
aplicarea stampilei si semnéturii
Participantului.
Certificat privind detinerea contului bancar Copia originalului, confirmat prin Obligator
6 aplicarea stampilei si semnaturii
Participantului.
Declaratie pe popria raspundere privind Declaratie pe propria raspundere privind | Obligator
7 termenul de garantie termenul de garantie a Pachetului de
software de protectie antivirus pentru
computere de minim 12 luni din data
livrarii. Original — confirmat prin
semndtura si stampila Participantului
Autorizarea de la producitor pentru Original, confirmat prin aplicarea Obligator
8 produsul propus. stampilei si semnaturii Participantului.
Certificatele ISO 9001 si 27001 de la Copia originalului, confirmat prin Obligator
9 producator pentru produsul propus. aplicarea stampilei si semnaturii
Participantului.

16. Motivul recurgerii la procedura accelerati (in cazul licitatiei deschise, restrinse si al
procedurii negociate), dupa caz: nu se aplica .

17. Tehnici si instrumente specifice de atribuire (daci este cazul specificati daca se va utiliza
acordul-cadru, sistemul dinamic de achizitie sau licitatia electronici): Licitatia electronicd
va fi in 3 runde, cu durata (conform Regulamentului SIA RSAP), pasul minim fiind 0,4-3% din
valoarea estimatd a lotului conform mentiunilor in STA RSAP

18. Conditii speciale de care depinde indeplinirea contractului (indicati dupd caz): nu se aplica.

19. Criteriul de evaluare aplicat pentru adjudecarea contractului: cel mai mic pret

20. Factorii de evaluare a ofertei celei mai avantajoase din punct de vedere economic, precum
si ponderile lor:

Denumii‘ea,fact'brului,,de;,vcvaluare', . Ponderea%

21. Termenul limiti de depunere/deschidere a ofertelor:
- pAani la: conform mentiunilor STA RSAP
- pe: conform mentiunilor SIA RSAP

22. Adresa la care trebuie transmise ofertele sau cererile de participare:

Ofertele sau cererile de participare vor fi depuse electronic prin intermediul SIA RSAP
23. Termenul de valabilitate a ofertelor: 30 zile
24. Locul deschiderii ofertelor: SIA RSAP




(SIA RSAP sau adresa deschiderii)
Ofertele intirziate vor fi respinse.

25. Persoanele autorizate sa asiste la deschiderea ofertelor:
Ofertanii sau reprezentantii acestora au dreptul sd participe la deschiderea ofertelor, cu
exceptia cazului cind ofertele au fost depuse prin SIA “RSAP”.

26. Limba sau limbile in care trebuie redactate ofertele sau cererile de participare: romani .

27. Respectivul contract se referi la un proiect si/sau program finantat din fonduri ale
Uniunii Europene: nu se aplici ,
(se specifica denumirea proiectului si/sau programului)

28. Denumirea si adresa organismului competent de solutionare a contestatiilor:
Agentia Nationald pentru Solutionarea Contestatiilor
Adresa: mun. Chisindu, bd. Stefan cel Mare si Sfint nr.124 (et.4), MD 2001;
Tel/Fax/email: 022-820 652, 022 820-651, contestatii@ansc.md

29. Data (datele) si referinta (referintele) publicirilor anterioare in Jurnalul Oficial al Uniunii
Europene privind contractul (contractele) la care se referd anuntul respective (daci este
cazul): nu se aplica ;

30. In cazul achizitiilor periodice, calendarul estimat pentru publicarea anunturilor viitoare:
nu se aplica

31. Data publicirii anuntului de intentie sau, dupi caz, precizarea ci nu a fost publicat un
astfel de anunt:12.09.2019

32. Data transmiterii spre publicare a anuntului de participare: SIA RSAP :
33. in cadrul procedurii de achizitie publici se va utiliza/accepta:

Denumirea instrumentului electronic Se va utiliza/accepta sau nu

depunerea electronicd a ofertelor sau a cererilor de Se acceptd SIA RSAP

participare

sistemul de comenzi electronice Nu se acceptd

facturarea electronica Se acceptd

platile electronice Se accepta

34. Contractul intrd sub incidenta Acordului privind achizitiile guvernamentale al
Organizatiei Mondiale a Comertului (numai in cazul anunturilor transmise spre publicare
in Jurnalul Oficial al Uniunii Europene): Nu

(se specificd da sau nu)

35. Alte informatii relevante:
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Conducitorul grupului de lucru: Petru Virlan
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