Caiet de sarcini
pentru achizitia serviciilor de crearea a Sistemului informational ,,Registrul de
Stat VioData”



1. Context

Violenta impotriva femeilor si violenta in familie constituie in continuare o problema grava in
Republica Moldova, afectand profund femeile si copiii din toate categoriile sociale. Tn conformitate
cu cadrul normativ national, in special cu prevederile Legea nr. 45/2007 cu privire la prevenirea si
combaterea violentei Impotriva femeilor si a violentei in familie, violenta se manifesta prin actiuni
sau inactiuni intentionate care pot cauza prejudicii fizice, psihologice, sexuale, economice sau morale
victimei. Formele principale includ violenta fizica, psihologica (emotionald), sexuald si economica,
precum si alte forme de constrangere sau control abuziv. Desi fenomenul poate afecta orice persoana,
datele si practica institutionald releva un impact disproportionat asupra femeilor si fetelor, in
contextul inegalitatilor de gen persistente.

Republica Moldova a realizat progrese importante in prevenirea $i combaterea violentei prin
consolidarea cadrului legislativ, dezvoltarea politicilor publice sectoriale, instituirea mecanismelor
de protectie si extinderea serviciilor specializate pentru victime. Cu toate acestea, raman provocari
semnificative in ceea ce priveste identificarea timpurie si gestionarea eficientd a cazurilor, asigurarea
unel interventii integrate si centrate pe victima, precum si consolidarea coordonarii interinstitutionale
intre autoritatile publice, organele de drept si furnizorii de servicii specializate.

In prezent, datele referitoare la cazurile de violentd in familie si violentd bazati pe gen sunt
gestionate de diferite autoritdti si institutii, in limitele competentelor legale, prin sisteme si registre
distincte. Aceasta fragmentare a evidentei ingreuneaza monitorizarea integrata a cazurilor, evaluarea
interventiilor realizate si analiza datelor statistice necesare pentru fundamentarea politicilor publice.
Profesionistii implicati in prevenirea si combaterea violentei — inclusiv asistentii sociali, personalul
medical, organele de drept si alti furnizori de servicii specializate — necesitd un mecanism
informational interoperabil, care sd permitd gestionarea eficientd a cazurilor, evidenta masurilor de
protectie si a referirilor interinstitutionale, cu respectarea strictd a cadrului normativ privind protectia
datelor cu caracter personal si confidentialitatea informatiilor referitoare la victime.

In acest context, dezvoltarea si implementarea Sistemului informational ,,Registrul de stat
VioData” (SI RS VioData) reprezintd o masura necesard pentru consolidarea mecanismului national
de evidentd si monitorizare a cazurilor. Sistemul va constitui o platforma informationald centralizata,
destinatd colectarii, stocarii, prelucrdrii si raportarii datelor in domeniul prevenirii si combaterii
violentei, in conformitate cu legislatia in vigoare.

Implementarea SI RS VioData va contribui la asigurarea securitatii si confidentialitatii datelor,
la imbunatétirea coordondrii interinstitutionale si la sporirea eficientei interventiilor, precum si la
consolidarea procesului de elaborare, monitorizare si evaluare a politicilor publice iIn domeniu.

Principalii actori implicati in proiect includ:

e Agentia Nationald de Prevenire si Combatere a Violentei impotriva Femeilor si a Violentei in
Familie (ANPCV). ANPCV implementeaza si coordoneazad politicile publice Tmpotriva
violentei asupra femeilor si violentei domestice si promoveaza dialogul intre sectorul public,
non-profit si societatea civila pentru protejarea drepturilor femeilor.

e Ministerul Afacerilor Interne (MAI) si Inspectoratul General al Politiei (IGP). Aceste institutii
au un rol fundamental in lupta impotriva violentei de gen prin asigurarea aplicarii legii,
protectia victimelor, investigarea cazurilor si tragerea la rdspundere a agresorilor. MAI este
detinatorul mai multor sisteme de informatii si registre esentiale referitoare la
supravietuitoarele si agresorii violentei de gen.

e Ministerul Muncii si Protectiei Sociale (MMPS) si Agentiile teritoriale de asistenta sociald
(ATAS). MMPS asigurd un cadru de politici nationale si finantare pentru serviciile destinate
combaterii violentei de gen, in timp ce Agentiile teritoriale de asistentd sociald/structurile
teritoriale de asistenta sociala (STAS) oferd asistenta directd supravietuitoarelor prin
gestionarea cazurilor, servicii de addpost si programe de reintegrare sociald. MMPS este
detinatorul Sistemului de Informatii e-Social, care centralizeaza toate programele de protectie
sociala si activitdtile de gestionare a cazurilor referitoare la victimele violentei de gen.

e Ministerul Sanatdtii (MS) si furnizorii de servicii medicale. MS are un rol important in
identificarea cazurilor de violentd de gen, ingrijirea medicald, documentarea si referirea
victimelor. De asemenea, Ministerul Sanatatii administreaza sistemele de informatii legate de
asistenta medicald si ingrijirea primara.



e Ministerul Justitiei (MJ). MJ joaca un rol esential in elaborarea cadrului juridic, a procedurilor
judiciare si in facilitarea accesului la justitie pentru cazurile de violenta de gen.

e Consiliul National pentru Asistenta Juridicd Garantata de Stat (CNAJGS). CNAJGS asigura
accesul supravietuitoarelor violentei de gen la asistentd juridica gratuitd in Republica
Moldova. Functiile sale sunt prevazute in Legea privind Asistenta Juridicd Garantata de Stat
(Legea nr. 198/2007) si Legea cu privire la prevenirea si combaterea violentei impotriva
femeilor si a violentei in familie (Legea nr. 45/2007). Consiliul isi desfasoara activitatea prin
intermediul oficiilor teritoriale, care ofera asistenta juridica grupurilor vulnerabile, inclusiv
supravietuitoarelor violentei de gen.

Roluri si responsabilitati

Institutie Rol si responsabilitati
ANPVC Detindtor al sistemului.
Supravegheaza executia proiectului, asigura implicarea partilor
interesate s monitorizeaza progresul.

Contractor tehnic Companie locald sau internationald care va fi contractat si
responsabil pentru proiectarea, dezvoltarea si implementarea
sistemului.

MAI, MMPS, MS, MS, | Rolul de consultanta in cadrul proiectului si asigurarea

CNAJGS conformitdtii cu cadrele legale. Furnizori cheie de date si informatii

pentru sistemul informational.

2. Obiective

Obiectivele principale ale Sistemului informational ,,Registrul de stat VioData” (in continuare —
SI RS VioData) sunt stabilite in concordantd cu cadrul normativ national aplicabil, astfel incat sa
asigure colectarea, protectia si gestionarea eficienta a datelor privind violenta bazata pe gen si violenta
n familie.

Primul obiectiv il constituie imbunititirea colectirii datelor, prin standardizarea proceselor de
introducere si raportare a informatiilor, pentru a garanta consistenta si fiabilitatea datelor privind
violenta bazata pe gen in toate regiunile Republicii Moldova, in conformitate cu Programul National
privind prevenirea si combaterea violentei impotriva femeilor si a violentei in familie pentru anii
2023-2027. Aceasta standardizare va permite colectarea de date dezagregate, inclusiv pe criterii de
sex, varstd, tip de violenta si mediu de resedinta, facilitdnd identificarea tendintelor si a modelelor de
manifestare a violentei, cat in Offline, atat si Online. Totodata, sistemul va sprijini realizarea de
audituri periodice pentru a verifica acuratetea datelor si a elimina eventualele duplicate.

Al doilea obiectiv este asigurarea confidentialitatii datelor, prin implementarea unor
mecanisme avansate de criptare si autentificare securizata, in conformitate cu legislatia nationala
privind protectia datelor cu caracter personal si normele privind securitatea cibernetica. Vor fi
dezvoltate si aplicate protocoale stricte de acces, astfel incat datele sd fie disponibile exclusiv
utilizatorilor autorizati, carora li se vor atribui roluri clar definite. Sistemul va integra functii de
consimtamant al utilizatorilor, asigurdnd informarea adecvata a supravietuitoarelor cu privire la
modul de utilizare a datelor lor.

Al treilea obiectiv vizeazd imbunatitirea coordonirii interinstitutionale, prin integrarea Sl
RS VioData cu furnizorii de servicii existenti, inclusiv servicii medicale, asistenta juridica si
adaposturi. Aceasta integrare va permite referirea eficientd a cazurilor si colaborarea intre institutii,
precum si notificarea automata a partilor implicate in situatiile in care sunt necesare actualizari sau
interventii.

Al patrulea obiectiv este sprijinirea procesului decizional, prin furnizarea de tablouri de bord
interactive si rapoarte personalizate, care vor permite factorilor de decizie si practicienilor sa
identifice punctele critice si sa analizeze tendintele incidentelor de violentd bazata pe gen. Sistemul
va facilita elaborarea de rapoarte la nivel national, regional si local si va sprijini alocarea eficienta a
resurselor, pe baza distributiei cazurilor si a cererii de servicii.



Prin realizarea acestor obiective, Sistemul informational ,,Registrul de stat VioData” va contribui
la consolidarea mecanismului national de monitorizare si raspuns la violenta bazata pe gen si violenta
in familie, respectand legislatia in vigoare, principiile protectiei datelor si standardele de securitate si
confidentialitate aplicabile.

3. Domeniul de aplicare

Proiectul cuprinde procesul complet de proiectare, implementare si intretinere a unui Sistemului
informational ,,Registrul de Stat VioData” (aprobat prin Hotirdrea Guvernului nr. 530/2025 cu
privire la aprobarea Conceptului Sistemului informational ,,Registrul de stat VioData” si a
Regulamentului privind modalitatea de tinere a Registrului de stat VioData).

Activitatile specifice includ:

Implicarea partilor interesate si evaluarea nevoilor. Organizarea de consultdri cu partile
interesate-cheie, inclusiv agentii guvernamentale, furnizori de servicii medicale, forte de ordine si
ONG-uri, pentru a colecta informatii despre provocarile intdimpinate in procesul actual de gestionare
a cazurilor si pentru a prioritiza caracteristicile sistemului pe baza acestor informatii. Evaluarea si
validarea tuturor cerintelor tehnice necesare inainte de dezvoltarea sistemului.

Proiectarea si dezvoltarea sistemului. Crearea arhitecturii sistemului informational bazatd pe
specificatiile tehnice si conforma Hotardrii Guvernului nr. 530/2025 cu privire la aprobarea
Conceptului Sistemului informational ,,Registrul de stat VioData” si a Regulamentului privind
modalitatea de tinere a Registrului de stat VioData, precum si cu legislatia nationala privind
prevenirea si combaterea violentei impotriva femeilor, reglementarile de protectie a datelor si
standardele de securitate IT.

Proiectarea si dezvoltarea Sistemului informational ,,Registrul de stat VioData”, incluzand
functionalitati de baza precum:

Administrare pentru configurarea sistemului si gestionarea utilizatorilor,

Gestionarea si evidenta cazurilor de violenta printr-un dosar electronic,

Gestionarea si evidenta registrului victimelor si a agresorilor in cazurile de violenta.
Integrarea cu serviciile de suport destinate asistentei si protectiei victimelor (adaposturi,
consiliere psihologica si juridica),

5. Implementarea planurilor de actiune/interventie personalizate, care sd includd masuri de

protectie, sprijin psihologic si asistenta legala,

6. Monitorizarea cazurilor de violentd, Tn mediul offline si online si urmarirea referirilor catre
serviciile de suport,

7. Generarea si transmiterea alertelor sau notificarilor cétre autoritdtile competente ori
organizatiile de suport, in cazul aparitiei unor evenimente noi sau al modificarii situatiei unui
caz,

8. Instrumente de analiza a datelor si raportare pentru sustinerea deciziilor bazate pe dovezi.

9. Integrare cu serviciile de e-Guvernare,

10. Interoperabilitate cu sistemele de informatii guvernamentale,

11. Stocare si recuperare securizatd a datelor pentru asigurarea protectiei datelor personale ale
victimelor si agresorilor.

Interoperabilitate si integrari. Se asigura ca Sistemul informational ,,Registrul de stat VioData”

(SI RS VioData), este interoperabil cu alte sisteme de informatii guvernamentale si permite schimbul
de date si informatii relevante. Aceasta include dezvoltarea de API-uri pentru integrarea registrelor
medicale, bazelor de date ale fortelor de ordine si platformelor de protectie sociala prin intermediul
platformei guvernamentale de interoperabilitate — MConnect.

Testarea si pilotarea sistemului. Pilotarea SI RS VioData trebuie realizatd inainte de
implementarea completa a sistemului pentru a evalua functionalitatea acestuia conform
specificatiilor, a identifica provocarile si a imbunététi sistemul pe baza utilizarii reale. Faza de pilotare
trebuie sa garanteze ca sistemul este sigur, usor de utilizat si eficient pentru utilizatori si pentru luarea
deciziilor bazate pe date.

Instruire si dezvoltarea capacitiatilor. Un element esential al dezvoltarii sistemului este
formarea si consolidarea capacitatilor. Acest proces include dezvoltarea si implementarea unor
programe de instruire adaptate diferitelor grupuri de utilizatori, cum ar fi administratorii de sistem,
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managerii de caz, asistentii sociali, profesionistii din domeniul sdnatatii si ofiterii de aplicare a legii.
Dezvoltarea capacitatilor trebuie sd includa si documentatie detaliatd si actualizatd a sistemului,
precum si manuale de utilizare cu instructiuni pas cu pas, disponibile in format digital.

Lansarea sistemului si mentenanta. Domeniul de activitate include suportul complet pentru
lansarea nationald a Sistemului informational ,,Registrul de stat VioData”, asigurand asistenta tehnica
adecvata si instruirea utilizatorilor. Dupa implementarea sistemului, se prevede o garantie de un an,
care include suport tehnic si actualizari ale sistemului.

4. Livrabile

La finalizarea Contractului Prestatorul va asigura predarea urmatoarelor livrabile:

Livrabil Descrierea livrabil
1. Raport de initiere a | e Un raport detaliat care descrie metodologia proiectului, cronologia si
lucrarilor planul de implicare a partilor interesate.

e Identificarea partilor interesate primare si secundare, impreund cu
rolurile lor n proiect. Evaluarea riscurilor si strategii de atenuare

2. Raport de evaluare a
nevoilor

e Constatari si recomandari bazate pe consultarile cu partile interesate si
analiza lacunelor.

e Documentarea provocdrilor, prioritatilor si nevoilor tehnice pentru
sistem.

3. Raport de Cost Total

e Raport TCO trebuie sa fie elaborat pe o perioada de minimum 3 ani.

de Proprietate (TCO) | o Raportul TCO trebuie si permiti identificarea tuturor costurilor reale
asociate ciclului de viata al SI RS VioData, si planificarea costurilor de
exploatare, mentenantd si modernizare a sistemului.
4. Document de | ¢ Documentatie cuprinzitoare despre arhitectura sistemului, fluxurile de
proiectare a | lucru, structurile de date si masurile de securitate.
sistemului

e Proiecte detaliate ale interfetei utilizator (UI) si experientei utilizator
(UX) pentru fiecare modul al sistemului.
e Diagrame ale fluxurilor de date si planuri de integrare a sistemului.

5. Sistem  Functional
(SI RS VioData)

e Un sistem de gestionare a cazurilor complet operational, implementat
pe serviciul guvernamental de cloud — MCloud, cu functionalitati
esentiale, inclusiv:

1. Contur de administrare cu urmaitoarele functii:

a) asigurarea vizualizarii, explorarii si administrarii bazelor de date ale
sistemului informational;

b) definirea si gestionarea drepturilor de acces ale utilizatorilor;

€) administrarea registrelor si inregistrarilor;

d) configurarea setarilor de acces pentru utilizatori conform drepturilor
acordate;

e) asigurarea securitatii, protectiei si pastrarii informatiilor;

f) realizarea auditului de date si a jurnalizarii accesului;

g) asigurarea interfetei multilingve;

h) configurarea continutului si a aspectului interfetei publice.

2. Conturul managementul raportirii cazurilor de violentd, cu

urmatoarele functii:

a) introducerea, structurarea si clasificarea automata a datelor privind
tipurile de violentd (fizicd, sexuald, psihologicd, spirituala,
economicd sau alte forme asociate infractiunilor conexe) si
asocierea acestora cu profilurile victimei si ale agresorului, cu
identificatori unici si legaturi intre entitati;

b) selectarea si inregistrarea institutiei raportoare printr-un meniu
prestabilit (forte de ordine, sdnatate, asistenta sociald, educatie etc.),
inclusiv atribuirea automata a unui cod de sursa a raportarii si a datei
de inregistrare.




3. Conturul urmirirea cazurilor, cu urméitoarele functii:

a) urmarirea statutului cazului (deschis, in desfasurare, inchis, respins,
referit sau inactiv);

b) introducerea si actualizarea datelor demografice ale persoanelor
implicate in caz, cu campuri predefinite;

C) evaluarea riscurilor si a nevoilor victimei, in functie de tipuri si
profiluri de risc;

d) gestionarea interventiilor de urgenta in caz de necesitate.

4. Conturul urmarirea referirilor, cu urmatoarele functii:

a) furnizarea informatiilor privind istoricul cazurilor si serviciile
accesate;

b) servicii medicale — inregistrarea referirilor catre sectorul sanatati;

€) suport juridic — inregistrarea asistentei juridice oferite;

d) servicii de adadpost (plasament) — monitorizarea plasamentului
victimelor in centrele de adapost, evidenta duratei sederii si a
eventualelor modificari privind statutul acestora;

e) servicii sociale — urmadrirea referirilor catre serviciile sociale,
inclusiv prestatiile sociale;

5. Conturul caz de violenta, cu urmitoarele functii:

a) evidenta plangerilor, a denunturilor, a autodenunturilor, a sesizarilor
si a altor informatii despre actele de violentd impotriva femeilor si
de violentd in familie parvenite de la cetateni, organul de constatare,
autoritati, organizatii si de la institutii cu privire la situatiile de
conflict in familie, actele de violentd impotriva femeilor, aplicarea
masurilor de protectie, emiterea hotérarilor judecatoresti;

b) evidenta cazurilor inregistrate de violenta impotriva femeilor si
violenta in familie.

6. Conturul evidenta masurilor de protectie include instrumente de
evaluare a riscurilor si letalitatii, de emitere a ordinelor de restrictie de
urgentd si a ordonantelor de protectie emise de instantele de judecata,
aplicate agresorului.

7. Conturul de raportare si analiza, care genereaza rapoarte personalizate
si vizualizari de date precum si rapoarte statistice, inclusiv cazurile de
violenta online.

8. Conturul acces autorizat pentru autentificare a utilizatorilor si control al
accesului bazat pe roluri (RBAC).

9. Conturul gestionarea nomenclatoarelor SI RS VioData care contine
instrumentele necesare pentru crearea si modificarea listelor interne de
valori, care vor fi introduse in actele de evidentd in procesul utilizarii SI
RS VioData.

e Integrare cu serviciile de e-Guvernare (MPass, MSign, MLog,

MNotify).

e Interoperabilitate cu sistemele de informatii guvernamentale prin

MConnect.

Conformitate cu GDPR si legislatia nationala privind protectia datelor,
garantdnd un management securizat si etic al informatiilor.

6. Raport de Pilotare /
Raport de Testare a
Sistemului
informational
»Registrul de stat
VioData”

e Include o evaluare detaliata a fazei pilot, analizand performanta

sistemului, feedback-ul utilizatorilor si aspectele care necesitd

imbunatatiri.

Raportul trebuie sa acopere urmatoarele activitati:

- Evaluarea utilizabilitdtii sistemului pentru colectarea datelor si
monitorizarea cazurilor.

- ldentificarea nevoilor de interoperabilitate cu serviciile medicale,
fortele de ordine si serviciile sociale.




- Testarea protocoalelor de securitate si confidentialitate.

- Verificarea integrarii cu serviciile de e-Guvernare.

- Evaluarea functionalitatilor de raportare si analiza a datelor.

- Colectarea feedback-ului de la utilizatorii finali pentru imbunatatirea
designului sistemului Tnainte de implementarea la scard larga.

7. Raport de integrare a

e Acest raport este un document tehnic care detaliaza procesul, rezultatele

Sistemului si provocdrile integrarii sistemului cu alte platforme, precum baze de date
informational ale fortelor de ordine, sisteme de sdndtate, servicii sociale si instrumente
»Registrul de stat | de gestionare a cazurilor.
VioData” Raportul trebuie sa includa:
- Diagrama care prezintd componentele sistemului, API-urile si fluxurile
de date.
- Metodele de integrare utilizate — API-uri RESTTul, servicii web SOAP,
transferuri securizate de fisiere (SFTP).
- Standardele si protocoalele de date respectate.
- Rezultatele testarii si validarii integrarii.
Instruirea e Manuale detaliate pentru utilizatori, adaptate diferitelor roluri conform
utilizatorilor si | nivelului de acces.
materialele de | e Ghiduri de instruire cu instructiuni pas cu pas, video ghid si scenarii
instruire pentru invdtare practica.

. Raport de lansare a
Sistemului

e Implementarea completa a sistemului la nivel national, incorporand
perfectionari din faza pilot.

informational e Asistentd pentru integrare, inclusiv servicii de asistentd pentru
»Registrul de stat | utilizatorii finali.
VioData”

10.Plan de initiere

e O strategie detaliata pentru intretinerea continud, inclusiv actualizari
programate ale sistemului si Tmbunatatiri ale functiilor, protocoale de
raspuns la incidente pentru probleme tehnice si incdlcari de date.

¢ Include un an de intretinere adaptiva si corectiva.

e Codul sursa final.

e Raport care documenteazd vulnerabilitdtile descoperite urmare a
testelor de penetrare, metodele de atac utilizate si recomandarile pentru
imbundtatirea securitdtii.

5. Cerintele tehnice functionale

Prezentul capitol stabileste cerintele functionale operationale obligatorii ale Sistemului

informational ,,Registrul de stat VioData” (in continuare — SI RS VioData), elaborate in conformitate
cu Conceptul Sistemului informational ,,VioData” aprobat prin Hotararea Guvernului nr. 530/2025.

Cerintele functionale operationale transpuse in prezentul capitol:

o reflecta integral contururile functionale prevazute in Concept;

e sunt obligatorii pentru implementare;

e constituie baza pentru estimarea efortului, evaluarea ofertelor si receptia livrabilelor.
Prestatorul este obligat sd implementeze toate cerintele functionale operationale descrise mai jos,

inclusiv:

o fluxurile operationale complete;

e regulile de business;

e mecanismele de control si validare;
o criteriile de acceptanta si testare.

Sistemul informational ,,Registrul de stat VioData” (Hotararea Guvernului nr. 530/2025 cu

privire la aprobarea Conceptului Sistemului informational , Registrul de stat VioData” si a
Regulamentului privind modalitatea de tinere a Registrului de stat VioData), trebui sa fie dezvoltat
utilizand tehnologii open-source si urmand o metodologie agila (Agile Methodology) de dezvoltare

software, care sa permit o mai buna adaptare si imbunatatiri iterative ale sistemului.



Pentru gestionarea bazelor de date, se recomanda utilizarea platformelor open-source precum
PostgreSQL sau MySQL, asigurand eficientd din punct de vedere al costurilor si suport din partea

comunitatii.

Pentru dezvoltarea backend, se recomanda utilizarea Django, Flask sau Node.js, iar pentru
dezvoltarea frontend, utilizarea framework-urilor React, Vue.js sau Angular, pentru o interfata
receptiva si usor de utilizat.

Docker este recomandat pentru containerizare, facilitdnd implementarea eficienta si mentinerea

consistentei intre medii.

Pipeline-urile Continuous Integration si Continuous Delivery (CI/CD) trebui sa includa
instrumente precum GitLab CI, Jenkins sau GitHub, pentru automatizarea testarii, integrarii si
implementarii, asigurand actualizari rapide cu Intreruperi minime.

Arhitectura la nivel inalt a Sistemul informational ,,Registrul de stat VioData” ar trebui sa includa
urmatoarele componente:

e Interfatd web pentru utilizatori (UI)

e Strat de aplicatie (Application Layer)

e Strat de date (Data Layer)

e Strat de integrare (Integration Layer)

e Strat de securitate (Security Layer)

e Strat de implementare (Deployment Layer)
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Figura nr. 1: Sistemul informational ,,Registrul de stat VioData” High-Level Architecture

5.1. Cerinte de utilizare si design

Cerinte

Descrierea cerintelor

5.1.1 Interfatd utilizator

multilingva

e Sistemul informational ,Registrul de stat VioData” trebuie sa fie
disponibil in limbile romanad, rusd si engleza. Limba implicita va fi roméana
cu acuratetea de 100%.

5.1.2. Accesibilitate

e Conformare cu standardele Web Content Accessibility Guidelines
(WCAG), cel putin nivelul de baza (nivel A).




5.1.3.  Suport
dispozitive multiple

pentru

e Sistemul informational ,,Registrul de stat VioData” va functiona pe
diverse dispozitive (PC, laptopuri, smartphone-uri, tablete) utilizand design
web adaptiv pentru diferite dimensiuni de ecran (320px pana la 1600px).

5.2 Contur functional: Administrare

e asocierea fiecarui utilizator cu unul
sau mai multe roluri;

e definirea drepturilor de acces in
functie de rol, modul si obiect

informational.
5.2.1.2. Sistemul trebuie sa fie integrat
cu  Serviciul  guvernamental de

autentificare si control al accesului
(MPass) pentru:

 autentificarea utilizatorilor;

e preluarea si gestionarea rolurilor.

5.2.1.3. Fiecare utilizator trebuie sa aiba
atribuit cel putin un rol activ.

Cerinte Descrierea cerintelor Criteriu de acceptanta

5.2.1. 5.2.1.1. SI RS VioData trebuic sa | Cerinta se considerd acceptatd daca

Administrarea permitd administrarea completd a | sunt indeplinite cumulativ urmatoarele

utilizatorilor  si | utilizatorilor, incluzand: conditii:

rolurilor e crearea, modificarea, activarea, | a)  Sistemul  permite  crearea,
dezactivarea s stergerea | modificarea, dezactivarea §i stergerea
utilizatorilor; utilizatorilor prin interfata grafica, fara

interventie tehnica;
b) Pentru minimum trei roluri distincte
(ex.: administrator, manager de caz,
utilizator raportor) se demonstreaza:
 drepturi de acces diferite;
e restrictionarea functionalitdtilor
neautorizate;
c) Autentificarea utilizatorilor se
realizeazd prin MPass, iar rolurile sunt
preluate si aplicate corect;
d) Orice modificare a rolurilor sau
drepturilor este reflectatd imediat in
comportamentul sistemului;
e) Sistemul impiedica
utilizatorilor fard rol valid.

accesul

5.2.2. Securitate,
jurnalizare si audit

5.2.2.1. Sistemul trebuie sa asigure
jurnalizarea tuturor actiunilor
utilizatorilor si evenimentelor de sistem,
inclusiv:

o autentificari;

e accesdri si modificari de date;

o schimbari de stare ale cazurilor;

e operatiuni administrative.

5.2.2.2. SI RS VioData trebuie sa fie
integrat cu Serviciul guvernamental de
jurnalizare (MLog)

5.2.2.3. Jurnalele de audit trebuie sa fie:

e consultabile de utilizatorii
autorizati;
o filtrabile;

e exportabile.

Cerinta se considera acceptatd daca:
a) Toate actiunile utilizatorilor
(autentificare, creare, modificare,
vizualizare, stergere) sunt inregistrate
automat in jurnal;
b) Jurnalele contin cel putin:

« identificator utilizator;

e datd siord;
tip actiune;
obiect afectat;
c) Sistemul este integrat functional cu
serviciul MLog;
d) Jurnalele pot fi filtrate si exportate;
e) Se demonstreazd posibilitatea
realizarii unui audit ex-post pentru un
caz selectat.

5.3. Contur functional: Managementul raportarii cazurilor de violentdi

Cerinte Descrierea cerintelor Criteriu de acceptanta

5.3.1 5.3.1.1. Sistemul trebuie sa permitd | Cerinta se considerd acceptata daca:
Tnregistrarea inregistrarea cazurilor de violenta prin: | a) Sistemul genereaza automat un
cazurilor de | e generarea automatd a  unui | identificator unic pentru fiecare caz,
violenta identificator unic de caz;




e completarea unui formular
standardizat;

e validarea campurilor obligatorii.

5.3.1.2. Formularul de raportare trebuie
sa includa, cel putin:
o date despre victima;
o (date despre agresor;
o tipul si circumstantele violentei;
e institutia raportoare.

5.3.1.3. Sistemul nu trebuie sa permita
salvarea unui caz fard completarea
tuturor cdmpurilor obligatorii.

b) Formularul de raportare contine
toate campurile prevazute in Concept;
¢) Sistemul blocheaza salvarea cazului
daca lipsesc campuri obligatorii;

d) Dupa salvare, cazul este vizibil in
lista de cazuri si poate fi accesat
conform rolului;

e) Datele introduse sunt persistente si
corect afisate la reincarcare.

f) In cazul violentei Online, fisa cazului
trebuie sa contind link postare sau canal
pentru monitorizare.

5.3.2.
Consimtdmant i
confidentialitate

5.3.2.1. Sistemul trebuie sa includa
mecanisme de colectare si evidentd a
consimtamantului pentru prelucrarea
datelor cu caracter personal.

5.3.2.2. Accesul la datele sensibile
trebuie sd fie restrictionat in functie de
rolul utilizatorului.

5.3.2.3. Toate accesarile datelor cu
caracter personal trebuie sa fie
jurnalizate.

Cerinta se considera acceptatd daca:

a) Sistemul permite inregistrarea
explicitd a consimtamantului;

b) Accesul la datele cu caracter
personal este controlat pe roluri;

c) Toate accesarile datelor sensibile
sunt jurnalizate;

d) Se demonstreazd diferentd de
vizibilitate intre minimum doua roluri.

5.4. Contur functional: Urmarirea cazurilor

Cerinte

Descrierea cerintelor

Criteriu de acceptanta

5.4.1.
Monitorizarea
ciclului de viata al
cazului

5.4.1.1. Sistemul trebuie sa permita
gestionarea ciclului de viatd al cazului,
incluzand cel putin urmatoarele stari:

e deschis;

e in desfasurare;

o referit;

e inchis;

e respins sau inactiv.

5.4.1.2. Tranzitiile intre starile cazului
trebuie sd fie guvernate de reguli de
business configurabile.

Cerinta se considera acceptatd daca:

a) Sistemul permite schimbarea starii
cazului doar conform fluxului definit;
b) Tranzitiile nepermise sunt blocate
automat;

c) Fiecare schimbare de stare este
jurnalizata;

d) Starea curenta este vizibila clar in
interfata utilizatorului.

5.4.2. Evaluarea
riscului si planul
de interventie

5.4.2.1. Sistemul trebuie sa permita
evaluarea riscului pe baza criteriilor
definite.

5.4.2.2. Pentru fiecare caz trebuie sa
poata fi creat si actualizat un plan de
interventie.

5.4.2.3. Actiunile din planul de
interventie trebuie sa fie asociate cu
termene si responsabili.

Cerinta se considera acceptata daca:

a) Sistemul permite completarea unei
evaluari de risc;

b) Evaluarca este asociatd unui caz
concret;

¢) Se poate crea un plan de interventie
cu actiuni, termene si responsabili;

d) Modificarile sunt salvate si
jurnalizate;

e) Planul de interventie poate fi
actualizat pe durata ciclului de viata al
cazului.

3.5. Contur functional: Urmarirea referirilor

| Cerinte

| Descrierea cerintelor

| Criteriu de acceptanti
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5.5.1. Gestionarea

5.5.1.1. Sistemul trebuie sa permita

Cerinta se considera acceptata daca:

(MConnect).

referirilor inregistrarea si urmarirea referirilor a) Sistemul permite inregistrarea unei
catre: referiri pentru un caz;
e servicii medicale; b) Tipul serviciului (medical, juridic,
e servicii juridice; social etc.) este selectabil;
e servicii sociale; c) Statutul referirii poate fi actualizat;
e servicii de adapost. d) Istoricul complet al referirilor este
5.5.1.2. Istoricul referirilor trebuie sa fie | ViZiDil per caz;
pastrat si consultabil pentru fiecare caz. e) Referirile sunt corect corelate cu
cazul.
5.5.2. 5.5.2.1. Sistemul trebuie sa permita Cerinta se considera acceptata daca:
Interoperabilitatea | schimbul de date privind referirile prin | a) Sistemul transmite si receptioneaza
referirilor Platforma de interoperabilitate date prin MConnect;

b) Structura datelor este documentata;

5.5.2.2. Arhitectura trebuie sd permita
utilizarea mecanismelor sincrone si
asincrone (inclusiv MConnect Events),
unde este cazul.

¢) Se demonstreaza un schimb de date
real sau simulat cu un sistem extern;

d) Erorile de integrare sunt gestionate
si jurnalizate;

e) Sunt respectate principiile once-
only.

5.6. Contur functional: Evidenta masurilor de protectie

Cerinte

Descrierea cerintelor

Criteriu de acceptanta

5.6.1. Evidenta a
masurilor de
protectie aplicate
n cazurile de
violenta

5.6.1.1. Sistemul trebuie sa permitd
evidenta ordinelor de restrictie de
urgenta aplicate agresorului si include:
autoritatea emitenta;

numarul si data ordinului;

perioada de aplicare;

tipurile de restrictii impuse;
statutul ordinului.

5.6.1.2. Sistemul trebuie sa permita
evidenta ordonantelor de protectie
emise de instantele de judecata
instanta emitenta;

numarul si data ordonantei;
perioada de aplicare;

masurile dispuse;

statutul ordonantei.

Cerinta se considera acceptatd daca:

a) Sistemul permite evidenta a ordinelor
de restrictie si a ordonantelor de
protectie;

b) Ordinele si ordonantele sunt corelate
asociate cu cazul si agresorul;

c¢) Statutul ordinelor si ordonantelor este
actualizat si gestionat corect;

d) Sistemul genereaza alerte privind
expirarea;

e) Operatiunile
jurnalizate.

sunt auditabile si

5.6.2.1. Corelarea masurilor de
protectie cu fluxul cazului si
vizualizarea in fisa cazului:
ordinelor de restrictie de urgenta;
ordonantelor de protectie.

Cerinta se considera acceptata daca:
a) Masurile de protectie sunt vizibile
centralizat in fisa cazului;

b) Sistemul blocheaza inchiderea cazului
cu masuri active;

c¢) Exceptiile sunt controlate prin roluri;
d) Corelarile sunt realizate tehnic, nu doar
procedural.

5.7. Contur functional: Raportare si analiza

| Cerinte

| Descrierea cerintelor

| Criteriu de acceptanti
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5.7.1.
operationala
statistica

Raportare
si

5.7.1.1. Sistemul trebuie sd permita
generarea  rapoartelor standard  si
personalizate.

5.7.1.2. Sistemul trebuie sd calculeze
indicatorii  nationali  prevazuti 1in
Conceptul SI ,,VioData”.

5.7.1.3. Sistemul trebuie sa receptioneze
rezultatele de analizd a tendintelor pe
retelele de socializare si sd genereze
rapoarte personalizat in baza acestor
date.

5.7.1.4. Rapoartele trebuie sa poatd fi
exportate cel putin in formatele PDF,
CSV si Excel.

Cerinta se considera acceptata daca:

a) Sistemul genereaza  rapoarte
standard,;
b) Rapoartele includ indicatorii

prevazuti de Concept;

¢) Rapoartele pot fi filtrate;

d) Exportul in PDF, CSV si Excel este
functional;

e) Datele din raport corespund datelor
din sistem.

5.7.2. Tablouri de
bord si analiza

5.7.2.1. Sistemul trebuie sd includd
tablouri de bord interactive si
configurabile.

5.7.2.2. Vizualizarile trebuie sd permita
filtrarea datelor dupa criterii relevante
(perioada, regiune, tip de violenta etc.).

Cerinta se considera acceptatd daca:

a) Sistemul include tablouri de bord
vizuale;

b) Datele se actualizeaza dinamic;

c) Filtrele modifica rezultatele afisate;

d) Vizualizarile sunt lizibile si
coerente;

e) Tablourile sunt accesibile conform
rolului.

5.8. Contur functional: Crearea si administrarea nomenclatoarelor

nomenclatoarelor
interne

nomenclator, sistemul trebuie sd permita

definirea cel putin a urmatoarelor

elemente:

e denumirea nomenclatorului;

e descrierea si scopul utilizarii;

e lista valorilor permise;

e statutul
(activ/inactiv);

e data intrdrii in vigoare.

nomenclatorului

Cerinte Descrierea cerintelor Criteriu de acceptanta

5.8.1. Crearea, | 5.8.1.1. Sistemul trebuie sa permitd | Cerinta se considerd acceptata daca:
modificarea si | crearea, modificarea si administrarea | 8) Sistemul permite crearea si
administrarea nomenclatoarelor interne. Pentru fiecare modificarea  nomenclatoarelor

prin interfata grafica;

b) Valorile pot fi  adaugate,
modificate si dezactivate fara
stergere;

¢) Nomenclatoarele pot fi
activate/dezactivate;

d) Nu este necesara interventie
tehnica;

e) Operatiunile sunt jurnalizate.

5.8.1.2. Sistemul trebuie sd permita:

e adaugarea de valori noi;

e modificarea valorilor existente;

e dezactivarea valorilor, fara stergerea
istoricd a acestora.

5.8.2. Utilizarea
nomenclatoarelor
in actele de
evidenta

5.8.2.1. Nomenclatoarele trebuie sa fie
utilizate obligatoriu In formularele si
actele de evidenta relevante.

5.8.2.2. Sistemul trebuie sd prevind
introducerea de valori libere acolo unde
este definit un nomenclator.

5.8.2.3. Valorile din nomenclatoare trebuie
afisate 1n interfatd sub forma de liste
derulante sau selectii controlate
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5.9. Contur functional: Acces autorizat si interfatd publica

strictd intre datele publice si cele
confidentiale.

5.9.2.2. Accesul public trebuie sa
respecte cadrul guvernamental privind
portalurile unice de acces la servicii
publice electronice.

Cerinte Descrierea cerintelor Criteriu de acceptanta
5.9.1 Acces | 5.9.1.1. Sistemul trebuie sa asigure Cerinta se considera acceptata daca:
autorizat acces securizat pentru utilizatorii a) Accesul se realizeaza exclusiv prin
autorizati prin MPass. MPass;
5.9.1.2. Interfata trebuie sa fie b) Interfata difera in functie de rol;
personalizata in functie de rolul c) Functionalitdtile neautorizate sunt
utilizatorului. inaccesibile;
d) Notificarile sunt afisate corect
utilizatorilor vizati.
5.9.2. Acces | 5.9.2.1. Daca sunt expuse date publice, | Cerinta se considera acceptata daca:
public sistemul trebuie sa asigure separarea a) Datele publice sunt strict separate de

cele confidentiale;
b) Nu exista acces public la date cu
caracter personal;

5.10. Documentele de baza ale registrului de stat VioData

Sistemul informational ,,Registrul de stat VioData” trebuie sa asigure gestionarea completd, trasabila
st auditatd a documentelor de baza ale registrului, in conformitate cu Conceptul SI ,,VioData aprobat
prin Hotararea Guvernului nr. 530/2025.
Documentele de baza ale registrului constituie element structural esential al functiondrii SI RS
VioData si trebuie transpuse in cerinte functionale operationale, implementate si testate.

Sistemul trebuie sa asigure ciclul complet de viatd al documentelor:

e cCreare;
o validare;
e aprobare;
e Utilizare;
e arhivare;

o audit si trasabilitate.

5.10.1. Clasificarea

documentelor de baza

documente de baza:

rapoarte de activitate.

e sabloane de formulare;

e jurnale de audit;

SI RS VioData trebuie sa gestioneze urmatoarele categorii de

a) Documente de intrare, inclusiv:
o formulare de raportare a indicatorilor;
e cereri, sesizdri si notificari;
o fise de referire cétre alte autoritati si institutii;
o date raportate de institutii partenere.
b) Documente de iesire, inclusiv:
notificdri privind statutul cazului si al raportarii;
o decizii asupra cazurilor si referirilor;
rapoarte statistice si analitice;

c) Documente tehnologice, inclusiv:

o nomenclatoare si clasificatori;
o ghiduri de utilizare si administrare;

o politici si reguli de utilizare a sistemului.
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5.10.2. Cerinte functionale
pentru documentele de
intrare

5.10.2.1. Sistemul trebuie sd permitd crearea si completarea
documentelor de intrare prin formulare electronice standardizate.
5.10.2.2. Fiecare document de intrare trebuie sa:

« fie asociat unui caz, unei raportari sau unui proces specific;

e contind un identificator unic;

« fie validat automat conform regulilor de business definite.
5.10.2.3. Sistemul trebuie sa asigure:

e controlul completitudinii datelor;

 validarea campurilor obligatorii;

« versionarea documentelor modificate.

5.10.3. Cerinte functionale
pentru documentele de
iesire

5.10.3.1. Sistemul trebuie sd permitd generarea automatd a
documentelor de iesire, In baza datelor existente in sistem.
5.10.3.2. Documentele de iesire trebuie sa poata fi:
e Vvizualizate in sistem;
e descarcate in formate standard (PDF, CSV, Excel, dupa caz);
e transmise prin mecanismele de notificare guvernamentale
(MNotify).
5.10.3.3. Fiecare document de iesire trebuie sa fie:
e asociat unui eveniment, caz sau raportare;
e marcat cu data, ora si autor;
e pastrat in arhiva electronica a sistemului.

5.10.4. Cerinte functionale
pentru documentele
tehnologice

5.10.4.1. Sistemul trebuie sa permitd administrarea documentelor
tehnologice, inclusiv:

e sabloane de formulare;

e nomenclatoare si clasificatori;

e documentatie de utilizare si administrare.
5.10.4.2. Modificarea documentelor tehnologice trebuie sa fie
permisd doar utilizatorilor autorizati, conform rolurilor definite.
5.10.4.3. Toate modificarile documentelor tehnologice trebuie sa fie:

e jurnalizate;

e versionate;

« recuperabile (rollback).

5.10.5. Trasabilitate, audit
si conformitate

5.10.5.1. Sistemul trebuie sa asigure trasabilitatea completd a
documentelor de baza, incluzand:

e cine a creat documentul;

e cine l-a modificat;

e cand a fost utilizat;

e 1in ce context operational.
5.10.5.2. Sistemul trebuie sa permita consultarea istoricului complet
al fiecarui document.
5.10.5.3. Documentele de baza trebuie sa fie incluse in mecanismele
de audit intern si extern.

5.10.6. Arhivare si
pastrare

5.10.6.1. Sistemul trebuie sa asigure arhivarea documentelor de baza
in conformitate cu:

o legislatia nationala aplicabila;

« regulamentele interne ale registrului.
5.10.6.2. Accesul la documentele arhivate trebuie sa fie controlat pe
baza de rol.
5.10.6.3. Sistemul trebuie sd permitd exportul documentelor arhivate
pentru scopuri de control si audit.
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5.11. Obiecte informationale si identificatori ai registrului de stat VioData
Sistemul informational ,,Registrul de stat VioData” trebuie sa gestioneze un Set clar definit de
obiecte informationale, care constituie resursa informationald a registrului, in conformitate cu
Conceptul SI ,,VioData” aprobat prin Hotdrarea Guvernului nr. 530/2025.
Fiecare obiect informational trebuie:
sa fie descris formal,
sd aiba un identificator unic;
o sa fie gestionat pe intreg ciclul sdu de viata;
o sa fie supus regulilor de securitate, confidentialitate si audit.
Obiectele informationale si identificatorii acestora constituie elemente obligatorii ale arhitecturii
functionale si informationale a SI RS VioData.
5.11.1. Lista obiectelor a) Caz de violenta
informationale de baza Obiect informational principal care reprezintd un incident sau un set
de incidente corelate de violenta.
b) Victima
Obiect informational care contine datele persoanei afectate de
violenta.
c) Agresor
Obiect informational care contine datele persoanei presupuse sau
confirmate ca agresor.
d) Incident de violenta
Obiect informational asociat unui caz, care descrie un eveniment
concret de violenta.
e) Evaluare de risc
Obiect informational care reflecta analiza riscurilor asociate cazului.
f) Plan de interventie
Obiect informational care contine masurile stabilite pentru
gestionarea cazului.
g) Referire
Obiect informational care reflecta transmiterea cazului sau a
Vvictimei catre un serviciu sau institutie.
h) Serviciu furnizat
Obiect informational care descrie serviciul efectiv acordat (medical,
juridic, social etc.).
1) Raport si indicator
Obiect informational care contine date agregate, indicatori si
rezultate de raportare.
j) Document
Obiect informational care include documente de intrare, iesire si
tehnologice.
k) Utilizator
Obiect informational care descrie persoana autorizata sa utilizeze
sistemul.
1) Rol si permisiune
Obiect informational care defineste drepturile de acces.
m) Nomenclator / clasificator
Obiect informational care contine liste controlate de valori.
n) Tnregistrare de audit (log)
Obiect informational utilizat pentru evidenta si controlul activitatilor

din sistem.
5.11.2. Cerinte privind 5.11.2.1. Fiecare obiect informational trebuie s fie identificat printr-
identificatorii unici un identificator unic, generat automat de sistem.

5.11.2.2. Identificatorii trebuie sa respecte urmatoarele principii:
 unicitate la nivel de sistem;,
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 stabilitate in timp (nu se modifica);
o imposibilitatea reutilizarii;
 utilizare 1n toate relatiile dintre obiecte.
5.11.2.3. Pentru obiectele care reprezintd persoane (victima, agresor,
utilizator), sistemul trebuie s permita:
e asocierea cu identificatori nationali (ex.: IDNP), unde este
permis legal;
o utilizarea identificatorilor interni ai sistemului Tn toate
procesele operationale.
5.11.3. Relationarea 5.11.3.1. Sistemul trebuie sa permita relationarea explicita intre
obiectelor informationale | obiectele informationale, inclusiv:
e Uun caz poate include mai multe incidente;
e Un caz poate avea una sau mai multe victime;
e un caz poate include unul sau mai multi agresort;
e un caz poate avea mai multe evaluari de risc;
e un caz poate avea mai multe referiri si servicii furnizate.
5.11.3.2. Relatiile dintre obiecte trebuie si fie:
« documentate;

o trasabile;

o reflectate in interfata utilizator.
5.11.4. Reguli de 5.11.4.1. Sistemul trebuie sa pastreze istoricul modificarilor pentru
versionare si istoric obiectele informationale critice, inclusiv:

o datele despre victima;
e evaluarile de risc;
e planurile de interventie;
e starile cazului.
5.11.4.2. Istoricul trebuie sa includa:
e versiunea anterioar3;
o utilizatorul care a efectuat modificarea,;
e data si ora modificarii.
5.11.4.3. Versiunile anterioare nu pot fi sterse.
5.11.5. Validare, 5.115.1. Sistemul trebuie sa implementeze mecanisme de validare a
deduplicare si integritate | datelor la nivel de obiect informational.
5.115.2. Sistemul trebuie sa previna duplicarea obiectelor
informationale, inclusiv prin:
e detectarea inregistrarilor similare;
 avertizarea utilizatorului;
o reguli de deduplicare configurabile.
5.115.3. Integritatea relatiilor dintre obiecte trebuie sa fie garantata

tehnic.
5.11.6. Audit si securitate | 5.11.6.1. Orice creare, modificare, vizualizare sau stergere logica a
pentru obiectele unui obiect informational trebuie sa fie jurnalizata.
informationale 5.11.6.2. Accesul la obiectele informationale trebuie sa fie controlat

pe baza de rol si permisiuni.
5.11.6.3. Obiectele informationale care contin date cu caracter
personal trebuie sa fie protejate conform legislatiei in vigoare.

5.12. Scenarii operationale (use cases)

Prezentul capitol defineste scenariile operationale de bazd ale Sistemului informational
,Registrul de stat VioData”, prevazute de Conceptul aprobat prin Hotararea Guvernului nr. 530/2025
si obligatorii pentru implementare.

Fiecare scenariu operational trebuie sd fie implementat sub forma de:
e flux functional end-to-end,;
o reguli de business clare;
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e  stdri si tranzitii controlate;

e jurnalizare completa.

Scenariile operationale constituie baza pentru:

e proiectarea functional;

o estimarea efortului;

e testarea sireceptia sistemului.
Scenarii operationale (use cases)

Denumire
scenariu (use case)

Descriere generala

Flux operational

Reguli obligatorii

SO-01 -
Inregistrarea unui
caz de violenta

Prezentul capitol
defineste scenariile
operationale de baza
ale Sistemului
informational
,Registrul de stat
VioData

a) Utilizatorul autorizat se
autentifica in sistem;

b) Initiaza crearea unui
caz nou;

¢) Sistemul genereaza
automat identificatorul
unic de caz;

d) Utilizatorul
completeazd formularul
de raportare a
incidentului;

e) Sistemul valideaza
datele introduse;

f) Sistemul salveaza cazul
s1 1l seteaza in starea
,,Deschis”.

Cazul nu poate fi
salvat fara
campurile
obligatorii;
Identificatorul de
caz este unic si
nemodificabil,
Toate actiunile
sunt jurnalizate.

S0O-02 — Evaluarea
riscului

Scenariul descrie
procesul de evaluare
a riscului asociat
cazului, conform
metodologiilor
aplicabile.

a) Utilizatorul selecteaza
un caz existent;

b) Initiaza evaluarea
riscului;

¢) Completeaza criteriile
de evaluare;

d) Sistemul calculeaza
si/sau inregistreazad nivelul
de risc;

e) Evaluarea este salvata
si asociata cazului.

f) Tn cazul Online,
Sistemul primeste
rezultatul de analiza de la
sistemul tert si clasificarea
de violenta de analiza a
retelelor sociale.

Fiecare evaluare
este versionata;
Evaluarile
anterioare raman
accesibile;
Evaluarea este
obligatorie Tnainte
de planul de
interventie.

S0O-03 — Elaborarea

Scenariul descrie

a) Utilizatorul selecteaza

Planul este

Monitorizarea si
actualizarea cazului

procesul de urmarire

planului de procesul de stabilire a | un caz evaluat; obligatoriu pentru
interventie masurilor de b) Creeaza un plan de cazurile active;
interventie pentru un | interventie; Modificarile sunt
caz. ¢) Defineste actiuni, jurnalizate;
responsabili si termene; Istoricul
d) Salveaza planul; planurilor este
e) Sistemul asociaza pastrat.
planul cu cazul.
SO-04 - Scenariul descrie a) Utilizatorul acceseaza Starile cazului

cazul,
b) Actualizeaza informatii

sunt controlate;
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longitudinala a
cazului.

relevante, inclusiv in
regim automat din sistem
de analiza a retelelor
sociale;

c¢) Adauga note si
documente;

d) Modifica starea
cazului, daca este cazul;
e) Sistemul salveaza si
jurnalizeaza modificarile.

Tranzitiile
nepermise sunt
blocate;

Istoricul
modificarilor este
complet.

SO-05 — Referirea
cdtre servicii si

Scenariul descrie
procesul de referire a

a) Utilizatorul initiaza o
referire;

Fiecare referire
are identificator

institutii cazului sau a victimei | b) Selecteaza tipul de unic;
catre servicii externe. | Serviciu; Referirea este

c) Completeaza datele asociata cazului;
necesare; Istoricul referirilor
d) Sistemul transmite este pastrat.
referirea;
e) Statusul referirii este
actualizat.

SO-06 — Scenariul descrie a) Sistemul  verifica Ordinul de restrictie

Monitorizare
ordine de restrictie

procesul de
monitorizare a

existenta masurilor active;
b) Blocheaza inchiderea

este asociat cazului
si agresorului;

si ordonante de ordinelor de restrictie | cazului, daca exista masuri Ordonanta de
protectie si ordonantelor de active protectie este
protectie corelate cu | c¢)  Sistemul  verifica asociat cazului si
cazul de violenta periodic termenele victimei;
ordinelor de restrictie si Termenul de
ordonantele de protectie valabilitate este
din sistemele monitorizat
informationale; automat;
d) Genereazd alerta Ordinul de restrictie
nainte de expirare; este afisat in fisa
e) Marcheaza ordinul ca cazului
,Expirat” la termen; Ordonanta de
f) Actualizeazd starea in protectie este afisata
fisa cazului. in fisa cazului
Accesul este
controlat pe roluri.
SO-07 - Scenariul descrie Creare nomenclator Doar utilizator cu

Gestionarea
nomenclatoarelor

gestionarea
nomenclatoarelor —
crearea, modificarea,
dezactivarea si audit
istoric al
nomenclatoarelor.

a) Utilizatorul acceseaza
,,Administrare
nomenclatoare”;

b) Selecteaza
,,Nomenclator nou”;

c¢) Completeaza denumirea
si descrierea;

d) Adauga valori initiale;
e) Salveaza
nomenclatorul.
Modificare si dezactivare
nomenclator

f) Utilizatorul selecteaza
un nomenclator existent;

rol autorizat poate
crea, modifica sau
dezactiva
nomenclatoare;

La modificarea
nomenclatorului
datele istorice

raman intacte;
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g) modifica/dezactiveaza o
valoare;

g) Modificarea este salvata
cu versionare.

SO-08 — Inchiderea | Scenariul descrie a) Utilizatorul solicita e Cazurile inchise
cazului procesul de inchidere | inchiderea cazului; nu pot fi sterse;
formala a cazului. b) Completeaza o Redeschiderea
justificarea; este permisa doar
¢) Sistemul valideaza cu rol autorizat;
conditiile; o Toate actiunile
d) Starea cazului se sunt jurnalizate.

schimba in ,,Inchis”;
e) Cazul este arhivat logic.

SO-09 — Raportare | Scenariul descrie a) Utilizatorul selecteaza

si utilizare date procesul de generare | perioada si criteriile;

agregate si utilizare a b) Sistemul agrega datele;
rapoartelor si c) Indicatorii sunt
indicatorilor. calculati;

d) Raportul este generat;
e) Raportul poate fi
exportat.

5.13. Interoperabilitate si schimb de date

Sistemul informational ,,Registrul de stat VioData” (SI RS VioData) trebuie sd asigure

interoperabilitatea functionald, semantica si tehnica cu sistemele informationale guvernamentale si

sectoriale.
Prestatorul trebuie sa proiecteze si implementeze interoperabilitatea respectand urmatoarele
principii:
1. Principiul once-only — datele sunt colectate o singura datd de la sursa primara si reutilizate
prin schimb de date;
2. Separarea rolurilor — fiecare sistem participant are rol clar (furnizor, consumator sau
bidirectional);
3. Trasabilitate — fiecare schimb de date este jurnalizat si auditat;
4. Securitate si confidentialitate — datele sunt protejate pe intreg fluxul de schimb;
5. Interoperabilitate standardizata — schimbul se realizeaza exclusiv prin platformele

guvernamentale.

Schimbul de date trebuie realizat obligatoriu prin Platforma guvernamentala de interoperabilitate
MConnect.
Arhitectura SI RS VioData trebuie sa permita:

schimb de date sincron prin MConnect;

schimb de date asincron cu sistem de analiza a retelelor sociale, pentru analiza cazurilor de
violentd Online;

schimb de date asincron / evenimente prin componenta MConnect Events, pentru scenarii de
notificare si sincronizare aproape in timp real.

Implementarea schimbului de date direct (point-to-point) este interzisa.

5.13.1. SI RS VioData trebuie sa fie interoperabil, cel putin, cu urmitoarele categorii de sisteme,
conform Conceptului:

a) Sisteme din domeniul sanatatii, pentru:

transmiterea informatiilor relevante despre asistenta medicald acordata;
receptionarea datelor medicale necesare gestionarii cazului;

b) Sisteme din domeniul ordinii publice si justitiei, pentru:

schimb de informatii privind masurile de protectie;
stadiul procedurilor legale, acolo unde este permis legal;
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C) Sisteme din domeniul protectiei sociale, pentru:
e schimb de date privind serviciile sociale;
e cvitarea dublei raportari;
d) Sisteme guvernamentale comune, inclusiv:
MPass (autentificare);
MSign (semnatura electronica);
MNotify (notificari);
e MLog (jurnalizare).
Pentru fiecare integrare, Prestatorul trebuie sa specifice explicit:
e obiectele informationale schimbate;
structura datelor;
sensul schimbului (furnizare/consum);
frecventa schimbului;
o conditiile de declansare.
Schimbul de date poate include, fara a se limita la:
identificatori de caz;
date despre victima si agresor (in limitele legii);
statutul cazului;
informatii despre referiri si servicii furnizate;
e indicatori agregati.
5.13.2. Scenarii operationale de interoperabilitate
SI RS VioData trebuie sa implementeze cel putin urmatoarele scenarii operationale de
interoperabilitate:
a) Preluare date din sisteme externe pentru completarea automata a cazului;
b) Transmitere date catre alte sisteme n urma unei referiri;
c¢) Notificare prin evenimente la schimbarea starii cazului,
d) Sincronizare periodica a datelor relevante;
e) Receptionare feedback privind serviciile furnizate.
5.13.3. Gestionarea erorilor si continuitatea schimbului de date
Sistemul trebuie sa detecteze si sd gestioneze:
o indisponibilitatea temporara a sistemelor externe;
 erori de validare a datelor;
 erori de comunicare.
Pentru fiecare eroare, sistemul trebuie sa:
e nregistreze evenimentul in jurnal,
e notifice utilizatorii autorizati, unde este cazul,;
e permita reluarea schimbului de date.
5.13.4. Documentare si testare
Prestatorul trebuie sa livreze documentatie completa privind interoperabilitatea, incluzand:
descrierea arhitecturii de integrare;
specificatii API / mesaje;
diagrame de flux de date;
scenarii de testare.
Toate integrarile trebuie sa fie supuse testelor de interoperabilitate si demonstrate in cadrul
receptiei.

6. Cerintele non-functionale

Cerinte Descrierea cerintelor

asigura sustenabilitatea.

6.1. Tehnologii open- | ¢ Dezvoltarea sistemului informational ,,Registrul de stat VioData” ar
source si arhitectura trebui sa utilizeze tehnologii si standarde open-source pentru a

e Sistemul ar trebui sa fie proiectat modular, cu interfete
interschimbabile, pentru a permite Tinlocuirea sau actualizarea
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individuala a modulelor fara a necesita o reproiectare a altor module
care interactioneaza.
Sistemul informational ,Registrul de stat VioData” trebuie sa
corespunda cu Modelul Unitar de Design — care este standardul
national de design pentru toate solutiile web si mobile utilizate de
autoritatile publice din Republica Moldova.
Principiile Modelului Unitar de Design si ghid-ul de implementare
este disponibil pe https://egov-moldova.github.io/egov4dev/mud/
Tehnologii recomandate (Technology stack):
o Frontend: Aplicatiile web sunt construite cu MudBlazor
= MudBlazor — NuGet: MudBlazor — componente
reutilizabile ale interfetei utilizator
= Blazor Server / WebAssembly — pentru aplicatii interactive
in NET
o Backend: Logica de business este implementata in cadrul
ecosistemului.NET
= ASP.NET Core — NuGet: Microsoft.AspNetCore.* — pentru
servicii REST si aplicatii web scalabile
= Entity Framework Core — NuGet:
Microsoft.EntityFrameworkCore — pentru acces la baze de
date relationale
» FluentValidation — NuGet: FluentValidation — pentru
validari declarative
= Swashbuckle.AspNetCore — NuGet:
Swashbuckle.AspNetCore — pentru generarea
documentatiei Swagger
o Baza de date (Databases)
=  SQL Server, PostgreSQL — pentru stocarea datelor
relationale
» Redis — NuGet: StackExchange.Redis — pentru caching si
optimizarea performantei
= Structuri JSON — utilizate pentru configurarea dinamica a
regulilor si categoriilor

6.2. Mediul de sistem

Sistemul informational ,,Registrul de stat VioData” trebui sa fie

gazduit pe Platforma Cloud Guvernamentala — MCloud.

Implementarea proiectului ar trebui sa includd un mediu de

dezvoltare pentru scrierea, testarea si depanarea codului sistemului si

un mediu de productie in care sistemul sd fie implementat si accesibil

utilizatorilor finali.

Orchestrare si containere

o Kubernetes — pentru orchestrarea serviciilor containerizate

o Docker — pentru impachetarea aplicatiilor in containere portabile

o Helm — pentru gestionarea implementarilor in Kubernetes,
oferind versiuni controlate, revenire rapidd la versiune si
configurare declarativa prin intermediul diagramelor

CI/CD si DevOps

o Azure DevOps — pentru gestionarea livrarilor, a sarcinilor si a
erorilor

o Conducte automatizate pentru compilare, testare si implementare

o GitLab — pentru controlul versiunilor si integrare continua

Monitorizare $i SRE

o Centralizare prin Azure DevOps

o Sisteme de alertare, inregistrare in jurnal, auditare si urmarire
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o Elasticsearch — pentru indexarea si cautarea rapida a jurnalelor si
a datelor operationale

o Kibana — pentru vizualizarea datelor din Elasticsearch

o Prometheus + Grafana — pentru monitorizarea si vizualizarea
indicatorilor de performanta

NFR 03:
sistemului

Integrarea

e Sistemul informational ,,Registrul de stat VioData” ar trebui sa fie
integrat cu urmatoarele servicii ale platformelor guvernamentale:

1. MPass — servicii guvernamentale de autentificare si autorizare.

2. MSign — serviciul guvernamental integrat de semnatura electronica si
semnare de fisiere.

3. MNotify — serviciul guvernamental de notificare electronica pentru
informarea utilizatorilor despre evenimentele generate.

4. MLog — pentru inregistrarea actiunilor/evenimentelor de afaceri si
extragerea statisticilor privind utilizarea serviciilor.

5. MConnect — platforma guvernamentala de interoperabilitate pentru
schimbul de date cu sistemele informatice externe relevante.

6.3. Interoperabilitate

sistemului

e Sistemul informational ,,Registrul de stat VioData” trebuie sa se
integreze fara probleme cu sistemele externe si sa faca schimb de date
prin intermediul platformei guvernamentale de interoperabilitate —
MConnect.

Integrarea principala include:

o Integrarea cu fortele de ordine si sistemul juridic pentru a permite
urmadrirea ordinelor de restrictie si a statusului cazurilor in cadrul
sistemului judiciar, precum si partajarea securizatd a probelor
criminalistice pentru procedurile judiciare.

o Integrarea cu sistemul de sdnatate, care include referirea catre
spitale si clinici pentru asistentd medicald si examinare medico-
legala.

o Integrarea cu serviciile sociale si addposturile, pentru a urmari
ajutorul financiar si programele de reintegrare.

o Integrarea cu sistemul de analizd automatizata al retelelor sociale
pentru identificarea si monitorizarea cazurilor de violentd Online.

e Sistemul trebuie sa furnizeze API-uri bine documentate pentru
integrarea cu sisteme externe.

e Pentru integrarea sistemului trebuie utilizate standarde din industrie
(ex.: REST, GraphQL).

e Trebuie sa asigure suport pentru formate de date interoperabile
precum JSON, XML sau CSV.

6.4. GPS Geo-

etichetare

e Frontend pentru geo-etichetare GPS
o Utilizeaza HTMLS5 Geolocation API pentru urmarirea bazatd pe
browser.
o Integrare cu harti utilizind Google Maps API, OpenStreetMap
(OSM) sau Mapbox.
e Backend pentru geo-etichetare GPS
o Stocheaza latitudinea/longitudinea  utilizdnd  PostGIS
(PostgreSQL) sau MongoDB cu indexare geospatiala.
o Puncte de acces API securizate pentru actualizarea locatiilor
(REST/GraphQL)

6.5.
sistemului

Securitatea

e Sistemul informational ,,Registrul de stat VioData” trebuie sa
respecte standardele din industrie precum OWASP (Open Web
Application Security Project) pentru a asigura respectarea celor mai
bune practici de securitate acceptate.

e Sistemul informational ,,Registrul de stat VioData” ar trebui sa
cripteze toate datele in tranzit utilizand TLS (ex.: HTTPS).
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e Trebuie sa respecte standardele 1ISO/IEC 27001 pentru gestionarea
securitatii informatiilor.

e Sistemul informational ,,Registrul de stat VioData” trebuie sa fie in
conformitate cu Hotararea Guvernului privind aprobarea cerintelor
minime obligatorii de securitate cibernetica — Hotararea nr. 201 din 9
martie 2017.

6.6. Protectia datelor  |e  Sistemul trebuie s respecte reglementdrile nationale privind protectia
datelor, in special cerintele pentru asigurarea securitdtii datelor
personale in timpul procesarii acestora in cadrul sistemelor
informatice de date personale (HG nr.1123/2010).

e Sistemul trebuie sa respecte Regulamentul General privind Protectia
Datelor (GDPR) (UE) 2016/679.

6.7. Scalabilitate i |e Sistemul trebuie sd suporte un numar tot mai mare de utilizatori si

fiabilitate cazuri fara degradarea performantei.

e Trebuie sa fie proiectat pentru a gestiona accesul simultan din mai
multe agentii si regiuni pentru cel putin 500 de utilizatori simultan.
Sa permita scalarea pand la 1.000 de utilizatori simultan in situatii de
urgentd sau perioade de trafic intens.

g wy e

intreruperi minime.

e Includerea mecanismelor de failover si protocoale de recuperare in
caz de dezastru.

6.8. Performanta e Timpul de recuperare a datelor (ex.: incarcarea unui dosar de caz): <

sistemului 2 secunde.

Generarea de rapoarte: < 5 secunde pentru rapoartele standard.

Notificari in timp real: livrate in < 1 secunda.

Latenta pentru apelurile API intra-sistem: < 50 de milisecunde.

Latenta pentru integrarile API externe: <200 de milisecunde.

Procesarea analizei la nivel de caz (ex.: tendintele incidentelor): < 10

secunde.

e (estionarea seturilor de date de pana la 1 milion de inregistrari fara
ntarzieri semnificative.

e Sincronizarea datelor cu platformele externe (ex.: sisteme de sanatate,
forte de ordine): < 1 secunda pe inregistrare.

e Timp de raspuns al API-urilor pentru cererile externe: < 200 de

milisecunde.
6.9. Garantia  si|e Sistemul trebuie actualizat periodic cu functionalitati noi, bazate pe
intretinerea sistemului feedback-ul utilizatorilor si nevoile in evolutie dupa faza pilot.

o Perioada de garantie: dezvoltatorul este responsabil pentru
remedierea tuturor defectelor si solutionarea tuturor incidentelor
raportate de client in perioada de garantie de 12 luni, gratuit.

e Dezvoltatorii trebuie sa ofere Intretinere corectiva si adaptiva pentru
sistem timp de pand la un an dupa implementarea sistemului.

e Mentinerea documentatiei actualizate pentru arhitectura sistemului,
fluxurile de lucru si APl-uri. Pastrarea unui jurnal detaliat al tuturor
activitatilor de Intretinere, inclusiv actualizdri, patch-uri si rezolvarea
problemelor.

In vederea asiguririi conformitatii SI RS VioData cu arhitectura digitala guvernamentala a
Republicii Moldova, Prestatorul are obligatia de a se familiariza, analiza si aplica prevederile tehnice,
metodologice  si  arhitecturale  prezentate in  platforma eGov4Dev  (https://egov-
moldova.github.io/egov4dev/), elaborata si administratd de Agentia de Guvernare Electronica.
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Platforma eGov4Deyv constituie sursa oficiala de documentatie tehnica pentru dezvoltarea, integrarea
si operarea sistemelor informationale guvernamentale si include, fara a se limita la:
e principii de arhitectura a sistemelor informatice guvernamentale;
e cerinte si recomandari privind interoperabilitatea si schimbul de date prin platformele
nationale;
e descrierea serviciilor comune guvernamentale, mecanismele de integrare si interfetele API
aferente;
e bune practici de securitate, management al identitatii, autentificare si autorizare;
o exemple de implementare, ghiduri pentru dezvoltatori si instrumente suport pentru testare si
validare.
Prestatorul va lua 1n considerare aceste ghiduri in toate etapele ciclului de viata al sistemului (analiza,
proiectare, dezvoltare, integrare, testare si punere in productie), astfel incat solutia SI RS VioData sa
fie compatibila cu ecosistemul digital guvernamental, sd permita integrarea coerenta cu alte sisteme
informationale ale statului si sd respecte cerintele nationale de interoperabilitate, securitate si
sustenabilitate tehnicd. Nerespectarea acestor ghiduri va fi consideratd neconformitate tehnica in
procesul de evaluare si acceptanta a livrabilelor.

7. Alte cerinte si reguli privind prestarea serviciilor
Mod de lucru. Modalitati de interventie

Pe tot parcursul prestarii serviciilor este important de pastrat o comunicare corecta intre echipa
Prestatorului si cea a Beneficiarului. Toate operatiunile se vor desfasura in conditiile maxime de
securitate ciberneticd, cu respectarea strictd a legislatiei in vigoare.

Pe perioada contractului vor fi disponibile din partea Prestatorului urmdtoarele modalitati de
interventie in cazul incidentelor dar si pentru operatiuni normale de intretinere:
a) interventii tehnice si recomandari telefonice, prin mail sau prin alte mijloace de comunicatie
electronicd, inclusiv videoconferinta;

b) interventii on-site la sediul Beneficiarului sau/si a Prestatorului, in situatiile 1n care specialistii

apreciaza cd este necesara o astfel de abordare a situatiei.

Solutionarea divergentelor

Orice divergente aparute intre Parti vor fi solutionate cu efort comun §i prin stransa conlucrare
intre Parti. In acest scop, vor fi aplicate urmatoarele reguli:

Partile vor forma un grup comun de lucru in scopul solutionarii divergentelor. De comun acord,
in grupul de lucru pot fi acceptati reprezentanti ai partilor terte, inclusiv experti independenti. La
necesitate, partile vor pregéti probele electronice relevante pentru aspectele ce au devenit obiect de
divergenta.

Grupul de lucru se va convoca si va examina subiectul divergentelor si probele existente la
subiect. Partile vor aplica prevederile Contractului si prezentele Reguli in scopul clarificarii tuturor
aspectelor disputate si identificarii unei solutii echitabile pentru divergentele ivite.

Concluzia grupului de lucru va fi fixata in baza unui proces - verbal, semnat de membrii grupului
de lucru.

Securitatea informatiei

In cazul unui incident de securitate a informatiei, Partea ce a constatat incidentul va notifica
imediat si cealalta Parte, daca aceasta poate fi de asemenea afectata de incident. Partile vor coordona
masurile necesar a fi Intreprinse in scopul diminudrii impactului incidentului si solutiondrii acestuia.

La solicitarea Beneficiarului, Presatorul va intreprinde actiunile de rigoare in scopul colectarii i
conservarii probelor ce pot fi necesare la investigarea incidentului si la probarea juridica a
responsabilitatii pentru incident. In acest scop, Prestatorul, la solicitarea Beneficiarului, poate efectua:
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a) colectarea si conservarea fisierelor log ce contin informatia privind accesul la nivelul
componentelor de retea;
b) efectuarea copiilor de rezerva depline pentru softul aplicativ, stocarea acestora in conditii
ce asigurd integritatea copiilor de rezerva efectuate;
c) mentinerea formalizatd a Registrului privind detinerea probelor conservate.
Dupa solutionarea unui incident de securitate, Partile vor intocmi rapoarte individuale privind
gestiunea incidentului. De comun acord vor intocmi un plan de actiuni pentru prevenirea repetarii
incidentelor similare.

Cerinte privind compania dezvoltatoare si experienta personalului implicat

Ofertantul trebuie s demonstreze capacitatea tehnica, profesionala si organizationald necesara
pentru dezvoltarea si implementarea unui sistem informational guvernamental. In acest sens,
ofertantul va indeplini cumulativ urmatoarele cerinte minime:

1. sa fie persoand juridicd inregistratd legal, cu drept de desfasurare a activitatilor de dezvoltare

software si servicii IT.
2. sa aibd minimum 5 ani de experientd in dezvoltarea si implementarea sistemelor
informationale sau aplicatiilor software.

3. sa fi implementat, In ultimii 3 ani, cel putin 3 proiecte relevante, care sd includa una sau mai

multe dintre urmatoarele componente:
o sisteme informationale guvernamentale sau publice;
o registre sau platforme de management al cazurilor / datelor;
o sisteme cu integrare API si interoperabilitate;
4. Sa dispund de capacitatea de a asigura suport post-implementare, mentenanta si evolutie a
sistemului pe durata contractuala.

Echipa de proiect trebuie sa includa specialisti de inaltd calificare cu experienta in domeniile
respective. In cazul concediilor (ex: de odihna, concedii medicale, deplasari, etc) sau alte situatii ce
duc la incetarea temporara a atributiilor de muncd a specialistilor din cadrul echipei, sau situatii in
care specialistul nu poate fi disponibil pentru indeplinirea activitatilor aferente caietului de sarcini,
Ofertantul va asigura Inlocuirea imediatd a membrilor existenti cu alti membri noi tinand cont de
cerintele prezentului caiet de sarcini. In cazul inlocuirii unui expert pe parcursul implementarii, acesta
va avea calificari si experienta cel putin echivalente cu cele ale expertului evaluat initial.

Componenta minima obligatorie a echipei:

Rolul Cerintele de experienta
Manager de proiect (project e Studii superioare finalizate in domeniul IT, management,
manager) economie sau domeniu conex.

e Experientd profesionala totald > 5 ani in proiecte IT

e Minimum 3 proiecte IT complexe coordonate in calitate de
manager de proiect.

e Cunostinte si experientd in metodologii de management de

proiect.
Analist de business e Studii superioare finalizate.
(business analyst) e Experientd profesionald > 5 ani in analiza de business

pentru sisteme informatice.

e Experientd in colectarea si documentarea cerintelor
functionale si nefunctionale.

e Experientd in elaborarea use-case-urilor, diagramelor de
proces sau modelelor de date.

Arhitect IT e Studii superioare in domeniul IT

e Minimum 5 ani experienta profesionald in domeniul
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Minimum 3 ani experientd in rol de arhitect de sistem
Experientd in proiectarea arhitecturii sistemelor distribuite
si a mecanismelor de integrare (API, servicii web,
microservicii)

Dezvoltator backend

Studii superioare sau experientd profesionala echivalenta
Minimum 4 ani experientd in dezvoltare backend
Experientd in dezvoltarea de aplicatii web si serviciilor API
Experientd in lucrul cu baze de date relationale si/sau
NoSQL

Experientd in implementarea mecanismelor de securitate
(autentificare si autorizare)

Dezvoltator frontend

Studii superioare sau experientd profesionala echivalenta
Minimum 3 ani experientd in dezvoltare frontend.
Experientd in dezvoltarea interfetelor web moderne
Experientd in integrarea interfetelor cu servicii API
Cunostinte privind bune practici de accesibilitate si
experientd a utilizatorului

Specialist UX/UI

Studii superioare sau formare relevanta in design UX/UI
Minimum 3 ani experientd in design UX/UI pentru aplicatii
software

Experienta in elaborarea wireframes, prototipuri si design-
uri functionale

Specialist QA / testare

Studii superioare sau experienta relevanta in domeniul IT
e Minimum 3 ani experientd in testarea aplicatiilor software
e Experientd in testare functionald, de regresie si de acceptanta

8. Implementarea proiectului

Prestatorul trebuie sa implementeze SI RS VioData utilizdnd o metodologie etapizata cu livrari
incrementale, aliniatd Conceptului Sistemului informational ,,VioData” aprobat prin Hotararea
Guvernului nr. 530/2025. Metodologia de implementare trebuie sa combine:

e structura secventiald pe etape (conform Conceptului);

e livrari iterative/incrementale (elemente Agile), rezultand intr-o abordare hibrida.

Etapele de implementare

Etapa Descriere Livrabile minime Perioada de | Costurile
obligatorii realizare
Etapa I — Initiere | ¢ analiza cerintelor | ¢ Raport de initiere;
si analiza functionale si e Specificatie
detaliata operationale; functionala detaliata;
e validarea e Matrice de trasabilitate
cerintelor cu Concept—Cerintd—Use-
Beneficiarul; case.
e analiza
interoperabilitatii;
e analiza riscurilor.
Etapa II — e arhitectura e Document de
Proiectare sistemului; proiectare a
e modelul sistemului;
informational; e Modele de date si
o fluxurile diagrame;
operationale; e Specificatii de
e design UI/UX. interoperabilitate.
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Etapa III — functionalitatile Versiuni incrementale
Dezvoltare si sistemului; functionale;
integrare integrarile prin Cod sursd;

MConnect si Documentatie tehnica.

MConnect Events;

mecanismele de

securitate si audit.
Etapa IV — testare functionala; Raport de testare;
Testare si testare de Raport de pilotare;
pilotare interoperabilitate; Remedierea

testare de neconformitatilor.

securitate;

pilotare cu

utilizatori.
Etapa V — lansarea Raport de instruire a
Lansare si sistemului; utilizatorilor;
receptie receptia finala. Raport de lansare.
Etapa VI - suport corectiv; Raport de remedieri
Garantie si remedierea corective post-lansare.
mentenanta defectelor.

Fiecare livrare va fi testatd de detinatorul Sistemului Informational in 5 zile lucratoare.
Acceptanta finala este conditionatd de testarea completa, instruirea utilizatorilor si functionarea
stabila.

Instruire:

e Administratori: 16 ore instruire tehnica

e Utilizatori: 24 ore instruire functionala

e Materiale: Ghiduri de instruire cu instructiuni pas cu pas, video ghid si scenarii pentru invatare
practica.

Asumarea serviciilor implicd acordarea garantiei asupra SI RS VioData pentru o perioada de
minim 12 luni dupa incetarea contractului. De asemenea, Prestatorul serviciilor va documenta toate
operatiunile de elaborare si modificare a sistemului si le va prezenta Beneficiarului impreuna cu codul
sursd SI RS VioData, descrierea privind parametrii functionali si configurdrile aplicate, credentiale
de acces, astfel incat acestea sa fie aplicabile, ulterior, in perioada de exploatare a sistemului si alte
etape a ciclului de viata a sistemului.

Modalitatea de intocmire a ofertelor

Toate cerintele incluse in Caietul de sarcini reprezintd conditii obligatorii. Nerespectarea, chiar si
partiald, a oricareia dintre aceste cerinte va conduce automat la declararea ofertei ca neconforma si,
in mod implicit, la descalificarea acesteia. Asumarea conditiilor in care se desfasoara proiectul si
indeplinirea cerintelor tehnice, de personal sau asupra modului de lucru pentru toate punctele
precizate in capitolele documentatiei sunt conditii obligatorii si eliminatorii pentru conformitatea
ofertelor si sunt totodata termeni considerati contractuali.

Prestatorul trebuie sa elaboreze un Raport de Cost Total de Proprietate (TCO) pentru o perioada
de minimum 3 ani. Raportul TCO trebuie sa includa, cel putin:

e costuri de dezvoltare;

e costuri de infrastructura;

e costuri de licentiere (daca existd);
e costuri de mentenanta;

e costuri de suport;

e costuri de instruire;

e costuri de securitate;
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e costuri de extindere si scalare.
Estimarea de efort. Prestatorul trebuie sa prezinte estimarea efortului in: om-zile sau om-ore; acesta
trebuie sa fie defalcat pe rol, pe etapa si pe activitati (analiza, proiectare, dezvoltare, integrare, testare,
instruire, mentenantd). Estimarea trebuie sd fie corelatd cu cerintele functionale, scenariile
operationale si use-case-urile indicate.

Scoaterea din exploatare

SI RS VioData trebuie sa fie proiectat si implementat astfel incat sd permita scoaterea din
exploatare controlata, sigurd si auditatd a sistemului, total sau partial, la finalul ciclului sdu de viata
sau in cazul inlocuirii cu un alt sistem. Astfel, sistemul trebuie sa permita exportul bazei de date,
obiectelor informationale, documentelor de baza si jurnalelor de audit. Sistemul trebuie sd permita
migrarea cdtre un alt sistem prin fisiere de export sau API-uri de extragere. Sistemul trebuie sa permita
arhivarea datelor si documentelor in conformitate cu legislatia privind arhivarea documentelor
electronice, registrele de stat si protectia datelor cu caracter personal.

Dezactivarea controlata a sistemului si stergerea sigurd a datelor. Sistemul trebuie sa permita blocarea
introducerii de date noi, oprirea controlata a serviciilor si posibilitatea de stergere sigura si ireversibila
a datelor.
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