
W ACHIZITII PUBLICE

CONTRACT Nr' 15

Privind achizi{ia de servicii

I PARTEA GENEML,I"

obiectulachizi|iei:ServiciiSaaS,,BusinessDent,,(servicii
s ervice/s oftware ca s erviciu)

Coit CPV: 72212180'4

28.01.2025

ile tip SaaS - software as a

mun. Chisindu

Autoritatea contractantl
Prestatorul de servicii

*prrr""t fd prin director Ina CABPOVICI-

CAITAZ, care ac\ioteazd . it
[-"gr1*.rrtul,ri de or garizare qi func]ionare'

urird IDNO 1003600150118' denumit6 in

continuare Benefi ciar,pe de altd parte'

SRL "Aursoft" ,reptezentat[ prin director

Grel RUSU. care aclioneazd in baza

Stut tutrri,tDNO 1OO86OO06ZSIO'denumit

in continuar e Prestator, pe de o parte'

ambii(denumili(te)incontinuarePdr[i),auincheiatprezentulCorrtractreferitorlaurmatoarele:

a. Achizilionarea serviciilor saaS ',oBusinessDent" (servicii de tip SaaS - software as a

service/softw are caserviciu) denumite in continuare servicii, conform procedurii de achizilii

publice de tip achizilie de valoar-e,micd,{nii'u iiti'iei Grupului de lucru al Beneficiarului din

'1 
3.0 1.202 5 (Protrt-nt'bal nr' 0 5/25)'

b. urmStoarrt" aoru*.ni. uo. r, considerate pdrfi componente ale contractului:

a)MasuridesecuritateimplementatelnsistemulinformalionalsaaS"Businessdent"'

.. ,?:ffiiT;Tiih',#:"- sau inconsecvente rntre documentele componente ale contractului,

documentele vor uv"u o,di"ea de prioritate enumeratl mai sus'

d. in caritate de contravaloare a prariloi cLe ii"araa fi efectuate de Benofioiar, Prestatorul se

obligaprinprezentulcontracts6prestezeBeneficiaruluiServiciile.
e.BeneficiarulseobligEprinprezeqtulcontract.s6.pl6teasc[Prestatorului,incalitatede
contravaroare a prest'rii serviciilor,pffi'c""tr*t r"i t, i.*"".re qi modalitatea stabilite de

Contract.

t't?:i:*ff'"ffi:lltJr'r-u 
obligalia de a presta Serviciile conform Anexetor nr. 1 qi m'2, care

'*'i.T"Jll?fi:?ffiirf:T,ffi:'i"t"#ffii'sau, s6 achite qi s6 receplioneze Serviciile prestate de

Prestator.

2. Termeni qi condi{ii de livrare/prestare



2.1. Prestarea Serviciilor se efecfiieazd de c6tre Prestator pentru perioada de 02'01'2025 -
31,L2.2025,

2.2.Docvmenta{ia de inso}ire a Serviciilor include:

l) act de predare-primire a serviciilor;

3l; |?iJffiiere documentelor prev'zute in punctul.?,-.2 sevor prezenta Benificiarutui cel tirziu

la destinalia finala pi.riarii serviciilor. pi.tt*., serviciilor " 'o"l'idtta 
incheiata in momentul in

care sunt prezentate documentele de mai sus'

3. Pre{ul qi condi{ii de Platl
::1:'ffiiilffi,"Jii.rtut. confgln prezentului contract este stabilit in lei moldoveneqti,

fiind indicatin Specificatia din prezentul Contract'

!111'Jffil#ff;?iff.ffi,'J,"4ffi;i, iliu ruo, se stabileqte rn lei moldoveneqti ei constituie

1:i:t1T#1";,'jjlrffifft ,i#a.;t* Benericiar vor ri: prin,transrer bancar, in decurs

de 20 zile carendaristice din data pr.r""lerii e-Facturii qi aciulurui de predare - primire a

tt*l:ll'rl}ritTll'i;, 
efectua prin transfer bancar pe contul de decontare al Prestatorului indicat in

prezentul Contract.

'' ";:,111*:rl,i:t:':"'r:1il'#n*ur,e de c6tre prestator qi receplionate de.cdtre Beneficiar dacl

serviciile corespund informa{iei indicatein ipecincqiu de prel qi documentele de inso}ire conform

'*i:i5?;1#Xfi:#it,[ffirzinte Benericiarurui e-Factura odatr cu prestarea serviciilor'

pentru efectuarea p161ii. pentru rrrr.rp..turea de c6tre prestator a prezentei crirne,Beneficiarul iqi

rezewddreptul de a majora termenul d;;;; p*raryt il pT:lrl 
?.4 TT-lpunzator 

numarului

de zilede intirzier.;ffi; fi ;xonerat a. ,rrrit*.a penalitaJii itabitite in punctul 10'3'

t' t?llTtfu 
nu este mentionat nici un standard sau reglemt"g:. aplicabil, se vor respecta

standardele ,u, urtr..gr.*."tati avtotizatein tara de origine a serviciilor'

6. Obliga{iile Pirfilor"' -;.i:il iuiipi"""ntului contracr, prestatorul se oblig6:

l) s6 prester. a;i;iile in conditiile prevazute de prezentul contract;

2) sd asigure condiliile.or.rpurrr1t"il. p* receplionarea Serviciilor de c6tre Beneficiar'

in te/nenef.-rt*ifii., in corespundere cu cerinlele prezentului Contract;

3) sI asigur" u""", non-siop 1a S*S ;grrinessDent", cu exceplia timpului acordat lucrlrilor

""ttitlTfre consultanl[ onlingleneficiarului, in vederea asigurrrii exploatirii corecte, rapide

qi .fr.i"nt a software-ului SaaS "BusinessDent";

5) s6 respecte qi s6 aduc[ tu r*offiu..g.;i.i*orui, orice situafie care ar putea afecta buna

u*'ffif3#fi':lllhff#1i,?,ii 
software-urui saas- Busilii'?lll"l,: T::::lffIiqi'"##:

acestuia, sau a erorilor apdrute "u 
,'-u'" a reinnoirii acestuia' Prestatorul iqi asumd

responsabil ttateara ,or."t"re erorite'ipil;$1 sa ajusteze buna functionare a acestuia ln afara

timpului a" trcru a Beneficiarul"i, ;i'ii;;t"'i" **taoA Beneficiarul despre functionalitatea

*ii'-''titiffii:|}ffTifi:.:i}#fide 
c6tre Benericiar-prestatorului, a solu{iei tehnice de

stocare a copiilor Ji-i"r"*e! irr"r*rii.i, crtre.prestator, urtimul se obliga sd asigure stocarea

datelor qi informaliei aferente B.eneficiarului din programul SaaS BusinessDent' cu coplerea

acestora o datd inlrimestru pe echipamentul Beneficiarului;



8) sd asigure, la solicitarea Beneficiarului, dar nu mai mult de o lund de la solicitare,
generalizarea diferitelor rapoarte statistice, ddri de seamd, cu date complete ;i veridice, qi anume:

- Forma nr. 1-10d (aprobatd prin Ordinul Ministerului Sdndt[lii Ei Companiei Nalionale de

Asigurdri in Medicin[ nr. 1089/288 din 23.\2.2024);

A,s,,,,li'Jffi.tlli#,:1:,ii*3iilfr1.,.#,,.Y,t:::.::ffi :.::.ffi :::::::
Carat" Asigurdri SA;

- Registrul centralizat a fiEelor de evidenld ;i costului serviciilor prestate pacienlilor

,,Penitenciarului nr. 10" a ANP a MJRM;

(apr'ba'lg:Hiltll*lt{:'}ii"iii?+,:#i#:iiHil,*::ffi .',;:i:;::
Ordinul Ministerului Sdndtalii nr. 828 din 3 L 10.201 I );

Formularul analizei activit[1i i medicului stomatolo g ;

i, rra.aiix'i l:"ffiu:i:'#i,x11T,ffi:1"#'.xl"rHf#,:riii' 
companiei Nalionale de Asigur'ri

9) sd asigure accesul permanent la programa SaaS BusinessDent a utilizatorilor din lista
prezentatd trimestrial de c6tre Benefi ciar;

10) prestatorul nu poartd rdspundere fald de Beneficiar sau cdtre partea a tteta, pentru

defectele Ei erorile datorate disfunclionalitalilor existente in sistemele IT ale Beneficiarului,
inclusiv: disfunclionalit14i ale echipamentului (hardware), funclionarea eronatd a sistemului de

operare, a conexiunilor instabile de internet utilizate de cf,tre Beneficiar qi/sau greEelilor de utilizare
ale utilizatorilor;

1 1) software-ul SaaS "BusinessDent", este oferit ,,aEa cum este". Prestatorul nu garanteazd, cd

softul va funcliona corect pe orice dispozitiv, pe orice stalie de lucru/sisteme de operare,fdrdaparilia
erorilor;

12) in cazul rezilierii contractului Prestatorul este obligat in termen de 5 ani sd asigure

Beneficiarului acces nelimitat la fiqele medicale a pacienlilor din programa SaaS BusinessDent.
13) sa asigure implementarea recomanddrilor ca urmare electudrii misiunilor de audit intern ;i

extern.

6.2. in baza prezentului Contract, Benefi ciarul se obligd:
1) sE intreprindd toate mdsurile necesare pentru asigurarea recep{iondrii in termenul stabilit a

Serviciilor prestate in corespundere cu cerinlele prezentului Contract;
2) sa asigure achitarea Serviciilor prestate, respectind modalitalile qi termenele indicate in

prezentul Contract.
3) s[ nu copieze, reproducd, distribuie sau divulge informaliile privind funclionalitdtr ale

programului SaaS "BusinessDent" utilizat;
4) nu este in drept s[ transmitd unei persoane terle accesul la software fErd acordul in scris

al Prestatorului;
5) se recunoascd dreptul de proprietate intelectuala exclusivape care prestatorul il are asupra

software-ului SaaS "BusinessD ent"realizat de Prestator Ei asupra informaliilor confidenliale pe care

acesta le conline. De asemenea, acest contract nu oferi Beneficiarului vreun drept prin licenid sau

prin alta modalitate asupra software-ului SaaS "BusinessDent", precurn ;i asupra informaliilor
confidenliale ce aparlin de drept Prestatorului.

6) prin semnarea prezentului Contract, sd exprime consimldm0ntul pentru procesarea datelor
sale cu catactet personal, de cdtre Prestator. De asemenea, el este de acord ca datele sale (numele,
prenumele adrninistratorului, denumirea instituliei reprezentate, date de contact, etc.) sd fie
prelucrate de cf,tre Prestator, in scopuri legate de furnizare a serviciilor ;i cu respectarea legislafiei
in vigoare.



7) prin prelucrarea de datelinform a[ii fimizale de Beneficiar se intelege orice operatiune sau

set de operafiuni care se efectueazd asupra datelor/informatiilor prin mijloace automate sau

neautomate, precum colectarea, inregistrareao organizarea, stocarea, adaptatea qi/sau modificarea,

extragerea,'consultare a, utilizwea, dezvdluirea c6tre terfi, aliturarea ori combinarea, blocatea,

qtergerea sau distrugerea acestora.

8) prin semnarea prezentului Contract,

receplionarea informafiei suplimentaxe, aferente

in una dintre urmdtoarele situa{ii:
a)contractantul se afla, la momentul

excluderea sa din procedura de atribuire

Beneficiarul igi exprimd consimj[mdntul la

obiectului prezentului contract, pe adresa poqtei

atribuirii lui, in una dintre situa{iile care ar fi determinat

potrivit art. 19 al Legii nr. 13112015 privind achiziliile

electronice indicate.
9) prin semnarea prezentului Contract, Beneficiarul confirmd respectarea prevederilor Lesii

Nr. 133 din 0g.07.2011 privind proteclia datelor cu caracter personal qi a HotdrArii Guvernului nr.

1123 din 14.12.2010 privind apiobarea cerinfelor faf6 de asigurarea securitafli datelor cu caracter

personal la prelucrarea acestora in cadrul sistemelor informafionale de date_cu_caracter personal.

10) sE prezinte trimestrial lista actualizatd autilizatorilor programei SaaS "BusinessDent"'

7. Circumstan{e care justificl neexecutarea contractului
7.1. partile sgnt ixonerate de raspundere pentru neindeplinitea pafiiald sau integrali a

obligaliilor conform prezentului Contract, dacd aceasta este catzatdde producerea unor canxi de

circumstante care justifica neexecutarea contractului (r[zboaie, calamitrJi naturale: incendii,

inundatii, cutremure de pimint, precum qi alte circumstante care nu depind de vointa Parfilor)'

7.2.partea care invocd clauza circumstanfelor care justificd neexecutarea contractuluieste

obligat6 s[ informeze imediat (dar nu mai tiizin de 10 zile) cealaltd Parte despre survenirea

circimstanlelor care j ustifi cd neexecutarea contractului'

7.3. Survenirea iircumstantelor care justifici neexecutarea contractului, momentul declanqdrii

qi termenul de acliune trebuil sd fie confirmate printr-un aviz de atestare, eliberat in mod

corespunzdtor de citre organul competent din tara P[rfii care invocd asemenea circumstante'-- 
;.[T; "uA 

in care in circumstantele care justific6 neexecutarea contractului, acesta se

modific6 prin acordul adilional, inclusiv modificarea termenilor de executare, in cazul unei executdri

ulterioare a contractului. C6nd se executa pct.1 .l gi pct. 7 .3, pdfiile modific6 contractul prin acord

- adilional, privind neindeplinerea partiaia ru, integrali a obligafiunilor, inclusiv modificarea

termenilor in cazul suspenddrii qi executdrii ulterioare a contractului'

8. Rezolu{iunea
8.1. Rezoluliunea Contractului se poate tealizacu acordul comun alP6(ilor'

8.2. Contractul poate fi rezolvit in mod unilateral de c6tre:

a) Beneficiar in caz de refuz al Prestatorului de a presta Serviciile prevdzrrte in prezentul

Contract;
b) Benefici ar in cazde nerespectare de cdtre Prestator a termenelor de prestare stabilite;

cj prestator in cazde nerespectare de cdtre Benefi ciar atermenelor de platd a Serviciilor;

d) prestator sau Benefic iar in cazde nesatisfacere de crtre una dintre P6(i a pretenliilor inaintate

conform prezentului Contract.
g.3 Beneficiar are dreptul de a rezolvi unilateral contractul in perioada de valabilitate a aoestuia

publice;
b) contractul a fbcut obiectul unei modificSri substanfiale care necesita o noul procedurd de

achiziliepublic6in conformitate cu art.76 al Legii nr.l31l20l5 privind achizitiile publice;

c) contractul nu ar fi trebuit s6 fie atribuit cJntractantului respectiv, avind in vedere o incalcare

grav6 a obligaliilor ce rezulta din Legea rc. 13112015 privind achiziliile publice qi/sau tratatele

internalionale la care Republica Moldova este parte, care a fost constatatd printr-o decizie a unei

instanle j udec[toreqti na]ionale sau, dup6 caz, interna\ionale.
g.4. partea iniliatoare a rezoluliunii Contractului este obligatd sd comunice in termen de 30 zile

lucrdtoare celeilalte Pdrfi despre intenliile ei printr-o scrisoare motivatE'



8.5. Partea inqtiinlatI este obligatil sd r6spund6 ln decurs de 15 zile lucrltoare de la primirea

notificlrii. ln cazul in care litigiul nu este solulionat in termenele stabilite, parteaini[iatoare va inifia

rezolufiunea.

9. Reclamafii
9.1. Reclamaliile privind Serviciile prestate sunt inaintate Prestatorului, fiind confirmate printr-

un act intocmit.
9.2. Pretenliile privind calitatea serviciilor prestate sunt inaintate Prestatorului in termen de20

zile de la depistarea deficienlelor de calitate

9.3. Prestatorul este obligat s6 examineze pretenliile inaintate in termen de 5 zile de la data

primirii acestora Si sd comunice Beneficiarului despre decizia luat6.
g .4 , in cazde recunoaqtere a pretenliilor, Prestatorul este obligat, in termen de 5 zile, sd presteze

Beneficiarului serviciile, iar in cazde constatare a calitSlii necorespunzdtoarc - sE Ie substituie sau

sE le corect eze in conformitate cu cerintele Contractului.
9.5. Prestatorul poartd rlspundere pentru calitatea Serviciilor stabilite.

10. Sanc{iuni
10.1. Pentru refuzul de a presta Serviciile prevdzute in prezentul Contract, Prestatorul suportl

o penalitate tn valoare de 5"07o din suma totala a contractului.
l}.Z.Pentru pres tarea rrTainteoiere a Serviciilor, Prestatorul poarti plata desp6gubirei in valoare

de 0.1yo din suma Serviciilor neprestate, pentru fiecare zi deintdrziere, dar nu mai mult de 5.0o/o

din suma totalE a prezentului Contract.
10.3. pentru achitarea cu intdrziere, Beneficiarul poartd plata despdgubirei in valoare de 0rlo/o

din suma Serviciilor neachitate, pentru fiecare zi de intdrziere, dar nu mai mult de 1% din suma

totald a prezentului contract.
10.4. prima zi lucratoare ulterioard datei ce constituie termenul limitd de prestare, precum qi,

termenul limitd de achitare se considerdzilucrdtoare de intdrziere.

10.5. Suma penalit6{ii calculate Prestatorului conform prezentului Contract poate

(re{inut6) de cdtre Beneficiar din suma pl6}ii pentru Serviciile prestate.

dedusd

11. Drepturi de proprietate intelectuali
l l.l.prestatorul de servicii, ofer6 Beneficiarului dreptul neexclusiv de utilizare a programului

de gestiune a activit{ii IMSP PSR dupd destinafie.

I1.2 SaaS "BusinessDent" este proprietate intelectual[ a prestatorului, reglementatd de

legislatia in vigoare a RM.
1 1.3 Prestatorul are obligatia sd desp[gubeascl achizitorul impotriva oricdror:

a) reclamatii qi actiuni in justilie, ci rezult6 din incilcarea unor drepturi de proprietate

intelectual6 (brevete, nume, marci inregistrate etc.), legate de echipamentele, materialele, instalatiile

sau utilajele folosite pentru sau in legdturd cu produsele achizilionate.

12, Dispozi{ii finale
tz.r. iitigiile ce ar putea rentltadin prezentul Contract vor fi solulionate de cdtre P[r[i pe cale

amiabil6. in J* contrar, ele vor fi transmise spre examinare in instanla de judecatS competenta

conform legislaliei Republicii Moldova.
p2. pAr\iie contractante au dreptul, pe durata indeplinirii contractului, sd convinS asupra

modificdrii clauzelor contractului, prin u"oid adilional, numai in cazul apariliei unor circumstante

care lezea4i interesele comerciale legitime ale acestora qi care nu au putut fi prev6zute la data

incheierii contractului. Modificarile q1 completlrile la prezentul Contract sint valabile numai in

cazul in care au fost perfectate in scris qi au fost semnate de ambele Pdrfi'

12.3. Nici una dintre pdrfi nu are dreptul s6 transmitd obligatiile gi drepturile sale stipulate in

prezentul Contract unor terfe persoane fdrl acordul in scris al celeilalte p54i.

lz.4.prezentul Contract in cazul in care este semnat electronic, de c6tre ambele pdrfi, acesta

este remis in mod automat prin mijloacele electronice, dar in cazul cdnd contractul este semnat

r,



olografic se intocmeqte in dou6 exemplare in limba romdn6, c6te un exemplar pentru Prestator,

Beneficiar.
12.5. prezentul Contract se considerd incheiat la data semnlrii qi intrl in vigoare la data

inregistrlrii la una din trezoreriile regionale ale Ministerului Finanfelolln cazul in care sursele

financiare se aloc[ din bugetul de stat/bugetul local, sau la data semndrii sau la o altS datS ulterioard

indicat6 in acest contract in cazul in care gestionarea surselor financiare nu se efectueazi prin

intermediul sistemului trezorcrial.
12.6. Prezentul contract int[

31.12.2025,
!2.7 .prezeniilContract rcprezintdacordul de vointi al p[rtilor qi se consider6 semnat la data

aplicdrii ultimei semn[turi de c6tre una din pdrti.

12.g. pentru confirmarea oslor men{ionate mai sus, Parfile au semnat prezentul Contract in

conformitate cu legislatia Republicii Moldova.

RECHIZITELE JURIDICE, PO$TALE $I DE PLATI ALE PARTILOR

SEMNATURILE PARTILOR

Prestatorul de servicii Autoritatea contractantl

SRL "Aursoft" IMSP Policlinica Stomatologici
Republicanl

Adresa: mun. Chiqin[u, s. Dumbrava,

str. Petru Movila, nr. 40
Adresa: MD-2012, mun. Chiqin6u, str.

Vlaicu Pdrc6lab, m. 17.

IDNO: 1008600062s40 IDNO: 10036001s01 18

Tel.: 068380084 ,069810714 Tel.: 02222-53-73

Email: office@aursoft.md Email: repubdent@ms.md.
imsppsr@gmail.com

Denumire
a Bincii:

BC EXIMBANK-GruPPo Veneto
Banca SA filiala nr,22, Chiqiniu

Denumire
a BIncii:

B.C "Moldinconbank" S.A. fil.
"Telecomtrans" Chiqindu

Cod
bancar:

EXMMMD22495 Cod
bancar:

MOLDMD2X332

IBAN: MD74EX00000022 5 1 69327 IMD IBAN: MDO 5ML0000000022 5 1232692

Prestatorul de servicii
Semnltura autorizatl:

'' t"::: 1 ':-:

r n a GziRP-SIif€I'C Ar r.

Semnltura aatorwatd:



Anexa nr. I la contractul nr. I5 din 28.01.2025

UASUru DE SECURITATE

IMPLEMENTATE iN SISTBMUL INFORMATIONAL
SaaS "BUSINESSDENT"

r cENERAl,ltip
1.1. Nofiuni generale:

Software ca serviciu (Software as a Service), (tn continuare - SaaS) - (cunoscut qi sub numele de

abonament sau rentware; este un model de licenfiere qi livrare a produselor software tn care

software-ul este licenliat pe bazd de abonament qi este gdzduit 9e1tr{ (deseori fe qa{e1
prestatorului). Uneori este denumit ,,software la cerere". in acest model de fumizare de servicii qi

resurse IT, Iieneficiarului i se ofer6 solutii IT de citre Prestator. Prestatorul asiguri componentele

necesare functiondrii qi udrninirtrarii soluliei IT, inclusiv a datelor, unele responsabilitfii de

administrare a serviciului revenind Benefi ciarului.

Sistemul SaaS BusinessDent, in continuare SaaS BusinessDent, este solulia de gestiun: 
?

policlinicii stomatologice, ce cuprinde evidenfa fiqelor pacienlilor, diagnostice, tratamente, servicii

acordate, programdri, Pl6ti q.a.

Mdsurile de securitate sunt masuri de asigurare a integrit6lii, confidentialitatii, disponibilitefli- ql

securit6fii informa]iei, in special a dateloi cu caracter personal, prelucrate in cadrul sistemului

informalional S aaS Busines sDent.

l.Z. M6surile de securitate implementate in cadrul sistemului informafional SaaS

BusinessDent, fac parte din masurile de conformare a acestuia cu prevederilelegale, de asigurare 1
secwitdtii datelor cu caracter personal Ia prelucrarea acestora: Legea nr. 133 din 08.07.201 1 privind

proteclia datelor cu caractei personal, Hotar6rea Guvernului nr. 1123 din 14.12.2010' privind
'uprobrr.u Cerintelor fa{[ de 

^asigurarea 
securitIlii datelor cu caracter personal, la prelucrarea

acestora in cadrul sistemelor informalionale de date cu caracter personal'

1.3. Sistemul informafional saaS BusinessDent, dispune de un complex de masuri tehnice 9i

orgarrrzatonce implementate, care au drept scop preintAmpinarea prelucrfuii ilicite a datelor cu

caracter personal.

II LOCALIZAREA SISTEMULUI INFORMATIONAL SAAS BUSIIYESSDENT

2.1. Sistemul informafional SaaS BusinessDent este localizatpe serverul virtual (VPS),IP -

144,91.97.13, gestionat de compania Contabo GmbH, cu sediul ln Aschauer StraBe 32a81549

Miinchen, Repiblica Federala Germania, Telephone: O8g 3564717 Tl,Email: info@contabo'de'

2.2. Contabo GmbH activeazd.cu respectarea: prevederilor Regulamentului UE 20161679

(Regulamentul general privind protecfia dateior; GDPR), aLegii federale pentru proteclia datelor

(noSC;, precum qi a Legii german6 Telemedia (TMG)'

III. ACCESUL UTILIZATORILOR LA SERVERUL VIRTUAL

3.1. Accesul la serverul virtual (VPS), pe care este localizat sistemul informafional SaaS

BusinessDent, este efectuat de cltre p.r**.i. iutoizate(programator qi administrator de sistem),

aprobate de c6tre directorul Aursoft SRL, Aurel Rusu'

3.2. pdndla acordarea accesului la serverul virtual, fiecare angajat al companiei Aursoft

SRL, semneaza un Acord cu privire la asigurarea confidentialitelii tuturordatelor qi informatiilor ce

au devenit cunoscute acestuia in legatura cu executarea responsabilit6filor de serviciu qi de care

acesta ia cunogtint[ pe toat6 durata angajarii qi ne divulgarea acestora pe o durat[ nedeterminata de

timp in cazde concediere.



3.3. Accesul utilizatorilor serverului virtual pe cale este localizat sistemul informalional

saaS BusinessDent are loc prin autentirr.ur.u *"rtifactoriala (complex6)'.care include parole qi chei

unice speciale oe acces de autentificare, precum qi pe baza de IP personal'

3.4. Identifi careaqi autentificarea trtilizatorilor pe serverul virhral' pe care este localizat

sistemul informationar saas BusinessD.nt, .rt. efectuat[ prin atribuirea unui-identificator qi a unei

parole unice fieclrui utilizator'

3.5. in cazul in care contractul de muncl ale utilizatorului serverului virtual lnceteazl qi

acesta nu mai are dreptul de a-l urr"ru,i.i Jrepturil, de acces ale acestuia au fost modificate' ori

utilizatorul a abttzatde codurile primite;;r;;i;i;omiterii unei fapte prejudiciabile, a absentat o

perioadd inderungata]a"t i.-a. .i.ces gi autentificare se revoca .uo ir suspenda de c[tre directorul

companiei Aursoft SRL'

3.6. Accesul ra serverur virtuar, pe care este rocalizat sistemur informafional saas

BusinessDent, este restricfionat p"A*i-a"iP f'*, legat de fiecare utilizator autoizat'

3.T.Peserverulvirtual,pecareestelocalizatsistemulinformafionalsaaSBusinessDent,se

fine evidenta logurilor activit6tilor fiec6rui utilizator'

IvIDENTIFICAREA$IAUTENTIFICAREAaTILIi7-,ATORIL0R
SISTEMULUIINFoRMATIONALSAASBUSINESSDENT

4.1. in cadrul sistemului SaaS BusinessDent, este efectuatd identificarea gi autentificarea

utilizatorilor acestuia plecum 9i u p.or"r"ior executate in numele acestor utilizatori'

4.2.perfiruconfirmarea identitatii utilizatorilor, ,Ilt utilizate date individuale pentru fiecare

utirizator, precum qi parore personale bazatepe caracteristici unice qi individuale ale persoanei'

4.3. Accesul utilizatorilor in cadrul sistemului SaaS BusinessDent, are loc prin autentificarea

multifactoriufa t.*pi"*ai, care irrcluJ. putott qi chei unice de agces de autentificare'

4.4. Autor izarca accesului qi ,iubitir.a drepturilor de acces a utilizatorilor in cadrul

sistemului SaaS BusinessDent, se stabilJq;ar.a,r. administratorul de{in6torului de date cu caracter

personal sau persoana imputernicitd de c[tre acesta'

4.5. Identifi carea cazutrlor de acces neautorizat sunt asigurate prin mijloace automatizate

care asigura .*"frrJ...a accesului neautorizat, prin blocarea accesului'

4.6. in cadrul sistemului SaaS BusinessDent, este asigurat6 adminisirweautilizatorilor care

include: rn ----:^ --^--:,,.
- identificarea unic6 a fiecarui utilizator cu asocierea automatS acestuia, a unui ID unic propriu'

- verificarea autenticit6lii fiecarui utilizator prin validarea contului acestuia printr-o adresd unic[

de email;

- dezactivarea automat, a contului de ut*izator dup6 o perioad, inactiv', stabilitd ln timp

(inacliune in Perioada de 2luni);
_ executarea copiilor de rezewularhiva a ID-urilor utilizatorilor qi a actiunilor acestora'

V ADMINISTRAREA PAROLELOR UTILIZATORILOR

5.1. in cadrul sistemului SaaS BusinessDent este asigurata conexiunea securizatL a

sistemului cu utilizatorur, prin ,oainr*.u datelor de autentificare in momentul trecerii de c6tre

acesta a proceduril,or de aufuntifrt*.].*t n" compromite mecanismul de autentificare'

S.2.irtcadrul sistemului Saas BusinessDent, se respecta regulile de asigurare a securit5tii

informa{ionale, in can;/- alegerii qi folosirii parolelor si anume:

.sep6streaz6confidentialitateaparolelorinformacifratl,qicriptata;

- permite utilizatorilo. ,u *odifrce parolele 
-de 

fiecare datS cind sint prezente indiciile

eventualei compromiteri a sistemului sau parolei;



- dispune de un modul complex de alegere a parolelor calitative cu o mdrime de minimum 8

simboluri, care nu sint legate de informafia cu caracter personal a utilizatorului, nu con]in

simboluri identice consecutive qi nu sint compuse integral din grupuri de cifre sau litere;

- dezactivwea procesului automati zat deinregistrare/intrare in sistem (cu folosirea parolelor

salvate).

5.3. in cadrul sistemului SaaS BusinessDent se folosesc identificatoare individuale pentru

fiecare utilizator qi parole individuale ale acestora pentru asigurarea posibilitdlii de stabilire a

responsabilitdfi.

5.4. Este asiguratl posibilitatea utilizatorilor de a alege gi schimba parolele individuale,

inclusiv de activare a procedurii de evidentS a introducerilor greqite ale acestora.

5.5. Este asigurata blocarea accesului dupd trei tentative greqite de autentificare.

5.6. Este asigurat[ pdstrarea istoriilor anterioare ale parolelor utilizatorilor, in form6 de hash

qi prevenirea folosirii repetate a acestora.

5.T.Lamomentul introducerii, parolele nu se reflectd in clar pe monitor.

5.g. parolele se p6streazdin form6 cifrat6, utilizAndu-se algoritmul criptografic unilateral

(tunclia hash).

5.9. in cadrul sistemului SaaS BusinessDent este asigurat[ posibilitatea identificnrii qi

autentific6rii tipul echipamentului (calculatoare, tablete, telefoane etc), tip browser qi versiunea

acestuia, sistem de operare utilizat,ora solicitdrii, adresaIP.

vIADMINISTRAREAACCESULUIIJTILIZAToRILoR
6.1. in cadrul sistemului SaaS BusinessDent, sunt implementate mecanisme de lnregistrare

gi evidenf6 a persoanelor care au acces sau participd la operatiunile de prelucrare a datelor cu

caracter personal qi care, in cazde necesitate, permif identificarea cazurilor de prelucrare ilegala a

datelor cu caracter Personal.

6,2.incadrul sistemului SaaS BusinessDent, este efectuatJi administrarea conturilor de acces

a utilizatorilor care prelucreaza date cu caractet personal, inclusiv crearea, activarca, modificarea,

revizuirea, dezactiv area qi gtergerea acestora.

6.3. in cadrul sistemului SaaS BusinessDent, acliunea conturilor de acces a utilizatorilor

temporari, care prelucreazd date cu caracter personal, inceteazd automat la expirarea perioade

stabilite de doudiuni de inactivitate (pentru fiecare tip de cont de accos in parte).

6.4. in cadrul sistemului SaaS BusinessDent, se folosesc mijloace attomatizate de

inregistrare qi informare despre creaxea, modificare a, dezactivuea qi incetarea actiunii conturilor de

acces.

6.5. in cadrul sistemului SaaS BusinessDent accesul la funcfiile de securitate ale sistemului

qi la datele acestora, este acordat doar persoanei responsabile a operatorului de date cu caracter

personal.

6.6. in cadrul sistemului SaaS BusinessDent, inainte de acordarea accesului in sistem,

utilizatorii sint informati despre faptul cd folosirea sistemelor informalionale de date cu caracter

personal este controlati qi r'a folorir. a neavtorizat[ a acestora se urm6reqte in conformitate cu

legislalia.

6.7.in cadrul sistemului SaaS BusinessDent, sesiunea de lucru se blocheazl (la solicitarea

utilizatorului sau automat, dup6 maximum l5 minute de perioad6 inactiv6 a utilizatorului), fapt care

face imposibil accesul de mai departe a acestuia, pin6 in momentul cind utilizatorul nu deblocheazd

sesiunea de lucru prin metoda tricerii repetate a procedurilor de identificare 9i autentificare'

6.g. in cadrul sistemului SaaS BusinessDent se efectueazd evidenfa qi controlul acJiunilor

utilizatorului in vederea evaluarii corectitudinii qi conformdrii operatiunilor 9i ac{iunilor efectuate'

6.9. tn cadrul sistemului SaaS BusinessDent, informatia iegitd din sistem, care contine date

cu caracter personal, se marcheazd automat, indicandu-se preicriplii pentru prelucrarea ulterioard gi



risp6ndirea acesteia, inclusiv indicandu-se numirul de identificare unic al delinitorului de date cu
caracter personal.

6.10. in cadrul sistemului SaaS BusinessDent, accesul de la distanti este securizat utiliz6ndu-
se criptarea conexiunii prin intermediul certificatelor SSL, precum qi sint documentate, supuse

monitorizlrii gi controlului.

VII PROTECTIA SISTEMULUI INFORMATIONAL
7.1. Protectia datelor cu caracter personal, prelucrate tn sistemul informational SaaS

BusinessDent se efectueazd,prin urmitoarele metode:

1) Preint6mpinarea conexiunilor neautorizate qi excluderea accesului neautorizatla
sistemul informalional SaaS BusinessDent;

2) Preint6mpinarea scurgerii de informafii;

3) Preintdmpinarea actiunilor de distrugere/modificare, inten{ionate/neintentionate, a

datelor cu caracter personal.

7.2. Preint6mpinarea conexiunilor neautorizate qi excluderea accesului neautorizatlncadrul
sistemului SaaS BusinessDent, este efectuatii prin implementarea unui modul complex de

autentificare in doi paqi a utilizatorilor autoiza[i de citre operatorul de date cu caracter personal in
sistem, cu pdstrarea istoriei intririlor / ieqirilor acestora din/in sistem. Toate tentativele nereusite de

intrare ln sistem, sunt monitorizate,inregistrate qi blocate, automat, pentru o perioada de timp, dup6
3 incerciri consecutive nereuqite.

7.3. Preintampinarea scurgerii de informalii in sistemul informalional SaaS BusinessDent,
este asigurati prin cifrarea cu ajutorul Certificatelor SSL, a informaliei transmise gi securizarea cu
ajutorul acestora a conexiunilor de acces in sistem.

7.4. Preintdmpinarea distrugerii/modificdrii, intenlionate/neintentionate, a datelor cu

caracter personal in cadrul SaaS BusinessDent este asigurat[ prin:

- limitarea accesului utilizatorilor la acfiunile de gtergere/modificare a acestora;

- ingreunarea qtergerii frzice,prin acfiuni suplimentare de confirmare a acfiunii pe email de

c6tre administratorul operatorului de date cu caracter personal;

- monitorizarea automatl a acliunilor utilizatorilor in sistem;

- efectuarea periodic6 a copiilor de rezerv[.

7.5. in cadrul sistemului SaaS BusinessDent, este asiguratil separarea posibilitS]ilor
functionale ale utilizatorilor de rdnd, de posibilit[flle funclionale ale utilizatorului principal al

sistemului (administratorului).

7.6.incadrul sistemului SaaS BusinessDent, se asigur[ izolarea func{iilor de securitate, de

funcliile care nu se atribuie la securitatea sistemului.

7.7. in cadrul sistemului SaaS BusinessDent, sunt limitate posibilitiilile de rcalizare a

atacurilor de diferite tipuri, inclusiv DOS (denial of service) - ,,refuz ln serviciu".

7.8. in cadrul sistemului SaaS BusinessDent, se asigur[ integritatea qi confidentialitatea
datelor cu caracter personal transmise, utiliz6ndu-se mijloacele de protectie criptografrcL, folosind
conexiuni securizate prin certificate SSL.

YIII AUDITUL SECURTTAIU iN STSTEUTELE TNFORMATIONALE

8.1. in cadrul sistemului SaaS BusinessDent este implementat mecanismul de evidenfS a

acf iunilor utilizatorilor.

8.2. tn cadrul sistemului SaaS BusinessDent:

1) Se efectueazdinregistrarea tentativelor de intrare/iegire a utilizatorului in/din sistem, conform

urmdtorilor parametri :

- data qi timpul tentativei intrdrii/iegirii;

- ID-ul utilizatorului;



- rezultatul tentativei de intrare/ieqire - pozitivd sau negativa'

2) Este efectuat[ inregistrarea tentativelor de pornire/terminare a sesiunii de lucru, este efectuat[

inregistrareu *odirrrarit, ar.pt*ilor de acces ale utilizatorilor conform urm[torilor parametri:

- dataqi timpul tentativei de pornire;

-ID-ul utilizatorului;

- r eniltatul tentativei - p o zrtiv b s au ne g ativ6'

3) Se efectu eazdimegistrarea tentativelor de oblinere a accesului, conform urmdtorilor parametri:

- dataqi timpul tentativei de oblinere a accesului;

- ID-ul utilizatorului;

- IP-ul utilizatorului;

- tipul operatiunii solicitate (incercare de intrare);

- rezultatul tentativei de oblinere a accesului -pozitldsau negativa'

4) Este efectuat6 inregistrarea modific[rilor drepturilor de acces (competentelor) utilizatorului qi

statutului obiectelor de icces, conform urm6torilor parametri:

- dataqi timpul modific6rii competenfelor;

- ID-ul utilizatorului gi competenlele acestuia sau specificarea obiectelor de acces qi statutul

nou al acestora.

5) Se efectueaza inregistrarea ieqirii din sistem a informaliei care contine date cu caracter personal

(documente erectronic.] dut. etc.l, rnregis;r;;"aficarilor drepturilor de acces ale subiectilor gi

statutul obiectelor de acces, conform urmdtorilor parametri:

- data qi timPul eliberlrii;

- denumirea informaliei;

- ID-ul utilizatorului;

- Denumirea documentului eliberat'

g.3. in cadrul sistemului SaaS BusinessDent, rezultatul auditului securitSlii este arhivat qi

transmis pe emailui-Jmirrist atorului sistemului operatorului de date cu caracter personal, fiind

p'strat pe o durata a. ."lpur n2 ati,;;;* ? 
fi. posibild folosirea acestora in calitate de probe in

cazul incidentelor de securitate, unor Jp"t A" investigalii sau procese judiciare' in cazul in care

investig[rile sau procesele judiciar. ,rlr.]un!.r., ..^itatere auditului se pdstreaz[ pe toatr durata

acestora.

IX ASIGURAREA INTEGRITAIU INF'ORMATIEI

9.1. in cadrul sistemului SaaS BusinessDent, se asigurd permanent identificarea,

protocolareu ui irriatoarea defici.rrl"ioi a.-nrr.1ional, inclusiv sJ face-instalwea corect[rilor qi

'pachetelor deieinnoire a sistemului pe care ruleazdsistemul'

g.2. in cadrul sistemului SaaS BusinessDent, se utilizeazli sisteme de constatare a

intruziunlor, ,*.-p.*ii ,nonitoririiu evenimentelor gi constatarea atacurilor, inclusiv care

"rig*a 
ideniificarea tentativelor folosirii neautorizate a sistemului'

9.3. in cadrul sistemului SaaS BusinessDent, se asigurr protectia gi posibilitatea depist6rii

modificarii a informaliei care contine date cu caracter personal.

9.4. in cadrul sistemului SaaS BusinessDent, se asigurd testarea functrion[rii corecte a

frurcliilor de securitate ale sistemului'

xCOPILEDEREZERVA$IRESTABILIREAINFORMATIEI
10.1. in cadrul sistemului SaaS BusinessDent, se execut6 copii de rczewd a informatiilor

care conlin date cu caracter personal'

l0.2.Copiilederezervisuntpastratgins-iguran}6peuncorrtdeBackupSpace,separatde
softul debazd,situat la compania Contabo GmbH'



10.3. copiile de siguranfa sunt efectuate zilnic qi se pastreaz6"ln siguranla pentru un termen

de minimum un an.

10.4. Copiile de siguranta sunt testate in scopul verificdrii integrit6tii informatiei care contine

date cu caracter Personal.

10.5. procedurile de restabilire a copiilor de sigurant[ se actualizeazL qi se testeaz[ cu

regularitate, in scopul asigurlrii eficacitdtii acestora'

XI STOCAREA $I UTILIZAREA DATELOR

LA iNCHEIEREA PRESTARII SERVICIILOR SAAS BUSINESSDENT

1 1 . 1 . La expirarea termenului de prestare a serviciilor de Saas BusinessDENT' baza de date

cu datere pacienlilor-r" uu transmite beneficiarului, care urmeazda fi pdstrate, arhivate sau distruse

in modul stabilit a.-i.g.irndicatoru1 aocu,n.rt lor-tip gi al termenelor lor de pastrare pentru

organele administratiei putlice, p-"lt* institufiile, org]anizaliile qi intregrinderile 
Republicii

Moldova, aprobat prin Oidirrut nr. SZ ii"il.Ol.Z016 al Serviciului de Stat de Arhiv6' Legea I 13

Ji, og.oi.zirt t privina proteclia datelor cu caracter personal q.a.

xIIGESTIoNAREAINCIDENTELoRDESECURITATE

r 2. r . in cadrul sistemului saas BusinessDent, este asigurat mecanismul de informare intarziat', prin

poqta electronic6, a conducerii operatorului de date cu caracter personal' despre incerc[rile de

iogare/intrare in sistem de pe IP-uri necunoscute'

12.2. in cadrul sistemului SaaS BusinessDent, incidentele de securitate se urmdresc 9i se

documente azd in regim Permanent'

SEMNATURILE PARTILOR

BeneficiarulPrestatorul de servicii
Semnltura autorizatI:

Semnltura aulortzatil:

,.AUR$OFT"
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Anexa nr. 2 la contractul nr' 15 din 28'01'2025
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ACORD DE CONTIDENTIALITATE

IMSP Polictinica Stomatologictr Republicanii, cu sediul in mun. Chiqindu, str. Vlaicu PdrcSlab,

nr. 17, c/f 1003600150118, ieprezentate prin dna Ina CARPOVICI-CAITAZ, it functie de

director, pe de o parte, qi

AURSOFT S.R.L., cu sediul in mun. Chiqin6u, str. Alba-Iulia, nr. 75, et.5, of. 514, certificat de

inregistrare MD 0086850 din 12.01.2009, c/f 1008600062540,reprezentatd prin Aurel RUSU, in

funcfie de director, care actior1eazdinbazastatutului, pe de altfi parte,

ambii denumili in continuare "PARTENERI", au incheiat prezentul Acord de Confiden{ialitate

(ln continuare ,,ACORD"), cu privire la urm[toarele:

I. Obiectul Acordului
1.1 Obiectul prezentului Acord il reprezintl asigurarea confidentialitalii tuturor datelor qi

informaliilor." ug devenit cunoscute PARTENERILOR, tn leglturd cu executarea Contractului

nr. 15 din 28.01.2025, satde care aceqtia iau cunogtin!6 pe toatl durata colabor[rii.

1.2. Informafiile Confidenfiale, sunt informafii care includ, frrd a se limita la, informa{ii despre

Companie, ciienli, planuri tarifare, informafii referitoare la datele de identificare ale clienlilor,

informalii'tehnice, financiare sau de afaceri, grafice qi procedurile de lucru folosite in activrtatea

PARTEi\TERILOR, parole sau chei de acces labazp de date de orice natur6, informalii scrise sau

sub orice alta form6 materialI care au ajuns la cunoqtinfa PARTENERILOR.

II. Confidenfialitatea
2.1. PARTENERII vor trata Informafiile Confidenliale furnizate cu aceeaqi atentie cu caxe

trateazdorice alte informalii similare. Atenfia acordatd pdstrlrii confidenlialit6fii informafiej va

fi, in toate cazurile, egal[ cu atenfia pe care orice persoand ar acorda-o, ln circumstan]e similare,

protej Srii confidenlialit6fii propriilor informafii.
2.2.informafiile vor fitiatite ca fiind confiden{iale, iar PARTENERII nu au dreptul sI transmita

cdtre terfe persoane, Informa]iile Confidenfiale, sau s[ permit6 terfilor, accesul la Informaliile

Confidenfiaie, dec6t in cazurile strict determinate qi reglementate prin actele legislative, sau

normative ale R.M., fiind obligate in acest scop.

III. Dezviluirea
3.1 Dac6 unul din PARTENEzu, constat[ cd Informafiile Confiden]iale au fost, in mod

neavtorizat, deconspirate, pierdute sau folosite in alte scopuri decdt cele stabilite, acesta va

inqtiinla in mod automat qi cdt mai urgent posibil celElalt PARTENER.
3.2Dacdunul din PARTENERI, este solicitat de c6tre organele juridice, institu]iile de stat, sau

administrative, competente s[ solicite astfel de Informafii, atribuite ca confidenfiale, referitoare

la cel6lalt PARTENER, in virtutea aplicIrii unei legi sau reglementfui, PARTENERUL dat, va

inqtiinla, prompt, celalalt PARTENER despre astfel de solicitSri.

3.3. Se interiice fumizarea Informaliilor Confidenfiale, cdtre organele de c[tre

PARTENER, ferd temei juridic.
3.4. pARTENERII r" obliga sE nu facd afirma[ii mincinoase sau denigratoare unul despre altul,

despre serviciile sale qi a partenerilor de afaceri, angajafilor, asociafilor, afirmalii de natur[ sd

dduneze imaginii societflfilor qi bunului mers al activitSlii acestora.

IV. Durata de plstrare a confidenfialitfl{ii
4.1 PARTENERII se angajeazd s[ pastreze confidenlialitatea informa]iilor fsrnizata de

pARTENERI pe o perioida valabilitafi contractului incheiat pentru prestarea serviciilor

dedezvoltare, dlserviri qi mentenan{6 a produsului program "SaaS BusinessDent".



V. Clauze finale

5.1. Acest Acord intrd in vigoare incepdnd cu data de 02.01.2025 qi are durata de valabilitate

nedeterminat6, dacdparfile nu convin altfel.

S.2.Clagfzele prezentului Acord qi eventualele litigii, controverse sau diferende rezultate din, sau

ln leg6tur6 cu acestea, vor fi guvemate, interpretate gi respectiv solufionate conform legislafiei

Republicii Moldova.
S.:. pa4ite se vor strddui, de bund credinfd, sd rezolve pe cale amiabilS eventualele litigii,

controverse sau diferenfe aparute din sau in legdturi cu acest Acord. incazulin care nu se ajunge

la o solufie pe cale amiabila, litigiile, controversele, diferendele se vor inainta spre rezolvare,

instanlelor competente din Republica Moldova.

SEMNATURILE PARTILOR

Prestatorul de servicii
Semnltura autorizaSemnltura autorizatl:

Beneficiarul ,/)
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