ACHIZITII PUBLICE

CONTRACT Nr. 15

privind achizitia de servicii
1 PARTEA GENERALA

Obiectul achizitiei: Servicii SaaS »BusinessDent” (servicii de tip SaaS - software as a
service/software ca serviciu)

Cod CPV: 72212180-4

28.01.2025 mun. Chisindu

T

Prestatorul de servicii Autoritatea contractanta

SRL ” Aursoft”, reprezentatd prin director IMSP Policlinica Stomatologica Republicana,

Aurel RUSU, care actioneazd in baza reprezentatd prin director Ina_CARPOVICI-
Statutului,IDNO 1008600062540 denumit | CAITAZ,  care actioneaza  in  baza
in continuare Prestator, pe de o parte, Regulamentului de organizare si functionare,
avind IDNO 1003600150118, denumitad in
continuare Beneficiar, pe de alta parte, J

ambii (denumifi(te) in continuare Pirti), au incheiat prezentul Contract referitor la urmétoarele:

a. Achizitionarea serviciilor SaaS »BusinessDent” (servicii de tip SaaS - software as a
service/software ca serviciu) denumite in continuare Servicii, conform procedurii de achizitii
publice de tip achizifie de valoare micd, in baza deciziei Grupului de lucru al Beneficiarului din
13.01.2025 (Proces-verbal nr. 05/25).

b. Urmitoarele documente vor fi considerate parti componente ale Contractului:

a) Misuri de securitate implementate in sistemul informational SaaS ”Businessdent”.

b) Specificatia de pret.
c. In cazul unor discrepante sau inconsecvente intre documentele componente ale Contractului,
documentele vor avea ordinea de prioritate enumeratd mai Ssus.
d. in calitate de contravaloare a platilor care urmeazi a fi efectuate de Beneficiar, Prestatorul se
obliga prin prezentul contract sa presteze Beneficiarului Serviciile.
e. Beneficiarul se obligd prin prezentul contract sd pliteascd Prestatorului, in calitate de
contravaloare a prestarii serviciilor,pretul Contractului in termenele si modalitatea stabilite de
Contract.

1. Obiectul Contractului

1.1. Prestatorul isi asuma obligatia de a presta Serviciile conform Anexelor nr. 1 si nr. 2, care
sunt parte integranta a prezentului Contract.

1.2. Benificiarul se obligs, la randul sau, s3 achite si sa receptioneze Serviciile prestate de
Prestator.

2. Termeni si conditii de livrare/prestare




7.1, Prestarea Serviciilor se efectueazd de catre Prestator pentru perioada de 02.01.2025 -
31.12.2025.

2.2. Documentatia de insotire a Serviciilor include:

1) act de predare-primire a serviciilor;

2) e-Factura.

2.3. Originalele documentelor previzute in punctul 2.2 se vor prezenta Benificiarului cel tirziu
la destinatia finald prestarii serviciilor. Prestarea serviciilor se considerd incheiata in momentul in
care sunt prezentate documentele de mai sus.

3. Pretul si conditii de plata

3.1. Pretul Serviciilor prestate conform prezentului Contract este stabilit in lei moldovenesti,
fiind indicat in Specificatia din prezentul Contract.

3.2. Suma totald a prezentului Contract, fara TVA, se stabileste in lei moldovenesti si constituie
100 800,00 (una sutii mii opt sute lei, 00 bani) lei.

3.3. Achitarea platilor pentru Serviciile prestate s¢ va efectua in lei moldovenesti.

3.4. Metoda si conditiile de platé de catre Beneficiar vor fi: prin transfer bancar, in decurs
de 20 zile calendaristice din data prezentirii e-Facturii si actulului de predare — primire a
serviciilor prestate.

3.5. Platile se vor efectua prin transfer bancar pe contul de decontare al Prestatorului indicat in
prezentul Contract.

4. Conditii de predare-primire

4 1. Serviciile se considerd predate de cétre Prestator si receptionate de catre Beneficiar dacd
serviciile corespund informatiei indicate in Specificatia de pref si documentele de insotire conform
punctului 2.2 al prezentului Contract.

4.2. Prestatorul este obligat s prezinte Beneficiarului e-Factura odatd cu prestarea Serviciilor,
pentru efectuarea platii. Pentru nerespectarca de citre Prestator a prezentei clauze, Beneficiarul isi
rezerva dreptul de a majora termenul de achitare previzut in punctul 3.4 corespunzator numéarului
de zile de intirziere si de a fi exonerat de achitarea penalitatii stabilite in punctul 10.3.

5. Standarde
5.1. Cind nu este mentionat nici un standard sau reglementare aplicabild se vor respecta
standardele sau alte reglementdri autorizate in fara de origine a Serviciilor.

6. Obligatiile partilor

6.1. In baza prezentului Contract, Prestatorul se obligé:

1) sa presteze Serviciile in conditiile prevdzute de prezentul Contract;

2) s& asigure conditiile corespunzatoare pentru receptionarea Serviciilor de citre Beneficiar,
in termenele stabilite, in corespundere cu cerintele prezentului Contract;

3) s& asigure acces non-stop la Saa$S ”BusinessDent”, cu exceptia timpului acordat lucrérilor
profilactice;

4) si ofere consultanta online Beneficiarului, in vederea asigurdrii exploatdrii corecte, rapide
si eficiente a software-ului SaaS “BusinessDent”;

5) sa respecte si sd aducd la cunostinta Beneficiarului, orice situatie care ar putea afecta buna
derulare a prezentului Contract;

6) in cazul disfunctionalitatii software-ului SaaS “BusinessDent”, a functiondrii incorecte ale
acestuia, sau a erorilor aparute ca urmare a reinnoirii acestuia, Prestatorul isi asuma
responsabilitatea s& corecteze erorile apirute §i sd ajusteze buna functionare a acestuia in afara
timpului de lucru a Beneficiarului, obligatoriu anuntand Beneficiarul despre functionalitatea
softwar-ului si depre modificarile efectuate;

7)  In cazul asigurdrii §i prezentdrii de catre Beneficiar-Prestatorului, a solutiei tehnice de
stocare a copiilor de rezervd a informatiei, cétre Prestator, ultimul se obliga s asigure stocarea
datelor si informatiei aferente Beneficiarului din programul SaaS BusinessDent, cu copierea
acestora o datd in trimestru pe echipamentul Beneficiarului;




8) s asigure, la solicitarea Beneficiarului, dar nu mai mult de o luna de la solicitare,
generalizarea diferitelor rapoarte statistice, ddri de seama, cu date complete si veridice, si anume:

- Forma nr. 1-10d (aprobatd prin Ordinul Ministerului Sanatatii si Companiei Nationale de
Asiguréri in Medicina nr. 1089/288 din 23.12.2024); :

- Forma nr. 1-78d (aprobati prin Ordinul Ministerului Sanatatii si Companiei Nationale de
Asigurari in Medicind nr. 1089/288 din 23.12.2024);

- Registrul centralizat a fiselor de evidenta si costului serviciilor prestate asiguratilor ”Grawe
Carat” Asigurari SA;

- Registrul centralizat a fiselor de evidentd si costului serviciilor prestate pacientilor
,,Penitenciarului nr. 10”> a ANP a MJRM;

- Formularul zilnic de evidentd a lucrului medicului stomatolog-ortodont nr. 039-1/e
(aprobat prin Ordinul Ministerului Sanatatii nr. 828 din 31.10.2011);

- Formularul zilnic de evidentd a lucrului medicului stomatolog nr. 039-2/e (aprobat prin
Ordinul Ministerului Sanatatii nr. 828 din 31.10.2011);

- Formularul analizei activitatii medicului stomatolog;

- altele documente aprobate de cétre Ministerul Sanatatii, Companiei Nationale de Asigurari
in Medicina si adaptate in cadrul Institutiei de catre Beneficiar.

9)  s# asigure accesul permanent la programa SaaS BusinessDent a utilizatorilor din lista
prezentatd trimestrial de cétre Beneficiar;

10) prestatorul nu poartd raspundere fatd de Beneficiar sau catre partea a treia, pentru
defectele si erorile datorate disfunctionalittilor existente in sistemele IT ale Beneficiarului,
inclusiv: disfunctionalitdti ale echipamentului (hardware), functionarea eronatd a sistemului de
operare, a conexiunilor instabile de internet utilizate de catre Beneficiar si/sau greselilor de utilizare
ale utilizatorilor;

11) software-ul SaaS “BusinessDent”, este oferit ,,asa cum este”. Prestatorul nu garanteaza, ca
softul va functiona corect pe orice dispozitiv, pe orice statie de lucru/sisteme de operare, fard aparitia
erorilor;

12) in cazul rezilierii contractului Prestatorul este obligat in termen de 5 ani s asigure
Beneficiarului acces nelimitat la fisele medicale a pacientilor din programa SaaS BusinessDent.

13) si asigure implementarea recomanddrilor ca urmare efectudrii misiunilor de audit intern si
extern.

6.2. In baza prezentului Contract, Beneficiarul se obliga:

1) s4 intreprindd toate masurile necesare pentru asigurarea receptionarii in termenul stabilit a
Serviciilor prestate in corespundere cu cerintele prezentului Contract,

2) si asigure achitarea Serviciilor prestate, respectind modalitétile si termenele indicate in
prezentul Contract.

3) s nu copieze, reproducd, distribuie sau divulge informatiile privind functionalititi ale
programului SaaS ”BusinessDent” utilizat;

4)  nu este in drept sd transmitd unei persoane terte accesul la software fara acordul in scris
al Prestatorului;

5)  serecunoasca dreptul de proprietate intelectuala exclusiva pe care prestatorul il are asupra
software-ului SaaS ”BusinessDent realizat de Prestator si asupra informatiilor confidentiale pe care
acesta le contine. De asemenea, acest contract nu oferd Beneficiarului vreun drept prin licentd sau
prin alta modalitate asupra software-ului SaaS “BusinessDent”, precum si asupra informatiilor
confidentiale ce apartin de drept Prestatorului.

6)  prin semnarea prezentului Contract, sa exprime consimtdmantul pentru procesarea datelor
sale cu caracter personal, de citre Prestator. De asemenea, el este de acord ca datele sale (numele,
prenumele administratorului, denumirea institutiei reprezentate, date de contact, etc.) si fie
prelucrate de citre Prestator, in scopuri legate de furnizare a serviciilor i cu respectarea legislatiei
in vigoare.




7)  prin prelucrarea de date/informatii furnizate de Beneficiar se intelege orice operafiune sau
set de operatiuni care se efectueazd asupra datelor/informatiilor prin mijloace automate sau
neautomate, precum colectarea, inregistrarea, organizarea, stocarea, adaptarea si/sau modificarea,
extragerea, consultarea, utilizarea, dezviluirea citre terti, aldturarea ori combinarea, blocarea,
stergerea sau distrugerea acestora.

8) prin semnarea prezentului Contract, Beneficiarul isi exprimd consimtdmantul la
receptionarea informatiei suplimentare, aferente obiectului prezentului contract, pe adresa postei
electronice indicate.

9)  prin semnarea prezentului Contract, Beneficiarul confirma respectarea prevederilor Legii
Nr. 133 din 08.07.2011 privind protectia datelor cu caracter personal si a Hotararii Guvernului nr.
1123 din 14.12.2010 privind aprobarea Cerintelor fatd de asigurarea securitdtii datelor cu caracter
personal la prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal.

10) sa prezinte trimestrial lista actualizata a utilizatorilor programei SaaS “BusinessDent”.

7. Circumstante care justificd neexecutarea contractului

7.1. Partile sunt exonerate de rdspundere pentru neindeplinirea partiald sau integrald a
obligatiilor conform prezentului Contract, daca aceasta este cauzati de producerea unor cazuri de
circumstante care justificd neexecutarea contractului (rdzboaie, calamitdfi naturale: incendii,
inundatii, cutremure de pamint, precum si alte circumstante care nu depind de vointa Partilor).

7. Partea care invocd clauza circumstantelor care justificd neexecutarea contractuluieste
obligatd si informeze imediat (dar nu mai tirziu de 10 zile) cealalti Parte despre survenirea
circumstantelor care justificd neexecutarea contractului.

7.3. Survenirea circumstantelor care justificd neexecutarea contractului, momentul declangarii
si termenul de actiune trebuie sd fie confirmate printr-un aviz de atestare, eliberat in mod
corespunzitor de citre organul competent din tara Pirtii care invocd asemenea circumstante.

74 In cazul in care in circumstantele care justifici neexecutarea contractului, acesta se
modifica prin acordul aditional, inclusiv modificarea termenilor de executare, in cazul unei executri
ulterioare a contractului. Cand se executd pect.7.1 si pet. 7.3, partile modifica contractul prin acord
- aditional, privind neindeplinerea partiala sau integrald a obligatiunilor, inclusiv modificarea
termenilor in cazul suspenddrii si executdrii ulterioare a contractului.

8. Rezolutiunea

8.1. Rezolutiunea Contractului se poate realiza cu acordul comun al Partilor.

8.2. Contractul poate fi rezolvit in mod unilateral de catre:

a) Beneficiar in caz de refuz al Prestatorului de a presta Serviciile previzute in prezentul
Contract;

b) Beneficiar in caz de nerespectare de cétre Prestator a termenelor de prestare stabilite;

¢) Prestator in caz de nerespectare de catre Beneficiar a termenelor de platd a Serviciilor;

d) Prestator sau Beneficiar in caz de nesatisfacere de citre una dintre Parti a pretentiilor naintate
conform prezentului Contract.

8.3 Beneficiar are dreptul de a rezolvi unilateral contractul in perioada de valabilitate a acestuia
in una dintre urmatoarele situatii:

a)contractantul se afla, la momentul atribuirii lui, in una dintre situatiile care ar fi determinat
excluderea sa din procedura de atribuire potrivit art. 19 al Legii nr. 131/2015 privind achizitiile
publice;

b) contractul a facut obiectul unei modificari substantiale care necesita o noud procedurd de
achizitie publici in conformitate cu art. 76 al Legii nr.131/2015 privind achizitiile publice;

¢) contractul nu ar fi trebuit sa fie atribuit contractantului respectiv, avind in vedere o incélcare
gravi a obligatiilor ce rezultd din Legea nr. 131/2015 privind achizitiile publice si/sau tratatele
internationale la care Republica Moldova este parte, care a fost constatatd printr-o decizie a unei
instante judecitoresti nationale sau, dupa caz, internationale.

8.4. Partea initiatoare a rezolutiunii Contractului este obligata si comunice in termen de 30 zile
lucritoare celeilalte Parti despre intentiile ei printr-o scrisoare motivata.




8.5. Partea instiintatd este obligatd si rdspundd in decurs de 15 zile lucritoare de la primirea
notificarii. in cazul in care litigiul nu este solutionat in termenele stabilite, partea initiatoare va initia
rezolutiunea.

9. Reclamatii

9.1. Reclamatiile privind Serviciile prestate sunt inaintate Prestatorului, fiind confirmate printr-
un act intocmit.

9.2. Pretentiile privind calitatea serviciilor prestate sunt inaintate Prestatorului in termen de 20
zile de la depistarea deficientelor de calitate

9.3. Prestatorul este obligat si examineze pretentiile inaintate in termen de 5 zile de la data
primirii acestora si s comunice Beneficiarului despre decizia luaté.

9.4. in caz de recunoagtere a pretentiilor, Prestatorul este obligat, in termen de 5 zile, sa presteze
Beneficiarului serviciile, iar in caz de constatare a calitdtii necorespunzitoare — si le substituie sau
s le corecteze in conformitate cu cerintele Contractului.

9.5. Prestatorul poartd rispundere pentru calitatea Serviciilor stabilite.

10. Sanctiuni

10.1. Pentru refuzul de a presta Serviciile previzute in prezentul Contract, Prestatorul suportd
o penalitate in valoare de 5,0% din suma totala a contractului.

10.2. Pentru prestarea cu intarziere a Serviciilor, Prestatorul poartd plata despagubirei in valoare
de 0,1% din suma Serviciilor neprestate, pentru fiecare zi de intarziere, dar nu mai mult de 5,0%
din suma totala a prezentului Contract.

10.3. Pentru achitarea cu intrziere, Beneficiarul poartd plata despagubirei in valoare de 0,1%
din suma Serviciilor neachitate, pentru fiecare zi de intdrziere, dar nu mai mult de 1% din suma
totald a prezentului contract.

10.4. Prima zi lucritoare ulterioars datei ce constituie termenul limitd de prestare, precum i,
termenul limitd de achitare se considerd zi lucritoare de intérziere.

10.5. Suma penalitatii calculate Prestatorului conform prezentului Contract poate fi dedusa
(refinutd) de citre Beneficiar din suma plafii pentru Serviciile prestate.

11. Drepturi de proprietate intelectuala

11.1.Prestatorul de servicii, oferd Beneficiarului dreptul neexclusiv de utilizare a programului
de gestiune a activitdtii IMSP PSR dupd destinafie.

112 SaaS ”BusinessDent” este proprietate intelectuald a prestatorului, reglementatd de
legislatia in vigoare a RM.

11.3 Prestatorul are obligatia si despigubeascd achizitorul impotriva oricaror:

a) reclamatii si actiuni in justitie, ce rezultd din incilcarea unor drepturi de proprietate
intelectuald (brevete, nume, marci inregistrate etc.), legate de echipamentele, materialele, instalaiile
sau utilajele folosite pentru sau in legdturd cu produsele achizifionate.

12.  Dispozitii finale

12.1. Litigiile ce ar putea rezulta din prezentul Contract vor fi solutionate de catre Parti pe cale
amiabild. In caz contrar, ele vor fi transmise spre examinare in instanfa de judecata competentd
conform legislatiei Republicii Moldova.

12.2. Partile contractante au dreptul, pe durata indeplinirii contractului, si convind asupra
modificarii clauzelor contractului, prin acord aditional, numai in cazul aparitiei unor circumstante
care lezeazi interesele comerciale legitime ale acestora i care nu au putut fi prevazute la data
incheierii contractului. Modificarile si completarile la prezentul Contract sint valabile numai in
cazul in care au fost perfectate in scris §i au fost semnate de ambele Pérti.

12.3. Nici una dintre P#r{i nu are dreptul si transmita obligafiile si drepturile sale stipulate in
prezentul Contract unor terte persoane fard acordul in scris al celeilalte parti.

12.4. Prezentul Contract in cazul in care este semnat electronic, de citre ambele parti, acesta
este remis in mod automat prin mijloacele electronice, dar in cazul cand contractul este semnat




olografic se intocmeste in doud exemplare in limba roman, céte un exemplar pentru Prestator,
Beneficiar.

12.5. Prezentul Contract se considerd incheiat la data semndrii §i intrd in vigoare la data
inregistrdrii la una din trezoreriile regionale ale Ministerului Finantelor, in cazul in care sursele
financiare se aloc din bugetul de stat/bugetul local, sau la data semnérii sau la o altd datd ulterioard
indicatd 1n acest contract in cazul in care gestionarea surselor financiare nu se efectueazd prin
intermediul sistemului trezorerial.

12.6. Prezentul contract inti in vigoare din_data de 02.01.2025 si este valabil péna
31.12.2025.

12.7. Prezentul Contract reprezinti acordul de vointd al pértilor si se considerd semnat la data
aplicarii ultimei semnaturi de citre una din parti.

12.8. Pentru confirmarea celor mentionate mai sus, Pérfile au semnat prezentul Contract in
conformitate cu legislatia Republicii Moldova.

RECHIZITELE JURIDICE, POSTALE SI DE PLATI ALE PARTILOR

Prestatorul de servicii Autoritatea contractanta
SRL ”Aursoft” IMSP Policlinica Stomatologica
Republicana
Adresa: mun. Chigindu, s. Dumbrava, Adresa: MD-2012, mun. Chigindu, str.
str. Petru Movila, nr. 40 Vlaicu Parcalab, nr. 17.
IDNO: 1008600062540 IDNO: 1003600150118
Tel.: 068380084, 069810714 Tel.: 022 22-53-73
Email: office@aursoft.md Email: repubdent@ms.md,
imsppsr@gmail.com
Denumire | BC EXIMBANK-Gruppo Veneto | Denumire | B.C ”"Moldinconbank” S.A. fil.
a Bincii: | Banca SA filiala nr. 22, Chigindu | a Béncii: | “Telecomtrans” Chigindu
Cod EXMMMD22495 Cod MOLDMD2X332
bancar: bancar:
IBAN: MD74EX0000002251693271MD | IBAN: MDO05ML000000002251232692

SEMNATURILE PARTILOR

Prestatorul de servicii Beneficiarul
Semnaitura autorizata: Semnitura autorizata:




Anexa nr. 1 la contractul nr. 15 din 28.01.2025

MASURI DE SECURITATE

IMPLEMENTATE IN SISTEMUL INFORMATIONAL
SaaS “BUSINESSDENT*

I GENERALITATI
1.1. Notiuni generale:

Software ca serviciu (Software as a Service), (in continuare — SaaS) — (cunoscut si sub numele de
abonament sau rentware) este un model de licentiere §i livrare a produselor software in care
software-ul este licentiat pe bazi de abonament §i este gizduit central (deseori pe partea
Prestatorului). Uneori este denumit ,,software la cerere”. In acest model de furnizare de servicii si
resurse IT, Beneficiarului i se ofera solutii IT de cétre Prestator. Prestatorul asigurd componentele
necesare functiondrii si administrarii solufiei IT, inclusiv a datelor, unele responsabilitdti de
administrare a serviciului revenind Beneficiarului.

Sistemul SaaS BusinessDent, in continuare SaaS BusinessDent, este solutia de gestiune a
policlinicii stomatologice, ce cuprinde evidenta fiselor pacientilor, diagnostice, tratamente, servicii
acordate, programadri, plafi s.a.

.....

Misurile de securitate sunt masuri de asigurare a integrititii, confidentialitatii, disponibilitatii si
securititii informatiei, in special a datelor cu caracter personal, prelucrate in cadrul sistemului
informational SaaS BusinessDent.

1.2. Masurile de securitate implementate in cadrul sistemului informational SaaS
BusinessDent, fac parte din masurile de conformare a acestuia cu prevederile legale, de asigurare a
securitiii datelor cu caracter personal la prelucrarea acestora: Legea nr. 133 din 08.07.2011 privind
protectia datelor cu caracter personal, Hotardrea Guvernului nr. 1123 din 14.12.2010, privind
aprobarea Cerintelor fatd de asigurarea securitdtii datelor cu caracter personal, la prelucrarea
acestora in cadrul sistemelor informationale de date cu caracter personal.

1.3. Sistemul informational SaaS BusinessDent, dispune de un complex de masuri tehnice i
organizatorice implementate, care au drept scop preintdmpinarea prelucrarii ilicite a datelor cu
caracter personal.

II LOCALIZAREA SISTEMULUI INFORMATIONAL SAAS BUSINESSDENT

2.1. Sistemul informational SaaS BusinessDent este localizat pe serverul virtual (VPS), IP -
144.91.97.13, gestionat de compania Contabo GmbH, cu sediul in Aschauer Strafe 32a 81549
Miinchen, Republica Federald Germania, Telephone: 089 3564717 71, Email: info@contabo.de.

7.9, Contabo GmbH activeazi cu respectarea: prevederilor Regulamentului UE 2016/679
(Regulamentul general privind protectia datelor; GDPR), a Legii federale pentru protectia datelor
(BDSG), precum si a Legii germana Telemedia (TMG).

IIL. ACCESUL UTILIZATORILOR LA SERVERUL VIRTUAL

3.1. Accesul la serverul virtual (VPS), pe care este localizat sistemul informational SaaS
BusinessDent, este efectuat de citre persoanele autorizate (programator si administrator de sistem),
aprobate de cétre directorul Aursoft SRL, Aurel Rusu.

3.2. Panid la acordarea accesului la serverul virtual, fiecare angajat al companiei Aursoft
SRL, semneazi un Acord cu privire la asigurarea confidentialitatii tuturor datelor si informatiilor ce
au devenit cunoscute acestuia In legdturd cu executarea responsabilitatilor de serviciu si de care
acesta ia cunostintd pe toatd durata angajdrii si ne divulgarea acestora pe o duratd nedeterminatd de
timp in caz de concediere.




3.3. Accesul utilizatorilor serverului virtual pe care este localizat sistemul informational
SaaS BusinessDent are loc prin autentificarea multifactoriald (complexd), care include parole si chei
unice speciale de acces de autentificare, precum si pe baza de IP personal.

3.4. Identificarea si autentificarea utilizatorilor pe serverul virtual, pe care este localizat
sistemul informational SaaS BusinessDent, este efectuatd prin atribuirea unui identificator §i a unei
parole unice fiecarui utilizator.

3.5. in cazul in care contractul de munca ale utilizatorului serverului virtual inceteazd §i
acesta nu mai are dreptul de a-1 accesa, ori drepturile de acces ale acestuia au fost modificate, ori
utilizatorul a abuzat de codurile primite in scopul comiterii unei fapte prejudiciabile, a absentat 0
perioada indelungata, datele de acces si autentificare se revoca sau se suspendd de catre directorul
companiei Aursoft SRL.

3.6. Accesul la serverul virtual, pe care este localizat sistemul informational SaaS
BusinessDent, este restrictionat pe baza de IP fix, legat de fiecare utilizator autorizat.

3.7. Pe serverul virtual, pe care este localizat sistemul informational SaaS BusinessDent, se
tine evidenta logurilor activitatilor fiecarui utilizator.

IV IDENTIFICAREA $I AUTENTIFICAREA UTILIZATORILOR
SISTEMULUI INFORMATIONAL SAAS BUSINESSDENT

4.1. in cadrul sistemului SaaS BusinessDent, este efectuatd identificarea si autentificarea
utilizatorilor acestuia precum si a proceselor executate in numele acestor utilizatori.

49 Pentru confirmarea identitdtii utilizatorilor, sunt utilizate date individuale pentru fiecare
utilizator, precum si parole personale bazate pe caracteristici unice si individuale ale persoanei.

4.3. Accesul utilizatorilor in cadrul sistemului SaaS BusinessDent, are loc prin autentificarea
multifactoriald (complexd), care include parole si chei unice de acces de autentificare.

4.4. Autorizarea accesului §i stabilirea drepturilor de acces a utilizatorilor in cadrul
sistemului SaaS BusinessDent, se stabileste de catre administratorul detinatorului de date cu caracter
personal sau persoana imputernicitd de cétre acesta.

4.5. Identificarea cazurilor de acces neautorizat sunt asigurate prin mijloace automatizate
care asigurd excluderea accesului neautorizat, prin blocarea accesului.

4.6. in cadrul sistemului SaaS BusinessDent, este asiguratd administrarea utilizatorilor care
include:

- identificarea unica a fiecarui utilizator cu asocierea automati acestuia, a unui ID unic propriu;
- verificarea autenticitiii fiecarui utilizator prin validarea contului acestuia printr-o adresd unicd
de email;

_ dezactivarea automatd a contului de utilizator dupa o perioadd inactiva, stabilitd in timp
(inactiune in perioada de 2 luni);
- executarea copiilor de rezervd/arhiva a ID-urilor utilizatorilor si a actiunilor acestora.

V ADMINISTRAREA PAROLELOR UTILIZATORILOR

5.1. in cadrul sistemului SaaS BusinessDent este asiguratd conexiunea securizatd a
sistemului cu utilizatorul, prin codificarea datelor de autentificare in momentul trecerii de catre
acesta a procedurilor de autentificare, care nu compromite mecanismul de autentificare.

5.2. In cadrul sistemului SaaS BusinessDent, se respecta regulile de asigurare a securitafii
informationale, in cazul alegerii i folosirii parolelor si anume:

- se pastreazd confidentialitatea parolelor in forma cifrata si criptatd;

- permite utilizatorilor sa modifice parolele de fiecare data cind sint prezente indiciile
eventualei compromiteri a sistemului sau parolei;




- dispune de un modul complex de alegere a parolelor calitative cu o mirime de minimum 8
simboluri, care nu sint legate de informatia cu caracter personal a utilizatorului, nu contin
simboluri identice consecutive si nu sint compuse integral din grupuri de cifre sau litere;

- dezactivarea procesului automatizat de inregistrare/intrare in sistem (cu folosirea parolelor
salvate).

53. fn cadrul sistemului SaaS BusinessDent se folosesc identificatoare individuale pentru
fiecare utilizator si parole individuale ale acestora pentru asigurarea posibilitdtii de stabilire a
responsabilitafii.

5.4. Este asiguratd posibilitatea utilizatorilor de a alege si schimba parolele individuale,
inclusiv de activare a procedurii de evidentd a introducerilor gresite ale acestora.

5.5. Este asigurata blocarea accesului dupa trei tentative gresite de autentificare.

5.6. Este asigurati pastrarea istoriilor anterioare ale parolelor utilizatorilor, in forma de hash
si prevenirea folosirii repetate a acestora.

5.7. La momentul introducerii, parolele nu se reflectd in clar pe monitor.

5.8. Parolele se pastreazd in forma cifratd, utilizandu-se algoritmul criptografic unilateral
(functia hash).

59. in cadrul sistemului SaaS BusinessDent este asiguratd posibilitatea identificarii si
autentificdrii tipul echipamentului (calculatoare, tablete, telefoane etc), tip browser si versiunea
acestuia, sistem de operare utilizat, ora solicitarii, adresa IP.

VI ADMINISTRAREA ACCESULUI UTILIZATORILOR

6.1. in cadrul sistemului SaaS BusinessDent, sunt implementate mecanisme de inregistrare
si evidentd a persoanelor care au acces sau participd la operatiunile de prelucrare a datelor cu
caracter personal si care, in caz de necesitate, permit identificarea cazurilor de prelucrare ilegald a
datelor cu caracter personal.

6.2. Tn cadrul sistemului SaaS BusinessDent, este efectuata administrarea conturilor de acces
a utilizatorilor care prelucreazd date cu caracter personal, inclusiv crearea, activarea, modificarea,
revizuirea, dezactivarea $i stergerea acestora.

6.3. In cadrul sistemului SaaS BusinessDent, actiunea conturilor de acces a utilizatorilor
temporari, care prelucreazd date cu caracter personal, inceteazd automat la expirarea perioade
stabilite de doud luni de inactivitate (pentru fiecare tip de cont de acces In parte).

6.4. In cadrul sistemului SaaS BusinessDent, se folosesc mijloace automatizate de
inregistrare si informare despre crearea, modificarea, dezactivarea si incetarea actiunii conturilor de
acces.

6.5. In cadrul sistemului SaaS BusinessDent accesul la functiile de securitate ale sistemului
si la datele acestora, este acordat doar persoanei responsabile a operatorului de date cu caracter
personal.

6.6. In cadrul sistemului SaaS BusinessDent, inainte de acordarea accesului in sistem,
utilizatorii sint informati despre faptul ca folosirea sistemelor informationale de date cu caracter
personal este controlatd si cd folosirea neautorizatd a acestora se urmireste in conformitate cu
legislatia.

6.7. in cadrul sistemului SaaS BusinessDent, sesiunea de lucru se blocheaza (la solicitarea
utilizatorului sau automat, dupd maximum 15 minute de perioadd inactivd a utilizatorului), fapt care
face imposibil accesul de mai departe a acestuia, pind in momentul cind utilizatorul nu deblocheaza
sestunea de lucru prin metoda trecerii repetate a procedurilor de identificare si autentificare.

6.8. in cadrul sistemului SaaS BusinessDent se efectueazd evidenta si controlul actiunilor
utilizatorului in vederea evaluirii corectitudinii i conformarii operatiunilor si actiunilor efectuate.

6.9. In cadrul sistemului SaaS BusinessDent, informatia iesitd din sistem, care confine date
cu caracter personal, se marcheaza automat, indicandu-se prescriptii pentru prelucrarea ulterioard i




rdspandirea acesteia, inclusiv indicandu-se numaérul de identificare unic al detinatorului de date cu
caracter personal.

6.10. In cadrul sistemului SaaS BusinessDent, accesul de la distanta este securizat utilizandu-
se criptarea conexiunii prin intermediul certificatelor SSL, precum si sint documentate, supuse
monitorizarii si controlului.

VII PROTECTIA SISTEMULUI INFORMATIONAL

7.1. Protectia datelor cu caracter personal, prelucrate in sistemul informational SaaS
BusinessDent se efectueaza prin urmatoarele metode:

1) PreintAmpinarea conexiunilor neautorizate §i excluderea accesului neautorizat la

sistemul informational SaaS BusinessDent;

2) Preintdmpinarea scurgerii de informatii;

3) Preintdmpinarea actiunilor de distrugere/modificare, intentionate/neintentionate, a

datelor cu caracter personal.

7.2. Preintdmpinarea conexiunilor neautorizate §i excluderea accesului neautorizat in cadrul
sistemului SaaS BusinessDent, este efectuatd prin implementarea unui modul complex de
autentificare in doi pasi a utilizatorilor autorizati de catre operatorul de date cu caracter personal in
sistem, cu péstrarea istoriei intrarilor / iesirilor acestora din/in sistem. Toate tentativele nereusite de
intrare In sistem, sunt monitorizate, inregistrate si blocate, automat, pentru o perioada de timp, dupa
3 Incercéri consecutive nereusite.

7.3. Preintampinarea scurgerii de informatii in sistemul informational SaaS BusinessDent,
este asiguratd prin cifrarea cu ajutorul Certificatelor SSL, a informatiei transmise §i securizarea cu
ajutorul acestora a conexiunilor de acces in sistem.

7.4. PreintAmpinarea distrugerii/modificarii, intentionate/neintentionate, a datelor cu
caracter personal in cadrul SaaS BusinessDent este asiguratd prin:

- limitarea accesului utilizatorilor la actiunile de stergere/modificare a acestora;

- ingreunarea stergerii fizice, prin actiuni suplimentare de confirmare a actiunii pe email de
citre administratorul operatorului de date cu caracter personal;

- monitorizarea automatd a actiunilor utilizatorilor n sistem;

- efectuarea periodicd a copiilor de rezerva.

g

functionale ale utilizatorilor de rand, de posibilitatile functionale ale utilizatorului principal al
sistemului (administratorului).

7.6. In cadrul sistemului SaaS BusinessDent, se asigurd izolarea functiilor de securitate, de
functiile care nu se atribuie la securitatea sistemului.

7.7. In cadrul sistemului SaaS BusinessDent, sunt limitate posibilititile de realizare a
atacurilor de diferite tipuri, inclusiv DOS (denial of service) - ,,refuz in serviciu”.

7.8. in cadrul sistemului SaaS BusinessDent, se asigurd integritatea §i confidentialitatea
datelor cu caracter personal transmise, utilizindu-se mijloacele de protectie criptograficé, folosind
conexiuni securizate prin certificate SSL.

VIII AUDITUL SECURITATII iN SISTEMELE INFORMATIONALE

8.1. In cadrul sistemului SaaS BusinessDent este implementat mecanismul de evidentd a
actiunilor utilizatorilor.

8.2. in cadrul sistemului SaaS BusinessDent:

1) Se efectueazi inregistrarea tentativelor de intrare/iesire a utilizatorului in/din sistem, conform
urmatorilor parametri:

- data si timpul tentativei intrérii/iesirii;
- ID-ul utilizatorului;




- rezultatul tentativei de intrare/iesire — pozitivd sau negativa.

2) Este efectuatd inregistrarea tentativelor de pornire/terminare a sesiunii de lucru, este efectuata

inregistrarea modificérilor drepturilor de acces ale utilizatorilor conform urmétorilor parametri:
- data si timpul tentativei de pornire;
-ID-ul utilizatorului;
- rezultatul tentativei — pozitiva sau negativa.

3) Se efectueazd inregistrarea tentativelor de obtinere a accesului, conform urmétorilor parametri:

- data si timpul tentativei de obtinere a accesului;
- ID-ul utilizatorului;
- IP-ul utilizatorului;
- tipul operatiunii solicitate (incercare de intrare);
- rezultatul tentativei de obtinere a accesului — pozitiva sau negativa.

4) Este efectuatd inregistrarea modificarilor drepturilor de acces (competentelor) utilizatorului si

statutului obiectelor de acces, conform urmétorilor parametri:

- data gi timpul modificérii competentelor;

- ID-ul utilizatorului si competentele acestuia sau specificarea obiectelor de acces si statutul
nou al acestora.

5) Se efectueaza inregistrarea iegirii din sistem a informatiei care contine date cu caracter personal
(documente electronice, date etc.), inregistrarea modificarilor drepturilor de acces ale subiectilor si
statutul obiectelor de acces, conform urmatorilor parametri:

- data si timpul eliberarii;

- denumirea informatiei;

- ID-ul utilizatorului;

- Denumirea documentului eliberat.

8.3. in cadrul sistemului SaaS BusinessDent, rezultatul auditului securitaii este arhivat si
transmis pe emailul administratorului sistemului operatorului de date cu caracter personal, fiind
pastrat pe o duratd de cel putin 2 ani, pentru a fi posibild folosirea acestora in calitate de probe in
cazul incidentelor de securitate, unor eventuale investigatii sau procese judiciare. In cazul in care
investigarile sau procesele judiciare se prelungesc, rezultatele auditului se pastreazd pe toatd durata
acestora.

IX ASIGURAREA INTEGRITATII INFORMATIEI

9.1. in cadrul sistemului SaaS BusinessDent, se asigurd permanent identificarea,
protocolarea i inlaturarea deficientelor de functional, inclusiv se face instalarea corectarilor §i
pachetelor de reinnoire a sistemului pe care ruleazi sistemul.

92. In cadrul sistemului SaaS BusinessDent, se utilizeazi sisteme de constatare a
intruziunilor, care permit monitorizarea evenimentelor §i constatarea atacurilor, inclusiv care
asigurd identificarea tentativelor folosirii neautorizate a sistemului.

9.3. In cadrul sistemului SaaS BusinessDent, se asigurd protectia si posibilitatea depistarii
modificarii a informatiei care contine date cu caracter personal.

9.4. in cadrul sistemului SaaS BusinessDent, s¢ asigurd testarca functiondrii corecte a
functiilor de securitate ale sistemului.

X COPIILE DE REZERVA SI RESTABILIREA INFORMATIEI
10.1. in cadrul sistemului SaaS BusinessDent, se executd copii de rezervd a informatiilor
care contin date cu caracter personal.

10.2. Copiile de rezerva sunt pastrate in sigurantd pe un cont de Backup Space, separat de
softul de baza, situat la compania Contabo GmbH.




10.3. Copiile de siguranta sunt efectuate zilnic si se pastreazd in siguranfd pentru un termen
de minimum un an.

10.4. Copiile de siguran{a sunt testate in scopul verificarii integritdtii informatiei care contine
date cu caracter personal.

10.5. Procedurile de restabilire a copiilor de siguranti se actualizeaza si se testeazd cu
regularitate, in scopul asigurdrii eficacitétii acestora.

XI STOCAREA SI UTILIZAREA DATELOR
LA INCHEIEREA PRESTARII SERVICIILOR SAAS BUSINESSDENT

11.1. La expirarea termenului de prestare a serviciilor de SaaS BusinessDENT, baza de date
cu datele pacientilor se va transmite beneficiarului, care urmeaza a fi pastrate, arhivate sau distruse
in modul stabilit de lege: Indicatorul documentelor-tip si al termenelor lor de pastrare pentru
organele administratiei publice, pentru institutiile, organizatiile si intreprinderile Republicii
Moldova, aprobat prin Ordinul nr. 57 din 77.07.2016 al Serviciului de Stat de Arhiva, Legea 113
din 08.07.2011 privind protectia datelor cu caracter personal §.a.

X1I GESTIONAREA INCIDENTELOR DE SECURITATE
12.1. in cadrul sistemului SaaS BusinessDent, este asigurat mecanismul de informare intarziata, prin
posta electronicd, a conducerii operatorului de date cu caracter personal, despre incercdrile de
logare/intrare in sistem de pe [P-uri necunoscute.
12.2. In cadrul sistemului SaaS BusinessDent, incidentele de securitate se urmaresc §i se
documenteazi in regim permanent.

SEMNATURILE PARTILOR

Prestatorul de servicii Beneficiarul
Semnitura autorizata:

Semnitura augorizata:




Anexa nr. 2 la contractul nr. 15 din 28.01.2025

SPECIFICATII DE PRET
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ACORD DE CONFIDENTIALITATE

IMSP Policlinica Stomatologicii Republicani, cu sediul in mun. Chisinau, str. Vlaicu Pércalab,
nr. 17, ¢/f 1003600150118, reprezentati prin dna Ina CARPOVICI-CAITAZ, in functie de
director, pe de o parte, si

AURSOFT S.R.L., cu sediul in mun. Chisindu, str. Alba-Iulia, nr. 75, et. 5, of. 514, certificat de
inregistrare MD 0086850 din 12.01.2009, ¢/f 1008600062540, reprezentata prin Aurel RUSU, in
functie de director, care actioneaza in baza statutului, pe de altd parte,

ambii denumiti in continuare “PARTENERI”, au incheiat prezentul Acord de Confidentialitate
(in continuare ,,ACORD”), cu privire la urmatoarele:

I. Obiectul Acordului

1.1 Obiectul prezentului Acord il reprezinti asigurarea confidentialititii tuturor datelor si
informatiilor ce au devenit cunoscute PARTENERILOR, in legéturd cu executarea Contractului
nr. 15 din 28.01.2025, sau de care acestia iau cunostintd pe toaté durata colaborarii.

1.2. Informatiile Confidentiale, sunt informatii care includ, fdrd a se limita la, informatii despre
Companie, clienti, planuri tarifare, informatii referitoare la datele de identificare ale clientilor,
informatii tehnice, financiare sau de afaceri, grafice i procedurile de lucru folosite in activitatea
PARTENERILOR, parole sau chei de acces la baze de date de orice naturd, informatii scrise sau
sub orice alta form# materiali care au ajuns la cunostinfa PARTENERILOR.

I1. Confidentialitatea

2.1. PARTENERII vor trata Informatiile Confidentiale furnizate cu aceeasi atentie cu care
trateazi orice alte informatii similare. Atentia acordatd pastrarii confidentialitatii informatiei va
fi, in toate cazurile, egald cu atentia pe care orice persoand ar acorda-o, in circumstante similare,
protejarii confidentialitatii propriilor informafii. :

2.2. Informatiile vor fi tratate ca fiind confidentiale, iar PARTENERII nu au dreptul s3 transmitd
ciitre terfe persoane, Informatiile Confidentiale, sau sd permitd terilor, accesul la Informatiile
Confidentiale, decét in cazurile strict determinate §i reglementate prin actele legislative, sau
normative ale R.M., fiind obligate in acest scop.

III. Dezviluirea
3.1 Daci unul din PARTENERI, constati ci Informatiile Confidentiale au fost, in mod
neautorizat, deconspirate, pierdute sau folosite in alte scopuri decat cele stabilite, acesta va
instiinta in mod automat si cAt mai urgent posibil celdlalt PARTENER.
3.2 Dacd unul din PARTENERYI, este solicitat de citre organele juridice, institutiile de stat, sau
administrative, competente si solicite astfel de Informatii, atribuite ca confidentiale, referitoare
la celalalt PARTENER, in virtutea aplicarii unei legi sau reglementari, PARTENERUL dat, va
ingtiinta, prompt, celdlalt PARTENER despre astfel de solicitari.
33. Se interzice furnizarea Informatiilor Confidentiale, citre organele juridice, de citre
PARTENER, fara temei juridic.
3.4. PARTENERII se obliga si nu faca afirmatii mincinoase sau denigratoare unul despre altul,
despre serviciile sale si a partenerilor de afaceri, angajatilor, asociatilor, afirmatii de naturd sd
dauneze imaginii societitilor si bunului mers al activitéii acestora.

IV. Durata de pistrare a confidentialitatii
41 PARTENERII se angajeazi si pistreze confidentialitatea informatiilor furnizate de
PARTENERI pe o perioada valabilitdtii contractului incheiat pentru prestarea serviciilor
dedezvoltare, deservire si mentenanta a produsului program “SaaS BusinessDent”.




V. Clauze finale
5.1, Acest Acord intrd in vigoare incepand cu data de 02.01.2025 si are durata de valabilitate
nedeterminati, dacd partile nu convin altfel.
5.2.Clauzele prezentului Acord si eventualele litigii, controverse sau diferende rezultate din, sau
in legaturd cu acestea, vor fi guvernate, interpretate si respectiv solufionate conform legislaiei
Republicii Moldova.
5.3. Partile se vor stridui, de buna credintd, s rezolve pe cale amiabild eventualele litigii,
controverse sau diferente aparute din sau in legétura cu acest Acord. In cazul in care nu se ajunge
la o solutie pe cale amiabila, litigiile, controversele, diferendele se vor inainta spre rezolvare,
instantelor competente din Republica Moldova.

SEMNATURILE PARTILOR

Prestatorul de servicii Beneficiarul /)
Semnitura autorizata: Semnitura autorizata:




