Caiet de sarcini deservire pagini Web MAE IE si MDOC

1) drepturile, obligatiile, restrictiile si responsabilitatile utilizatorilor urmeaza a fi stabilite de catre persoana
responsabild de proces si comunicat intr-o forma stabilita responsabilului de administrare a sistemului;

2) persoana care desfasoara activitati de administrare a sistemului utilizeaza conturi diferite pentru functii de
administrare si functii de utilizator;

3) fiecare cont de utilizator este asociat cu o persoand anumitd. In cazul in care sistemul prevede neadmiterea
utilizarii acestor conturi de catre alte persoane, atunci sistemul trebuie sa includa mijloace tehnice speciale, care
sa nu admita utilizarea acestor conturi de catre persoane terte;

4) 1n cazul In care sistemul nu este utilizat pentru autentificarea multifactoriala, adica nu este un atribut de o natura
statica (de exemplu, simbolic, un mesaj de cod-text de unicd folosintd), dar este un atribut de altd natura,
utilizatorii sistemului trebuie sa utilizeze o parola;

5) utilizatorul sistemului trebuie sa foloseasca in calitate de parold o combinatie din numere (0-9), caractere latine
(minuscule si majuscule) si simboluri speciale (1#%), constituitd din numarul minim de caractere, stabilit prin
regulamentul intern de securitate, dar nu mai putin de 7 caractere;

6) se interzice stocarea electronica si transportarea in forma necriptata a parolelor utilizatorilor sistemului, inclusiv
a procesului de autentificare a utilizatorilor. Se admite transportarea acestora prin retea publica necriptatd doar
in cazul utilizérii unei parole de o singura folosinta, cu o valabilitate de 48 de ore de la momentul transmiterii
acestora;

7) sistemul trebuie sda dispuna de mecanisme de gestiune a parolelor, precum si sa asigure autentificarea si
identificarea utilizatorului pentru o perioada limitata de timp;

8) nu se admite utilizarea in produsele program a parolelor implicite (de la producétor);

9) datele despre activitatile in sistem (jurnalizarea) se stocheaza in timp real si se pastreaza pe perioada stabilita
prin regulamentul intern de securitate, dar nu mai putin de 6 luni;

10) orice activitate in sistem trebuie s poata fi identificata intr-un anumit cont de utilizator sau adresa IP;

11) managementul drepturilor de utilizator trebuie sa asigure ca fiecare utilizator sa poata face uz doar de drepturile
sale. Verificarea activitatilor in sistem se realizeaza periodic, la etape de timp stabilite conform regulamentului
intern de securitate, dar nu mai rar de o data la 6 luni;

12) managementul controlului accesului trebuie sa fie setat ca sa permita acces autorizat din retea externd prin
Internet doar cu o parold de o singura folosinta, inclusiv prin semnatura electronica din cadrul serviciului
electronic guvernamental de autentificare si control al accesului (MPass).
de modificare manuala a acesteia nu mai des de doua ori in decursul a 24 de ore;

14) parolele se stabilesc astfel incét sa nu coincida cu nici una dintre cele cinci parole utilizate anterior;

15) contul utilizatorului se blocheaza imediat in cazul in care utilizatorul a folosit parola incorect de trei ori
consecutiv, cu exceptia contului administratorului de sistem. Pentru aceste cazuri se stabileste procedura de
reactivare a contului utilizatorului;

16) contul de acces al administratorului, in cazul accesarii de la distanta a sistemului, inclusiv a echipamentelor care
nu se afld in posesia institutiei, este asigurat doar cu autentificarea multifactoriald si utilizarea unui canal
securizat de comunicatii.

Mentenanta si suport tehnic a paginilor web a MAE IE si MDOC Termen de
realizare
Prezentarea in termen de pana la doud luni, planul de actiuni privind executarea sarcinilor Trimestru |

prevazute in contractul respectiv, cu indicarea termenilor de realizare

Expedierea pana la data de 5 a lunii curente a proiectului procesului verbal de primire-predare | Proces continuu,
si raportul din luna precedenta la adresa electronica: press@mfa.gov.md, dmi@mfa.gov.md si | lunar
stic@mfa.gov.md
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Asigurarea suportului tehnic comprehensiv (excluzand perioada de lucrari de mentenanta si
perioada de interventie a STISC, responsabil de gazduirea paginilor web), dupa urmatorul
algoritm:

3.1 Receptionarea solicitarilor din partea MAEIE si MDOC exclusiv in forma scrisa prin
intermediul adresei de email: web@mfa.gov.md,;
3.2. Contabilizarea numarului de solicitari receptionate dupa criteriile expuse mai jos, cu

prezentarea catre MAEIE a raportului lunar pentru luna precedenta in prima decada a lunii
curente:
e MAEIE — pentru 12 luni, cu indicarea numerica in fiecare luna

Proces continuu,
pe parcursul
anului

3. e MDOC (evidenta pentru fiecare ambasada) — pentru 12 luni, cu indicarea numerica in
fiecare luna
Raportul urmeaza a fi perfectat in forma tabelara conform anexei nr. 1.
Actionarea imediata si responsabila la solutionarea plasarii de continut sau rezolvarea
integrala a deficientelor tehnice raportate:
3.3. Solicitarile formulate cu titlu ,,Urgent” urmeaza a fi examinate in decurs de 4 ore;
3.4. Solicitarile ordinare urmeaza a fi examinate in decurs de 1 (una) zi lucratoare;
3.5. Solicitari complexe urmeaza a fi examinate in curs de pana la 3 zile lucratoare, iar in
cazul in care procesarea unei solicitari necesita mai mult timp — se va informa
solicitantul cu precizarea timpului necesar pentru examinarea solutiei tehnice;
Asigurarea cu trei puncte unice de contact la data semnarii contractului La semnarea
- administrator contractului
- plasare continut
- suport tehnic
Agentul economic va indica numerele de telefon mobil de contact pe care sa poata fi apelat
4. | cand apar situatii urgente de schimbare/adaugare de continut
(text/poza/grafic/banner/link) sau corectare a unor erori. Actualizat la
Prezentarea sistematica a listei de persoane ce se vor conecta de la distantd pentru necesitate
administrarea sistemului dat, dar si la orice modificare de personal alocat catre acest proiect.
Toate solicitarile subdiviziunilor MAEIE de adaugare/modificare continut se vor face direct
de catre companie prin intermediul adresei de e-mail in modul stabilit.
5 Monitorizarea si asigurarea functionalitatii site-urilor 24/24 si restabilirea functionalitatii Pe parcursul
" | sistemului 1n regim de urgenta. anului
6 Gestionarea si aplicarea actualizarilor curente pentru platforma CMS Drupal in conformitate | Pe parcursul
" | cu HG 188/2012, a modulelor aferente sistemului si a pachetelor de securitate anului
Organizarea unei sesiuni de instruire anuale pentru personalul MDOC referitoare la plasarea | Semestrul |
de continut in mod independent
Persoanele autorizate din cadrul MDOC vor avea posibilitatea sa actualizeze, la solicitare, in
7. | mod autonom sectiunile ,,Comunicat de presd” si informatiile textuale din cadrul rubricilor Pe parcursul
tematice pe site-urile misiunilor. anului
Agentul economic va oferi In continuare serviciul de plasare a continutului si asistentd pentru
efectuarea lucrdrilor tehnice specifice.
Asigurarea actualizarilor de baza pentru platforma tehnologica, a modulelor aferente Proces continuu,
8 sistemului si toate actualizarile de securitate necesare pentru buna functionare a site-ului, pe parcursul
' inclusiv optimizarea sistemului si a continutului pentru sporirea performantei si ridicarea anului
vitezei de incarcare site-urilor,
Mentinerea dialogului sistematic cu Serviciul Tehnologia Informatiei si Securitate Proces continuu,
Cibernetica, institutia responsabila de gazduirea paginilor guvernamentale web si raportarea | trimestrial, 4
9. | trimestrialda la MAEIE (Serviciul tehnologia informatiei si comunicatiilor la stic@mfa.gov.md | rapoarte pe an
si Serviciul diplomatia publicd, comunicare strategica si interactiune cu presa la
press@mfa.gov.md) a interactiunilor respective
Analiza trimestriala a riscurilor, pentru identificarea si ulterior eliminarea vulnerabilitatilor si | Proces continuu,
raportarea imediata a vulnerabilitatilor identificate si modalitatea inlaturarii a acestora. trimestrial, 4
10 Gestionarea procedurii de creare a copiilor de rezerva si asigurarea inregistrarii modificarilor | rapoarte pe an
" | efectuate de catre administrator si operatori.
Raportul urmeaza a fi expediat Serviciului tehnologia informatiei si comunicatiilor la
stic@mfa.gov.md, in copie: press@mfa.gov.md
Asigurarea accesului si a instrumentelor necesare pentru activitatea zilnica a operatorilor de Proces continuu,
11. | continut si instruirea, la solicitare, a operatorilor de continut pe parcursul
anului
Optimizarea continue a continutului la actualizarile arhitecturii Drupal. Proces continuu,
12. pe parcursul

anului
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Plasarea continuturilor complexe (modificare rubrici, completare cu banere etc.) doar din

Proces continuu,

13. | sursele autoritatii contractante (@mfa.gov.md) pe parcursul
anului
Indeplinirea la solicitare a altor sarcini care pot aparea ad-hoc si tin de deservirea tehnica si Proces continuu,
14. | de continut a platformelor web pe parcursul
anului
Imbunatitirea performantei de incircare a paginilor prin optimizarea site-ului, inclusiv la Proces continuu,
15. | versiunea mobila pe parcursul
anului
Controlul asigurarii periodice a copiilor de rezerva automatizatd pentru platformele web Proces continuu,
16. | (executate si gazduite de STISC) cu informarea lunara a Serviciului tehnologia informatiei si | pe parcursul
comunicatiilor anului
Asigurarea completarii registrului modificarilor efectuate de catre administrator si utilizatori, | Proces continuu,
17. | inclusiv evidenta strictd a personalului cu drepturi de acces a platformelor web ale MAEIE si | pe parcursul
MDOC conform anexei anului
Elaborarea recomandarilor pentru dezvoltarea continua a site-ului MAEIE pe termen scurt, Proces continuu,
18. | mediu si lung, inclusiv participarea la definirea unui aspect reinnoit a siteului existent pe parcursul
anului
Agentul economic va plasa continutul la toate rubricile pentru site-ul MAEIE si al MDOC, cu | Proces continuu,
19. | exceptia rubricilor ,,Comunicate de presa”, si sectiunilor statice care pot fi actualizate de catre | pe parcursul
colaboratorii misiunilor sau MAEIE anului
Asigurarea tehnica a certificarii paginilor web cu certificate SSL (https) de securitate care s | Proces continuu,
20. | asigure protocoale criptografice si schimbul de informatii prin intermediul siteului MAEIE pe parcursul
anului
Elaborarea un plan de dezvoltare a site-urilor pe termen scurt si lung Proces continuu,
21. pe parcursul
anului
Participarea la definitivarea cerintelor si sarcinilor noi propuse spre implementare, inclusiv la | Proces continuu,
22. | sedinte trimestriale de sinteza desfasurate in format de videoconferinta sau cu prezenta fizica | trimestrial, 4
la minister sedinte pe an
Site-urile web vor fi ajustate la persoane cu necesitati speciale Proces continuu,
23. pe parcursul

anului




