CAIET DE SARCINI

privind achizitionarea serviciilor de mentenanta corectivi si preventivi a sistemelor
informationale existente din cadrul Directiei Afaceri Consulare a Ministerului
Afacerilor Externe si Integrarii Europene.

Functia: Companie IT, care va oferi servicii de asistents,
mentenanta a sistemelor informationale existente din
cadrul Directiei Afaceri Consulare.

Institutia: Ministerul Afacerilor Externe si Integrarii Europene al
Republicii Moldova.
Localitate: mun. Chisindu, Republica Moldova.

Tipul contractului: Servicii

I.  Obiective specifice:

Ministerul Afacerilor Externe si Integrarii Europene (MAEIE) va contracta un operator
economic, pentru administrarea sistemelor utilizate de Directia Afaceri Consulare (DAC) si
Misiunile Diplomatice si Oficiile Consulare ale Republicii Moldova (MDOC) in striinitate,
inclusiv de monitorizare continud cu o capacitate de reactie 24h/ 7 zile.

Operatorul economic va activa sub supravegherea autoritdtii contractante pe intreaga
perioadd a contractarii.

Perioada contractérii: Februarie 2020 — Decembrie 2020.
Se preconizeazd cd operatorul economic va delega o persoanid de contact prin
intermediul céreia autoritatea contractanta isi va Inainta cerintele.

IL Domeniul de aplicare a activititii si rezultatele scontate:

Domeniul de activitate a operatorului economic este:

-  interventia prompti la problemele raportate de citre MAEIE si MDOC, precum si la
solutionarea acestora;

- mentenanta permanentd a sistemelor informationale;

- oferirea de asistentd metodologici functionarilor consulari/utilizatorilor SI;
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Obligatiunile operatorului economic va implica urmétoarele activititi generale:
S& gestioneze si sa asigure buna functionare a SI;

Sa presteze servicii de monitorizare continu si mentenanta permanenti a SI;

Sa asigure un punct unic de contact, activ 24 h / 7 zile, pe perioada contractirii, pentru
reactionarea imediati la problemele raportate fatd de sistemele informationale si solutionarea
acestora;

Sa asigure un sistem eficient de raportare a problemelor identificate de MAEIE si MDOC cu
privire la ST deservite;

Sa actioneze imediat la solutionarea integrala a tuturor problemelor (raportate, identificate, etc)
ce tin de buna functionare a SI;

Sé restabileascd functionarea SIin regim de urgents;

Sé asigure in permanenti crearea copiilor de rezervi a SI;

Asigurarea unui nivel avansat de securitate in procesul de administrare;

Interactiunea directd si permanenti cu institutiile interdependente in functionarea SIGV si SIA
Consul (Agentia Servicii Publice, Biroul Migratie si Azil, Politia de Frontierd, Centrul de
Guvernare Electronicd, etc.), precum si identificarea de comun a solutiilor si inldturarea
problemelor aparute/identificate;

Participarea operatorului economic cit si autoritatii contractante la definitivarea cerintelor si
sarcinilor noi propuse spre implementare;

Asigurarea securitafii informatiei si transmiterii acesteia in conformitate cu drepturile de acces
atribuite personalului MAEIE si MDOC;

Preluarea si asigurarea serviciului de asistentd i mentenanti a sistemelor mentionate imediat
dupa semnarea si inregistrarea contractului.

Revizuirea i redactarea textului din SI pe masura necesititii, precum si adiugarea, eliminarea
si modificarea comenzilor (link activ) SI (spre ex.: introducerea posibilititii de a lua decizia
imediat dupd avizul negativ al BMA / extinderea perioadei de completare a solicitérilor de vizi /
eliminarea/addugarea/modificarea butoanelor / modificarea posibilititii de vizualizare a
istoricului solicitantului de viza imediat dupa identificarea acestuia / - maxim 20 campuri).
Inlaturarea disfunctionalitdtilor de cautare in sistemul actual de raportare.

Efectuarea actiunilor corespunzatoare privind ajustarea si integrarea echipamentelor mobile noi
pentru prelevarea datelor biometrice, de model ,,VB E-PASSPORTABLE BACKDROP”, astfel
incdt sd fie asiguratd functionalitatea acestora in cadrul misiunilor diplomatice si oficiilor
consulare ale Republicii Moldova de peste hotare inclusiv la sediul MAEIE si/sau DAC.
Implementarea Hotérarii Guvernului nr. 201 din 28 martie 2017 ,,Cerintele minime obligatorii
de securitate cibernetica” de nivelul 2 (UTILIZAREA TIC IN ACTIVITATEA INSTITUTIEI SI
PRESTAREA SERVICIILOR BAZATE PE TIC) pentru fiecare sistem in parte.

SIGV

Sistemul descris in continuare face obiectul achizitiei serviciilor de mentenanta in scopul extinderii
acestuia. In mod concret prezentul proiect are urmétoarele componente:

| Componenta proiect

Durata/termen

Servicii de mentenanta corectiva si preventiva a
SIA SIGV.

Servicii asigurate timp de 11 luni de la semnarea
contractului. Serviciile se referd la mentenanta
SIGV pe parcursul contractului asupra
functionalititilor existente.
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In prezenta documentatie sunt reflectate informatii privind tehnologia folosita si modul in care sunt
prelucrate datele. Furnizorul va avea acces la codul surs al sistemului oferit de Autoritatea contractanti
$i Isi va asuma riscurile ce decurg din modificarile acestuia. Asumarea serviciilor din acest proiect
implica acordarea garantiei asupra SIA SIGV pentru o perioadi de minim 11 luni dupd semnarea actului
de predare primire. De asemenea furnizorul serviciilor va documenta toate operatiunile de modificare in
scop de stabilizare a sistemului si le va prezenta Beneficiarului.

Obiectivele sistemului:

* Optimizarea procesului decizional;

* Optimizarea a sincronizarii interactiunii ASP, BMA, MAI cu MAEIE;
¢ Operativitatea;

* Accesibilitatea.

SIA ”Consul”

Sistemul descris in continuare face obiectul achizitiei serviciilor de mentenanta in scopul extinderii
acestuia. In mod concret prezentul proiect are urmatoarele componente:

Componenta proiect Durata/termen
Servicii de mentenanta corectivi si preventiva a Servicii asigurate timp de 11 luni de la semnarea
SIA Consul. contractului. Serviciile se referd la mentenanta SIA

CONSUL pe parcursul contractului asupra
functionalitatilor existente.

1. Identificarea componentelor aparte pentru prelevarea datelor biometrice (camerd web, utilaj
pentru prelevarea amprentelor si semndturii) si operarea modificarilor necesare in sistem pentru
a asigura conexiunea acestora la SIA Consul”.

2. Dezvoltarea operabilitatii sistemului de preluare a datelor biometrie in SI (foto, semnitura
si amprente) in regim off-line, independent de accesul direct la reteaua de internet prin VPN,
care ar permite preluarea si stocarea datelor in lipsa conexiunii. Astfel, datele colectate si
cererea solicitantului sa fie ulterior remise spre SIA Registru.

3. Extinderea spatiului de lucru pentru Pagapoarte si Titluri de cilitorie.

Ofertantii vor avea in vedere ca, desi cerintele si caracteristicile minime ale componentelor au fost
detaliate, aceste cerinte nu sunt limitative, fiind necesare mentenanta si detalierea lor pe parcurs in
functie de necesitatile aparute.

Serviciile de mentenant, transfer de cunostintd si consultantd vor cuprinde actiunile de adaptare si
perfectionare a sistemului conform cerintelor prezentate de beneficiar. Prestatorul va asigura prestarea
serviciilor de elaborare a functionalititilor suplimentare, in baza unor proceduri general recunoscute si
acceptate si a standardelor agreate de Beneficiar, tindnd cont si de ultimele cerinte in materie de
claborare, si calculate in baza tarifelor convenite de parti la momentul semnirii contractului.
Prestatorul, prealabil predérii citre Beneficiar, va asigura testarea functionalititilor sistemului, conform
cerintelor si conditiilor inaintate de Beneficiar, care se vor consemna prin proces-verbal. Pentru a testa
functionalitatea sistemului solicitatd de Beneficiar, acesta din urma va asigura mediul software si
hardware, care va corespunde exact cu sistemul real si va asigura acces liber Prestatorului, precum si va
SIGYV - Sistemul Informational de Gestiune a Vizelor (inclusiv componentele acestuia - eVisa)
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oferi instrumente de testare necesare.

Ofertantii vor avea in vedere ci serviciile care urmeazi a fi prestate trebuie si intruneasci cerintele
minime obligatorii de securitate cibernetica in conformitate cu HG. Nr. 201 din 28.03.2017.

Achizitionarea serviciilor de mentenanta adaptiva a sistemelor
informationale existente din cadrul Directiei Afaceri Consulare a Ministerului
Afacerilor Externe si Integrarii Europene.

III. Obiective specifice:

Ministerul Afacerilor Externe si Integrérii Europene (MAEIE) va contracta un operator
economic, pentru administrare $i mentenanta adaptivd a sistemelor utilizate Directia Afaceri
Consulare (DAC) si Misiunile Diplomatice si Oficiile Consulare ale Republicii Moldova
(MDOC) in striinitate.

IV.  Domeniul de aplicare a activititii si rezultatele scontate:

Domeniul de activitate a Companiei IT este:

- mentenanta adaptivd permanenta a sistemelor informationale;

- oferirea de consultantd metodologica functionarilor consulari/utilizatorilor SI;

- mentenanta adaptiva a SI in conformitate cu cerintele inaintate, precum si
mentenanta adaptivd neconditionata in cazul modificérilor legislative;

Obligatiunile Companiei IT va implica urmétoarele activititi generale:
17. Sa gestioneze si sé asigure buna functionare a sistemelor SI;

18. Sa presteze servicii de monitorizare continud si mentenanta adaptivi permanenti a sistemelor SI;

19. S& asigure un punct unic de contact, activ 8 h/ 5 zile pe sdptdméana, pe perioada contractarii,
pentru reactionarea imediatd la problemele raportate si solutionarea acestora;

20. Sa asigure un sistem eficient de raportare a problemelor identificate de MAEIE si MDOC cu
privire la SI deservite;

21. Sd actioneze imediat la solutionarea integrald a tuturor problemelor (raportate, identificate, etc)
ce tin de buna functionare a SI;

22. Sé restabileascd functionarea SI1n regim de urgenta;

23. S asigure crearea copiilor de rezervé permanenti a SI;

24. Asigurarea unui nivel avansat de securitate in procesul de administrare;

25. Interactiunea directa si permanentd cu institutiile interdependente in functionarea SIGV si SIA
Consul (Agentia Servicii Publice, Biroul Migratie si Azil, Politia de Frontierd, Centrul de
Guvernare Electronicd, etc.), precum si identificarea solutiilor si inldturarea problemelor
aparute/identificate;

26. Participarea la definirea cerintelor noului functional propus spre implementare;

27. Asigurarea securitatii informatiei si transmiterii ei in conformitate cu drepturile de acces
atribuite personalului Ministerului;

28. Preluarea si asigurarea serviciului de mentenanta adaptiva a sistemelor mentionate imediat
dupd semnarea si Inregistrarea contractului.

29. Revizuirea si redactarea textului din SI pe mésura necesititii, precum si addugarea, eliminarea

.....

si modificarea comenzilor (link activ) SI (spre ex.: introducerea posibilitatii de a lua decizia
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imediat dupé avizul negativ al BMA / extinderea perioadei de completare a solicitarilor de viza /
eliminarea/addugarea/modificarea butoanelor / modificarea posibilitatii de vizualizare a
istoricului solicitantului de viza imediat dupa identificarea acestuia / - maxim 20 cAmpuri).
Inlaturarea disfunctionalititilor de cautare in sistemul actual de raportare. Mentenanta
adaptiva optiunilor suplimentare de raportare (ex: rata de refuz pe diferite categorii de
vize, platile efectuate de cétre solicitanti pe anumite perioade si/sau gen de servicii—~ maxim 20
campuri).

Implementarea Hotararii Guvernului nr. 201 din 28 martie 2017 ,,Cerintele minime obligatorii
de securitate cibernetica” de nivelul 2 (UTILIZAREA TIC IN ACTIVITATEA INSTITUTIEI SI

PRESTAREA SERVICIILOR BAZATE PE TIC) pentru fiecare sistem in parte.

1. Inzestrarea cu instrumente noi si mentenanta adaptivd a meniului, interfetei, sub aspect
prietenos si usor de folosit, prin crearea si integrarea urmétoarelor componente utilizate de
beneficiari externi (aplicantii):

a. Calculator:

- calculator a dreptului de sedere pe teritoriul Republicii Moldova;

- calculatorului perioadei de sedere care sd elimine posibilitatea aparitiei a careva
erori (sedere mai lungéd decét valabilitatea vizei / perioadd de sedere mai mare de 90
zile si valabilitatea de 1 an la vizele ”D” si 5 ani la vizele ”C”;

- calculatorul vérstei solicitantului cu scutirea de plati a persoanelor care nu au Implinit
vérsta de 18 ani;

b. FAQ (intrebéri si raspunsuri);

c. Meniu de verificare a regimului de calatorie (Net, Java, etc.) ,,Aveti nevoie de vizd” in
functie de cetitenia persoanei si documentul de céldtorie detinut (pasaport simplu,
diplomatic, de serviciu, pasaport pentru apatrizi si refugiati). In urma selectdrii cetateniei
si documentului de calatorie, exista trei variante posibile pe care solicitantul trebuie sa le
parcurgd, in functie de necesitatea obtinerii vizei sau de exceptarea de la aceastd
obligativitate, de tipul de viza solicitat si de necesitatea obtinerii invitatiei BMA.

d. Substituirea mesajului generat automat de sistem la validarea dosarului ca ”inadmisibil”,
cu implementarea generdrii (integrarea in SIGV) unei liste de cauze elaboratd de
functionarii consulari cu posibilitatea bifarii motivelor inadmisibilitétii. In cazuri
neprevazute si fie posibil de redactat aditional un text. Odatd cu transmiterea mesajului
citre solicitant, sistemul si deblocheze solicitarea de viza pentru a putea fi redactatd de
cétre aplicant;

e. In modulul pentru MDOC, de creat optiunea de completare on-line a dosarelor de viza
de catre solicitant (dupd modelul altor state, SUA, Marea Britanie, etc). Pagina cu
formularul de completare urmeaza si fie plasatd in formé de link suplimentar pe portalul
eVisa cat si pe paginile oficiale ale MAEIE si MDOC. In procesul de aplicare on-line,
strdinul va putea opta asupra urmétoarelor:

- Misiunea diplomatici la care se va prezenta pentru obtinerea vizei;

- Tipul vizei solicitate (A, B, C, D);

- In functie de tipul vizei alese, solicitantului i se va comunica lista de documente;

- Sa completeze solicitarea de viza on-line si sd anexeze documentele, etc.

- Aceasta va permite consulului si examineze dosarul din timp si in cazul in care
lipseste vreun document sau documentele prezentate sunt neconforme sd-i comunice
solicitantului, ca acesta din urma sa inldture neajunsurile.
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2. De exclus posibilitatea aplicérii la viza pentru posesorii de permise de sedere/viza Schengen/UE
in conformitate cu prevederile Legii 257 (China, Qatar, Kuweit).

3. Includerea posibilitdtilor aditionale de aplicare cu exceptare de la procedura invitatiei in
conformitate cu legislatia (art. 30 Legea 200).

4. Validarea inregistrarii cererilor de viza pentru solicitantii cu statut de apatrid si refugiat, care
detin documente de calitorie corespunzitoare.

5. Solutionarea problemelor de inregistrare a solicitirilor de vizd in baza tuturor domeniilor de
posta electronica.

6. Implementarea extragerii informatiei la solicitirile de viza in baza invitatiei BMA - sistemul
automat sd suprapund informatia si sd excluda posibilitatea selectdrii altui tip de vizi decét cel
indicat in invitatie, etc.

7. Ajustarea listei de documente solicitate de cétre sistem in conformitate cu scopul vizitei.

8. Extinderea sesiunii de constituire a dosarului de vizd pana la 30 de zile, dupd care se va
sterge automat din sistem.

9. Sistemul trebuie sa permitd generarea de rapoarte predefinite in functie de cetitenia persoanei,
tipul de viza solicitat, refuzuri la viza.

SIA ”Consul”

4. Identificarea componentelor aparte pentru prelevarea datelor biometrice (camerd web, utilaj
pentru prelevarea amprentelor si semnaturii) si operarea modificérilor necesare in sistem pentru
a asigura conexiunea acestora la SIA ”Consul”.

5. Mentenanta adaptivd operabilitatii sistemului de preluare a datelor biometrie in SI (foto,

semndtura si amprente) in regim off-line, independent de accesul direct la reteaua de internet

prin VPN, care ar permite preluarea si stocarea datelor in lipsa conexiunii. Astfel, datele

colectate si cererea solicitantului sa fie ulterior remise in SIA Registru.

Extinderea spatiului de lucru pentru PA si TC.

7. Efectuarea anumitor ajustiri/modificari/dezvoltare in partea ce tine de functionalitatea
modulelor Buletin de identitate si Pasaport de serviciu.

a

Ofertantii vor avea in vedere cd, desi cerintele si caracteristicile minime ale componentelor au
fost detaliate, aceste cerinte nu sunt limitative, fiind necesare mentenanta adaptivi si detalierea
lor pe parcurs in functie de necesitatile aparute, ceea ce presupune efectuarea si altor actiuni care
nu sunt expres stipulate in caietul de sarcini, dar pot apidrea in procesul de lucru. Totodati,
considerdm necesar evaluarea functionalittii sistemelor informationale gestionate de DAC prin
prisma oportunitatii inglobarii SIA Consul in cadrul SIGV.

Ofertantii vor avea in vedere cé serviciile care urmeaza a fi prestate trebuie sd intruneascd cerintele
minime obligatorii de securitate cibernetica in conformitate cu HG. Nr. 201 din 28.03.2017.

Conducitorul grupului de lucru:
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