
CAIET DE SARCINI

privind achizi{ionarea serviciilor rile mentenan{a corectivl gi preventivd a sistemelor
informa{ionale existente din cadrul Direc{iei Afaceri Consulare a Ministerului

Afacerilor Errterne ;i Integrlrii Europene.

Funcfia:

Institu{ia:

Localitate:

Tipul contractului: Servicii

Companie IT, care va oferi servicii de asistenfd,
mentenanld a sistemelor informalionale existente din
cadrul Direcliei Afaceri Consulare.
Ministerul Afacerilor Externe gi Integrdrii Europene al
Republicii Moldova.
mun. Chiginiu, Republica Moldova.

I. Obiective specifice:

Ministerul Afacerilor Exteme gi Integrdrii Europene (MAEIE) va contracta un operator
economic, pentru administrarea sistemelor utilizate de Direcfia Afaceri Consulare (DAC) qi
Misiunile Diplomatice gi Oficiile Consulare ale Republicii Moldova (MDOC) in strdindtate,
inclusiv de monitorizare continud cu o capacitate de reacfie 24hl 7 zile.

Operatorul economic va aptiva sub supravegherea autoritdfii contractante pe intreaga
perioadd a contractdrii.

Perioada contractdrii: Februarie 2020 - Decembrie 2020.
Se preconizeazd cd operatorul economic va delega o persoani de contact prin

intermediul cdreia autoritatea contractantd iSi va inainta cerintele.

Domeniul de aplicare a ac:tivitl{ii qi rezultatele scontate:

Domeniul de activitate a operatorului economic este:
- intervenlia prompt[ la problemele raportate de cdtre MAEIE gi MDOC, precum gi la

solulionarea acestora;
- mentenan{a permanentd a sistemelor informafionale;
- oferirea de asisten![ metodologicd funclionarilor consulari/utilizatorilor SI;

SIGV - Sistemul Informalional de Gestiune a Vizelor (inclusiv componentele acestuia - eVisa)
SIA Consul - Sistemul Informalional Automatizat Clonsul
SI - Sisteme Informafionale

I



Obligafiunile operatorului economic va implica urmdtoarele activitdtri generale:
l. Sd gestioneze gi sd asigure buna funclionare a SI;

2. Sd presteze servicii de monitorizare continud gi mentenanld permanent6 a SI;3' un punct unic de contact, activ 24 h I 7 ,i1", p" perioada contractirii, pentru
a imediat6 la problemele raportate fa!d, de sistemeie informationale gi solulionarea

4. Sd asigure un sistem eficient de raportare a problemelor identificate de MAEIE gi MDOC cu
privire la SI deservite;

5. Sd acfioneze imediat la solulionarea integrald a tuturor problemelor (raportate, identificate, etc)
ce lin de buna funclionare a SI;

6. Sd restabileascd func{ionarea SI in regim de urgenf6;
7. Sd asigure in permanenld crearea copiilor de rezervd a SI;
8. Asigurarea unui nivel avansat de securitate in procesul de administrare;
9, Interacliunea directd gi permanentd cu institufiile interdependente in func{ionarea SIGV gi SIA

Consul (Agenfia Servicii Publice, Biroul Migralie qi Azil, Polilia de Frontier6, Centrul de
Guvernare ElectronicS, etc.), precum gi identificarea de comun a soluliilor gi inldturarea
probleme lo r apdrute I identifi cate;

10. Participarea operatorului economic cdt gi autoritdfii contractante la definitivarea cerinfelor gi
sarcinilor noi propuse spre implementare;

I 1. Asigurarea securitilii informaliei gi transmiterii acesteia in conformitate cu drepturile de acces
atribuite personalului MAEIE qi MDOC;

12. Preluarea gi asigurarea serviciului de asistenld gi mentenanld a sistemelor menfionate imediat
dupd semnarea gi inregistrarea contractului.

13. Revizuirea gi redactarea textului din SI pe m6sura necesit[1ii, precum gi addugarea, eliminarea
qi modificarea comenzilor (link activ) SI (spre ex.: introducerea posibilitilii de a lua decizia
imediat dupd avizul negativ al BMA / extinderea perioadei de completare a solicitdrilor de vizd,l
eliminarea/addugarea/modificarea butoanelor / modificarea posibilitdJii de vizualizarc a
istoricului solicitantului de vizd imediat dupd identificarea acestuia / - maxim 20 cdmpuri).

14. inl[turarea disfunclionalitdlilor de cdutare in sistemul actual de raportare.
15. Efectuarea acfiunilor corespunzdtoarc privind ajustarea gi integrarea echipamentelor mobile noi

pentru prelevarea datelor biometrice, de model ,,VB E-PASSPORTABLE BACKDROP", astfel
incdt si fie asiguratd funcfionalitatea acestora in cadrul misiunilor diplomatice gi oficiilor
consulare ale Republicii Moldova de peste hotare inclusiv la sediul MAEIE gi/sau DAC.

16.Implementarea Hotir6rii Guvernului nr.20l din 28 martie 2017 ,,Cerinfele minime obligatorii
de securitate ciberneticd" de nivelul2 (UTLIZAREA TIC iN ACTIVITAIEA INSTITUTIEI gI
PRESTAREA SERVICIILOR BAZATE PE TIC) pentru fiecare sistem in parte.

SIGV
Sistemul descris ?n continuare face obiectul achizisiei serviciilor de mentenanfa in scopul extinderii
acestuia. in mod concret prezentul proiect are urmdtoarele componente:

SIGV - Sistemul Informational de Gestiune a Vizelor (inclusiv componentele acestuia - eVisa)
SIA Consul - Sistemul Informa{ional Automatizat Consul
SI - Sisteme Informationale

Componenta proiect Durata/termen
Servicii de mentenanla corectiv[ gi preventivd a
SIA SIGV.

Servicii asigurate timp de 11 luni de la semnarea
contractului. Serviciile se referd la mentenanta
SIGV pe parcursul contractului asupra
functional itdtilor existente.



inprezentadocumentafie sunt reflectate informafii privind tehnologia folositd 9i modul in care sunt
prelucrate datele. Fumizorul va avea acces la codul-sursd al sistemului oferit de Autoritatea contractantd
gi iqi va asuma riscurile ce decurg din modificdrile acestuia. Asumarea serviciilor din acest proiect
implicd acordarea garanfiei asupra sIA SIGV pentru o perioad[ de minim l l luni dupd semnarea actului
de predare primire. De asemenea furnizorul serviciilor va documenta toate operaliunile de modificare in
scop de stabilizare a sistemului gi le va prezentaBeneficiarului.

Obiectivele sistemului:
. Optimizarea procesului decizional;
' optimizarea a sincronizdrii interacliunii ASp, BMA, MAI cu MAEIE;. Operativitatea;
. Accesibilitatea.

SIA "Consul"
Sistemul descris
acestuia. in mod

in continuare face obiectul achizigiei serviciilor de mentenanfa in scopul extinderii
concret prezentul proiect are urmdtoarele componente:

Componenta proiect Durata,/termen
Servicii de mentenanfa corectivd gi preventivd a
SIA Consul.

Servicii asigurate timp de 11 luni de la semnarea
contractului. Serviciile se referd la mentenanfa SIA
CONSUL pe parcursul contractului asupra
funcf ionalitdlilor existente.

I ' Identificarea componentelor aparte pentru prelevarea datelor biometrice (camerl web, utilaj
pentru prelevarea amprentelor si semndturii) gi operarea modificdrilor necesare in sistem pentru
a asigura conexiunea acestora la SLA "Consul,,.
Dezvoltarea operabilitSlii sistemului de preluare a datelor biometrie in SI (foto, semndtura
gi amprente) in regim off-line, independent de accesul direct la refeaua de internet prin VpN,
care ar permite preluarea gi stocarea datelor in lipsa conexiunii. Astfel, datele colectate gi
cererea solicitantului sd fie ulterior remise spre SLA Registru.
Extinderea spafiului de lucru pentru Pa$Epoaf€ $i TAui de cdlftorie.

Ofertanlii vor avea in vedere c5, degi cerinfele si caracteristicile minime ale componentelor au fost
detaliate, aceste cerinfe nu sunt limitative, fiind necesare mentenanla gi detalierea lor pe parcurs in
funcfie de necesitdlile apdrute.

Serviciile de mentenan{6, transfer de cunogtinld gi consultan[d, vor cuprinde ac]iunile de adaptare gi
perfeclionare a sistemului conform cerinlelor prezentate de beneficiar. Prestatorul va asigura piestarea
serviciilor de elaborare a funcfionalitdlilor suplimentare,inbaza unor proceduri general iecunbscute qi
acceptate gi a standardelor agreate de Benefrciar, lindnd cont gi de ultimele cerinfe in materie de
elaborare, 9i calculate in baza tarifelor convenite de pd(i la momentul semndrii contractului.
Prestatorul, prealabil preddrii cdtre Benefi ciat, va asigura testarea funcfionalitdfilor sistemului, conform
cerinfelor gi condifiilor ?naintate de Beneficiar, care se vor consemna prin proces-verbal. pentru a testa
func{ionalitatea sistemului solicitatd de Beneficiar, acesta din urmd va asigura mediul software gi
hardware, care va corespunde exact cu sistemul real si va asigura acces liber Prestatorului, precum qi va
SIGV - Sistemul Informalional de Gestiune aYizelor (inclusiv componentele acestuia - eVisa)
SIAConsul - Sistemul Informalional Automatizat Consul
SI - Sisteme Informationale

2.

3.



oferi instrumente de testare necesare.

Ofertanfii vor avea in vedere c5 serviciile care urmeazd a fi prestate trebuie sE intruneasc6 cerinlele
minime obligatorii de securitate ciberneticd in conformitate cu HG. Nr. 201 din28.03.2017.

Achizi{ionarea serviciilor de mentenan{a adaptivi a sistemelor
informa{ionale existente din cadrul Direc{iei Afaceri Consulare a Ministerului

Afacerilor Externe gi trntegririi Europene.

UI. Obiective specifice:

Ministerul Afacerilor Externe qi Integrdrii Europene (MAEIE) va contracta un operator
economic, pentru administrare gi mentenanla adaptivd a sistemelor utilizate Direclia Afaceri
Consulare (DAC) gi Misiunile Diplomatice gi Oficiile Consulare ale Republicii Moldova
MDOC) in strdindtate.

ry. Domeniul de aplicare a activitd{ii qi rezultatele scontate:

Domeniul de activitate a Companiei IT este:
- mentenanla adaptivd permanentd a sistemelor informalionale;
- oferirea de consultanld metodologic5, funclionarilor consulari/utilizatorilor SI;
- mentenanfa adaptivd a SI in confornlitate cu cerinlele inaintate, precum gi

mentenanf a adaptivd necondi{i on atd ln cazul mo difi cdri lor I e gi sl ative ;

Obliga{iunile Companiei IT va implica urm[toarele activit[fi generale:
17. Se gestioneze qi sd asigure buna funcfionare a sistemelor SI;

18. SA presteze servicii de monitorizare continud gi mentenanla adaptivd permanenti a sistemelor SI;
19. SA asigure un punct unic de contact, activ 8 h I 5 zile pe sdptdmdni, pe perioada contractirii,

pentru reaclionarea imediatd la problemele raportate gi solu{ionarea acestora;
20. SA asigure un sistem eflrcient de raportare a problemelor identificate de MAEIE gi MDOC cu

privire la SI deservite;
21. Se aclioneze imediat la solufionarea integrald a tuturor problemelor (raportate, identificate, etc)

ce lin de buna functionare a SI;
22. SEL restabileascd funcfionarea SI in regim de urgenld;
23. Sd asigure crearea copiilor de rczewdpermanent[ a SI;
24. Asigurarea unui nivel avansat de securitate in procesul de administrare;
25.Interac[iunea directd gi permanentd cu instituliile interdependente in func{ionarea SIGV gi SIA

Consul (Agenlia Servicii Publice, Biroul Migrafie gi Azil, PoliJia de Frontierd, Centrul de
Guvernare Electronicd, etc.), precum gi identificarea solufiilor qi inldturarea problemelor
apdrute/identificate;

26. P articipar ea la de fi nirea cerinf el or noului funcf i onal propus spre imp lementare ;

27. Asigurarea securitdlii informaliei gi transmiterii ei in conformitate cu drepturile de acces

atribuite personalului Ministerului ;

28. Preluarea gi asigurarea serviciului de mentenanla adaptivd a sistemelor menlionate imediat
dupd semnarea gi inregistrarea contractului.

29. Revizuirea gi redactarea textului din SI pe mdsura necesit[1ii, precum gi adiugarea, eliminarea
gi modificarea comenzilor (link activ) SI (spre ex.: introducerea posibilitdtii de a lua decizia

SIGV - Sistemul Informalional de Gestiune a \4zelor (inclusiv componentele acestuia - eVisa)
SIA Consul - Sistemul Informational Automatizat Consul
SI - Sisteme Informa{ionale



imediat dupd avizul negativ al BMA / extinderea perioadei de completare a solicit[rilor de vizd I
eliminarea/addugarealmodificarea butoanelor / modificarea posibilit[fii de vizualizare a

istoricului solicitantului de vizb imediat dup[ identifrcarea acestuia I - maxim 20 c6mpuri).
30. inldturarea disfunc{ionalitdlilor de cdutare in sistemul actual de raportare. Mentenanla

adaptivd opfiunilor suplimentare de raportare (ex: rata de refuz pe diferite categorii de
vize, pldfile efectuate de cdtre solicitanli pe anumite perioade gi/sau gen de servicii- maxim 20
cdmpuri).

31. Implementarea HotdrArii Guvernului nr.201 din 28 martie 2017 ,,Cerinfele minime obligatorii
de securitate ciberneticd" de nivelul 2 (UTILZAREA TIC IN ACTIVITATEA INSTITUTIEI $I
PRESTAREA SERVICIILOR BAZNIE PE TIC) pentru fiecare sistem in parte.

SIGV
f . inzestrarea cu instrumente noi si mentenanla adaptiv[ a meniului, interfelei, sub aspect
prietenos si usor de folosit, prin crearea gi integrarea urm[toarelor componente utilizate de

benefi ciari externi (aplicanlii) :

a. Calculator:
- calculator a dreptului de gedere pe teritoriul Republicii Moldova;
- calculatorului perioadei de gedere care si elimine posibilitatea apari{iei a careva

erori (gedere mai lungd decdt valabilitatea vizei I perioadd de gedere mai mare de 90
zile gi valabilitatea de 1 an la vizele "D" $i 5 ani la vizele"C";

- calculatorul vdrstei solicitantului cu scutirea de platd a persoanelor care nu au implinit
vdrsta de 18 ani:

b. FAQ (intrebdri gi rdspunsuri);
c. Meniu de verificare a regimului de cdlStorie (Net, Java, etc.) ,,Ave!i nevoie de vizd" in

funclie de cetSfenia persoanei gi documentul de cdl[torie de{inut (pagaport simplu,
diplomatic, de serviciu, pagaport pentru apatrizi gi refugiafi). In urma selectdrii cetdleniei
gi documentului de cilitorie, exista trei variante posibile pe care solicitantul trebuie sa le
parcurgd, in funcfie de necesitatea oblinerii vizei sau de exceptarea de la aceastd

obligativitate, de tipul de vizd solicitat 9i de necesitatea oblinerii invitafiei BMA.
d. Substituirea mesajului generat automat de sistem la validarea dosarului ca "inadmisibil",

cu implementarea generdrii (integrarea in SIGV) unei liste de cauze elaboratd de

funcfionarii consulari cu posibilitatea bifdrii motivelor inadmisibilitdfli. in cazuri
neprevdzute sd fie posibil de redactat adifional un text. Odat6 cu transmiterea mesajului
cdtre solicitant, sistemul si deblocheze solicitarea de vizd pentru a putea fi redactatd de

cltre aplicant;
e. in modulul pentru MDOC, de creat opliunea de completare on-line a dosarelor de viza

de cdtre solicitant (dupA modelul altor state, SUA, Marea Britanie, etc). Pagina cu
formularul de completare utmeazl s[ fie plasatl in formd de link suplimentar pe portalul
eVisa cAt qi pe paginile oficiale ale MAEIE gi MDOC. in procesul de aplicare on-line,
strdinul va putea opta asupra urmdtoarelor:
- Misiunea diplomatic[ la care se va prezenta pentru obfinerea vizei;
- Tipul vizei solicitate (A, B, C, D);
- In funclie de tipul vizei alese, solicitantului i se va comunica lista de documente;
- Sd completeze solicitarea de vizd on-line gi sd anexeze documentele, etc.

- Aceasta va permite consulului sd examineze dosarul din timp gi in cazul in care

lipsegte vreun document sau documentele prezentate sunt neconforme s6-i comunice

solicitantului, ca acesta din urmi si inliture neajunsurile.

SIGV - Sistemul Informafional de Gestiune a Mzelor (inclusiv componentele acestuia - eVisa)

SIA Consul - Sistemul Informational Automatizat Consul
SI - Sisteme Informalionale



2. De exclus posibilitatea aplicdrii lavizd,pentru posesorii de permise de gedere/vizd Schengen/UE
in conformitate cu prevederile Legii257 (China, Qatar, Kuweit).

3. Includerea posibilitllilor adi{ionale de aplicare cu exceptare de la procedura invitaliei in
conformitate cu legislafia (art. 30 Legea 200).

4. Validarea inregistrdrii cererilor de vizd, pentru solicitanlii
delin documente de cilStorie corespunzdtoare.

cu statut de apatrid gi refugiat, care

5. Solufionarea problemelor de inregistrare a solicitdrilor de vizd inbaza tuturor domeniilor de
pogt[ electronicd.
Implementarea extragerii informaliei la solicitdrile de vizd in baza invitaliei BMA - sistemul
automat sd suprapund informalia gi si excludi posibilitatea selectdrii altui tip de vizd, dec6t cel
indicat in invitafie, etc.
Ajustarea listei de documente solicitate de c[tre sistem in conformitate cu scopul vizitei.
Extinderea sesiunii de constituire a dosarului de vizd p6,,nd la 30 de zile, dupd care se va
gterge automat din sistem.

9. Sistemul trebuie sa permitd generarea de rapoarte predefinite in func{ie de cetdlenia persoanei,
tipul de vizi solicitat, refuzurilavizd,.

SIA "Consul"

4. Identificarea componentelor aparte pentru prelevarea datelor biometrice (camerd web, utilaj
pentru prelevarea amprentelor si semndturii) gi operarea modificdrilor necesare in sistem pentru
a asigura conexiunea acestora la SIA "Consul".

5. Mentenanfa adaptivd operabilitdlii sistemului de preluare a datelor biometrie in SI (foto,
semndtura gi amprente) in regim off-line, independent de accesul direct la reJeaua de internet
prin VPN, care ar permite preluarea gi stocarea datelor in lipsa conexiunii. Astfel, datele
colectate gi cererea solicitantului sd fie ulterior remise in SIA Registru.

6. Extinderea spaliului de lucru pentru PA gi TC.
7. Efectuarea anumitor ajustdri/modificdrildezvoltare in partea ce line de funcfionalitatea

modulelor Buletin de identitate pi Pagaport de serviciu.

Ofertanfii vor avea in vedere cd, deqi cerinlele si caracteristicile minime ale componentelor au
fost detaliate, aceste cerinle nu sunt limitative, fiind necesare mentenanla adaptivd qi detalierea
lor pe parcurs in funcfie de necesitdlile ap[rute, ceea ce presupune efectuarea gi altor acfiuni care
nu sunt expres stipulate in caietul de sarcini, dar pot apdrea in procesul de lucru. Totodatd,
considerdm necesar evaluarea funclionalitdlii sistemelor informalionale gestionate de DAC prin
prisma oportunitdlii inglobdrii SIA Consul in cadrul SIGV.

Ofertanfii vor avea in vedere cd serviciile care urmeazd a fi prestate trebuie sd intruneasc[ cerin{ele
minime obligatorii de securitate ciberneticd in conformitate cu HG. Nr. 201 din 28.03.2017.

Conducitorul grupului de lucru:

6.

7.

8.

SIGV - Sistemul Informalional de Gestiune a Vizelor (inclusiv componentele acestuia - eVisa)


