
-

Aprob:
Directorul al IMSP SCBI
,rTgma Ciorb$,
fma;A- S.vasirita

Caiet de sarcini

privind achizifionarea
iste n izat

rm

2. IDNO: 1003600132121
3. Adresa: Municipiul Chigindu bd. gtefan cel Mare 163
4. Numirul de telefon lfaxz (022) 24:-21-77
5' Adresa de e-mail qi de internet a autoritifii contractante: tomaciorba@ms.md
6' Adresa de e-mail sau de internet de la care se va putea ob{ine u...r,ri-iu documentafia de atribuire:
_ documenta(ia de atribaire este anexatd tn cadril plrocedurii in SM RSA77' Tipul autoritrfii contractante qi obiectul principal de activitate (dacr este cazul, men{iunea ciautoritatea contractanti este o autoritatecentrall de achizi{ie sau ci achizifia implici o alt5 form5de achizi{ie comuni)
8' Curnpirrtorul invitr operatorii economici interesafi, care ii pot satisface necesiti{ile, sr participe laprocedura de achizifie privind livrarea/prestarea/executarea urmitoarelor bunuri /servicii/lucriri:

l. Denumirea autoritlfii contractante:

Informa{ie financiari: Sursa de finanJare: Compania Nationald de Asigurdri in Medicini



g. in cazul in care contractul este imprrfit pe.loturi un operator economic poate depune oferta (se va

selecta): Pentru mai multe loturile'

10. Admiterea sau interzicerea ofertelor alternative: nu se admite

r.1.:,Termenii qi condifiile de livrare/prestare/executare soricita{i: de la semnarea contractului pin6 la

pini la 31.L2.2022

12.Termenuldevalabilitateacontractului:3|.L2.2022.

l.3.Contractdeachizifierezervatatelierelorprotejatesauc6
unor programe de angajare protejati (dupn caz): Nu

14. Prestarea serviciului este rezewatilunei anumite profesii in

al unor acte administrative (dupi caz):

acesta poate fi executat numai in cadrul

temeiul unor acte cu putere de lege sau

15. scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot determina

eliminarea acestora qi a criteri.or ae 
-r-.f'..ti.; 

nivelul -1TI J:*elurile 
minime) al (ale) cerin{elor

eventual impuse; ," -rotioo""'I iofo

entalia standard

p"ntru rcalizareaachiziliilor publice de bunuri qi servicii

lprobata prin Ordinul Ministerului Finan{elor nr' 115 din

l^5.0g.20)I,confirmat6 prin aplicarea semn[turii elecfronice

ofertantului;

da
Cerere de particiPare

daDecI".AG prttind valabilitatea ofertei Completati contbrm anexel nr' 6 om L''Qsurlleuulp'1' DLo'ueru

pettttu realizateaachiziliilor publice de bunuri 9i servicii

aprobati prin Ordinul Ministerului Finanfelor nr' 115 din

l'5.0g.20;l,confirmatl prin aplicarea semnlturii electronice a

ofertantului;

da
@ecifica{iitehnice) Completati conform anexel rt''zz oln uocumerlLallil suuru.'ru

petttru realizueaachiziliilor publice de bunuri 9i servicii

iprobat[ prin Ordinul Ministerului Finanfelor nr' 115 din

l-S.Og.2ltl,confirmatl prin aplicarea semn[turii electronice a

ofertantului;

da

il6pffieafrnandar[ (specifi cafii de pre{) Completati conform anexel nt' zJ oln iJosuruelrtaga ikurucru

pentru rcalizareaachizi{iilor publice de bunuri 9i servicii

aprobata prin Ordinul Ministerului Finanlelor nr' 115 din

l^5.Og.2}il,confirmat6 prin aplicarea semndturii electronice a

ofertantului;

al Documentului

unicie achizilii European, aprobat prin Ordinul Ministerului

Finanfelor nr. Din 20i0, confirmat prin aplicarea semndturii

electronice a ofertantului ;

da
Document Unic de Achizilii European

(DUAE)

da

Dovada inregtstrArti persoanei juridice, in

conformitate cu prevederile legale din {ara

in care ofertantul este stabilit

Certificat/Decizie de inregtstrare a rnuepnnocrll sau -p."'4r u'
Registrul de Stat al Persoanelor Juridice (operatorul economic

neiezident in Republica Moldova va prezenta documente din

|aradeoriginecaredovedescformadeinregistrare/atestareori
apartenen{a din punct de vedere profesional) - copie -
confirmat-prinaplicareasemnituriielectroniceaofertantului;

daRadtt tifinanciilSitualia financiari Declarafie care va include mtormapa pnvrns Iluurtirti'

prenumele qi codul personal sau, dup6 caz, informa{ia privind

ienumirea companiei 9i IDNO al fondatoruluilfondatorilor



operatorului economic ofertant, confirmat prin aplicarea

sernnlturii electronice a ofertantului:

Certificat de atribuire a contului bancar Copie - confirmatl prin aplicarea semniturii electronice a

ofertantului:
da

Declarafie privind dot[rile specifice, utilajul
qi echipamentul necesar

Completati conform anexei nr. 13 din Documentafia standard

pentru realizareaachiziliilor publice de bunuri gi servicii
aprobati prin Ordinul Ministerului Finanlelor nr. 115 din
15.09.2021, confirmatl prin aplicarea semn[turii electronice a

ofertantului;

da

Completat[ conform anexei nr. 14 din Documentafia standard

pentru realizdrea achiziliilor publice de bunuri gi servicii
aprobatl prin Ordinul Ministerului Finan(elor nr. 115 din
15.09.202I, confirmatl prin aplicarea semn[turii electronice a

ofertantului:

da

Licenta de activitate I Autorizalia de

funcfionare
copie - confirmat prin aplicarea semniturii electronice a

ofertantului
da

Experienta similard Minim 3 ani de experienti in domeniu, in proiecte similare.

Semnat electronic
da

16. Motivul recurgerii la procedura accelerati (in cazul licitafiei deschise, restrinse qi al procedurii
negociate), dupi caz: nu este cazul

17. Tehnici qi instrumente specifice de atribuire (daci este cazul specifica{i dacl se va utiliza
, .. acordul-cadru, sistemul dinamic de achizifie sau licita{ia electronici): nu se aplicl
18. Condi{ii speciale de care depinde indeplinirea contractului (indica{i dupi caz): nu
L9. Criteriul de evaluare aplicat pentru adjudecarea contractului: cel mai mic pret per lot;i in

conformitate cu criteriile de atribuire. stabilite de cdtre autoritatea contractant[
20. Factorii de evaluare a ofertei celei mai avantajoase din punct de vedere economic, precum qi

derile lor:

21. Termenul limiti de depunere/deschidere a ofertelorz Data: conform platftrmei SIA RSAP

22. Adresa la care trebuie transmise ofertele sau cererile de participare:

Ofertele sau cererile de participare vor fi depuse electronic prin intermediul SIA RSAP

23. Termenul de valabilitate a ofertelor: 90 zile
24. Locul deschiderii ofertelor: SIA RSAP
25. Ofertele intirziate vor fi respinse.
26. Persoanele autorizate sii asiste la deschiderea ofertelor:

Ofertan(ii sau reprezentan(ii acestora au dreptul sd participe la deschiderea ofertelor, cu exceplia
cazului ctnd ofertele aufost depuse prin SA uRSAPu.

7T:"Limbt sau limbile in care trebuie redactate ofertele sau cererile de participare: Limba de stat -
RominI

28. Respectivul contract se referi la un proiect qi/sau program finanfat din fonduri ale Uniunii
Europene: q

29. Denumirea qi adresa organismului competent de solu{ionare a contesta{iilor:
Agen{ia Nafionall pentru Solufionarea Contestafiilor

Cel mai mic pref per lot qi in conformitate cu criteriile de atribuiren
stabilite de cltre autoritatea contractantl



Adresa: mun. ChiEiniu, bd. $tefan cel Mare qi Sfint nr.l24 (et.4), MD 2001;

,,,1.^ux/.mail:022-820 
652, 022 820-651, contestatii@.ansc.md

30. Data (datele) qi referinfa (referin{ele) publiclrilor anterioare in Jurnalul Oficial al Uniunii
Europene privind contractul (contractele) la care se referi anunful respective (daci este cazul):

31. In cazul achizi{iilor periodice, calendarul estimat pentru publicarea anunfurilor viitoare:
01.11.2023

32.Data public5rii anunfului de intenfie sau, dupi cazrprecizarea ci nu a fost publicat un astfel de
anun{:

33. Data transmiterii spre publicare a anunfului de participare: Data: conform platformei SM RSAP

36.in cadrul procedurii de achizifie publicl se va utiliza/accepta:

37. Contractul intri sub inciden{a Acordului privind achizifiile guvernamentale al Organiza{iei
1.,i, Mondiale a Comerfului (numai in cazul anunfurilor transmise spre publicare in Jurnalul
' Oficial al Uniunii Europene): nu

38. Persoanl de contact: 078913550

39. Alte informafii relevante:
Anexa L

1 Introducere

SIA AMS este un sistem informational de tip HIS .F/o^qpital Information System lrefein[d
https://en.yrikipedia.org/wikiAlospital_intormation_systeml destinat informatizdrii spitalelor din
Republica Moldova. Conform H.G. nr. 586 din 24.07.2017 pentru aprobarea Regulamentului

privind modul de linere a Registrului medical Posesor al SIA este Ministerul Sdndtdfii qi Definitor
CompaniaNafional6 de Asigurdri in Medicinb.

SIA AMS a fost implementat in anul 2016 qi ruleazl, pe infrastructura guvernamentald MCloud
avdnd ca scop strategic eficientizarea activit[1ii medicale la nivel local. Prezenta proceduri de

achizilie a fost lansati in scopul contractdrii serviciilor de mentenantd pentru asigurarea functiondrii
neintrerupte, dar qi dezvoltarea funcfionalitd{ilor noi a SIA AMS, in conformitate cu necesitilile
instituliilor din domeniul ocrotirii sAndtAtii.

Sistemul informational automatizat,,Asistenta Medicala Spitaliceasca" (SIA AMS), impreund cu

alte sisteme informafionale fSistemul informalional automatizat ,,Asistenta Medicala Primara"

6A AMP); Sistemul informatic de evidenta a resurselor umane in sistemul sdndtdlii (SIERUSS);

Sistemul informalional automatizat ,,Serviciul de sdnge" (SIA SS); Sistemul informalional
automatizat ,,Transplant" (SIA Transplant); Portalul certificatelor de concediu medical; Sistemul

informalional automatizat ,,Registrul de evidenta a vaccindrii impotriva COVID-L9" (SIA RVC-

19)1, constituie Registrul medical.

depunerea electronicd a ofertelor sau a cererilor de

participare

sistemul de comenzi electronice Se va utiliza

Se va utilizafacturarea electronicl

p161ile electronice Se va utiliza



Proprietarul Registrului medical este statul, iar Posesorul acestuia este Ministerul Sdn6tdfii, Muncii
si,Prctecliei Sociale.

Defindtorul sIA AMS este companiaNa{ionald de Asigurdri in Medicina.

In conformitate cu HOTAMREA Nr. HG58612017 din 24.07.2017, pentru aprobarea
Regulamentului privind modul de tinere a Registrului medical, cu modificdrile si completdrile
ulterioare, printre obligafiile Definrtorului Registrului medical se numdr6:

- ,,sd asigure implementarea masurilor organizatorice si tehnice necesare pentru asigurarea
confiden\ialitdyii si securitdlii datelor cu caracter personal in conformitate cu dispoziliile Legii nr.
133 din 8 iulie 201I privindproteclia datelor cu caracter personal si Hotdrdrii Guvernului nr. I123
din 14 decembrie 2010 ,,Privind aprobarea Cerinlelor fata de asigurarea securitdlii datelor cu
caracter personal la prelucrarea acestoro in cadrul sistemelor informalionale de date cu caracter
personal"; ".

- ,,sa asigure accesul securizat la informalia din Registrul medical, respectarea condiliilor de
securitate si a regulilor de exploatare a acestuia;".

Defindtorul Registrului medical are dreptul ,sd inilieze procedura de suspendare a drepturilor de

acces la Registrul medical dacd nu se respectd regulile, standardele Si normele general acceptate
tn domeniul securitdlii informalionale Si protecliei datelor cu caracter personal;".
'::

Beneficiarul este prestator de servicii medicale. In calitate de Registratori ai Registrului medical,
Beneficiarul are obligafia ,sa efectueze acliunile de asigurare a securitd(ii informaliei, sa
documenteze cazurile si tentativele de tncdlcare a acesteia, precum si sa tntreprindd masurile ce
se impun pentra prevenirea si lichidarea consecinlelorf' si totodatl ,fa ia masurile
organizatorice si tehnice necesare pentru asigurarea regimului de conJiden(ialitate si securitate
a datelor cu caracter personal in conformitate cu instrucliunile detonatorului Registrului
medical;".

Cerinfele din prezentul caiet de sarcini sunt minime qi obligatorii, descrierea acestora fiind ftcutd la
general qi cu indicarea celor mai esenfiali parametri tehnici sau, in mdsura posibilitdlilor, cu
descrierea performanfelor qi/sau cerinlelor minime. Ofertanfii vor rispunde punct cu punct cerinfelor
din prezentul caiet de sarcini.

1, 1 Sistemul informaJional supus mentenanfei:
Sf,A "Asistenfa medical6 spitaliceascd" - HIPOCRATE H3 concept - solutie informatica destinata
activitqii medicale, matura, complexd, flexibild qi operationald.

1.2 Scopul Sistemului

' Crearea unei platfonne comune qi solide de management a informatiilor medicale la nivelul
spitalelor din Republica Moldova;

' Gestionarea eficientd a informafiilor medicale cu privire la pacienti, intr-o manierd ce va permite
dffiIiza, optimizarea qi raportarea informafiilor pe nivele de responsabilitate;

' Asigurarea unei structuri omogene, compactil pentru care se vor aplica aceleaqi proceduri,
servicii de instruire qi suport, independente de particularitiifile tehnice existente;

1.3 Subiecfii raporturilor juridice



Posesorul SIA - Ministerul Sdndtdlii

Detinitorul SIA - CompaniaNationale de Asigurari in Medicind;

Registratorii qi Utilizatorii SIA -IMSP SCBI ,,Toma Ciorb6"



L.4 Arhitectura sistemului
Arhitectura SIA AMS este realizatd pe 3 nivele: Aplica{ie, Baza de date, Client web. Fiecare instan!6

aplicativa a fiecdrei institutii medicale inclusa in SIA AMS este conectatdla o bazdde date Microsoft

SqL Server. in ceea ce priveqte distribulia serverelor fiecare instanld aplicativd ruleazdpe un server

virtual qi este conectatd la obazdde date relafionald care ruleazd la fel pe un server virtual'

practic fiecare institutie medicala inclusa in SIA AMS are o aplicafie HIS corespondentd care ii

permite s6 gestione ze activitatea medicald prin colectarea qi gestionarea fiqelor medicale ale

pacienlilor pe durata episoadelor de boal6. Pentru fiecare unitate medicald se folosesc doua servere:

unul de aplicafie Ei unul de bazede date, ambele virhrale, cu sistem de operare Windows Server'

Sistemul Hipocrate v.H3Concept funclioneazd exclusiv pe servere virtuale Ei se asigura astfel o

independent6 optim6 f4a de hardware-ul disponibil, deoarece maqinile virtuale pot rula sau pot fi

migrate de pe un server fizicpe altul ftrd modificdri'

Segmentarea operafiunilor din cloud-ul guvemamental este foarte clar6: Administratorii MCloud

desftqoar6 activit6f de tip IaaS (Infrastructure aq a Service) qi PaaS (Platform as a Service, in timp

de sistemul ofertat este un SaaS - Software as a Service. Schema nivelelor operalionale este simpl6:
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Arhitectura locali:



La nivel local, adicd al centrelor medicale, modelul arhitectural este deosebit de simplu. Stafiile de

lucru sunt conectate in reteaua LAN 1oca15 - protejat6 de firewall - gi acceseazd,instanld aplicativd

informalional6 din MCloud a institutiei medicale prin intermediul navigatorului de internet, la fel

cum accese azdoicealta pagind web in care sunt necesare credentiale de acces. Sistemul informatic

integrat accesat astfel este capabil sd gestioneze activitatea medicali din interiorul instituliei: Fiqa

pacientului, Laborator, Farmacie, Bloc alimentar, Analiza qi Rapoarte, Statisticd. ln centrele

medicale care au imagistica, pe una dintre stafiile de lucru va funcliona un colector de fiqiere mari,

numit pACS, pentru a nu incdrca traficul peste internet in mod inutil; astfel se evita qi necesitatea

unei conexiuni internet deosebit de bune intre centrele medicale qi datacenterul MCloud.

Conexiunea este securizatd in mod transparent pentru utilizator (certificat ssl pentru care

utilizatorul nu trebuie sd execute nici unfel de acyiune) qi are in aplicalie drepturile specifice rolului

corespunzdtor din cadrul centrului medical.
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2 Nofiuni generale

Termeni qi defini{ii
in ft"r.nt"t document se vor utilizaurmdtorii termeni:

,. sistem informatic supus mentenan{ei - totalitatea componentelor.software de bazd (cod

compilat qi cod sursS) qi de suport (so, SGBD, etc.), procesele qi procedurile de lucru realizate de

utilizatori p"rro*" Ei rirt - in scopul valorificlrii funcfionalului acestuia;

utilizator - orice persoana sau grup de persoane care foloseqte informalia din sistemul

informatic sau interac\ioneazd direct cu acesta'

Mentenan la rcprezint1 un ansamblu de activit6li tehnic o-organizatorice care au drept scop

asigurarea funclionirii sistemului la un nivel agreat de disponibilitate.. Prin activiti\i ardt

operafionale de intrefinere a componentelor sistemului informatic, c6t gi creare de procese,

funclionalit6{i noi -."it" sd asigure frrrrclionarea normald sau dezvoltarea sistemului' Tipurile de

mentenanfi: -t-r^^^l^- A^T^n*a ,{,,ni na

a) Mentenan{I corectivi (reactiv6) - asigura repunerea in funcfiune a sistemelor defecte' dup6 ce

acestea au sut'erit o defectare parliall sau o pan6, prin activitati de localizatea defectelor'

diagnozd qi de eliminare a oerecliunitor aP6n{e, urmate de controlul bunei funcfionari'

Intervenlia se considera acceptabila daca sistemul funcfioneazala un nivel minim acceptat'

b) Mentenan{[ preventivi - reprezint6 un proces de intretinere planificata' ce are ca scop

menfinerea sist-emului, in condilii normale ie funclionare, prin inspeclie sistematic6' deteclie'

, :,. optimizare, ajustarea componentelor, impreunS cu executarea unor operafiuni de revizie

periodic6 qi de reglare. Mentenanfa previntivd urmeazd a fi efectuatd conform Planului de

mentenan!6 - elaborat de prestator qi coordonat cu beneficiarul Sistemurui' care identificd

sarcinile de mentenanl6 qi intervalele corespunz6toare , in funcfie de timpii de func{ionare sau

de cicluri de functionare'

. c) Metenanfi adaptivi - consta in.modificarea produsului software ) cafe asigura capacitatea sa

de funclionare^in condilii (mediu) modificate sau care se modifica'

't' *."rounele responsabile (beneficiar) - persoanele desemnate 9" *":.|:iT tq:- tYli]:g:l'
de a solicita de Ia prestator oferirea serviciilor aferente obiectului achiziliei qi pril intermediul

cdrora prestatorur comunic[ cu Beneficiarur. persoanere responsabile din partea Beneficiarului

dispun de competenle qi drept de decizie privind solicitarea serviciilor conform prezentului contract'

problemi _ reprezinti 
"u*uprimar6 

a aparifiei incidentelor.

Solicitare - orice interpelare ai" putt.u gerrehciarutui aferent6 sistemului informatic deservit'

Solicitdrile pot fi:
,: a) Solicitare de suport - reprezinti o solicitare a unui serviciu prevdzut exDres de acordul de

prestare servicii (SLA) priroitd tunctionare" SiA ;;J$i mediului "ont*' 
in rezultatul

solicit6rii de suport Beneficiarul aqteapti prestarea serviciului solicitat conform nivelului de

calitate prestabilit. . . r---1 r^ a.-^+:^-^-o o oiarpmrrl '

b) Incident - reprezint[ orice solicitare care are labazdrxtincident de functionare a sistemulut

informatic. in rezultatut soticitarii de suport Beneficiarul aEteaptd o solufie privind

inlaturarea sau ocolirea incidentului / problemei enunlate"

c) Solicitu.. d. dezvoltare - orice solicitare care necesiti dezvoltarea sistemului informatic Ei

presupune realizarea de noi nrr.liott*iteg ptir.lab.tar.. a. t.a pt.gram tau rntdifitar'

conlinut informational a BD (bazei de date)'

Nivelul serviciului - reprezinta nivelul agreat de Beneficiar al indicatorilor cantitativi care

caracterizeaz1calitatea funcliondrii serviciului fconform terminologiei internafionale Service Level

Agrement) --r^,--1 --^ r^-,,-^ +^o+x r{ilioanfq ^
principiul .,cel mai bun efort" - situalie in care Prestatorul va depune toat6 diligenfa in

vederea prestdrii Serviciilor la cea mai inalti calitate posibild dar fEr[ a garanta conformarea la

par'ametri de calitate prevdzuli in prezentele Reguli;

Orele de lucru -24124.



3 Obiectul achizi{iei
Obiebtul achizifiei consti in prestarea serviciilor de mentenanlI pentru Sistemul informalional

automatizat"Asistenfa medicald spitaliceasci", conform urmdtorului tabel:

w:-j. ffiF'tgffiirri $'B,Kffi$},S ffi ffi,Yffi

.. M{ru_{HfiI#ffiffi.}$--_ffi ffifr frf;fttffi

, MentenanJd
preventivd

AbonamenVluni 3t.12.2022
(conform Planului
de mentenan{6)

Conform Capitolului 4, pct. 4.2 Si prevederilor
prezentului caiet de sarcini

*. ffi)il{,i(fiffiffitrffi P-n#iffi $Fm



4 Descrierea qi con{inutul serviciilor

4.1 Serviciile aferente mentenanfei corective
1. Managementul incidentelor:

' ' . Servicii de linie fierbinte pentru gestiunea incidentelor: receptionarea, inregistrarea, analiza,

clasificarea incidentelor, urmdrirea procesului de solutionare Ei inchiderea incidentului;
. Corectarea erorii sau identificarea qi aplicarea unei solulii de ocolire a acesteia;

. Depanarea erorilor, formarea raportului de analizd qi a recomanddrilor;

. Gestiunea jumalului de incidente qi raportare statistice privind incidentele;

. Consultarea utilizatorului in aspecte ce deJin de incapacitatea acestora de utilizarea

Sistemului informatic. Solicitdrile de consultantd sunt considerate incidente in caztl dacd

, --rdetermin[ incapacitateautilizatorului de autrlizafunctionalul Sistemul informatic.

2. Asistenla administratorilor Beneficiarului la lucrdrile de restabilire a sistemului informatic;

3.Expertiza qi documentarea detaliatd a incidentelor;

4. Monitor izarca parametrilor de fi.rncJionare a sistemului.

pr€starea serviciilor se va efectua conform regulilor descrise in anexa nr.2.

' 4.2 Serviciile aferente mentenanfei preventive

'' ,:- Servic"le aferente mentenanfei preventive sunt orientate spre depistarea qi inldturarea erorilor

ascunse Ei se vor efectua in conformitate cu un Plan-program elaborat de Prestator 9i aprobat de

Beneficiar. Asigurarea mentenanfei preventive cu personal calificat si avizat permite Beneficiarului

sa opereze si sa exploateze normal sistemul.

Mentenanfa preventiva are un rol esenfial in buna funclionare a SIA AMS si are urmdtoarele

obiective:

- funcfionarea optima si continua a sistemului din perspectiva Beneficiarului; eventualele

,,..,.. incidente sau operatiuni uzuale trebuie sa aibd un impact minim asupra modului de operare

a sistemului de cdtre Beneficiar;

- identificarea din timp a parametrilor cu valori anormale, inaintea aparifiei defectiunilor

- remedierea in timp util a condiliilor caf,e au dus la aparilia valorilor incorecte a parametrilor

sistemelor, preintdmpindnd astfel eventualele defecfiuni;

- prelungirea duratei de exploatare a sistemului

- reducerea timpilor in care sistemele sunt scoase din funcfiune si reducerea la minim a duratei

". de remediere a defectelor;

- reducerea costurilor cu reparaJiile.

Serviciile de mentenanla preventivacare fac obiectul contractului includ:

1. Verificarea codului sursd al sistemului in vederea identificlrii defectelor ascunse:

o verificarea codului sursd qi raportarea erorilor qi riscurilor potenliale depistate,
: o identificarea solufiei optime pentru inldturarea erorilor depistate,

o inlSturarea erorilor conform unui plan agreat cu Beneficiarul,

. verificarea si testarea modificErilor;
o implementareamodificdrilor;



. urmarirea functionarii corecte a sistemului in urma imprement'rii modifrc[rilor si eventualelor

masuri corective.

Managementul problemelor: identificare a, analiza Ei descrierea problemei, determinarea

solu{iilor inbaza:
o analizei incidentelor, stabilire a cauzeicare a produs incidentul;

. monito rizbriioperafiunilor qi componentelor critice a sistemului;

. urmaririi funcfionarii corecte a sistemului in timpul operafiunilgr- Programate 
si desfasurate

asupra altor sisteme attrnci cdnd Beneficiarul ideniifica un potential impact direct'

Analiza parametrilor de functionare a sistemului, identificarea qi raportatea riscurilor

potentiale:

o analizaconstanta a modului in care funclioneaza sistemul din punct de vedere a securitalii;

o propuneri inaintate Beneficiarului de imbunatatire a securitalii sistemului ' realizate impreund

cu specialigtii MCloud
o acfiuni care sa aib6 ca efect inlaturarea riscurilor identificate;

. masuri care sa permiti intervenfii rapide, de restaurare a sistemului si/sau menlinerea acuratetei

informatiei in iitualii de expunere la riscuri'

4. in cadrul lucr6rilor de organizare qi realizare a planului de restabilire - efectuarea copiilor de

rezewd (back-up) 9i restabilire in caz de dezastru confo'm planului aprobat'. intrucat

informalia din bLele de date este proprielatea Beneficiarului, Furnizorul de servicii va avea

'' restaurarea din backup devine obligatorie'

4.3 Serviciile aferente mentenan{ei adaptive

Serviciile de mentenanla adaptiva vor fi solicitate $ pt::lTe. la necesitate' Institufiile

spitaticegticare utilizeaza SIA AMS pot inainta solicit[ri de dezvoltari de funcfionalitate a

Sistemului, care vor fi examinate qi coordonate centralizatde cdtre Posesorul Sistemului (Ministerul

san6tafii). Necesitafle de dezvott*". validate vor fi comunicate prestatorului serviciilor de

mbntenan!6, pentru estimarea efortului qi eventual pentru rearizare, exclusiv de c6tre persoanele

,"rporrrubileiesemnate in acest sens de c6tre Posesorul SIA AMS.

serviciile respective vor avea loc la solicitarea qi vor fi contractate per om/zile' oferta

financiard aferenta serviciil0r respective va fi perfectat[ conform principiil0r descrise in anexa nr' l

capitolul c.

Serviciile respective intervin drept rezultat al unei solicitdri de dezvoltare qi sunt gestionate conform

cerinlelor descrise in anexa nr.2'

1. Analiza impactului modificdrilor mediului (cadrul normativ legal, procesele de business'

impactul modifrcdrii componentelor infrastructurii TIC, etc.) asupra sistemului informatic Ei

formularea recomandarilor de dezvoltare a sistemului informatic;

2. Adaptwea componentelor sistemului informatic pentru migrarea pe alte platforme hardware'

utilizareaa noi capacitdli de producere, etc'

3. Ana1izaparametrilor de frrncfionare a sistemului in vederea stabilirii suficientei performanfa

qiforrrrulareasarcinilordeoptimizareldezvoltare;
,.. 4. Analiza solicitdrilor qi defrnirea cerinlelor de modificare. consultarea Beneficiarului in

vederea formularea sarcinilor de dezvoltare;

5. Modificarea codului surs6 conform noilor cerinfe impuse de cadrul normativ sau mediul de

Productie.
6. Managementul schimbdrilor:
. consultarea specialiqtilor beneficiarului in vederea elabordrii planurilor de implementare a

2.

3.



modificdrilor qi suportul la implementqrea acestorl;.

r analizaimpactului, testarea * t"pottoi privind aplicarea reinnoirilor pentru sistemele de

''. operare, SGBD qi alte componente piogfa* exteme cu care interaclioneazd sistemul

informatic;
.testareadecomuncuspecialiqtiiBenefrciaruluiaimpactuluimodificdrilorasupra

parametrilo, J. n*rtionare qi siguranlei sistemrfui informatic;

7. Documentarea sistemuiui qi lucrdrilor de reinginerie'

8. perfectarea scripturilor de corec tare adateloiin vederea soluliondrii incidentelor legate de

sistem.

,;.,9. 
Gestionarea documentaliei, inclusiv planul de continuitate aferente sistemului'



5 Nivelul Serviciilor
, Serviciile de mentenantd prestate trebuie sE asigure ficfionarea sistemelor informatice la

urmdtorul nivel de servicii.

5.1 Nivelul de disponibilitate
Nivelul de disponibilitate a Serviciilor stabileqte timpul de func{ionare/nefuncfionare a Serviciilor

prestate qi nivelul de performargd garcntatd a acestora. Nivelul de disponibilitate a Serviciilor este

definit de parametrii ce urmeaz6:
1. Perioad a garantatdpentru disponibilitatea sistemelor informatice este 24124:

,.9
2. Nivelul garantatde disponibilitate a Serviciilor este de minim 99.50%mediu lunar. Criteriul

determin6 c6 timp de o lunS timpul total de indisponibilitate a sistemului informatic din

cauzaerorilor de cod nu poate depdqi 3.7 orc.

3. Serviciile se consider6 disponibile dacd, in perioada orelor de lucru, Beneficiarul va putea

accesa Serviciile gi utiliia funcfionalitatea asiguratd de Prestator. Timpul de rdspuns la

interpeldrile de accesare a Serviciilor nu trebuie sd fie mai mare decdt 3 secunde. Timpul de

: rdspuns reprezintdintervalul maxim de timp in care sistemul informatic trebuie sd rdspundd

la o solicitare de statut indiferent de nivelul de solicitare a acestuia. Timpul de rdspuns nu

specificd timpul in care utilizatorul va primi rdspunsul la interpelarea sa.

4. in afaraperioadei orelor de lucru, Prestatorul va asigura disponibilitatea Serviciilor in baza

principiului'ocel mai bun efort".



Anexa nr.l

L Cerinfe privind algoritmul de calcul al tarifelor

Cheltuielile administrative incluse in calcul nu vor dep6qi media serviciilor similare pe companie

pentru ultimii trei ani.
a) Cerinle privind calcul tarifului pertu servici aferente mentenan{ei corective. Serviciile

de,mentenan{ei corectivd vor fi contractate dupd principiul de abonament lunar.

Beneficiaru I opteazdpentru achitarea lunar[ a unei sume fixe (ptatd de abonament) pentru serviciile

de mentenantd corectivd prestate in timpul orelor de lucru.
prestatorul va include io t*if alocarea tuturor resurselor necesare (umane, de hard qi soft,

organizatorice, etc.) prestdrii serviciilor de mentenanfd corectivd conform nivelului de calitate

indicat pentru tipul de solicitare.

, b) Cerin{e privind calcul tarifului pertu servici aferente mentenanfei preventive. Serviciile

aferente mentenanlei preventive vor fi contractate in bazd, de abonament lunar qi prestate in

conformitate cu un plan-program elaborat de Prestator qi aprobat de Beneficiar. Tariful pentru aceste

lucrdri va fi calculat reieqind din urmdtoarele principii:

1. Prestatorul va aloca toate resursele necesare (umane, de hard qi soft, organizatorice, etc.)

prestdrii serviciilor de mentenanfd preventivd.

2. prestatorul va aloca resurse in ordinea creqterii costurilor acestora. Reieqind din faptul cd

planul de prestare a serviciitor de mentenanll preventivd este elaborat de Prestator,

,, r -Beneficiarui 
opteazdpentru realizarea sarcinilor in termeni mai extinqi dar cu resurse mai

ieftine. |n acelaqi timp abordarea respectivd nu trebuie sd ducd la creqterea costului general
' al lucrdrii.

3. Necesitatea deplasSrii, atragerii resurselor este stabilitd de citre Prestator.

c) Cerin{e privind calcul tarifului pertu servici aferente mentenanfei adaptive. Serviciile

respective .ro. fi contractate la solicitarea beneficiarului conform unui tarif fixpet zi. Tariful per zi

porneqte de la premiza cd Prestatorul va pune la dispozifia Beneficiarului, pentru perioada

iespectiv6, tofi specialiqtii, in orice combinalie, necesari pentru realizarca sarcinii puse. De

urJrrr.n u specialiqtii vor dispune de toate mijloacele materiale, nemateriale 9i organizatorice

nece s are r ealizddi sarcini i.
Tariful trebuie s6 fie format reieqind din premiza cd una qi aceiaqi sarcind poate fi tealizatd de

diferili specialiqti cu nivel diferit de calificare qi respectiv costuri diferite. Astfel, Beneficiarul sd

poat6 opta pentru un termen mai indelungat de rcalizare cu costuri mai mici. este conqtient cd in

ca".rl rerpectiv nivelul de calificare a specialiqtilor va influenta durata de executare a sarcinii. Dar

aceasta nu trebuie si influenleze cahtatearezultatului.
Tarifele includ toate cheltuitele suportate de Prestator inclusiv: deplasarea Ia sediul

beneficiarului, cheltuieli de telecomunicafii qi intemet, impozite qi taxe conform legislaliei in

vigoare.
Volumul estimativ de resurse pe care Beneficiarul preconizeazd s61e contracteze sun

indicate in cererea de ofert6.

Volumul real de resurse atrase va depinde de resursele financiare disponibile qi necesitatea "la

zi',',- a B eneficiarului.
.;'Volumul de ore alocat pentru realizarea fiecirei sarcini va fi coordonat la etapa analizei

solicitlrii corespunzitoare qi aprobat de cdtre pdrfi inainte de realizare.

2 Acceptan{a qi achitarea serviciilor
Acceptanla qi achitarea serviciilor se efectueazd conform clauzelor stabilite in Acordul semnat

intre pdr,ti qi la care aceste reguli vor fi anexate. La acceptanfa serviciilor, Beneficiarul va analiza



infurmatia continut' in rapoartere privind nivelul qi conlinutul serviciilor. Beneficiarul poate solicita

- 
irifr*"tie adilionar' ce ar confirma datere indicate in rafoartere respective'.De asemenea' pot fr

soricitate probe electronice existente in cadrul sistemeror informatice sau in cadrul Sistemului

Service Desk. solicitarea qi oferirea informatiei adilionare tebuie s6 fie efectuatd tn limitele de

timp staUifite in Contract dar care nu vor depdqi 5 zile lucrdtoare'

- -::.



Anexa nr.2
Reguli privind organizarea qi prestarea serviciilor

L Scopul anexei

Scopul acestei Anexe este de a stabili regulile qi procesele de interacliune intre Prestator gi
Beneficiar in vederea prestdrii qi utilizdrii Serviciilor de mentenanf6 aferente Sistemului
informalional automatizasupus mentenanfei, nivelul agreatde Servicii, precum qi responsabilitdfile
individuale ale Prestatorului qi Beneficiarului in cadrul acestor procese, numite in continuare
Servicii.

Prezentele Reguli vor fi anexe la Contract gi vor asigurd cadrul funclional pentru prestarea
Serviciilor de cdtre Prestator qi utilizarea acestora de cdtre Beneficiar.

2 Organuarea procesului de prestare a serviciilor

2.1 Interacfiunea intre Pirfi

Aspectele administrative ce defin de interacfiunea dintre Prestator qi Beneficiar se va efectua prin
intermediul Persoanelor responsabile desemnate de Pirf i.

Fiecare Parte va desemna cdte o persoani responsabild de relatia cu cealaltd (Manager Suport
Client). Partile se vor informa reciproc, prin scrisoare oficiald, despre persoana desemnatd qi
informafia de contact a acesteia (numele, prenumele, functia, nr. telefon, e-mail, etc.) in termen de
maxim 3 zile de la semnarea Contractului. Schimbarea persoanei responsabile se va face conform
aceleiaqi proceduri.

Suportul operafional la utilizarea Serviciilor este asigurat de cdtre Prestator prin intermediul
unui singur punct de acces - Serviciul Suport Clienli (SSC).

SSC al Prestatorului va fi disponibil 24x24x365 pentru recep{ionarea solicitdrilor. Disponibilitatea
pentru solutionarea acestora este determinatii de nivelul agreat de servicii.

Prestatorul oferd Beneficiarului posibilitatea de a contacta SSC prin urmdtoarele modalitdfi
(enumerate in ordinea descreqterii preferinfei) :

I. utilizarca sistemului de gestiune a solicitdrilor (Service Desk) al Prestatorului. 2.
expedierea de e-mail la adresa SSC;
3. apel telefonic la numdrul corporativ al SSC.

2.2 Reguli de inregistrare a solicitiirilor

Solicitare este orice interpelare formulatd de un utilizator al Beneficiarului aferentd sistemului
informatic deservit. tn funcfie de natura evenimentului care a generat solicitarea qi rezultatul
aqteptat, interpelarea poate fi clasificati drept:

a) Solicitare de suport - reprezintd o solicitare a unui serviciu prevdzut expres de acordul de
prestare servicii privind funcfionarea SI sau/qi mediului conex. tn rezultatul solicit6rii
de suport Beneficiarul aqteaptd prestarea serviciului solicitat conform nivelului de calitate
prestabilit. Serviciile de suport nu includ qi nu prevdd dezvoltarea sistemului informatic
daci nu este stabilit altfel in acordul de prestare servicii de mentenan![.

' b) Incident - reprezintd orice solicitare care are labazd,un incident de func{ionare a sistemului
informatic. In rezultatul solicitdrii de suport Beneficiarul agteapti o solufie privind
inldturarea sau ocolirea incidentului / problemei enunfate. Serviciile de suport nu includ gi
nu prev6d dezvoltarea sistemului informatic. in cazul cdnd solulia optimd determin6
necesitatea de dezvoltare a sistemului informatic qi existd o solufie de ocolire a erorii care
asigurd funcfionarea sistemului informatic la un nivel de performanjd acceptabil, atunci va
fi aplicati solufia de ocolire, iar solutia optimd va fi recaliftcatl,in solicitare de dezvoltare.

"u c) Solicitare de dezvoltare - orice solicitare care necesitd dezvoltarea sistemului informatic gi



_ presupune realizarcade noi funcfionalitali prin elaborarea de cod program sau modificare

conlinut informalional a BD (bazei de date). serviciile de dezvoltare oferite de Prestator nu

includ dezvoltare de funcfional care defin de alte produse program utilizate de sistemul

informatic sau licen{ele pentru acestea'

orice solicitare din partea Beneficiarului este adresatd Prestatorului prin intermediul sSC al

acestuia.

in scopul enunfului solicit[rii cdtre SSC al Prestatorului, Beneficiarul va intreprinde in ordinea

indicatl,urm6toarele: .. ?1--- -^r^ ^.
1. va consulta ghidurile utilizatorului in vederea asigurdrii corectitudinii ac{iunilor sale qt

identificdrii eventualelor solufii;

2. va consulta prin intermediul persoanei responsabile a Beneficiarului"Baza de cunoEtin{e"

pus6la aispozilie de Prestatot ptitt intermediul portalului intern al SSC;

,, Uu contacta Serviciul Suport Clien{i'

Beneficiarul trebuie si poat6 justifica modalitatea de contact selectatd _(ex. 
de ce apel telefonic qi

nu interfafa web). prestatorul poate solicita Beneficiarului sr utilizeze altd modalitate de contactare

a SSC, in cazul in care acest fapt corespunde Regulilor'

in scopul prestirii serviciilor de mentenanfd in care se incadreazi solicitarea SSC:

- 1. SSC efectueazl expertizapreventiva a fiecdrei solicitari:

o identificS tipul acestuia: solicitari de suport,incident sau solicitare de dezvoltare:

o clasific6 solicitdrile din punct de vedere al impactului qi al urgenlei declaratd de

Beneficiar.

o determinat6 prioritatea de solulionare considerand regulile privind managementul

solicitdrilor conform tipului acesteia'

2. inregistreaza informafia necesara pentru acordarea suportului:

i.r 
^o m cazul incidentelor, identifica qi inregistreazh parametrii de mediu: componenta

sistemului informatic la care se refer6, ionsecutivitatea de acliuni care au dus la

up*itiu incidentului, continutul incidentului, rezultatul aqteptat, qi alli parametri

prev#u1i de reglementarea intemd cu privire la gestiunea incidentelor.

o tn cazul solicitdrii de suport identifici serviciul solicitat conform acordului;

o in cazul solicitdrilor de denoltareinregisteazL;confinutul solicitSrii, baza normativa

. ,. pentru dezvoltare, descrierea succint5 a business procesului necesar de dezvoltat Ei

rezultatul aqtePtat.

3. Orice solicitare de dezvoltare parvenita in adresa Prestatorului va fi analizatd de acesta qi

raportatd deciziain termeni rezonabili dar nu mai mult de 15 zile lucrdtoare, in funcfie de

complexitatea solicitarii. Informarea oficiald a Beneficiarului necesitd s6 con!in6::

solutia - in cazul unor incidente/ probleme prezente in baza de cunoqtinte sau

repetitive.

timpul necesar de prezentare a soluliei - in cazul lipsei necesitalii investigarii

subiectului

o planul de arnliz6,- in cazul necesitSlii unor analize suplimentare

o refuzul sau redireclionarea sarcinii in cazul cdnd aceasta nu deline de competenfa

prestatorului. fn "-"f refuzului Prestatorul va argumenta decizia qi va comunica

Beneficiarului in competenfa cui este solufionarea acesteia.

4. in cazulaccept6rii solicitdrii, prestatorul va comunica solutia qi va prezenta spre aprob.are

planul detailat de solufionare cu indicarea: timpului (om/ore), cu descrierea lucrdrilor

necesare de efectuat, necesarul de resurse, la neceiitate inclusiv 9i din partea Beneficiarului,



_ graficul de realizare a"lucrdrilor care va include proiectarea, elaborarea, testarea qi darea in
- 

Exploatare a sotuliei (software), li a costului estimativ conform tarifelor stabilite' cu

descifrarea acestoia pe activitdti ce urmeazd a fi intreprinse.

Planul de solulionare poate fi schimbat in functie de evolufia solutiei acesteia doar cu

acordul ambelor PEr[i.

5. Modul de realizare a activitafilor qi prezentarearezulratelor este determinat de tipul solicitdrii

(incident / solicitare de suport I dizvoltare) qi se va desfrqura conform criteriilor descrise in

continuare.

orice solicitare qi istoria prestarii serviciului aferent este inregistratd de cdtre SSC intr-un sistem

gestiune a solicitdrilor (sistemul Service Desk). In acest icop, Prestatorul va oferi conturi

utlizator in sistemur Herp Desk pentru a asigura monitoriza solicitdrilor Beneficiarului.

3 Reguli privind Managementul incidentelor

Serviciile de suport sunt orientate soluJionarii incidentelor qi problemelgl de utilizare a sistemului

informatic. Solicitdrile de consultanld sunt considerate de asemenea incidente in

canil dacddetermin6 incapacitat ea utilizatorului de a fiiliza funcfionalul sistemelor informatice

supuse mentenanfei.

3.1;1 Clasificarea incidentelor
prestatorul qi Beneficiarul vor conlucra strans in vederea prevenirii incidentelor qi in vederea

soruliondrii operative a celor produse pentru a minimrza.impactul acestora asupra utilizatorilor.

Efortul qi prioritate a acordatdpentru soiulionarea unui incident va line cont de regulile stabilite la

acest capitol.

. Impactul incidentului caracteizeazd consecintele acestuia asupra disponibilitdfii qi

performanlei sistemelor informatice supuse mentenanlei. Urgenta incidentului catactetizeazS'

operativitatea cu care acesta trebuie sorulionat, pentru a minimiza impactul incidentului asupra

Beneficiarului.
prioritatea de escaladare qi soluliorure a incidentelor va fi in functie de impactul qi urgenla

incidentului. Algoritmul aplicat pentru stabilirea prioritafi unui incident este definit in continuare'

de

de

incidentelorI I Q+^Lili-ao do a

Impact

inalt Mediu Jos

Urgen{i inatt Critic tnalt Mediu

Mediu inalt Mediu Jos

Jos Mediu Jos Neglijabil



Tabelul2. I\[atricea de estimare a u incidentului

multe din urmdtoarele cazuri:

- pagubele provocate de incident cresc extrem de rapid;

_ exista activitaf qi operatiuni critice pentru afacerea Beneficiarului ce

trebuie sd fie efectuate imediat;

-reactiuneaimediat6poatepreveniriscurilegalemajoreqidesecuritate

un incident este estimat ca avdnd nivelul urgen{ei "inalt" in una sau mai

Unincidentesteestimatcaav0ndnivelulurgenlei,,Mediu',inunasau
mai multe din urmdtoarele cazuri:

-pagubeleprovocatedeincidentcrescconsiderabilintimp;
- exista activitali qi operaliuni importante pentru afacereaBeneficiarului ce

trebuie sd fie efectuate imediat;
.reac{iuneaoperativdpoatepreveniriscurilegalemoderateqidesecuritate

Medie

un incident este estimat ca avdnd nivelul urgenfei "Jos" in una sau mal

multe din urmdtoarele cazuri:

- pagubele provocate de incident cresc relativ pulin in timp;

- activitafl, Ei op.tutiunile afectate nu trebuie *ryi"::l:-tif.*?:1
_ nu exista riscuri r.gui. Ei de securitate a informaliei semnificative.



Tabelul3. Matricea de evaluare a impactului incidentului-la evaluare a rm

TMPACT Descriere

.' inatt Un incident este estimat ca avdnd nivelul impactului "tnalt" in una sau mai

multe din urmitoarele cazuri:
- activitAfile cheie ale Beneficiarului sunt intrerupte;

- incidentul este vizibil din exteriorul organizaliei Beneficiarului qi afecteazd

utilizatori externi, reputatia qi imaginea Beneficiarului; - existd riscuri legale 9i

financiare maj ore pentru Benefi ciar;

Mediu Un incident este estimat ca avAnd nivelul impactului "Major" in una sau

mai multe din urmdtoarele cazuri:

- activit6file importante ale Beneficiarului sunt intrerupte sau activitdlile cheie

sunt desfbqurate cu dificultate;
- incidentul a afectat utilizatori interni Si un numdr nesemnificativ de

utilizatori externi;
- existd riscuri legale qi financiare semnificative pentru Beneficiar;

Un incident este estimat ca avAnd nivelul impactului "Jos" in una sau mai

multe din urmdtoarele cazuri:
- activit6{ile interne nesemnificative ale Beneficiarului sunt intrerupte, sau

activitAlile importante sunt desfbqurate cu dificultate;
- incidentul a afectat doar utilizatori interni ai Beneficiarului.

Jos



3"1.2Raportarea qi solu{ionarea incidentelor

Orice incident aferent Serviciilor este rapohat de Beneficiar c6tre SSC, conform procedurilor

stabilite la capitolul 2.Z"Reguli de inregistrare a solicitdrilor". Prestatorul va reactiona la incidentele

riportate de lieneficiar, coniorm regulilor din tabelul de mai jos. Regulile se aplicd pentru perioada

orilo, de lucru. in afara orelor de lucru, solufionarea incidentelor se vabazape principiul,,cel mai

bun efort".

*Not[: se aplicd pentru situalia cAnd solufionarea incidentului se face prin aplicarea unor

mdsuri de ocolire.

'i''
Prestatorului poate contacta persoana ce a raportat incidentul, pentru a preciza informatia

oferita de Beneficiar. De comun acord cu aceasta, Prestatorul poate revizui nivelul impactului qi

nivelul urgentei solufiondrii incidentului. Beneficiarul are de asemenea posibilitateacaulterior sd

revizuiascb clasificarea stabilitd inifial. Revizuirea poate fi necesard in functie de progresele

soluf ionirii incidentului.
Prestatorul va diagnosticacauzaincidentului qi va identifica mdsurile necesare a fi intreprinse

pentru solulionarea incidentului. Pe tot parcursul solutionirii incidentului, Prestatorul va oferi

informalia Beneficiarului privind progresele ftcute in vederea solufiondrii incidentului.

Prestatorul pate solicita implicarea la gestiunea incidentului, a persoanelor responsabile ale

Beneficiarului. Conlucrarea este necesard in vederea diminudrii impactului incidentului qi

soluliondrii operative a acestuia.

Un incident se consideri solulionat atunci c6nd funclionalitatea este restabiliti pentru

Beneficiar, la nivelul stabilit conform prezentelor Reguli. in cazul in care Beneficiarul nu este de

acord cu nivelul de solufionare a incidentului, poate roli.itu deschiderea repetatd a incidentului. in

cW contrar, incidentul se consideri inchis.
Toate incidentele raportate de Beneficiar sunt inregistrate in cadrul SSC. Prestatorul

inaxajeazdBeneficiarul s5 raporteze orice incident sau suspiciune de incident. Acest fapt va permite

imbundtdf irea continud a hivelului Serviciilor prestate.

indatii ce problema depistat6 va fi rezolvatS, instalarea aplicaliei modificate pe serverul de

productie va avea loc cu acordul Beneficiarului gi in baza unui plan de livrare coordonat.

Prioritate
incident

Timpul de reac{ie Timpul de
solu{ionare

Timp max.
pentru
corectare a
cauzei*

Raportare primari

Criticd Timpul de reaclie al
Prestatorului - imediat;

p6ni la 1 ori 8 ore Telefon.

inalta Timpul de reacfie al
Prestatorului - 15

minute:

3 ore ora 12 azilei
urmltoare

Telefon;
Sistem Service Desk

Medie Timpul de reac{ie al
Prestatorului - 4 ore;

24 ore 5 zile Sistem Service Desk

Joasi Timpul de reacfie al
Prestatorului - 24 ore'.

3 zile 10 zile Sistem Service Desk

Neglijabil
a

Timpul de reaclie al
Prestatorului-72 ore;

Cel mai bun efort. Sistem Service Desk



3'1'3 Escaladail"#:tfffi"", 
nu poate fi solulionat in timput .ler1t, 

Parlile pot escalada

inoidentur tu un niu.i LJ irrurt de autoritate - c6tre Managerur Suport crienti. in ultimd instanJ'' pot

fi'formate grupuri de lucru specializate.din partea Prestatorului qi Beneficiarului' pentru a gestiona

*i.. urp.t1 ivit in relaliile dintre aceqtia'

4 Reguli privind prestare a serviciilor de suport predefinite

4.1 Reguli de organizare a lucrdrilor conform planului-grafic

, ,.,, pranur-prograrn, cu indicarea termenilor de efectuare a lucr'r'or de mentenan![ este elaborat

de prestato, qi uprouui de Beneficiu, i'i.*L'de 30 zile rucr'toare de la data intrdrii in vigoare a

contacturui, conform an arizeimurtilaterale efectuate de c6tre prestator a Sistemului, la necesitate

itti"ti" qi cu angajalii din partea Beneficiarului
planul-program poate fr modificJln n rr.ti" de evolulia acestuia 9i Par4ia 

unor necesitafl de

dezvoltare srrptimentare in perioada c-ontractuala cu acordul ambelor p6r!i'

lJ n.goti de asigurare a planului de restabilire

propedurile de continuitate menite s6 asigure posibilitatea restabilirii disponibilitatii Sistemelor

informatice in situatii de incident vor fi i*pL-J*ate conform cerinleror din taberul de mai jos'



Ni. - Categorie incident Planul'de restabilire Timpul Obiectiv
pentru
Restabilire
(roR)

Momentul in
Timp pentru

Restabilirii
(MrR)

(pierderea de

date admisd la
momentul
restabilirii)

I Cdderea
componentelor hard
aferente Sistemului
Informatic.

Ridicarea sistemului
pe echipamentul din

rezerv a activd SdandbY.

TOR:15 minute. MTR: ultima
traruaclie
confirmati.

2. Coruperea integritdtii
datelor din bazele de date

ale Sistemului Informatic.

Copii derezewL
incrementale la un
interval de 15 minute.

TOR:30 minute. MTR: 15

minute.

Alte incidente ce pot
afecta
disponibilitatea
Sistemului
Informatic.

Copii de rezervd
conform punctelor 1

gi 2 mai sus.

TOR = 2 orc. MTR = 15

minute.

4. Situafii exceplionale ce

pot afecta

disponibilitatea data
centrului ce

gdzduieqte

infrastructura hard a
Sistemului
Informatic.

Copii derezewd
depline efectuate
ziknc, stocate in afara
data centrului de

baz6.

TOR: 3 zile. MTR: 15 minute

Timpul Obiectiv pentru Restabilire specificat in tabelul de mai sus este valabil in perioada orelor de

lucru. in cazul apariliei situafiilor de incident ce au dus la pierderea datelor, Beneficiarul va restabili

integral datele pieriute de la sursele din copiile de rezewd" proprii. Beneficiarul este responsabil

pentru alocarea resurselor necesafe organizfii planului de restabilire.

5 Reguli privind prestare a serviciilor de dezvoltare

5.1 Solicitarea Serviciilor de dezvoltare

:. Solicitarea Serviciilor de dezvoltare se efectueazl" doar de Persoana avrorizatd din partea

Beneficiari itbazaunei solicitari conform regulilor descrise in capitolul2.2 "Reguli de inregistrare

a solicitdrilor"
in rezultatul analizei solicit6rii, Prestatorul va comunica planul de solutionare cu indicarea:

timpului, lucr6rilor necesare de efectuat, necesarul de resutse, inclusiv din partea Beneficiarului qi

a costului estimativ conform tarifelor.

5.2 Prestarea Serviciilor de dezvoltare

Prestarea serviciilor de dezvoltare se va efectua cu aplicarea urm6toarelor reguli:



:.,:' a) Prestarea Serviciilor se efectueazi exclusiv inbazaplanului aprobat de Beneficiar privind

prestarea Serviciilor de dezvoltare .i" "ide 
necesitate planul de solulionare poate fi modificat' cu

acordul Pdrtilor, f"pt **fi"nat in noul plan, care va conline referinfa la planul inilial'

b) Un serviciu de dezvoltare se considera prestat in momentul confirmdrii acceptdrii soluliei de

citre Persoana responsabild din partea Beneficiarului' r .- ^^^^- n-^^+^+^nr*ri
c) Termenul de prestare a Serviciului de dezvoltare include doar timpul necesar Prestatorulur

colectarii informatiei, document arii, iitiiei qi prestdrii nemijlocite a serviciului qi poate fr diferit

de intervalul de timp total dintre momentul enunlului acestuia qi acceptSrii rezultatului, dar nu mai

mult de 2luni.
d) Neacceptarea rezultatului de c6tre Beneficiar nu este considerat motiv pentru tarifare

suplimentara sau modificarea planurui Je solulionare dacd n-au fost modificate condifiile iniliale

ale solicitarii (formutarea problemei qi rezultaiul soricitat) sau dac6 in procesul de analizd nu s-a

identificat necesitatea efectudrii unor lucrdri suplimentare'

e) in cazul nealocdri in termenii agreafi a resurselor necesare din partea Beneficiarului termenul

de solufionafe se maioreazdcu timpul respectiv, aplicdndu-se dup6 caz penalitalile prevdzute de

contract.
f) prestatorul va asigura executarea lucrarilor de elaborare a funclionalitalilor suplimentare' in

bazavtorproceduri general ,."*orr,rr" 9i acceptate 9i a standardelor agreate de Beneficiar' lindnd

cont qi de urtimele cerinle in materie de eiaborare, qi carculate in bazatariferor convenite de p64i'

g)PrestatoruI,prealabilpreddriic6treBeneficiar,vaasiguratestareafunc{ionalitalilor
suplimentar. 1p. ,.*.rul de testare), conform cerinfelor si condiliilor inaintate de Beneficiar' care

se vor consemna prin proces,verbal. pentru a tesia funclionalitatea suprimentar' solicitat' de

Beneficiar, acesta iin urma va asigura mediul software 9i hardware, cate va coresp'nde exact cu

sistemul real gi va asigura acces liber Prestatorului, precum 9i va oferi instrumente de testare

""TiTi.uatorul vaptezenta pentru tunclionalifttl'. yIT:1111":?-?I:?:":,urmatoarele liwabile

. 
care vor corespunde cerinleror ordinului nr. 7g din 0r.06.2006 cu privire ra aprobarea reglementdrii

tehnice ,,Procesele ciclului de viat6 al software-ului" RT 383706 56 '002:2006' inclusiv:

. Proiectul tehnic al sistemului actualizat (in limba 1m6n6);

. Ghidul administratorului actualizat (in limba rom6n6);

.. '='Ghidulutilizatorului(inlimbaromdnd); , r-!r-r:^a^^:r^..Codulsurs6actualizat(pepurtitormagnetic_CD)indou6exemplare,cutoatebibliotecilegi

instrumentele necesar" 
"o*piUtii 

componentelor sistemului;

- Actul de predare in exploatare industriala (in limba rom6n6)'

i) Beneficiarul este in drept sa verifice (tesieze) functionalitalile suplimentare ale sistemului'

predate de c6tre prestator, in conformitate cu procedurile statuate in contract' j) Integrarea

funclionalit6lilor suplimentare in sistemul real se va face doar de cdtre speciali$ii Beneficiarului'

gi/sau doar cu uprob*.u acestora. Responsabilitatea pentru funclionarea sistemului real o va purta

Beneficiarul.
k) Beneficiarul qi prestatorul se vor obliga sd seinformeze reciproc despre orice modificdri aduse

sistemului atit prin functionalitafile suplinientare integrate, cit giprin alte modificdri cum ar fi dar

frrhase limita la cele de administr*" u rirt *"rui Gaiduire pe servere, adrese IP, resurse hardware

alocate etc.

l) Informarea se va face in scopul excluderii unor lacune in comunicare ce va putea periclita buna

functionare a sistemului.



.'''.
6 Alte cerinfe qi reguli privind prestarea serviciilor

6.1 Reguli fafi de procesul de aplicare a modificlrilor

prestatorul poate, la necesitate, implementa modificdri de infrastructur6 sau funcfionale aferente

sistemelor informatice supuse mentenanfei.

Fie-care acfiune de modificare a codului surs6, cu excepfia celor urgente, neefectuarea imediatd a

cfubra poate duce la indisponibilitatea Serviciilor sau poate afecta functionarea acestora, va fi
coordonat6 in prealabil cu Beneficiarul..

pentru fiecare lucrare de modificare va fi elaborat planul de aplicare a modificdrilor care va include:

I .Descrierea modifi clrilor aplicate qi componentele afectate.

2.planul detaliat de efectuare a lucrdrilor cu indicare: termenilor, consecutivitatea, acliunile qi

persoanelor responsabile, lista gi locaJia versiunilor noi, planul de efectuare a copiilor de

rezervd, activitiifile de testare a succesului aplicdrii modificdrilor.
.i3.Planul de rezervd in caz de insucces care conline algoritmul de revenire la versiunea

anterioare, restabilirea sistemului informatica din backup, sau solu{ie alternativd de

asigurare a disponibilitdtii serviciilor pe perioada solu{ionirii incidentului.

Aceste modificdri pot necesita testarea prealabild implementdrii in mediul de producfie. Prestatorul

va notifica cu 5 zile in avans despre necesitatea efectudrii testelor in mediul de testare qi va

comunica Planul de testare Beneficiarului.

Beneficiarul este responsabil si participe la testele inifiate de Prestator, conform Planului de testare.

pentru menfinerea nivelului agreat al Serviciilor, Prestatorul va efectua lucrdri de modificare a

sistemului informatic. Tipul lucrdrilor de respective gi angajamentele Prestatorului privind

notificarea B enefi ciarului durata acestora sunt te mal

Tipul lucririlor Notificare
Beneficiar

Condi{ii de ini{iere Perioadi qi durati
lucrlri

Modificdri minore ce

nu lnrluenleaza
nivelul
serviciilor

Culziin
prealabil.

Planul de aplicare a

modificdrilor aprobat de

Beneficiar
Prezenla specialiqtilor cheie
ce asigurd administrarea
componentelor sistemului
informatic

Sunt efectuate in afara
orelor de lucru. Durata
acestor lucrdri nu va
depdgi 4 ore.

Modificdri majore ce

nec'esitd oprirea integrd
sau parfiald a

sistemului informatic
sau implici riscuri de

functionare a acestuia

Cu 3 zile in
prealabil.

Planul de aplicare a

modificdrilor aprobat de

Beneficiar.
Raportul de testare aprobat
de Beneficiar.
P rczen\a specialiqtilor cheie
ce asigurd administrarea
componentelor sistemului
informatic.

Sunt efectuate in afara
orelor de lucru. Durata
acestor lucrdri nu va
depdEi 24 ore.

Lucrdri urgente,
neefectuarea imediatd a

cArora poate duce la
indisponibilitatea
Serviciilor sau
poate afecta
fiulclionarea
acestora.

Cu
notificarea
imediat ce a
apirut
necesitatea
inilierii lor.

P rezen[a specialiqtilor cheie
ce asigurd administrarea
componentelor sistemului
informatic.

Pot fi efectuate in orice
perioadd. Durata
acestora nu va depiqi 2
ore. Toate acfiunile qi

deciziile intreprinse vor
fi comunicate
Beneficiarului.

stabilite in tabelul de mai i



LucrSrile de aplicare a modificdrilor vor fi efectuate de c6tre prestator cu impact minim asupra

p*"*.,ril"r ae nrnclionalitate Ei disponibilitate a serviciilor.

in -cazul apariliei neconcordanlei specificaliei functionare, prestatorul se obligd sE notifice in scris

eu prezentar.u o"rrri"rii J.tAiut" u tof"iiifot pentru inl6turarea neconcordantei'

6'2 Documenta{ia tehnic[ 
r, ----^-^.^+^+i^ ]a'. melor informatice'

Prestatorul mentine in stare actuala documentatia tehnic[ aferenta siste

Documentalia conline suficientd informalie pentru ca orice echipa de dezvoltatori soft

/administratorite4isSpoat6preluaserviciiledementenanfa.

prestatoruI va notifica Beneficiarul despre noile versiuni qi modific'rile importante, la

documentalia tehnica aferenta sistemelor informatice destinatS Beneficiarului'

6.3 Mediul de test

pentru efectuarea testarilor funclionale a sistemului lnformatic supus mentenanlei, Prestatorul

foloseste un mediu de test. Mediul de test va putea fi utilizat de Beneficiar in urmatoarele cazuri:

'- ""tc'^^+2"^i- -or{irrl tl 
" te situalii' utilizarea

''' - Laaparilia unor problem€ s?l1l1ficative in mediul de producfie' In aces

mediului O. t"rt'*r'poute fi solicitata atdt de Beneficiar' c6t qi de Prestator;

_ La implementarea modifrcdrilor importante pentru sistemele informatice supuse mentenanfei

, qi testarea lor prealabild pe mediul de test

Accesarea sistemel0r informatice in mediul de testare se face inbazl de canale securizate prin

autentifrcarea similard cu mediul de productie'

6'l sotulionarea divergen{elor 
+i .,nr fi sohrfionate ' prin strdnsd

orice divergenle ivite intre p6rii vor fi-solulionak cu efort comun El l

conlucrare intre Pdrti' In acest 
'"op' 

nb' fi aplicate urmdtoarele reguli:

1) parlile vor forma un grup comun dl lucru in scopul solulion'rii divergenfelor. De comun

acord, in grupul de lucru pot fi acceptati ,"pr"""n{uo1r, ai'pariilor terfe, inclusiv: experli

t""lTlTi*".ri 
u,., p6{i1e vor preg[ti probele electronice relevante pentru aspectere ce au

devenitobiectde dtLiJiitS;a 
convoca qi va examina. subiectul divergenlelor qi probele existente

'a 
subiect. par!1e vor aplica prru.aJ. contractului ri-pirr"rt.le i,eguli in scopul clarificdrii

tuturor aspecteror disputate qi identifrcarii rrrrei sorutii echitabile pentru divergenlele ivite' In acest

scop, pot n ascultate,-ruo ouiirr.rt" i";;;, opi"i" membrilor externi' convocali in grupul de lucru'

precum qi r.ruftult" O" ."plrtir6 ale probelor electronice existente.

4)Concluziagrupuluidelucru'vafifixatdi"uu'uot"iproces-verbal'semnatdemembrii
t'"n"tfit 1i,ll'#f'ff"ffi1ffJrli,ftri"n* u-uele p6r!i, in limite angajamentel0r asumate ale

pdrfilor, 
"rt pr.-f.*bi16 in ioate sit rutiite a: {luqgt"1a'ii cu""l in care o asemenea solulie nu

poate fi identifiJafi, parrii" ,,", upri"u prrroederile contracturui pentru solulionarea litigiilor'

6.5 Raportarea privind nivelul serviciilor ^ rst scop, prestatorul va
Pdrfile vor opta pentru 

-pTstT:a 
transgal{1, a Serviciilor' In ace

prezentacu regularitate Beneficiarurui rapoarte privind conlinutur qi niverur serviciilor acordate'

Beneficiarur va formula prop*".ifri"i"a """ii"rt"rrupoutt.tot 
de monitorizarc a serviciilor'

StructurarapoartelorrespectiveestestabilitadePrestator.
Rapoartele prezentate, ,.got*ittt a qi modalitatea de prezentare a acestora' este



qrahilith in tabel ul de mai
Regularitatea

Tip raport Confinut Destina{ie

Raportul este Prezentat
in scoPul asigurdrii
transparenlei Privind
prestarea Serviciilor
la nivelul agreat de

I Prestator.

Lunar, in formd

electronicd. La
solicitarea
Beneficiarului, Pe

suport de hdrtie.

Raport
privind
volumul
serviciilor

Tipul solicitdrii,
durata solutiondrii
qi tarifele aPlicate.

Raportul este Prezentat
in scopul asigur[rii
transparenlei
dezvoltirii SIF.

Lunar, in formd
electronicS. La
solicitarea
Beneficiarului, Pe

suport de h6rtie.

Raport
privind
solicitdrile
de

modificare

Propunerile de

modificare a Serviciilor

Lunat, in form6

electronicd,

disponibil in

Sistemul Service

Desk. La solicitarea

Beneficiarului, Pe

suport de h6rtie.

Raportul este Prezentat

in scopul asigur[rii

transparenlei Privind
prestarea serviciilor

la nivelul agteatde

Prestator.

Raport

privind

nivelul

serviciilor.

Nivelul de

disponibilitate a

sistemului, intreruPeri

planificate, incidente

raportate, solicitdri de

suport.

6.6 Securitatea informafiei
parlile agreeazdde comun acord s6 conrucreze qi s6 coopereze in vederea gestiunii pro-active a

riscurilor de securitate a informaliei ce pot afecta serviciile Prestatorului qi sistemele Beneficiarului'

dependente de serviciile Prestatorului'

prestatoruI este responsabil pentru securitatea tehnorogic[ qi func]ionar' a sistemelor informatice

;;ir*;;"*Fi, in limitele sarcinitor de mentenan!6 indeplinite'

sIA AMS gestioneaz' date cu caracter personal, respecliv.date personale cu caracter special din domeniul

sdn6t6fii. Acesta *t"*i ircloud-ul J#;uil'*ri-iMdb: r;r"r,aoa si gestiondnd informaliile din

instituf iile medicale.

In conformitate cu legislatia in vigoare cu privire la prerucrarea datelor cu caracter personal (Legea nr'

r33r20r1 privind proteclia datelor ",, 
;J"i;, po*rra,-.o *oainratile si actualizdrile ulterioare)' se

impune 
"u 

p.r.ori.ri"*. pr.to" reazd datere respectiv. ,u J"litta anumite competente si calificari'

sistemul prelucreaza date medicale speciale, cu caracter personal'il::j::"t"t:l trebuie sa asigure

imprementarea masurilor organi zatoricesi tehnice necesare pentru asigurarea confidenfialit'lii si

securit'lii datelor cu caracter personal in conformitate cu dispoziliile Legii nr' 133 din 8 iulie 2011

privindprotec|iadatelorcucaracterpersonalsiHotdrdriiGuvernuluinr.ll23din14decembrie
20 j0 ,,privind aprobarea cerinreror fata de asigurarea securitdrii dateror cu caracter personal la

pnelucrareaacestoraincadrulsistemelorinforma|ionalededatecucaracterpersonal',.
Beneficiarul solicita ca, in cadrul ofertelor depuse, personalul Prestatorului sa faca dovada

competenteror si cunoqtinlelor necesare de ut'izare a sistemelor informatice din domeniul sdndt6{ii'

acordand un interes deosebit respectarii normel0r de securitate. cel pulin pentru Managerul de

proiect, care va coordona echipa personalului din partea prestatorului, ofertantii trebuie sa confirme



qompetentele si cunoqtinlele specifice managernentului securitdfii informatice printr-o certificare in

domeniul sistemelor de management al securitdlii informafiilor conform cerinfelor standardului ISO

27}01sau echivalent, emisa de o autoritate publica competenta cu recunoaqtere generala sau de cdtre

un organism de drept public sau privat autoizat.

Beneficiarul este responsabil pentru :utilizareasecurizatd a serviciilor oferite de Prestator.

in cazul unui incident de securitate a informafiei, partea ce a constatat incidentul va notifica imediat

qi cealaltd parte, dacd aceasta poate fi de asemenea afectat6 de incident. Pdrlile vor coordona

mdsurile necesar a fi intreprinse in scopul diminudrii impactului incidentului gi solufiondrii acestuia.

La solicitarea Beneficiarului, Presatorul va intreprinde actiunile de rigoare in scopul colectdrii qi

conserv6rii probelor ce pot fi necesare la investigarea incidentului Ei la probarea juridic6 a

responsabilitifii pentru incident. in acest scop, Prestatorul, la solicitarea Beneficiarului, poate

efectua:

- Colectarea Ei conservarea figierelor log ce confin inforrnatia privind accesul la nivelul

.. - 
componentelor de telea;

- Efectuarea copiilor de rezervd depline pentru sistemele informatice supuse mentenan{ei,

stocarea acestora in condilii ce asigurd integritatea copiilor detezewd efectuate;

- intocmirea proceselor - verbale cu participarea a cel pufin 3 speciatiqti din partea Prestatorului,

privind efectuarea copiilor de rczervd. Prezen{a reprezentan}ilor Beneficiarului este

solicitatd;

- Menfinerea formal6 a Registrului privind detinerea probelor conservate (chain of custody).

Dupd solutionarea unui incident de securitate, plrfile vor intocmi rapoarte individuale privind

gestiunea incidentului. De comun acord vor intocmi un plan de acfiuni pentru prevenirea repetdrii

incidentelor similare.

Semniturile membrilor grupului de lucru:

calinra ol cnrnrrhri cef nnsnndi 
^. 

HPinzari Marin - preqedinte al grupului, qef gospoddie-'a

Manic Vera- secretarS, qef serviciul economic

Membri:

Ghidirimschi Alexandru - vicedirector

Stegirescu Raisa -asistentd medicali

Negrea Rodica -qef depozit

Scrimtaev Emilia -contabil qet rt/w'Lf

.t/
Uilt;,,4

{-

laruq Ecaterina -jurist


