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Caiet de sarcini

privind achizitionarea
Servicii de mentenanti a Sistemului Informational Automatizat Asiatentsi Medicali
Spitaliceasci (STA AMS) conform necesititilor IMSP Spitalul Clinic de Boli
Infectioase ,,Toma Ciorbi’’pentru anul 2022
prin procedura de achizitie valoare mica

1. Denumirea autorititii contractante:
Institutia Medico-Sanitari Publici Spitalul Clinic de Bolilnfectioase ,,Toma Ciorbi’’.

2. IDNO: 1003600132121

3. Adresa: Municipiul Chisindu bd. Stefan cel Mare 163

4. Numirul de telefon/fax: (022) 24-21-77

S. Adresa de e-mail si de internet a autorititii contractante: tomaciorba@ms.md

6. Adresa de e-mail sau de internet de la care se va putea obtine accesul la documentatia de atribuire:
documentatia de atribuire este anexati in cadrul procedurii in SIA RSAP

7. Tipul autorititii contractante si obiectul principal de activitate (daca este cazul, mentiunea c3
autoritatea contractanti este o autoritate centrali de achizitie sau ci achizitia implici o alti form:
de achizitie comun3)

8. Cumpiritorul inviti operatorii economici interesati, care ii pot satisface necesititile, si participe la
procedura de achizitie privind livrarea/prestarea/executarea urmitoarelor bunuri /servicii/lueriri:

Informatie financiari: Sursa de finantare: Compania Nationald de Asiguréri n Medicini



9. fn cazul in care contractul este impartit pe loturi un operator economic poate depune oferta (se va
selecta): Pentru mai multe loturile.

10. Admiterea sau interzicerea ofertelor alternative: nu se admite

11. Termenii si conditiile de livrare/prestare/executare solicitati: de la semnarea contractului pini la
pini la 31.12.2022.

12. Termenul de valabilitate a contractului : 31.12.2022.

13. Contract de achizitie rezervat atelierelor protejate sau ci acesta poate fi executat numai in cadrul
unor programe de angajare protejati (dupi caz): Nu

14. Prestarea serviciului este rezervati unei anumite profesii in temeiul unor acte cu putere de lege sau

al unor acte administrative (dupi caz):

15. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot determina
climinarea acestora si a criteriilor de selectie; nivelul minim (nivelurile minime) al (ale) cerintelor
eventual impuse; se mentioneazi informatiile solicitate (DUAE, documentatie):

Completati conform anexei nr. 7 din Documentatia standard
pentru realizarea achizitiilor publice de bunuri si servicii
aprobata prin Ordinul Ministerului Finantelor nr. 115 din
15.09.2021, confirmata prin aplicarea semniturii electronice
ofertantului;

Cerere de participare

Declaratie privind valabilitatea ofertei Completati conform anexei nr. 8 din Documentatia standard
pentru realizarea achizitiilor publice de bunuri si servicii da
aprobata prin Ordinul Ministerului Finantelor nr. 115 din
15.09.2021, confirmata prin aplicarea semniturii electronice a
ofertantului;

Propunerea tehnicd (specificatii tehnice) Completati conform anexei nr. 22 din Documentatia standard
pentru realizarea achizitiilor publice de bunuri si servicii
aprobatd prin Ordinul Ministerului Finantelor nr. 115 din da
15.09.2021, confirmata prin aplicarea semnaturii electronice a
ofertantului;

Propunerea financiard (specificatii de pret) Completata conform anexei nr. 23 din Documentatia standard
pentru realizarea achiziiilor publice de bunuri si servicii

aprobata prin Ordinul Ministerului Finantelor nr. 115 din da
15.09.2021, confirmata prin aplicarea semniturii electronice a
ofertantului;
Document Unic de Achizitii European Completat conform formularului standard al Documentului
(DUAE) unic de achizitii European, aprobat prin Ordinul Ministerului da

Finantelor nr. Din 2020, confirmat prin aplicarea semnturii
electronice a ofertantului;

Dovada inregistririi persoanei juridice, in Certificat/Decizie de inregistrare a intreprinderii sau Extras din
conformitate cu prevederile legale din tara Registrul de Stat al Persoanelor Juridice (operatorul economic
in care ofertantul este stabilit nerezident in Republica Moldova va prezenta documente din i
tara de origine care dovedesc forma de inregistrare/atestare ori
apartenenta din punct de vedere profesional) — copie —
confirmat prin aplicarea semnéturii electronice a ofertantului;
Raportul financiar/Situatia financiard Declaratie care va include informatia privind numele, e

prenumele i codul personal sau, dupa caz, informatia privind
denumirea companiei si IDNO al fondatorului/fondatorilor




operatorului economic ofertant, confirmat prin aplicarea
semniturii electronice a ofertantului;

Certificat de atribuire a contului bancar Copie — confirmati prin aplicarea semniturii electronice a

: da
ofertantului;

Declaratie privind dotirile specifice, utilajul | Completatd conform anexei nr. 13 din Documentatia standard
si echipamentul necesar pentru realizarea achizitiilor publice de bunuri si servicii
aprobata prin Ordinul Ministerului Finantelor nr. 115 din da
15.09.2021, confirmati prin aplicarea semnéturii electronice a
ofertantului;

Declaratie privind personalul de specialigti | Completatd conform anexei nr. 14 din Documentatia standard
; pentru realizarea achizitiilor publice de bunuri si servicii
aprobati prin Ordinul Ministerului Finantelor nr. 115 din da
15.09.2021, confirmati prin aplicarea semnéturii electronice a
ofertantului;

Licenta de activitate / Autorizatia de copie — confirmat prin aplicarea semnéturii electronice a

] : da
functionare ofertantului

Experienta similara Minim 3 ani de experienti in domeniu, in proiecte similare.

: da
Semnat electronic

16. Motivul recurgerii la procedura accelerati (in cazul licitatiei deschise, restrinse si al procedurii
negociate), dupi caz: nu este cazul

17. Tehnici si instrumente specifice de atribuire (daci este cazul specificati daca se va utiliza

- acordul-cadru, sistemul dinamic de achizitie sau licitatia electronici): nu se aplici

18. Conditii speciale de care depinde indeplinirea contractului (indicati dupa caz): nu

19. Criteriul de evaluare aplicat pentru adjudecarea contractului: cel mai mic pret per lot si in
conformitate cu criteriile de atribuire, stabilite de cétre autoritatea contractanta

20. Factorii de evaluare a ofertei celei mai avantajoase din punct de vedere economic, precum i

ponderile lor

1 Cel mai mic pret per lot si in conformitate cu criteriile de atribuire,
stabilite de ciitre autoritatea contractanti

21. Termenul limitid de depunere/deschidere a ofertelor: Data: conform platformei SIA RSAP
22. Adresa la care trebuie transmise ofertele sau cererile de participare:

Ofertele sau cererile de participare vor fi depuse electronic prin intermediul SIA RSAP

23. Termenul de valabilitate a ofertelor: 90 zile

24. Locul deschiderii ofertelor: SIA RSAP

25. Ofertele intirziate vor fi respinse.

26. Persoanele autorizate si asiste la deschiderea ofertelor:
Ofertantii sau reprezentantii acestora au dreptul sd participe la deschiderea ofertelor, cu exceptia
cazului cind ofertele au fost depuse prin SIA “RSAP”.

27. Limba sau limbile in care trebuie redactate ofertele sau cererile de participare: Limba de stat —
Roméani

28. Respectivul contract se referi la un proiect si/sau program finantat din fonduri ale Uniunii
Europene: nu

29. Denumirea si adresa organismului competent de solutionare a contestatiilor:

Agentia Nationald pentru Solutionarea Contestatiilor




Adresa: mun. Chisinéiu, bd. Stefan cel Mare si Sfant nr.124 (et.4), MD 2001;

Tel/Fax/email:022-820 652, 022 820-651, contestatii@ansc.md

30. Data (datele) si referinta (referintele) publicirilor anterioare in Jurnalul Oficial al Uniunii
Europene privind contractul (contractele) la care se refera anuntul respective (daca este cazul):
nu este cazul

31. In cazul achizitiilor periodice, calendarul estimat pentru publicarea anunturilor viitoare:
01.11.2023

32. Data publicirii anuntului de intentie sau, dupi caz, precizarea ci nu a fost publicat un astfel de

_anunt:

33. Data transmiterii spre publicare a anuntului de participare: Data: conform platformei SIA RSAP

36.In cadrul procedurii de achizitie publicii se va utiliza/accepta:

depunerea electronicd a ofertelor sau a cererilor de Se va utiliza

participare

‘sistemul de comenzi electronice Se va utiliza
facturarea electronica Se va utiliza
plétile electronice Se va utiliza

37. Contractul intra sub incidenta Acordului privind achizitiile guvernamentale al Organizatiei
.~ Mondiale a Comertului (numai in cazul anunturilor transmise spre publicare in Jurnalul
Oficial al Uniunii Europene): nu
38. Persoana de contact: 078913550

39. Alte informatii relevante:

Anexa 1
1 Introducere

SIA AMS este un sistem informational de tip HIS Hospital Information System [referintd
https://en.wikipedia.org/wiki/Hospital _information_system] destinat informatizarii spitalelor din
Republica Moldova. Conform H.G. nr. 586 din 24.07.2017 pentru aprobarea Regulamentului
privind modul de tinere a Registrului medical Posesor al SIA este Ministerul Sanatatii si Detindtor
Compania Nationalad de Asiguréari in Medicina.

SIA AMS a fost implementat in anul 2016 si ruleazi pe infrastructura guvernamentalda MCloud
avand ca scop strategic eficientizarea activitdtii medicale la nivel local. Prezenta procedurd de
achizitie a fost lansata in scopul contractérii serviciilor de mentenanta pentru asigurarea functionarii
neintrerupte, dar si dezvoltarea functionalitétilor noi a SIA AMS, in conformitate cu necesitétile
institutiilor din domeniul ocrotirii sanététii.

Sistemul informational automatizat ,,Asistenta Medicala Spitaliceasca” (SIA AMS), impreund cu
alte sisteme informationale [Sistemul informational automatizat , Asistenta Medicala Primara”
(SIA AMP), Sistemul informatic de evidenta a resurselor umane in sistemul sdndtdtii (SIERUSS);
Sistemul informational automatizat ,,Serviciul de sdnge” (SIA SS); Sistemul informational
automatizat ,, Transplant” (SIA Transplant); Portalul certificatelor de concediu medical; Sistemul
informational automatizat ,, Registrul de evidenta a vaccindrii impotriva COVID-19” (SIA RVC-
19)], constituie Registrul medical.



Proprietarul Registrului medical este statul, iar Posesorul acestuia este Ministerul Sanatatii, Muncii
si Protectiei Sociale. ‘

Detindtorul SIA AMS este Compania Nationald de Asiguriri in Medicina.

In conformitate cu HOTARAREA Nr. HG586/2017 din 24.07.2017, pentru aprobarea
Regulamentului privind modul de tinere a Registrului medical, cu modificirile si completirile
ulterioare, printre obligatiile Detindtorului Registrului medical se numara:

- »Sa asigure implementarea masurilor organizatorice si tehnice necesare pentru asigurarea
confidenfialitafii si securitdtii datelor cu caracter personal in conformitate cu dispoziiile Legii nr.
133 din 8 iulie 2011 privind protectia datelor cu caracter personal si Hotdirdrii Guvernului nr. 1123
din 14 decembrie 2010 ,, Privind aprobarea Cerinfelor fata de asigurarea securitdfii datelor cu
caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date cu caracter
personal”;”.

- »,8a asigure accesul securizat la informatia din Registrul medical, respectarea conditiilor de
securitate si a regulilor de exploatare a acestuia;”.

Detindtorul Registrului medical are dreptul ,,sd inifieze procedura de suspendare a drepturilor de
acces la Registrul medical dacd nu se respectd regulile, standardele si normele general acceptate
in domeniul securitdtii informationale §i protectiei datelor cu caracter personal;”.

Beneficiarul este prestator de servicii medicale. In calitate de Registratori ai Registrului medical,
Beneficiarul are obligatia ,sa efectueze actiunile de asigurare a securititii informatiei, sa
documenteze cazurile si tentativele de incilcare a acesteia, precum si sa intreprindd masurile ce
se impun pentru prevenirea si lichidarea consecintelor;” si totodati ,sa ia masurile
organizatorice si tehnice necesare pentru asigurarea regimului de confidentialitate si securitate
a datelor cu caracter personal in conformitate cu instructiunile detonatorului Registrului
medical;”.

Cerintele din prezentul caiet de sarcini sunt minime si obligatorii, descrierea acestora fiind ficuti la
general §i cu indicarea celor mai esentiali parametri tehnici sau, in misura posibilititilor, cu
descrierea performantelor si/sau cerintelor minime. Ofertantii vor rispunde punct cu punct cerintelor

din prezentul caiet de sarcini.

1.1 Sistemul informational supus mentenantei:
SIA ”Asistenta medicala spitaliceascd” — HIPOCRATE H3 concept - solutie informatici destinati
activitifii medicale, matura, complexa, flexibila si operational.

1.2 Scopul Sistemului

* Crearea unei platforme comune si solide de management a informatiilor medicale la nivelul
spitalelor din Republica Moldova;

* Gestionarea eficientd a informatiilor medicale cu privire la pacienti, intr-o manieri ce va permite
andliza, optimizarea si raportarea informatiilor pe nivele de responsabilitate;

* Asigurarea unei structuri omogene, compacti pentru care se vor aplica aceleasi proceduri,
servicii de instruire §i suport, independente de particularitatile tehnice existente;

1.3 Subiectii raporturilor juridice



Posesorul SIA — Ministerul Sanatatii .
Detinitorul SIA — Compania Nationale de Asiguriri in Medicing;
Registratorii si Utilizatorii SIA -IMSP SCBI ,,Toma Ciorba™



1.4 Arhitectura sistemului
Arhitectura SIA AMS este realizatd pe 3 nivele: Aplicatie, Baza de date, Client web. Fiecare instantd

aplicativi a fiecdrei institutii medicale inclusa in SIA AMS este conectati la o bazd de date Microsoft
SQL Server. In ceea ce priveste distributia serverelor fiecare instanta aplicativd ruleaza pe un server
virtual §i este conectatd la o bazd de date relationald care ruleazi la fel pe un server virtual.

Practic fiecare institutie medicala inclusa in SIA AMS are o aplicatie HIS corespondentd care 1i
permite si gestioneze activitatea medicald prin colectarea si gestionarea figelor medicale ale
pacientilor pe durata episoadelor de boald. Pentru fiecare unitate medicali se folosesc doua servere:
unul de aplicatie si unul de baze de date, ambele virtuale, cu sistem de operare Windows Server.
Sistemul Hipocrate v.H3Concept functioneaza exclusiv pe servere virtuale §i se asigura astfel o
independenti optima fatd de hardware-ul disponibil, deoarece maginile virtuale pot rula sau pot fi
migrate de pe un server fizic pe altul fara modificari.

Segmentarea operatiunilor din cloud-ul guvernamental este foarte clara: Administratorii MCloud
desfasoara activititi de tip IaaS (Infrastructure as a Service) si PaaS (Platform as a Service, in timp
de sistemul ofertat este un SaaS — Software as a Service. Schema nivelelor operationale este simpla:
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Arhitectura locala:



La nivel local, adici al centrelor medicale, modelul arhitectural este deosebit de simplu. Statiile de
lucry sunt conectate in reteaua LAN locala — protejatd de firewall - si acceseaza instantd aplicativa
informationald din MCloud a institutiei medicale prin intermediul navigatorului de internet, la fel
cum acceseazi orice altd pagind web in care sunt necesare credentiale de acces. Sistemul informatic
integrat accesat astfel este capabil sa gestioneze activitatea medicali din interiorul institutiei: Figa
pacientului, Laborator, Farmacie, Bloc alimentar, Analiza si Rapoarte, Statistica. In centrele
medicale care au imagistica, pe una dintre statiile de lucru va functiona un colector de fisiere mari,
numit PACS, pentru a nu incirca traficul peste internet in mod inutil; astfel se evita si necesitatea
unei conexiuni internet deosebit de bune intre centrele medicale §i datacenterul MCloud.

Conexiunea este securizatdi in mod transparent pentru utilizator (certificat ssl pentru care
utilizatorul nu trebuie sd execute nici un fel de actiune) si are in aplicatie drepturile specifice rolului
corespunzitor din cadrul centrului medical.




2 Notiuni generale

Termeni si definitii
In prezentul document se vor utiliza urmitorii termeni:

. Sistem informatic supus mentenantei — totalitatea componentelor software de baza (cod
compilat si cod sursd) si de suport (SO, SGBD, etc.), procesele si procedurile de lucru realizate de
utilizatori persoane si sistem in scopul valorificérii functionalului acestuia;

Utilizator — orice persoana sau grup de persoane care foloseste informatia din sistemul
informatic sau interactioneaza direct cu acesta.

Mentenanta reprezintd un ansamblu de activitati tehnico-organizatorice care au drept scop
asigurarea functiondrii sistemului la un nivel agreat de disponibilitate. Prin activitdi atét
operationale de intretinere a componentelor sistemului informatic, cat si creare de procese,
functionalitti noi menite sd asigure functionarea normald sau dezvoltarea sistemului. Tipurile de
mentenanta:

a) Mentenanti corectiva (reactivd) — asigurd repunerea in functiune a sistemelor defecte, dupé ce
acestea au suferit o defectare partiald sau o pana, prin activitdti de localizarea defectelor,
diagnozi si de eliminare a defectiunilor apdrute, urmate de controlul bunei functiondri.
Interventia se considera acceptabild dacs sistemul functioneaza la un nivel minim acceptat.

b) Mentenantii preventivd — reprezintd un proces de intretinere planificata, ce are ca scop

_ mentinerea sistemului, in conditii normale de functionare, prin inspectie sistematicd, detectie,
optimizare, ajustarea componentelor, impreund cu executarea unor operatiuni de revizie
periodicd si de reglare. Mentenanta preventivd urmeazd a fi efectuatd conform Planului de
mentenanti — elaborat de prestator si coordonat cu beneficiarul Sistemului, care identificd
sarcinile de mentenanti si intervalele corespunzatoare , in functie de timpii de functionare sau
de cicluri de functionare.

¢) Metenanti adaptiva — consta in modificarea produsului software, care asigurd capacitatea sa
de functionare in conditii (mediu) modificate sau care se modifica.

Persoanele responsabile (beneficiar) — persoanele desemnate de Beneficiar care sunt in drept
de a solicita de la Prestator oferirea serviciilor aferente obiectului achizitiei §i prin intermediul
cirora Prestatorul comunica cu Beneficiarul. Persoanele responsabile din partea Beneficiarului
dispun de competente si drept de decizie privind solicitarea serviciilor conform prezentului contract.

Problemi — reprezintd cauza primara a aparitiei incidentelor.

Solicitare — orice interpelare din partea Beneficiarului aferent sistemului informatic deservit.
Solicitarile pot fi:

- a) Solicitare de suport — reprezintd o solicitare a unui serviciu prevazut expres de acordul de
prestare servicii (SLA) privind functionarea SIA sau/si mediului conex. in rezultatul
solicitarii de suport Beneficiarul agteapta prestarca serviciului solicitat conform nivelului de
calitate prestabilit..

b) Incident — reprezinta orice solicitare care are la baza un incident de functionare a sistemului
informatic. In rezultatul solicitdrii de suport Beneficiarul asteaptd o solufie privind
inlaturarea sau ocolirea incidentului / problemei enuntate..

¢) Solicitare de dezvoltare — orice solicitare care necesitd dezvoltarea sistemului informatic si

' presupune realizarea de noi functionalitai prin elaborarea de cod program sau modificare
continut informational a BD (bazei de date).

Nivelul serviciului — reprezintd nivelul agreat de Beneficiar al indicatorilor cantitativi care
caracterizeaz calitatea functionarii serviciului (conform terminologiei internationale Service Level
Agrement).

Principiul “cel mai bun efort” — situatie in care Prestatorul va depune toatd diligenta in
vederea prestirii Serviciilor la cea mai inaltd calitate posibila dar fdrd a garanta conformarea la
parametri de calitate previzuti in prezentele Reguli;

Orele de lucru — 24/24.



automatizat ”Asistenta medicald spitaliceasc

3 Obiectul achizitiei .
Obiectul achizitiei constd in prestarea serviciilor de mentenantd pentru Sistemul informational

=99

, conform urmitorului tabel:

2, Mentenantd
preventiva

Abonament/lund

31.12.2022
(conform Planului
de mentenantd)

Conform Capitolului 4, pct. 4.2 si prevederilor
prezentului caiet de sarcini




4 Descrierea si continutul serviciilor

4.1 Serviciile aferente mentenantei corective
1. Managementul incidentelor:

~+ Servicii de linie fierbinte pentru gestiunea incidentelor: receptionarea, inregistrarea, analiza,
clasificarea incidentelor, urmirirea procesului de solutionare si inchiderea incidentului;
« Corectarea erorii sau identificarea si aplicarea unei solutii de ocolire a acesteia;
« Depanarea erorilor, formarea raportului de analiza si a recomandérilor;
« Gestiunea jurnalului de incidente §i raportare statistice privind incidentele;
« Consultarea utilizatorului in aspecte ce detin de incapacitatea acestora de utilizarea
Sistemului informatic. Solicitirile de consultantd sunt considerate incidente in cazul daca
~ determind incapacitatea utilizatorului de a utiliza functionalul Sistemul informatic.

2. Asistenta administratorilor Beneficiarului la lucrérile de restabilire a sistemului informatic;

3. Expertiza si documentarea detaliatd a incidentelor;

4, Monitorizarea parametrilor de functionare a sistemului.

Prestarea serviciilor se va efectua conform regulilor descrise in anexa nr.2.

4.2 Serviciile aferente mentenantei preventive

Serviciile aferente mentenantei preventive sunt orientate spre depistarea si inldturarea erorilor
ascunse si se vor efectua in conformitate cu un Plan-program elaborat de Prestator si aprobat de
Beneficiar. Asigurarea mentenantei preventive cu personal calificat si avizat permite Beneficiarului
sa opereze si sa exploateze normal sistemul.

Mentenanta preventiva are un rol esential in buna functionare a SIA AMS si are urmétoarele

obiective:

- functionarea optima si continua a sistemului din perspectiva Beneficiarului; eventualele
incidente sau operatiuni uzuale trebuie sa aibd un impact minim asupra modului de operare
a sistemului de citre Beneficiar;

- identificarea din timp a parametrilor cu valori anormale, inaintea aparitiei defectiunilor

- remedierea in timp util a conditiilor care au dus la aparitia valorilor incorecte a parametrilor
sistemelor, preintAmpinand astfel eventualele defectiuni;

- prelungirea duratei de exploatare a sistemului

- reducerea timpilor in care sistemele sunt scoase din functiune si reducerea la minim a duratei
de remediere a defectelor;

- reducerea costurilor cu reparatiile.

Serviciile de mentenanta preventiva care fac obiectul contractului includ:

1. Verificarea codului sursi al sistemului in vederea identificarii defectelor ascunse:

verificarea codului sursi si raportarea erorilor i riscurilor potentiale depistate,
identificarea solutiei optime pentru inliturarea erorilor depistate,

inlaturarea erorilor conform unui plan agreat cu Beneficiarul,

verificarea si testarea modificérilor;

implementarea modificérilor;



e urmirirea functionarii corecte a sistemului in urma implementarii modificrilor si eventualelor
masuri corective.

2. Managementul problemelor: identificarea, analiza si descrierea problemei, determinarea
solutiilor in baza:
e analizei incidentelor, stabilirea cauzei care a produs incidentul;
e monitorizirii operatiunilor i componentelor critice a sistemului;
e urmiririi functionarii corecte a sistemului in timpul operatiunilor programate si desfasurate
asupra altor sisteme atunci cand Beneficiarul identifica un potential impact direct.

3. Analiza parametrilor de functionare a sistemului, identificarea §i raportarea riscurilor
potentiale:

e analiza constanta a modului in care functioneaza sistemul din punct de vedere a securitatii;

e propuneri inaintate Beneficiarului de imbunititire a securitatii sistemului, realizate impreund
cu specialigtii MCloud

e actiuni care sa aiba ca efect inlaturarea riscurilor identificate;

e masuri care sa permitd interventii rapide, de restaurare a sistemului si/sau menfinerea acuratetei
informatiei in situatii de expunere la riscuri.

4. In cadrul lucrdrilor de organizare si realizare a planului de restabilire - efectuarea copiilor de
rezervd (back-up) si restabilire in caz de dezastru conform planului aprobat. Intrucat
informatia din bazele de date este proprietatea Beneficiarului, Furnizorul de servicii va avea
rol consultativ in realizarea backup-ului si se va implica activ in eventualele scenarii in care
restaurarea din backup devine obligatorie.

4.3 Serviciile aferente mentenantei adaptive

Serviciile de mentenantd adaptiva vor fi solicitate si prestate la necesitate. Institutiile
spitalicesti care utilizeazd SIA AMS pot inainta solicitari de dezvoltari de functionalitate a
Sistemului, care vor fi examinate si coordonate centralizat de citre Posesorul Sistemului (Ministerul
Sanatitii). Necesititile de dezvoltare validate vor fi comunicate prestatorului serviciilor de
mentenantd, pentru estimarea efortului si eventual pentru realizare, exclusiv de citre persoanele
responsabile desemnate in acest sens de catre Posesorul SIA AMS.

Serviciile respective vor avea loc la solicitarea si vor fi contractate per om/zile. Oferta
financiari aferentd serviciilor respective va fi perfectata conform principiilor descrise in anexa nr.1
capitolul c.

Serviciile respective intervin drept rezultat al unei solicitdri de dezvoltare si sunt gestionate conform
cerintelor descrise in anexa nr.2.

1. Analiza impactului modificarilor mediului (cadrul normativ legal, procesele de business,
impactul modificarii componentelor infrastructurii TIC, etc.) asupra sistemului informatic si
formularea recomandirilor de dezvoltare a sistemului informatic;

2. Adaptarea componentelor sistemului informatic pentru migrarea pe alte platforme hardware,
utilizarea a noi capacitéti de producere, etc.

3. Analiza parametrilor de functionare a sistemului in vederea stabilirii suficientei performanta
si formularea sarcinilor de optimizare / dezvoltare;

4. Analiza solicitarilor si definirea cerintelor de modificare. Consultarea Beneficiarului in
vederea formularea sarcinilor de dezvoltare;

5 Modificarea codului sursa conform noilor cerinfe impuse de cadrul normativ sau mediul de
productie.

6. Managementul schimbdrilor:

. consultarea specialistilor beneficiarului in vederea elabordrii planurilor de implementare a



modificirilor si suportul la implementarea acestora,

« analiza impactului, testarea si suportul privind aplicarea reinnoirilor pentru sistemele de
operare, SGBD si alte componente program externe cu care interactioneazd sistemul
informatic;

. testarea de comun cu specialistii Beneficiarului a impactului modificérilor asupra
parametrilor de functionare si sigurantei sistemului informatic;

7. Documentarea sistemului si lucrérilor de reinginerie.
8. Perfectarea scripturilor de corectare a datelor in vederea solutiondrii incidentelor legate de
sistem.
.9, Gestionarea documentatiei, inclusiv planul de continuitate aferente sistemului.



5 Nivelul Serviciilor

~ Serviciile de mentenantd prestate trebuie sa asigure fictionarea sistemelor informatice la
urmitorul nivel de servicii.

5.1 Nivelul de disponibilitate

Nivelul de disponibilitate a Serviciilor stabileste timpul de functionare/nefunctionare a Serviciilor
prestate si nivelul de performanta garantatd a acestora. Nivelul de disponibilitate a Serviciilor este
definit de parametrii ce urmeaza:

1. Perioada garantatd pentru disponibilitatea sistemelor informatice este 24/24:
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2. Nivelul garantat de disponibilitate a Serviciilor este de minim 99.50% mediu lunar. Criteriul
determini ca timp de o lund timpul total de indisponibilitate a sistemului informatic din
cauza erorilor de cod nu poate depdsi 3.7 ore.

3. Serviciile se considera disponibile dac3, in perioada orelor de lucru, Beneficiarul va putea
accesa Serviciile si utiliza functionalitatea asiguratd de Prestator. Timpul de réspuns la
interpelarile de accesare a Serviciilor nu trebuie sa fie mai mare decét 3 secunde. Timpul de
rispuns reprezintd intervalul maxim de timp in care sistemul informatic trebuie s rdspunda
la o solicitare de statut indiferent de nivelul de solicitare a acestuia. Timpul de raspuns nu
specificd timpul 1n care utilizatorul va primi raspunsul la interpelarea sa.

4. In afara perioadei orelor de lucru, Prestatorul va asigura disponibilitatea Serviciilor in baza
principiului “cel mai bun efort”.



: Anexa nr.1
Regulile de perfectare a Ofertei financiare aferenta serviciilor de mentenanta

1 Cerinte privind algoritmul de calcul al tarifelor

Cheltuielile administrative incluse in calcul nu vor depisi media serviciilor similare pe companie
pentru ultimii trei ani.

a) Cerinte privind calcul tarifului pertu servici aferente mentenantei corective. Serviciile

de mentenantei corectiva vor fi contractate dupa principiul de abonament lunar.

Beneficiarul opteaza pentru achitarea lunar3 a unei sume fixe (plata de abonament) pentru serviciile
de mentenanti corectivi prestate in timpul orelor de lucru.

Prestatorul va include in tarif alocarea tuturor resurselor necesare (umane, de hard si soft,
organizatorice, etc.) prestirii serviciilor de mentenanta corectivd conform nivelului de calitate
indicat pentru tipul de solicitare.

-b) Cerinte privind calcul tarifului pertu servici aferente mentenantei preventive. Serviciile
aferente mentenantei preventive vor fi contractate in bazd de abonament lunar i prestate in
conformitate cu un plan-program elaborat de Prestator si aprobat de Beneficiar. Tariful pentru aceste
lucrari va fi calculat reiesind din urmatoarele principii:

1. Prestatorul va aloca toate resursele necesare (umane, de hard si soft, organizatorice, etc.)
prestirii serviciilor de mentenanta preventiva.

2. Prestatorul va aloca resurse in ordinea cresterii costurilor acestora. Reiesind din faptul ca
planul de prestare a serviciilor de mentenanta preventivd este elaborat de Prestator,
Beneficiarul opteaza pentru realizarea sarcinilor in termeni mai extinsi dar cu resurse mai
ieftine. In acelasi timp abordarea respectiva nu trebuie si ducd la cresterea costului general
al lucrarii.

3. Necesitatea deplasirii, atragerii resurselor este stabilitd de cétre Prestator.

¢) Cerinte privind calcul tarifului pertu servici aferente mentenantei adaptive. Serviciile
respective vor fi contractate la solicitarea beneficiarului conform unui tarif fix per zi. Tariful per zi
porneste de la premiza cd Prestatorul va pune la dispozitia Beneficiarului, pentru perioada
respectivd, toti specialigtii, in orice combinatie, necesari pentru realizarea sarcinii puse. De
asemenea specialistii vor dispune de toate mijloacele materiale, nemateriale si organizatorice
necesare realizarii sarcinii.

Tariful trebuie si fie format reiesind din premiza ci una §i aceiasi sarcind poate fi realizatd de
diferiti specialisti cu nivel diferit de calificare si respectiv costuri diferite. Astfel, Beneficiarul sa
poati opta pentru un termen mai indelungat de realizare cu costuri mai mici. este congtient ci in
cazul respectiv nivelul de calificare a specialistilor va influenta durata de executare a sarcinii. Dar
aceasta nu trebuie si influenteze calitatea rezultatului.

Tarifele includ toate cheltuitele suportate de Prestator inclusiv: deplasarea la sediul
beneficiarului, cheltuieli de telecomunicatii si internet, impozite §i taxe conform legislatiei in
vigoare.

Volumul estimativ de resurse pe care Beneficiarul preconizeazd s le contracteze sun
indicate in cererea de oferta.

Volumul real de resurse atrase va depinde de resursele financiare disponibile §i necesitatea "la
zi” a Beneficiarului.

- Volumul de ore alocat pentru realizarea fiecdrei sarcini va fi coordonat la etapa analizei
solicitarii corespunzitoare si aprobat de citre parti inainte de realizare.

2 Acceptanta si achitarea serviciilor
Acceptanta si achitarea serviciilor se efectueaza conform clauzelor stabilite in Acordul semnat
intre Pirti si la care aceste reguli vor fi anexate. La acceptanta serviciilor, Beneficiarul va analiza



informatia confinuta in rapoartele privind nivelul si continutul serviciilor. Beneficiarul poate solicita
informatie aditionald ce ar confirma datele indicate in rapoartele respective. De asemenca, pot fi
solicitate probe electronice existente in cadrul sistemelor informatice sau in cadrul Sistemului
Service Desk. Solicitarea si oferirea informatiei aditionale trebuie sa fie efectuatd in limitele de
timp stabilite in Contract dar care nu vor depdsi 5 zile lucratoare.



. Anexa nr.2
Reguli privind organizarea si prestarea serviciilor

1 Scopul anexei

Scopul acestei Anexe este de a stabili regulile si procesele de interactiune intre Prestator si
Beneficiar in vederea prestdrii si utilizarii Serviciilor de mentenantd aferente Sistemului
informational automatiza supus mentenantei, nivelul agreat de Servicii, precum si responsabilititile
individuale ale Prestatorului i Beneficiarului in cadrul acestor procese, numite in continuare
Servicii.

Prezentele Reguli vor fi anexe la Contract §i vor asigurd cadrul functional pentru prestarea
Serviciilor de cétre Prestator si utilizarea acestora de citre Beneficiar.

2 Organizarea procesului de prestare a serviciilor
2.1 Interactiunea intre Pirti

Aspectele administrative ce detin de interactiunea dintre Prestator si Beneficiar se va efectua prin
intermediul Persoanelor responsabile desemnate de Parti.

Fiecare Parte va desemna céte o persoand responsabild de relatia cu cealaltd (Manager Suport
Client). Partile se vor informa reciproc, prin scrisoare oficiald, despre persoana desemnatid si
informatia de contact a acesteia (numele, prenumele, functia, nr. telefon, e-mail, etc.) in termen de
maxim 3 zile de la semnarea Contractului. Schimbarea persoanei responsabile se va face conform
aceleiasi proceduri.

Suportul operational la utilizarea Serviciilor este asigurat de cétre Prestator prin intermediul
unui singur punct de acces - Serviciul Suport Clienti (SSC).

SSC al Prestatorului va fi disponibil 24x24x365 pentru receptionarea solicitirilor. Disponibilitatea
pentru solutionarea acestora este determinati de nivelul agreat de servicii.

Prestatorul oferd Beneficiarului posibilitatea de a contacta SSC prin urmitoarele modalititi
(enumerate in ordinea descresterii preferintei) :
1. utilizarea sistemului de gestiune a solicitérilor (Service Desk) al Prestatorului. 2.
expedierea de e-mail la adresa SSC;
3. apel telefonic la numarul corporativ al SSC.

2.2 Reguli de inregistrare a solicitirilor

Solicitare este orice interpelare formulatd de un utilizator al Beneficiarului aferentd sistemului
informatic deservit. In functie de natura evenimentului care a generat solicitarea si rezultatul
asteptat, interpelarea poate fi clasificati drept:

a) Solicitare de suport — reprezinti o solicitare a unui serviciu prevazut expres de acordul de
prestare servicii privind functionarea SI sau/si mediului conex. in rezultatul solicitarii
de suport Beneficiarul asteaptd prestarea serviciului solicitat conform nivelului de calitate
prestabilit. Serviciile de suport nu includ si nu previd dezvoltarea sistemului informatic
dacd nu este stabilit altfel in acordul de prestare servicii de mentenanti.

~ b) Incident — reprezinta orice solicitare care are la bazi un incident de functionare a sistemului
informatic. In rezultatul solicitirii de suport Beneficiarul asteaptd o solutie privind
inlaturarea sau ocolirea incidentului / problemei ‘enuntate. Serviciile de suport nu includ si
nu previd dezvoltarea sistemului informatic. In cazul cand solutia optimd determina
necesitatea de dezvoltare a sistemului informatic si existd o solutie de ocolire a erorii care
asigurd functionarea sistemului informatic la un nivel de performantd acceptabil, atunci va
fi aplicata solutia de ocolire, iar solutia optima va fi recalificati in solicitare de dezvoltare.

" ¢) Solicitare de dezvoltare — orice solicitare care necesitd dezvoltarea sistemului informatic si



presupune realizarea de noi functionalititi prin elaborarea de cod program sau modificare
continut informational a BD (bazei de date). Serviciile de dezvoltare oferite de Prestator nu
includ dezvoltare de functional care detin de alte produse program utilizate de sistemul
informatic sau licentele pentru acestea.

Orice solicitare din partea Beneficiarului este adresatd Prestatorului prin intermediul SSC al
acestuia.

fn scopul enuntului solicitérii cdtre SSC al Prestatorului, Beneficiarul va intreprinde in ordinea
indicat#, urmatoarele:
1. Va consulta ghidurile utilizatorului in vederea asigurdrii corectitudinii actiunilor sale si
identificarii eventualelor solutii;
2. Va consulta prin intermediul persoanei responsabile a Beneficiarului "Baza de Cunostinte”
pusi la dispozitie de Prestator prin intermediul portalului intern al SSC;
3. Va contacta Serviciul Suport Clienti.

Beneficiarul trebuie sa poati justifica modalitatea de contact selectatd (ex. de ce apel telefonic si
nu interfata web). Prestatorul poate solicita Beneficiarului si utilizeze altd modalitate de contactare
a SSC, in cazul in care acest fapt corespunde Regulilor.

fn scopul prestarii serviciilor de mentenanta in care se incadreaz solicitarea SSC:

1. SSC efectueaza expertiza preventiva a fiecérei solicitéri:
o identifica tipul acestuia: solicitare de suport,incident sau solicitare de dezvoltare:

o clasifica solicitarile din punct de vedere al impactului si al urgentei declaratd de
Beneficiar.

o determinati prioritatea de solutionare considerdnd regulile privind managementul
solicitirilor conform tipului acesteia.

2. Inregistreaza informatia necesard pentru acordarea suportului:

o in cazul incidentelor, identificd si inregistreaza parametrii de mediu: componenta
sistemului informatic la care se referd, consecutivitatea de actiuni care au dus la
aparitia incidentului, continutul incidentului, rezultatul asteptat, si alti parametri
previzuti de reglementarea interna cu privire la gestiunea incidentelor.

o in cazul solicitdrii de suport identifica serviciul solicitat conform acordului;

o in cazul solicitdrilor de dezvoltare inregistreaza: continutul solicitarii, baza normativa
pentru dezvoltare, descrierea succinta a business procesului necesar de dezvoltat si
rezultatul asteptat.

3. Orice solicitare de dezvoltare parvenitd in adresa Prestatorului va fi analizatd de acesta si
raportati decizia in termeni rezonabili dar nu mai mult de 15 zile lucratoare, in funcie de
complexitatea solicitarii. Informarea oficiala a Beneficiarului necesitd s& contina::

o solutia — in cazul unor incidente/ probleme prezente in baza de cunostinte sau
repetitive.

o timpul necesar de prezentare a solutiei — in cazul lipsei necesitatii investigérii
subiectului

o planul de analizi — in cazul necesitatii unor analize suplimentare

o refuzul sau redirectionarea sarcinii in cazul cénd aceasta nu detine de competenta
Prestatorului. in cazul refuzului Prestatorul va argumenta decizia si va comunica
Beneficiarului in competenta cui este solutionarea acesteia.

4. In cazul acceptarii solicitarii, Prestatorul va comunica solutia si va prezenta spre aprobare
planul detailat de solutionare cu indicarea: timpului (om/ore), cu descrierea lucrérilor
necesare de efectuat, necesarul de resurse, la necesitate inclusiv si din partea Beneficiarului,



~ graficul de realizare a lucrarilor care va include proiectarea, €laborarea, testarea si darea In
exploatare a solutiei (software), si a costului estimativ conform tarifelor stabilite, cu
descifrarea acestora pe activitati ce urmeazd a fi intreprinse.

Planul de solutionare poate fi schimbat in functie de evolutia solutiei acesteia doar cu
acordul ambelor pérti.

5. Modul de realizare a activitatilor i prezentarea rezultatelor este determinat de tipul solicitarii
(incident / solicitare de suport / dezvoltare) si se va desfasura conform criteriilor descrise in
continuare.

Orice solicitare si istoria prestarii serviciului aferent este inregistrati de catre SSC intr-un sistem de
gestiune a solicitdrilor (sistemul Service Desk). In acest scop, Prestatorul va oferi conturi de
utilizator in sistemul Help Desk pentru a asigura monitoriza solicitarilor Beneficiarului.

3 Reguli privind Managementul incidentelor

Serviciile de suport sunt orientate solutionarii incidentelor si problemelor de utilizare a sistemului
informatic. Solicitarile de consultant sunt considerate de asemenea incidente in

cazul daca determind incapacitatea utilizatorului de a utiliza functionalul sistemelor informatice
supuse mentenantei.

3.1.1 Clasificarea incidentelor

Prestatorul si Beneficiarul vor conlucra strans in vederea prevenirii incidentelor §i in vederea
solutiondrii operative a celor produse pentru a minimiza impactul acestora asupra utilizatorilor.
Efortul si prioritatea acordata pentru solutionarea unui incident va tine cont de regulile stabilite la
acest capitol.

Impactul incidentului caracterizeazd consecintele acestuia asupra disponibilitatii si
performantei sistemelor informatice supuse mentenantei. Urgenta incidentului caracterizeaza
operativitatea cu care acesta trebuie solutionat, pentru a minimiza impactul incidentului asupra
Beneficiarului.

Prioritatea de escaladare si solutionare a incidentelor va fi in functie de impactul i urgenta
incidentului. Algoritmul aplicat pentru stabilirea prioritatii unui incident este definit in continuare.

Tabelul 1. Stabilirea prioritiitii de solutionare a incidentelor

Impact
Inalt Mediu Jos
Urgenta Inalt Critic Inalt Mediu
Mediu Inalt Mediu Jos
Jos Mediu Jos Neglijabil




“Tabelul 2. Matricea de estimare a urgehtei incidentului

URGENTA Descriere

Inaltd Un incident este estimat ca avand nivelul urgentei “Inalt” in una sau mai

multe din urmitoarele cazuri:
- pagubele provocate de incident cresc extrem de rapid;

trebuie si fie efectuate imediat;

(protectie) a informatiei.

- existd activitdti i operatiuni critice pentru afacerea Beneficiarului ce

- reactiunea imediatd poate preveni riscuri legale majore si de securitate

Medie Un incident este estimat ca avand nivelul urgentei ,,Mediu
mai multe din urmitoarele cazuri:

trebuie si fie efectuate imediat;

a informatiei.

29 2.

1n una sau

- pagubele provocate de incident cresc considerabil in timp;
- existd activitati si operatiuni importante pentru afacerea Beneficiarului ce

- reactiunea operativé poate preveni riscuri legale moderate si de securitate

Joasd Un incident este estimat ca avand nivelul urgentei ”Jos” in una sau mai

multe din urmatoarele cazuri:

- pagubele provocate de incident cresc relativ putin in timp;
- activitatile si operatiunile afectate nu trebuie continuate imediat;
- nu exista riscuri legale si de securitate a informatiei semnificative.




Tabelul 3. Matricea de evaluare a impactului incidentului

IMPACT

Descriere

Inalt

Un incident este estimat ca avand nivelul impactului “[nalt” in una sau mai
multe din urmitoarele cazuri:

- activititile cheie ale Beneficiarului sunt intrerupte;

- incidentul este vizibil din exteriorul organizatiei Beneficiarului si afecteaza
utilizatori externi, reputatia si imaginea Beneficiarului; - existd riscuri legale si
financiare majore pentru Beneficiar;

_ Mediu

9y A

Un incident este estimat ca avand nivelul impactului "Major” in una sau
mai multe din urmétoarele cazuri:

- activititile importante ale Beneficiarului sunt intrerupte sau activitdtile cheie
sunt desfasurate cu dificultate;

- incidentul a afectat utilizatori interni §i un numar nesemnificativ de
utilizatori externi;

- existd riscuri legale si financiare semnificative pentru Beneficiar;

Jos

99 A

Un incident este estimat ca avand nivelul impactului “Jos” in una sau mai
multe din urmitoarele cazuri:

- activititile interne nesemnificative ale Beneficiarului sunt intrerupte, sau
activititile importante sunt desfasurate cu dificultate;

- incidentul a afectat doar utilizatori interni ai Beneficiarului.




3.1.2 Raportarea si solutionarea incidentelor

Orice incident aferent Serviciilor este raportat de Beneficiar cétre SSC, conform procedurilor
stabilite la capitolul 2.2 “Reguli de inregistrare a solicitérilor”. Prestatorul va reactiona la incidentele
raportate de Beneficiar, conform regulilor din tabelul de mai jos. Regulile se aplica pentru perioada
orelor de lucru. In afara orelor de lucru, solutionarea incidentelor se va baza pe principiul ,,cel mai
bun efort”.

Prioritate Timpul de reactie Timpul de Timp max. Raportare primara
incident solutionare pentru

corectare a

cauzei*
Critica Timpul de reactie al pand la 1 ord 8 ore Telefon.

Prestatorului — imediat;

Inalta Timpul de reactie al 3 ore ora 12 a zilei Telefon;
Prestatorului — 15 urmétoare Sistem Service Desk
minute;

Medie Timpul de reactie al 24 ore 5 zile Sistem Service Desk

Prestatorului — 4 ore;

Joasd Timpul de reactie al 3 zile 10 zile Sistem Service Desk
Prestatorului — 24 ore;

Neglijabil | Timpul de reactie al Cel mai bun efort. - Sistem Service Desk
i Prestatorului — 72 ore;

*Noté: se aplicd pentru situatia cAnd solutionarea incidentului se face prin aplicarea unor
maésuri de ocolire.

Prestatorului poate contacta persoana ce a raportat incidentul, pentru a preciza informafia
oferitd de Beneficiar. De comun acord cu aceasta, Prestatorul poate revizui nivelul impactului si
nivelul urgentei solutiondrii incidentului. Beneficiarul are de asemenea posibilitatea ca ulterior sd
revizuiasca clasificarea stabilita initial. Revizuirea poate fi necesard in functie de progresele
solutionarii incidentului.

Prestatorul va diagnostica cauza incidentului si va identifica masurile necesare a fi intreprinse
pentru solutionarea incidentului. Pe tot parcursul solufiondrii incidentului, Prestatorul va oferi
informatia Beneficiarului privind progresele facute in vederea solufiondrii incidentului.

Prestatorul pate solicita implicarea la gestiunea incidentului, a persoanelor responsabile ale
Beneficiarului. Conlucrarea este necesard in vederea diminudrii impactului incidentului si
solutionarii operative a acestuia.

Un incident se considerd solutionat atunci cAnd functionalitatea este restabilitd pentru
Beneficiar, la nivelul stabilit conform prezentelor Reguli. In cazul in care Beneficiarul nu este de
acord cu nivelul de solutionare a incidentului, poate solicita deschiderea repetatd a incidentului. in
caz contrar, incidentul se considera inchis.

Toate incidentele raportate de Beneficiar sunt inregistrate in cadrul SSC. Prestatorul
incurajeazi Beneficiarul si raporteze orice incident sau suspiciune de incident. Acest fapt va permite
imbunititirea continud a nivelului Serviciilor prestate.

Indati ce problema depistats va fi rezolvatd, instalarea aplicatiei modificate pe serverul de
productie va avea loc cu acordul Beneficiarului si in baza unui plan de livrare coordonat.




3.1.3 Escaladarea incidentelor

in cazul in care un incident nu poate fi solutionat in timpul agreat, Partile pot escalada
incidentul la un nivel mai Tnalt de autoritate - catre Managerul Suport Clienti. In ultim3 instantd, pot
fi formate grupuri de lucru specializate din partea Prestatorului si Beneficiarului, pentru a gestiona
orice aspect ivit in relatiile dintre acestia.

4 Reguli privind prestare a serviciilor de suport predefinite

4.1 Reguli de organizare a lucririlor conform planului-grafic

~ Planul-program, cu indicarea termenilor de efectuare a lucririlor de mentenantd este elaborat
de Prestator si aprobat de Beneficiar in termen de 30 zile lucratoare de la data intrérii in vigoare a
Contactului, conform analizei multilaterale efectuate de cétre Prestator a Sistemului, la necesitate
inclusiv si cu angajatii din partea Beneficiarului

Planul-program poate fi modificat in functie de evolutia acestuia si aparifia unor necesitati de

dezvoltare suplimentare in perioada contractuald cu acordul ambelor parti.
4.2 Reguli de asigurare a planului de restabilire
Procedurile de continuitate menite si asigure posibilitatea restabilirii disponibilitatii Sistemelor
informatice in situatii de incident vor fi implementate conform cerintelor din tabelul de mai jos.



Categorie incident

Planul-de restabilire

Timpul Obiectiv
pentru
Restabilire
(TOR)

Momentul in
Timp pentru
Restabilirii
(MTR)

(pierderea de
date admisa la

momentul
restabilirii)

1. | Caderea Ridicarea sistemului TOR = 15 minute. | MTR = ultima
componentelor hard pe echipamentul din tranzactie
aferente Sistemului rezerva activd Sdandby. confirmata.
Informatic.

2. | Coruperea integritatii Copii de rezerva TOR = 30 minute. MTR =15
datelor din bazele de date incrementale la un minute.
ale Sistemului Informatic. interval de 15 minute.

3. | Alte incidente ce pot Copii de rezerva TOR =2 ore. MTR =15
afecta conform punctelor 1 minute.
disponibilitatea si 2 mai sus.

Sistemului
Informatic.

4. | Situatii exceptionale ce Copii de rezerva TOR =3 zile. MTR = 15 minute
pot afecta depline efectuate
disponibilitatea data zilnic, stocate in afara
centrului ce data centrului de
gizduieste baza.
infrastructura hard a
Sistemului
Informatic.

Timpul Obiectiv pentru Restabilire specificat in tabelul de mai sus este valabil in perioada orelor de
lucru. in cazul aparitiei situatiilor de incident ce au dus la pierderea datelor, Beneficiarul va restabili
integral datele pierdute de la sursele din copiile de rezerva proprii. Beneficiarul este responsabil
pentru alocarea resurselor necesare organizarii planului de restabilire.

5 Reguli privind prestare a serviciilor de dezvoltare

5.1 Solicitarea Serviciilor de dezvoltare

Solicitarea Serviciilor de dezvoltare se efectueazd doar de Persoana autorizatd din partea
Beneficiari in baza unei solicitiri conform regulilor descrise in capitolul 2.2 "Reguli de inregistrare
a solicitérilor”

in rezultatul analizei solicitirii, Prestatorul va comunica planul de solutionare cu indicarea:
timpului, lucririlor necesare de efectuat, necesarul de resurse, inclusiv din partea Beneficiarului si
a costului estimativ conform tarifelor.

5.2 Prestarea Serviciilor de dezvoltare
Prestarea serviciilor de dezvoltare se va efectua cu aplicarea urmétoarelor reguli:




&) Prestarea Serviciilor se efectueazi exclusiv in baza planului aprobat de Beneficiar privind
prestarea Serviciilor de dezvoltare. in caz de necesitate planul de solutionare poate fi modificat, cu
acordul Partilor, fapt mentionat in noul plan, care va contine referinta la planul initial.

b) Un Serviciu de dezvoltare se consider prestat in momentul confirmarii acceptirii solutiei de
catre Persoana responsabild din partea Beneficiarului.

¢) Termenul de prestare a Serviciului de dezvoltare include doar timpul necesar Prestatorului
colectarii informatiei, documentrii, analizei §i prestarii nemijlocite a serviciului si poate fi diferit
de intervalul de timp total dintre momentul enuntului acestuia si acceptérii rezultatului, dar nu mai
mult de 2 luni.

d) Neacceptarea rezultatului de citre Beneficiar nu este considerat motiv pentru tarifare
suplimentard sau modificarea planului de solutionare daca n-au fost modificate conditiile inifiale
ale solicitarii (formularea problemei si rezultatul solicitat) sau daca In procesul de analizd nu s-a
identificat necesitatea efectudrii unor lucréri suplimentare.

¢) In cazul nealociri in termenii agreati a resurselor necesare din partea Beneficiarului termenul
de solutionare se majoreazd cu timpul respectiv, aplicindu-se dupi caz penalitdtile prevazute de
contract.

f) Prestatorul va asigura executarea lucririlor de elaborare a functionalitdtilor suplimentare, in
baza unor proceduri general recunoscute si acceptate i a standardelor agreate de Beneficiar, tinand
cont si de ultimele cerinte in materie de elaborare, si calculate in baza tarifelor convenite de pérti.

g) Prestatorul, prealabil preddrii catre Beneficiar, va asigura testarea functionalitétilor
suplimentare (pe serverul de testare), conform cerintelor si conditiilor inaintate de Beneficiar, care
se vor consemna prin proces-verbal. Pentru a testa functionalitatea suplimentard solicitatd de
Beneficiar, acesta din urma va asigura mediul software si hardware, care va corespunde exact cu
sistemul real si va asigura acces liber Prestatorului, precum si va oferi instrumente de testare
necesare.

h) Prestatorul va prezenta pentru functionalititile suplimentare realizate, urmitoarele livrabile
care vor corespunde cerintelor Ordinului nr. 78 din 01.06.2006 cu privire la aprobarea reglementarii
tehnice "Procesele ciclului de viatd al software-ului" RT 38370656 -002:2006, inclusiv:

- Proiectul tehnic al sistemului actualizat (in limba romand);

- Ghidul administratorului actualizat (in limba romand);

. Ghidul utilizatorului (in limba roméana);

- Codul sursa actualizat (pe purtitor magnetic — CD) in doud exemplare, cu toate bibliotecile si
instrumentele necesare compildrii componentelor sistemului;

- Actul de predare in exploatare industriala (in limba roméana).

i) Beneficiarul este in drept sa verifice (testeze) functionalitéile suplimentare ale sistemului,
predate de catre Prestator, in conformitate cu procedurile statuate in contract. j) Integrarea
functionalitatilor suplimentare in sistemul real se va face doar de cétre specialistii Beneficiarului,
si/sau doar cu aprobarea acestora. Responsabilitatea pentru functionarea sistemului real o va purta
Beneficiarul.

k) Beneficiarul si Prestatorul se vor obliga si se informeze reciproc despre orice modificari aduse
sistemului atit prin functionalitatile suplimentare integrate, cit §i prin alte modificari cum ar fi dar
f3r3 a se limita la cele de administrare a sistemului (gazduire pe servere, adrese IP, resurse hardware
alocate etc.

1) Informarea se va face in scopul excluderii unor lacune in comunicare ce va putea periclita buna
functionare a sistemului.



6 Alte cerinte si reguli privind prestarea serviciilor

6.1 Reguli fati de procesul de aplicare a modificarilor

Prestatorul poate, la necesitate, implementa modificari de infrastructurd sau functionale aferente
sistemelor informatice supuse mentenantei.

Fiecare actiune de modificare a codului sursé, cu exceptia celor urgente, neefectuarea imediatd a
cdrora poate duce la indisponibilitatea Serviciilor sau poate afecta functionarea acestora, va fi
coordonati in prealabil cu Beneficiarul..

Pentru fiecare lucrare de modificare va fi elaborat planul de aplicare a modificarilor care va include:
1.Descrierea modificarilor aplicate §i componentele afectate.
2.Planul detaliat de efectuare a lucririlor cu indicare: termenilor, consecutivitatea, actiunile §i
persoanelor responsabile, lista i locatia versiunilor noi, planul de efectuare a copiilor de
~ rezervd, activitatile de testare a succesului aplicarii modificérilor.
3.Planul de rezervd in caz de insucces care contine algoritmul de revenire la versiunea
anterioare, restabilirea sistemului informatica din backup, sau solutie alternativa de
asigurare a disponibilitatii serviciilor pe perioada solutiondrii incidentului.

Aceste modificari pot necesita testarea prealabild implementdrii in mediul de productie. Prestatorul
va notifica cu 5 zile in avans despre necesitatea efectudrii testelor in mediul de testare si va
comunica Planul de testare Beneficiarului.

Beneficiarul este responsabil si participe la testele initiate de Prestator, conform Planului de testare.
Péntru mentinerea nivelului agreat al Serviciilor, Prestatorul va efectua lucrdri de modificare a
sistemului informatic. Tipul lucrdrilor de respective §i angajamentele Prestatorului privind

notificarea Beneficiarului

, perioada si durata acestora sunt stabilite in tabelul de mai jos.

Tipul lucririlor Notificare Conditii de initiere Perioadai si durata
Beneficiar lucriri

Modificédri minore ce Culziin Planul de aplicare a Sunt efectuate in afara

nu influenteazd prealabil. modificarilor aprobat de orelor de lucru. Durata

nivelul
serviciilor

Beneficiar

Prezenta specialistilor cheie
ce asigurd administrarea
componentelor sistemului
informatic

acestor lucriri nu va
depasi 4 ore.

Modificéri majore ce

Cu3zilein

Planul de aplicare a

Sunt efectuate in afara

necesita oprirea integra prealabil. modificarilor aprobat de orelor de lucru. Durata
sau partiald a Beneficiar. acestor lucréri nu va
sistemului informatic Raportul de testare aprobat depdsi 24 ore.
sau implicd riscuri de de Beneficiar.
functionare a acestuia Prezenta specialigtilor cheie

ce asigurd administrarea

componentelor sistemului

informatic.
Lucréri urgente, Cu Prezenta specialistilor cheie Pot fi efectuate in orice
neefectuarea imediatia | notificarea ce asigurd administrarea perioadd. Durata
cérora poate duce la imediat cea | componentelor sistemului acestora nu va depasi 2
indisponibilitatea aparut informatic. ore. Toate actiunile si
Serviciilor sau necesitatea deciziile intreprinse vor

poate afecta
functionarea
acestora.

initierii lor.

fi comunicate
Beneficiarului.




Lucrarile de aplicare a modificarilor vor fi efectuate de catre Prestator cu impact minim asupra
parametrilor de functionalitate si disponibilitate a Serviciilor.

In cazul aparitiei neconcordantei specificatiei functionale, Prestatorul se obliga si notifice in scris
cu prezentarea descrierii detaliate a solutiilor pentru inliturarea neconcordantei.

6.2 Documentatia tehnica

Prestatorul mentine in stare actuald documentatia tehnicd aferenti sistemelor informatice.
Documentatia confine suficientd informatie pentru ca orice echipa de dezvoltatori soft
Jadministratori terti s poatd prelua serviciile de mentenanta.

Prestatorul va notifica Beneficiarul despre noile versiuni si modificdrile importante, la
documentatia tehnica aferentd sistemelor informatice destinata Beneficiarului.

6.3 Mediul de test
Pentru efectuarea testérilor functionale a Sistemului Informatic supus mentenantei, Prestatorul
foloseste un mediu de test. Mediul de test va putea fi utilizat de Beneficiar in urmétoarele cazuri:

" - La aparitia unor probleme semnificative in mediul de productie. in aceste situatii, utilizarea
mediului de testare poate fi solicitata atat de Beneficiar, cét si de Prestator;

- La implementarea modificarilor importante pentru sistemele informatice supuse mentenantei
si testarea lor prealabila pe mediul de test

Accesarea sistemelor informatice in mediul de testare se face in bazd de canale securizate prin
autentificarea similard cu mediul de productie.

6.4 Solutionarea divergentelor

Orice divergente ivite intre Parti vor fi solutionate cu efort comun si prin stransa
conlucrare intre Parti. in acest scop, vor fi aplicate urmatoarele reguli:

1) Partile vor forma un grup comun de lucru in scopul solutiondrii divergentelor. De comun
acord, in grupul de lucru pot fi acceptati reprezentanti ai partilor terte, inclusiv: experti
independenti.

~ 2) La necesitate, partile vor pregati probele electronice relevante pentru aspectele ce au
devenit obiect de divergenta.

3) Grupul de lucru se va convoca si va examina subiectul divergentelor si probele existente
la subiect. Partile vor aplica prevederile Contractului si prezentele Reguli in scopul clarificrii
tuturor aspectelor disputate si identificérii unei solutii echitabile pentru divergentele ivite. In acest
scop, pot fi ascultate, sau obtinute in scris, opiniile membrilor externi, convocati in grupul de lucru,
precum $i rezultatele de expertizd ale probelor electronice existente.

4) Concluzia grupului de lucru va fi fixatd in baza unui proces - verbal, semnat de membrii
grupului de lucru din partea ambelor parti.

Identificarea unei solutii echitabile pentru ambele Pirti, in limite angaj amentelor asumate ale
Partilor, este preferabila in toate situatiile de divergenta. in cazul in care o asemenea solufie nu
poate fi identificata, partile vor aplica prevederile Contractului pentru solufionarea litigiilor.

6.5 Raportarea privind nivelul serviciilor

Partile vor opta pentru prestarea transparentd a Serviciilor. fn acest scop, Prestatorul va
prezenta cu regularitate Beneficiarului rapoarte privind continutul si nivelul Serviciilor acordate.
Beneficiarul va formula propuneri privind continutul rapoartelor de monitorizare a serviciilor.
Structura rapoartelor respective este stabilitd de Prestator.

Rapoartele prezentate, regularitatea si modalitatea de prezentare a acestora, este



stabilitd in tabelul de mai jos.

Tip raport Continut Destinatie Regularitatea
Raport Tipul solicitarii, Raportul este prezentat Lunar, in forma
privind durata solutiondrii in scopul asigurdrii electronicd. La
volumul si tarifele aplicate. transparentei privind solicitarea
serviciilor prestarea Serviciilor Beneficiarului, pe
la nivelul agreat de suport de hartie.
Prestator.
Raport Propunerile de Raportul este prezentat Lunar, in forma
privind modificare a Serviciilor | in scopul asigurdrii electronicd. La
solicitarile transparentei solicitarea
de dezvoltarii SIF. Beneficiarului, pe
modificare suport de hartie.
Raport Nivelul de Raportul este prezentat Lunar, in forma
privind disponibilitate a in scopul asigurdrii electronicd,
nivelul sistemului, intreruperi transparentei privind disponibil in
serviciilor. planificate, incidente prestarea serviciilor Sistemul Service
raportate, solicitari de la nivelul agreat de Desk. La solicitarea
suport. Prestator. Beneficiarului, pe
suport de hartie.

6.6 Securitatea informatiei

Partile agreeazd de comun acord si conlucreze si sd coopereze in vederea gestiunii pro-active a
riscurilor de securitate a informatiei ce pot afecta serviciile Prestatorului si sistemele Beneficiarului,
dependente de serviciile Prestatorului.

Prestatorul este responsabil pentru securitatea tehnologica si functionald a sistemelor informatice
supuse mentenantei, in limitele sarcinilor de mentenanta indeplinite.

SIA AMS gestioneazi date cu caracter personal, respectiv date personale cu caracter special din domeniul
sanatatii. Acesta ruleaza in cloud-ul guvernamental (Mcloud), colectand si gestionénd informatiile din
institutiile medicale.

In conformitate cu legislatia in vigoare cu privire la prelucrarea datelor cu caracter personal (Legea nr.
133/2011 privind protectia datelor cu caracter personal, cu modificarile si actualizdrile ulterioare), se
impune ca personalul care prelucreaza datele respective sa detind anumite competente si calificari.

Sistemul prelucreaza date medicale speciale, cu caracter personal, iar Beneficiarul trebuie sa asigure
implementarea masurilor organizatorice si tehnice necesare pentru asigurarea confidentialitatii si
securititii datelor cu caracter personal in conformitate cu dispozitiile Legii nr. 133 din 8 iulie 2011
privind protectia datelor cu caracter personal si Hotcrdrii Guvernului nr. 1123 din 1 4 decembrie
2010 ,, Privind aprobarea Cerintelor fata de asigurarea securitdtii datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal”.
Beneficiarul solicita ca, in cadrul ofertelor depuse, personalul Prestatorului sa faca dovada
competentelor si cunostintelor necesare de utilizare a sistemelor informatice din domeniul sanatatii,
acordand un interes deosebit respectérii normelor de securitate. Cel putin pentru Managerul de
Proiect, care va coordona echipa personalului din partea Prestatorului, ofertantii trebuie sa confirme



~ competentele si cunostintele specifice managementului securititii informatice printr-o certificare in
domeniul sistemelor de management al securititii informatiilor conform cerintelor standardului ISO
27001 sau echivalent, emisa de o autoritate publica competenta cu recunoastere generala sau de cétre
un organism de drept public sau privat autorizat.

Beneficiarul este responsabil pentru utilizarea securizati a serviciilor oferite de Prestator.

fn cazul unui incident de securitate a informatiei, partea ce a constatat incidentul va notifica imediat
si cealaltd parte, dacd aceasta poate fi de asemenea afectatd de incident. Partile vor coordona
misurile necesar a fi intreprinse in scopul diminudrii impactului incidentului si solutionarii acestuia.

La solicitarea Beneficiarului, Presatorul va intreprinde actiunile de rigoare in scopul colectarii si
conservirii probelor ce pot fi necesare la investigarea incidentului §i la probarea juridicd a
responsabilitdtii pentru incident. In acest scop, Prestatorul, la solicitarea Beneficiarului, poate
efectua:
- Colectarea si conservarea figierelor log ce contin informatia privind accesul la nivelul
componentelor de retea;

- Efectuarea copiilor de rezervd depline pentru sistemele informatice supuse mentenantei,
stocarea acestora in conditii ce asigurd integritatea copiilor de rezervd efectuate;

- fntocmirea proceselor - verbale cu participarea a cel putin 3 specialisti din partea Prestatorului,
privind efectuarea copiilor de rezervd. Prezenta reprezentantilor Beneficiarului este
solicitata;

F Mentinerea formald a Registrului privind detinerea probelor conservate (chain of custody).

Dupi solutionarea unui incident de securitate, partile vor intocmi rapoarte individuale privind
gestiunea incidentului. De comun acord vor intocmi un plan de actiuni pentru prevenirea repetarii
incidentelor similare.

Semniiturile membrilor grupului de lucru:

Pinzari Marin - presedinte al grupului, sef gospodarie
B o
Manic Vera- secretard, sef serviciul economic ( (,;(c {

Membri:

Ghidirimschi Alexandru - vicedirector

Negrea Rodica —sef depozit

Scrimtaev Emilia -contabil sef ﬂ beentt

Tarus Ecaterina —jurist - %Z‘/



