
ANEXA tA INVITATIE DE PARTICIPARE

la fnaintarea ofertelor privind a
gestionare ei dezvolt are ari.;;;i;i informafional integrat ;ith:ffit|lfrl1o.u,. uMinisterului Afacerilor Externl gi i"i.grdrii Europene.

Expef in tehnologii-informafionale, comunicalionale gisecuritate ciberneticd
Ministerul Afacerilor Externe gi Integriirii Europerne alRM.
mun. Chigindu, Moldova.

ii institu{ionale a

;i Integrdrii Europene

Contract Servicii

I' Domeniur de apricare a activitrfii qi rezultatere scontate:
Domeniul de-activitate al expertului TIC este de a oferi sprijin, asistenlti de specialitateqi suport ministerului, in gestionur.u qi dezvoltarea siste nului informafional integrat alyilffi*ilnAfacerilor ExtJrne gi Integidrii Europene,-infrurtru.turii t.rriorogice locale qi

obliga{iunile Experturui rIC va imprica urmdtoarele activitdfi:

],) Gestionarea gi asi eficiente a SII al MAEIE;2',1 Acordarea de asis
personarur MAErE din c ,H'iffi,xffi"::lJ'lil13f,Tr,il1i'j1,.. r,,,

3)
4) imPlementarea SI e-Management ;

intranet; zarca serviciilor oferite in cadrul sist:emului

5) Asigurarea unui nivel avansat de securitate in procesur de administrare;6) Interacfiunea directd 9i permanentd cu instituliile interoepenoente in funcfionarea SIMAEIE;
7) 

9i a dialogului permanent cu companiile ce au crea; Sistemuls) liil#:J::jy*fii';
9) Participarea la dezvoltarea Sistemului Informafional Integrat al MAEIE;10) Participarea gi acordarea asistenlei si consultani"i n.".lura MAEIE, in pro'es deimplementare gi dezvoltare, referitor la operafirnir. i. irunsfer, de pregdtirr: gi deinstalare a cerin{elor de sistem.
11) Asigurarea securitdfi]]nformafiei gi transmiterii ei in conformitate cu drept'rile de accesatribuite personalului Ministerului :
12) creare de politici de securitate a informaliei gi a sistemeror informatice:

Funcfia:

Insrtitufia:

Localitate:

Refierin{e:

Tipul contractului:



13) Efectuarea scanlrilor de vulnerabilit[fi si aplicarea remedierilor necesiile;

I 4) Administrarea infrastructurii MAEIE din cadrul MCloud;
15) Planificarea gi migrarea serviciilor IT corespunzdtoarc cdtre infrastruclura MCloud;
16) Asigurarea de trening-uri pentru personalul MAEIE inbazautilizdrii serviciilor IT;
17) Participarealareuniunile comune cu alte Autoritdti Publice Centrale, in care sunt

discutate probleme legate de tehnologiile informafionale reprezentdnd interesele

Ministerului Afacerilor Externe gi Integrdrii Europene;
18) Contribuirea la denoltarea sistemului de colaborare internd gi la schirnbul de informalii

intre sediul central gi Misiunile Republicii Moldova din strdindtate;
19) Asigurarea transportului informatiei electronice gi a comunicdrii securizat(e) intrr; sediul

central gi misiunile RM din strdindtate prin intermediul canalelor VPN qi telefonie IP,

crearea acestora la necesitate;
20) Colaborarea cu partenerii externi inbaza implementdrilor de noi solufiii IT;
2l) Proiectarea imbundtdlirii nivelului de securitate din cadrul MinisteruluLi qi MisiunLilor

RM in afaraldrri;
22)Contribuirea la dezvoltarea planului de implementarc a proiectului, m,rnitorizarea qi

raportarea referitor la progresele sau intdrzierile tuturor activit[tilor menfionate mai sus;

23) Cooperarcala elaborarea planurilor de achizilii publice;
24)Integrarea ecosistemului Microsoft 365, interconectarea SII al MAEIE) cu sistemele

Microsoft;
25) Integrarea sistemului Microsoft Azure, setarea caracteristicilor de sectritate, gestionarea

politicilor aplicate, controale de securitate, confidentialitate gi altele;

26)Integrarea sistemului Microsoft Single sign-on gi autentificare bifactor:iald pentru. toate

sistemele Microsoft 365;
27 ) Inte gr are prote cli e i avans ate Windows S ecurity ;

28) Integrarea sistemului de protec{ie a documentelor Microsoft Data Losl; Prevention;

29)Integrarea sistemului de pogt5, calendar qi contacte Microsoft Exchanl;e;
30) Integrarea sistemului de comunicare Microsoft Teams gi addon-ului phone systern;

31) Integrarea sistemului Microsoft Sharepoint qi Microsoft OneDrive;
32) Sporirea securitdlii relelei locale, prin aplicarea unui gir de mecanismt: la nivelul de

acces pe switch-uri (autentificare pe port 802.1x, Access Control List la nivel de port, IP

Source Guard, Dynamic VLAN assignment, Multidomain Authentical ion g.a.);

33) indeplinirea oricdror alte activit[li asemdndtoare SII, care pot ap[rea tr)e parcurs.

[I. Declara{ie de Confiden{ialitate

Toate datele qi informaliile primite de la personalul Ministerului pentru scopul acestei

sirrcini trebuie tratate in mod confidenfial qi sunt doar pentru a fi utilizate in legiiturd cu

executarea acestor Termeni de Referin!6. Confinutul de materiale in formii scrisl obfinute gi

fillosite in aceastd misiune nu pot fi divulgate cdtre terte persoane, fhrd autcrizarea prealabild,

exprimata in scris de cdtre MAEIE.

IIL Calificirile necesare:

C)andidalii vor poseda urmdtoarele capacitdli, calificdri, gi experienld in dome,niu:

a. Licenliat in Tehnologii Informa{ionale;
b. Minim 10 ani de experien{i in planificarea, proiectarea, dezvoltarea, implementaLrea gi

intretinerea sistemelor informatice:



(Networking);

IV. Chestiuniorganizafionale:

Expertul TIC va activa sub indrumarea
ghlrea direcia 

" 
r;: Denrr, eqnenrara "^:Y::7ilantt1l1i 

general al Mi'isterului qi subsupravestrerea di rectd a sa - peryru urp..t.t.- uJ- iir rirrii*';ffi ;f,"ff:"'
: ianuarie 2021 _ decembrie 2d21..vvvrrlvllv avzl.

il"fl::""i';'"3?*:? ̂ :,yl1yl y. activa in incinta Min i sterului Afacer ilorrntegrdrii Europene. Ministerur;;or,.i;#;;i"ililJ:: il:'ffi:TJli"1i?:fi:fr 
Exteme si

Conducltorul grupului de lucru:
Eugeniu REVENCO

Secretar Getreral


