ANEXALAIN VITATIE DE PARTICIPARE
nr. _din
la Inaintarea ofertelor privind achizitionarea serviciilor de consultant3,
gestionare si dezvoltare a sistemuluj informational integrat si infrastructurii locale a
Ministerului Afacerilor Externe si Integrarii Europene.

Functia: Expert in tehnologii informationale, comunicationale si
securitate cibernetics.

Institutia: Ministerul Afacerilor Externe si Integriirii Europene al
RM. ‘

Localitate: mun. Chisindu, Moldova.

Referinte: Crearea si dezvoltarea capacitatii institutionale a

Ministerului Afacerilor Externe si Integrérii Europene
al Republicii Moldova.

Tipul contractului: Contract Servicii

I.  Domeniul de aplicare a activitatii si rezultatele scontate:

Domeniul de activitate al expertului TIC este de a oferi sprijin, asistenti de specialitate
si suport ministerului, in gestionarea si dezvoltarea. sistemuluj informational integrat al
Ministerului Afacerilor Externe si Integrarii Europene, infrastructurii tehnologice locale si
comunicationale. :

Obligatiunile Expertului TIC va implica urmitoarele activitati:

1) Gestionarea si asigurarea functiondrii eficiente a SII al MAEIE;

2) Acordarea de asistentd, consultanta $i instruire a personalului MAEIE (inclusiv
personalul MAEIE din cadrul Misiunilor RM) 1n utilizarea SI ale MAEIE si a altor SI in
proces de implementare;

3) Acordarea de asistentd, consultant3 in implementarea SI ¢-Management ;

4) Sa contribuie la extinderea si modernizarea serviciilor oferite in cadrul sistemului
intranet;

5) Asigurarea unui nivel avansat de securitate in procesul de administrare;

6) Interactiunea directs si permanenti cu institutiile interdependente in functionarea SI
MAEIE; :

7) Mentinerea contactelor si a dialogului permanent cu companiile ce au crea: Sistemul
Informatic Integrat si alte SI din cadrul MAEIE;

8) Restabilirea functionirii SII i caz de necesitate;

9) Participarea la dezvoltarea Sistemuluj Informational Integrat al MAEIE;

10) Participarea si acordarea asistentei si consultantei necesar MAEIE, in proces de
implementare si dezvoltare, referitor la operatiunile de transfer, de pregatire si de
instalare a cerintelor de sistem.

11) Asigurarea securititii informatiei si transmiterii ei in conformitate cu drepturile de acces
atribuite personalului Ministerului;

12) Creare de politici de securitate a informatiei si a sistemelor informatice;



13) Efectuarea scandrilor de vulnerabilitati si aplicarea remedierilor necesare;

14) Administrarea infrastructurii MAEIE din cadrul MCloud,;

15) Planificarea si migrarea serviciilor IT corespunzitoare cétre infrastructura MCloud;

16) Asigurarea de trening-uri pentru personalul MAEIE in baza utilizarii serviciilor IT;

17) Participarea la reuniunile comune cu alte Autoritéti Publice Centrale, in care sunt
discutate probleme legate de tehnologiile informationale reprezentand interesele
Ministerului Afacerilor Externe si Integrarii Europene;

18) Contribuirea la dezvoltarea sistemului de colaborare internd si la schimbul de informatii
intre sediul central si Misiunile Republicii Moldova din strainatate;

19) Asigurarea transportului informatiei electronice si a comunicarii securizat(e) intre sediul
central si misiunile RM din straindtate prin intermediul canalelor VPN si telefonie IP,
crearea acestora la necesitate;

20) Colaborarea cu partenerii externi in baza implementirilor de noi solutii IT;

21) Proiectarea imbundtatirii nivelului de securitate din cadrul Ministerului si Misiunilor
RM 1in afara térii;

22) Contribuirea la dezvoltarea planului de implementare a proiectului, monitorizarea i
raportarea referitor la progresele sau intirzierile tuturor activitifilor mentionate mai sus;

23) Cooperarea la elaborarea planurilor de achizitii publice;

24) Integrarea ecosistemului Microsoft 365, interconectarea SII al MAEIE cu sistemele
Microsoft;

25) Integrarea sistemului Microsoft Azure, setarea caracteristicilor de securitate, gestionarea
politicilor aplicate, controale de securitate, confidentialitate si altele;

26) Integrarea sistemului Microsoft Single sign-on si autentificare bifactoriald pentru toate
sistemele Microsoft 365;

27) Integrare protectiei avansate Windows Security;

28) Integrarea sistemului de protectie a documentelor Microsoft Data Loss Prevention;

29) Integrarea sistemului de postd, calendar si contacte Microsoft Exchange;

30) Integrarea sistemului de comunicare Microsoft Teams si addon-ului phone system;

31) Integrarea sistemului Microsoft Sharepoint i Microsoft OneDrive;

32) Sporirea securititii retelei locale, prin aplicarea unui sir de mecanisme la nivelul de
acces pe switch-uri (autentificare pe port 802.1x, Access Control List la nivel de port, IP
Source Guard, Dynamic VLAN assignment, Multidomain Authentication s.a.);

33) Indeplinirea oricaror alte activititi asem#nitoare SII, care pot apdrea pe parcurs.

Declaratie de Confidentialitate

Toate datele si informatiile primite de la personalul Ministerului pentru scopul acestei

sarcini trebuie tratate in mod confidential si sunt doar pentru a fi utilizate in legdturd cu
executarea acestor Termeni de Referintd. Continutul de materiale in formé scrisd obtinute i
folosite in aceastd misiune nu pot fi divulgate citre terte persoane, fird autorizarea prealabila,
exprimata in scris de citre MAEIE.

Calificarile necesare:

Candidatii vor poseda urmatoarele capacitati, calificari, si experienta in domeniu:

a. Licentiat in Tehnologii Informationale;
b. Minim 10 ani de experientd in planificarea, proiectarea, dezvoltarea, implementarea si
intretinerea sistemelor informatice; )



Certificat in tehnologii comunicationale (Networking);

Certificat in securitate cibernetici;

Cunostinte si experienta in implementare, administrare si dezvoltarea sistemelor

inf‘orma[ionale, sistemelor de virtualizare, sisteme de securitate;

f.  Cunostinte si experientd in administrarea §i gestionarea infrastructurii locale (servere,
echipamente de refea, routere si switch-uri, echi pamente de securitate, firewal| etc.);

g Cunostinte si experientd in gestionarea sistemelor de tip cloud (ex.: MCloud);

S

IV.  Chestiuni organizationale:

Expertul TIC va activa sub indrumarea reprezentantului general al Ministeruluj si sub
supravegherea directd a sa — pentru aspectele administrative si claritati,

Perioada de contractare: ianuarie 2021 - decembrie 2021.

Se preconizeaza ca Expertul va activa in incinta Ministerului Afacerilor Externe si
Integrérii Europene. Ministerul va oferi expertulyi spatiu de lucru, acces la internet.

Conducitorul grupului de lucru: Eugeniu REVENCO
Secretar General



