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1  Generalitati

SIA ,,Declaratia electronicd” pentru persoane juridice este unul dintre subsistemele SISFS, care
asigurd procesul de raportare electronica fiscald, financiara si statisticd pentru agentii
economici catre Autoritatile Publice din Republica Moldova. Utilizarea SIA ,,Declaratia
electronica” pentru persoane juridice este disponibila pentru toti agentii economici, care detin

acces la serviciile fiscale electronice.

SIA ,,Declaratie electronicd” pentru persoane juridice permite vehicularea unei cantitati mari
de informatii, colectate concomitent de la mai multi utilizatori ai acestuia. Actualmente, prin
intermediul platformei pot fi depuse peste 130 de tipuri de dari de seama catre Autoritatile

Publice.

Caietul de sarcini contine o descriere succintd a sistemului informational, precum si conditiile,
premisele generale si cerintele pentru serviciile de mentenanta sistemului.

2 Referinte

Functionarea SIA ,, Declaratie electronica — persoane juridice” sunt reglementate de

urmatoarele acte legislative si normative:

e Reglementarea tehnica ,,Procesele ciclului de viatd al software-lui” RT 38370656~
002:2006, aprobatda prin Ordinul Ministerului Tehnologiilor Informationale si
Comunicatiilor nr. 78 din 01.01.2006 (Monitorul Oficial al RM, 2006 nr. 95-97, art.

335);

e Ordinul IFPS nr. 1223 din 26.08.2014 cu privire la aprobarea Instructiunii privind
modul de utilizare a serviciilor fiscale electronice;

e Codul fiscal al RM nr. 1163-X111 din 24.04.1997, art. 187 alin.(21);

e Ordinul IFPS nr. 1645 din 27.11.2014 cu privire la stabilirea formei si modului de
prezentare a darilor de seamad fiscale prin metode automatizate de raportare

electronica;

e Alte legi, acte normative, standarde 1n vigoare in domeniul TIC.

3 Obiectivul documentului

Sistemul informational, descris in continuare, prezintd obiectul achizitiei serviciilor de
mentenanta in scopul bunei functionari si extinderii acestuia. In mod concret prezentul

document are urmatoarele componente:

Componenta proiect

Durata/termen

Servicii de mentenanta corectiva si
preventiva a SIA »Declaratie
electronica” pentru persoane juridice

Servicii asigurate timp de 5 luni de la semnarea
contractului. Serviciile se refera inclusiv Ia
artefactele dezvoltate pe parcursul contractului
asupra functionalitatilor existente

Servicii de mentenanta adaptiva a SIA
»Declaratie electronica” pentru
persoane juridice

Furnizorul va livra servici de mentenanta adaptiva,
transfer de cunostinte si consultantd la cerere, in
conditiile indicate 1n contract

In prezenta documentatie sunt reflectate informatii privind tehnologia folositd si modul in care
sunt prelucrate datele. Furnizorul va avea acces la codul sursa al sistemului si 151 va asuma




riscurile ce decurg din modificarile acestuia. Asumarea serviciilor implicd acordarea garantiei
asupra SIA ,,Declaratie electronica” pentru persoane juridice pentru o perioadd de minim 6 luni
dupa semnarea actului de predare-primire. De asemenea prestatorul serviciilor va documenta
toate operatiunile de modificare a sistemului si le va prezenta Beneficiarului.

4 Destinatia sistemului

4.1  Scopul si obiectivele

4.1 Scopul si obiectivele
SIA ,,Declaratie electronica” pentru persoane juridice, este utilizat in cadrul SISFS in scopul
asigurarii a bunei desfasurari a procesului de raportare electronica pentru agentii economici cétre
Autoritatile publice, si anume a proceselor de receptionare, stocare, procesare si furnizare in alte
sisteme informationale ale institutiilor implicate in procesul de raportare in vederea procesarii
informatiei prezentate de catre contribuabili.

Obiectivele de baza ale sistemului presupun:
din punct de vedere al utilizatorului:

- asigurarea functionalitatilor de creare (completare manuala sau prin sincronizarea
automata din sistemele de evidentd contabila); editare a datelor; verificare (aplicarea
controalelor logice In vederea excluderii introducerii datelor gresite); aplicare a semnaturii
electronice; transmitere in sistem (pentru aprobare); receptionare a confirmarii de
prezentare a raportului (recipisa electronicd);

din punct de vedere al Beneficiarului:

- asigurarea functionalitatilor de sincronizare a datelor in baza de date centrald a SISFS;

din punct de vedere a Consumatorului de date:

- asigurarea functionalitatilor de schimb de date (receptionarea datelor si confirmarea
receptiondrii).

4.2  Dependenta de sistemele existente
Sistemul ,,Declaratie electronicd — persoane juridice” comunica cu Registrul Fiscal de Stat.

Procedura de autentificare si identificare a contribuabilului are loc prin intermediul portalului
servicii.fisc.md.

>~

Sistemul ,,Declaratie electronica” este integratd cu serviciul electronic guvernamental de
autentificare si control al accesului — MPass si cu serviciul guvernamental integrat de
semnatura electronica — MSign.

5  Cerintele business ale sistemului

Compartimentul dat descrie procesele business si modul de aplicare a acestora in cadrul
sistemului.



5.1

5.2

5.3

Functiile de baza si rolurile in sistem
In SIA ,Declaratie electronica” pentru persoane juridice sunt disponibile functionalititile in
functie de rol (permisiune):

1. Pentru utilizatorii cu rol de Director sau Contabil:

@moao0oe

-

Completarea formularelor electronice;

Vizualizarea si editarea repetata a formularelor create;

Semnarea declaratiilor cu aplicarea semnaturii electronice (inclusiv multipla);
Transmiterea declaratiilor semnate (inclusiv multipld);

Stergerea formularelor (dacad nu au fost transmise);

Vizualizarea statutului formularelor electronice;

Vizualizarea, descarcarea si tiparirea recipisei (confirmare de receptionare a
raportului);

Incarcarea/descarcarea datelor din formularele electronice in format XML;
Descarcarea datelor din formularele electronice in format PDF

Nota! Pentru utilizatorul cu rol de Director este disponibil functionalul de limitare a
accesului — ,,Gestionare acces” la vizualizarea rapoartelor per tip pentru utilizatorii cu
rol de Contabil, din cadrul aceleasi unitati raportoare.

2. Pentru utilizatorul cu rol de Administrator:

P00 T

Gestionarea continutului si mesajelor informative;

Crearea, modificarea si stergerea formelor din sistem;

Adaugarea/activarea modulelor din sistem;

Modificarea drepturilor utilizatorilor existenti sau excluderea lor din sistem;
Pastrarea informatiei despre actiunile utilizatorilor, vizualizarea si cautarea
informatiilor prin intermediul log-urilor;

Configurarea sistemului.

3. Pentru utilizatorul cu rol de Inspector:

Vizualizarea rapoartelor generate in baza datelor inregistrate in sistem.

Baza de date

SIA ,Declaratie electronica” pentru persoane juridice are o bazd de date proprie care
interactioneaza direct cu baza de date centrala a SISFS privind sincronizarea datelor. Ulterior, din
baza centrala a SISFS prin intermediul serviciilor de furnizare a datelor sunt livrate informatii in
sistemele informationale ale institutiilor implicate in proces.

=9

Tehnologii utilizate

Limbajele de programare: PHP;

RDBS: MySQL, Informix;

Standardele: XML/XSL, HTML, INI, JSON;

Protocoalele: TCP/IP, SSL/TLS, HTTP, SOAP, REST, AMQP;

Serverele Web: Apache.

Tehnologiilor AMQP (RabbitMQ), Docker, X509, Load balancing, Node.js AMQP,
JavaScript

e Sistem de control versiuni GIT.



Alte componente ale sistemului:

1.

2.

5.4

DocService — reprezinta un web-serviciu care asigura exportarea unui set de functii pentru
transmiterea mesajelor catre utilizatori.

EdecDbSync - aplicatie PHP, care asigura descarcarea declaratiilor completate in sistem si
inscrierea lor in baza de date a Serviciului Fiscal de Stat.

PKIl Web-service, scris in limbajul Java, asigurd servicii de aplicare a semnaturii
electronice si validarea semnaturilor existente a documentelor XML.

TSP Web-service, scris in limbajul Java, asigura servicii de aplicare a marcii temporare pe
documente XML.

RabbitMQ, scris in limbajul Erlang, asigura mentinerea cozilor de mesaje dintre firele de
executie ale aplicatiei EdecDbSync.

EdecDbData - Web-serviciu scris in limbajul PHP, care asigura functii suplimentare pentru
sistem, precum verificarea facturilor fiscale pentru declaratiile de tip TVAFACT.

Securitatea si protectia

Pentru garantarea securitatii la nivelul infrastructurii tehnico-logice este implementat auditul activ
al securitatii informationale, care asigura:

completitudinea spectrului atacurilor detectate si abuzurilor de privilegii;

minimizarea numarului de alerte false;

afisarea informatiilor in diferite forme;

accesul la analiza datelor auditului administratorilor sistemului;

garantarea protectiei contra modificarilor nesanctionate a informatiilor de inregistrare.

Subsistemul de audit presteaza urmatoarele servicii:

analiza activitatii de retea;
analiza activitatii de sistem;
analiza activitatii aplicatiilor;
analiza activitatii utilizatorilor.

Securitatea sistemului este asigurata prin utilizarea:

6

e mijloacelor de autentificare si autorizare;
e mijloacelor de audit a sistemului.

Cerinte fata de serviciile de mentenanta

Sistemul supus serviciilor de mentenantd a fost descris anterior. Toate cerintele sunt minime si
obligatorii.

Cerinte fata de serviciile de mentenanta

Serviciul de mentenanta se va asigura de catre Prestator pe o perioada de 5 luni si va include

urmatoarele forme:

- mentenanta de corectie — modificarea in procesul de lucru al sistemului pentru corectarea
problemelor detectate (neconformitati, erori de functionare) cu un impact minim asupra activitatii
operationale. Serviciile de mentenantda de corectie vor asigura suportul tuturor modulelor
sistemului, create in conformitate cu Cerintele Tehnice prevazute in Sarcina tehnicd si
amendamente privind elaborarea sistemului si presupun activititile de management, logistica si
servicii de indepartare a erorilor.



- mentenanta preventiva — verificarea de catre Prestator a codului sursa al sistemului pe baza de
rapoarte periodice (trimestrial), care vor dovedi cd Sistemul functioneaza corect. Mentenanta
Preventiva se va efectua in conformitate cu un plan-program elaborat de Prestator si aprobat de
Beneficiar.

- mentenanta adaptiva — in procesul de lucru al sistemului apar situatii si scenarii noi de lucru,
apare necesitatea optimizarii unor functionalitati existente in baza sugestiilor utilizatorilor; echipa
de mentenantd va analiza fiecare solicitare de modificare - adaptare si va propune solutii de
implementare/ajustare a aplicatiei in timp util.

1. Specificatia serviciilor de mentenanta

Nr. Denumirea si descrierea serviciilor
1 Mentenanta SIA ,, Declaratie electronicd persoane juridice”.
11 Investigarea, analiza si identificarea cauzelor pentru problemele raportate in

utilizarea sistemului si entitatilor de date din sistem; propunerea si elaborarea solutiilor
spre implementare.

12 Analiza datelor, indicatorilor identificati si asigurarea executarii cu succes a
operatiunilor cheie pentru anticiparea problemelor si pentru asigurarea unei functionari
stabile a sistemului.

13 Actualizarea versiunilor componentelor utilizate in sistem identificarea patch-urilor
necesare de aplicat, instalarea si integrarea acestora in aplicatie, rularea testelor de
rigoare pentru demonstrarea operativitatii si functionarii sistemului.

14 Analiza si raportarea problemelor legate de datele furnizate in vederea asigurarii
importului de date corect si la timp a datelor in sistem.

15 Monitorizarea si oferirea de suport in optimizarea continuia a configurarilor si
parametrilor de performantia a bazei de date, la fel coordonarea dupd caz si
rezolvarea problemelor intampinate cu ajutorul suportului online.

16 Identificarea locurilor inguste si optimizarea continua a codului sursa, pentru
asigurarea performantei si securitdtii optime a aplicatiei.

1.7 Prezentarea codului surs: a versiunilor si a documentatiei actualizate a sistemului.

1.8 Adaptare si perfectionare a sistemului conform cerintelor prezentate de beneficiar
si agreate cu Prestator si transferul de cunostinta si consultanta

2. Modalitatea de prestare a serviciilor de mentenanta

Serviciile de mentenanta de corectie si preventiva vor se vor presta prin urmdtoarea modalitate:

Receptionarea incidentelor prin redmine, telefon, e-mail sau skype;
Actualizarea jurnalului de incidente;

Monitorizarea activitatii de mentenanta si suport;

Urmarirea statutului de indeplinire a incidentului;

Raportarea periodica cu privire la statutul incidentelor;
Solutionarea incidentului;

Servicii de consultanta.



Serviciile de mentenanta de corectie si preventiva presupun acoperirea tuturor lucrarilor de
mentenantd solicitate si necesare asigurdrii bunei functiondri a sistemului.

Apelurile referitoare la problemele de utilizare a sistemului vor fi preluate de specialistii
I.P. CTIF care, dupa examinarea si prioritizarea lor, vor decide care din problemele sesizate de
utilizatori necesita a fi redirectionate catre echipa de mentenantad a Prestatorului.

In cazul aparitiei neconcordantei specificatiei functionale, Prestatorul se obliga sa notifice
in scris cu prezentarea descrierii detaliate a solutiilor pentru inlaturarea neconcordantei.

Indata ce problema depistata va fi rezolvata, instalarea aplicatiei modificate pe serverul de
productie va avea loc cu acordul Beneficiarului si in baza unui plan de livrare coordonat.

In baza unei priorititi setate de Beneficiar, problema va fi investigata si va fi oferitd o
solutie la aceasta intr-un termen prestabilit.

In cazul in care este posibil, problema va fi rezolvati in limita timpului de raspuns
prestabilit, fie va fi oferitd o estimare pentru fixarea si lichidarea acesteia ulterior reiesind din
prioritatea acesteia cit si a altor sarcini in derulare.

Termenii de reactie pe care Prestatorul trebuie sd-i asigure in cazul incidentelor raportate
de Beneficiar se prezinta in tabelul de mai jos.

Neconcordanta

Descriere

Timp max. de recuperare / timp
max. pentru solutionare o singura
problema(ore de lucru, zile)

Critica

Problema serioasa, care impiedica
functionarea intregului sistem conform
destinatiei sale.

Timp max. de recuperare: 4 ore. Timp
max. pentru corectare a cauzei: 8 ore

nalta

Probleme, ce au influenta inalta asupra
asigurdrii functionalitatii sistemului.
Astfel de neconcordante pot conduce
la restrictionarea utilizarii a unei parti
a sistemului.

Timp max. de recuperare: 8 ore.

Timp max. pentru corectare a cauzei:
14 ore

Medie

Probleme ce tin de dereglarile
functionalitatii sistemului si, care pot fi
solutionate fara riscul pierderii de date
sau  prejudicierea  functionalitatii
sistemului.

Timp max. de recuperare: 2 zile.
Timp max. pentru corectare a cauzei:

3 zile

Mica

Probleme cu impact mic sau foarte mic
asupra functionalitatii sistemului. De
exemplu, probleme legate de afisarea
mesajelor  sau  modificari  in
documentatie.

Timp max. de recuperare: 3 zile.
Timp max. pentru corectare a cauzei:

4 zile

Serviciile de mentenanta adaptiva, transfer de cunostinta si consultanta vor cuprinde
actiunile de adaptare si perfectionare a sistemului conform cerintelor prezentate de beneficiar, unele
fiind prezentate in tabelul de mai jos.




Nr. Denumirea serviciilor Specificatia Termenul de Livrabile
serviciilor realizare,
trimestrul
(data)
1 | Ajustarea formularului IPC18 -Elaborarea 15.08.2019 - Codul sursa;
functionalului; . .
’ -Proiect tehnic
-Testarea (descrierea
functionalului; procedurii);
-Elaborarea -Ghiduri
documentatiei. ajustate.
2 | Ajustarea formularului IRM19 | -Elaborarea 15.08.2019 - Codul sursa;
functionalului; . .
’ -Proiect tehnic
-Testarea (descrierea
functionalului; procedurii);
-Elaborarea -Ghiduri
documentatiei. ajustate.
3 | Ajustarea formularelor destinate | -Ajustarea 15.09.2019 - Codul sursa;
raportarii BNS raportului; . .
portarit P -Proiect tehnic
-Testarea (descrierea
functionalului; procedurii);
-Elaborarea -Ghiduri
documentatiei. ajustate.
4 | Elaborarea si implementarea | -Ajustarea 30.12.2019 - Codul sursa;
formularelor noi documentului; . .
- Proiect tehnic
-Testarea (descrierea
functionalului; procedurii);
-Elaborarea -Ghiduri
documentatiei. ajustate.

Prestatorul va asigura prestarea serviciilor de elaborare a functionalitatilor suplimentare, in
baza unor proceduri general recunoscute si acceptate si a standardelor agreate de Beneficiar, tinind
cont si de ultimele cerinte in materie de elaborare, si calculate in baza tarifelor convenite de parti
la momentul semnarii contractului.

Prestatorul, prealabil predarii catre Beneficiar, va asigura testarea functionalitdtilor
suplimentare, conform cerintelor si conditiilor Tnaintate de Beneficiar, care se vor consemna prin
proces-verbal. Pentru a testa functionalitatea suplimentara solicitata de Beneficiar, acesta din urma
va asigura mediul software si hardware, care va corespunde exact cu sistemul real si va asigura
acces liber Prestatorului, precum si va oferi instrumente de testare necesare.

Prestatorul va prezenta pentru functionalul inclus in tabelul de mai sus, urmatoarele livrabile
care vor corespunde cerintelor Ordinului nr. 78 din 01.06.2006 cu privire la aprobarea
reglementarii tehnice "Procesele ciclului de viata al software-ului” RT 38370656 - 002:2006,
inclusiv:



- Ghid de instalare (in limba romana);Proiectul tehnic al sistemului actualizat (in limba

- Ghidul administratorului actualizat (in limba romanad);
- Ghidul utilizatorului actualizat (in limba roméana);

- Codul sursd actualizat (pe purtitor magnetic — CD) in doud exemplare, cu toate
bibliotecile si instrumentele necesare compilarii componentelor sistemului;

- Procesul verbal de testare de calificare (in limba romana);

- Actul de predare - primire (in limba roméana).

Beneficiarul este n drept sa verifice (testeze) functionalitatile suplimentare ale sistemului,
predate de catre Prestator.

Integrarea functionalitatilor suplimentare in sistemul real se va face doar de catre specialistii
Beneficiarului, si/sau doar cu aprobarea acestora.

Beneficiarul si Prestatorul se vor obliga sa se informeze reciproc despre orice modificari
aduse sistemului atit prin functionalitatile suplimentare integrate, cit si prin alte modificari dar fara
a se limita la cele de administrare a sistemului (gazduire pe servere, resurse hardware alocate etc.).
Informarea se va face in scopul excluderii unor lacune in comunicare ce va putea periclita buna
functionare a sistemului.

In baza nevoilor operationale, Beneficiarul poate solicita Prestatorului consultanta in forma
de raspunsuri scrise la intrebarile cu privire la SIA Crearea si circulatia documentelor electronice
intre Serviciul Fiscal de Stat si Institutiile Financiare- persoane juridice, sau consultantd in forma
de prezentari la oficiul I.P. ,,CTIF” cu privire la intrebari specifice legate de sistem.

Beneficiarul isi pastreaza dreptul de proprietate asupra aplicatiei indiferent de imbunatatirile
aduse acesteia pe parcursul desfasurarii contractului.



