Termeni de Referinta
pentru achizitia serviciilor informationale de primire in prealabil de la companiile
aerieni a datelor calatorilor prin canal informational securizat, denumit Serviciul
Informational ”API-PNR” de tip ,,Data as a Service (DaaS)” (S| ”API-PNR”)

. Informatii generale

In contextul implementirii Legii nr. 379 din 07 decembrie 2023 cu privire la
utilizarea datelor din registrul cu numele pasagerilor, precum si Hotararii Guvernului nr.
834 din 07 iulie 2008 cu privire la Sistemul informational integrat al Politiei de Frontiera
(conturul informational F), Inspectoratul General al Politiei de Frontierd a obtinut si a
instalat pe platforma guvernamentali MCloud SI “goTravel AIR”(a se vedea
compartimentul Notiuni utilizate).

Totodata, ca SI ”goTravel AIR” sa furnizeze rezultate palpabile pentrua preveni
activitdti teroriste si lupta cu criminalitatea este necesar ca datele API si PNR sa fie
inregistrate (sa fie transmise) in baza de date a acestui Sistem.

IGPF prin acesti Termeni de referinta isi propune sa achizitioneze datele calatorilor
de lacompaniile aeriene, cu posibilitate de monitorizare a acestora, prin intermediul a unui
serviciu informational de tip “DaaS” (servicii informationale deja existente pe piata
europeand/mondiala privind primirea/transmiterea datelor) destinat primirii in prealabil
de la companiile aeriene a datelor calatorilor si membrelor echipajelor API si PNR prin
canal informational securizat utilizdnd solutia tehnica a Ofertantului.

Acest serviciu informational (SI "API-PNR ") trebuie sa utilizeze o solutie tehnica
eficientd pentru obtinerea datelor despre calatori si membrii echipajului (API/PNR) de la
companiile aeriene si sa transmita printr-un canal/ghiseu’ unic securizat aceste date catre
IGPF, astfel cum recomanda IATA si ICAO, imaginea 1.

Imaginea 1. Arhitectura fluxurilor de date si a proceselor
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Sarcinile de configurare, mentenantd continud de avertizare (preventiva),
imbunatatire si suport pentru SI”API-PNR” vor fi atribuite Ofertantului, cu scop ca IGPF
sd se axeze primordial pe aspectul de procesare si analizd a datelor pasagerilor prin
intermediul SI ”goTravel AIR”, precum si a optimiza costurile de implementare.

Urmeaza ca Ofertantul sa punala dispozitie o echipa de specialisti cu experientd in
implementarea de astfel de proiecte, precum si cel putin un manager de proiect care va fi
responsabil de comunicarea cu angajatii desemnati din partea IGPF.

Prin implementarea acestui proiect IGPF va primi un sir de avantaje, cum ar fi:

a) toate activitatile legate de colaborarea cu companiile aeriene (crearea canalelor
informationale securizate, dezvoltarea sistemelor informationale de primire,
prelucrare, stocare si transmitere a datelor pasagerilor) vor fi intreprinse de catre
Ofertant;

b) primireadatelor pasagerilor printr-unsingur canal informational securizat, folosind
unul sau doud protocoale, precumsiin formate de date prestabilite de ICAO/IATA;

C) posibilitateadea verifica prin intermediul unei aplicatii/interfete grafice (preferabil
pe un portal web; partea de web server/baze de date trebuie sa ruleze pe serverele
Ofertantului) corectitudinea datelor transmise de cdtre companiile, precum si
vizualizarea diferitor rapoarte statistice, monitorizare rute aeriene si extrase de date
grupate dupa diverse criterii;

d) posibilitateade integrare cu sisteme informatice din gestiune IGPF (procesare date
si transmitere catre SI din gestiunea IGPF),

e) in lipsa unui mecanism de transmitere a datelor in regim automatizat, punere la
dispozitia companiilor aeriene a SIIM, oferit de citre Ofertant;

f) alte;

Il.  Notiuni utilizate

- APl — (advance passenger information) sunt informatii prealabile despre pasageri.
Transportatorii aerieni colecteaza informatii despre calatori in timp ce acestia se
inregistreaza pentruzborul lor si stocheaza aceste informatii in sistemul lor de control
al plecarilor. Informatiile pot fi colectate la aeroport sau pot fi furnizate chiar de
pasageri in cazul in care este permisa inregistrarea online. Aceste date APl sunt
transmise de catre transportatori catre institutii publice de forta, desemnate de catre
guvern, care solicitd informatii, de obicei, la incheierea inregistrarii. API contine
informatii despre fiecare calator sieste definit de IATA, ICAO st WCO. Campurile de
date colectate despre fiecare calator in API sunt: prenumele, numele, data nasterii,
cetatenia, genul, tipul documentului utilizat pentru calatorie, numarul documentului de
calatorie, data de expirare a documentului de calatorie, aeroportul de Tmbarcare,
aeroportul de destinatie, Orice escala in aceasta calatorie, ora - data plecarii programate,
ora - data sosirii programate, numarul de referinta al rezervarii, detalii privind bagajele
de cala;

- PNR — (registrul cu numele pasagerilor) reprezinta informatii despre caldtoriile
calatorilor. PNR este creat atunci cand un calator face o rezervare la o companie
aeriana, fie direct, fie prin intermediul unui agent de turism. Informatiile ce se contin
in PNR pot fi mult mai detaliate decat cele din API, dar pot contine si greseli sau
informatii inexacte. API sunt colectate si verificate atunci cand un caldtor se
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inregistreaza sidocumentul sau de calatorie este citit in mod electronic. PNR este creat
prin tastarea informatiilor atunci cand se face sau se actualizeaza o rezervare si, prin
urmare, poate contine greseli, informatii vechi sau inexacte. Informatiile PNR sunt
colectate de companiile aeriene si depozitate in sistemul lor de rezervare si transmis
institutiilor publice de forta, desemnate de catre guvern, care solicitd aceste date, de
obicei, la incheierea inregistrarii. Informatiile PNR pot fi, de asemenea, trimise inainte
de incheierea inregistrarii, de regula cu 48 si 24 de ore inainte de plecare. Campurile,
care se gasesc de obicei in PNR, sunt enumerate in Legea nr. 379 din 07 decembrie
2023 privind utilizarea datelor din registrul cu numele pasagerilor, Anexa 1;

SI ”goTravel AIR” (Sistem) — sistem informational destinat primirii (printehnologia
“push”) siprocesarii datelor despre pasageri APIsi PNR utilizand principiul ghiseului
unic (https://www.un.org/cttravel/goTravel). Este functional sise ruleaza pe platforma
guvernamentala MCloud. Imbunatatirea si suportul de intretinere a Sistemului este
efectuata de catre echipa de tehnicieni a1 Biroului pentru Tehnologia Informatiei si
Comunicatiilor (OICT) a Natiunile Unite;

Data as a Service (DaaS) — este un model de furnizare sidistributie a informatiilor in
caredatele sunt puse la dispozitia clientilor printr-o retea securizata. Modelul foloseste
o tehnologiebazatape Cloud, care accepta servicii Web si SOA (arhitectura orientata
pe servicii);

SITM - sistem informatic de inregistrare manuali a datelor (un portal web, sau o
aplicatie desktop destinat/a pentru inregistrarea datelor pasagerilor sia echipajului in
regim manual cu transmiterea datelor on-line)

IGPF — Inspectoratul General al Politiei de Frontiera;

AIC - Aeroportul International Chisinau.

1. Referinte

Legea nr. 283 din 28.12.2011 cu privire la Politia de Frontiera;

Legea nr.982-X1V din 11.05.2000 privind accesul la informatie;

Legea nr.467-XV din 21.11.2003 cu privire la informatizare si la resursele
informationale de stat;

Legea nr. 379 din 07-12-2023 privind utilizarea datelor din registrul cu numele
pasagerilor;

Hotararea Guvernuluinr. 297 din 11.05.2017 pentru implementarea Legii nr.215 din
4 noiembrie 2011 cu privire la frontiera de stat a Republicii Moldova;

Hotararea Guvernului nr. 1145 din 21.11.2018 cu privire la organizarea si
functionarea Inspectoratului General al Politiei de Frontiera;

Hotéararea Guvernului nr. 834 din 07-07-2008 cu privire la Sistemul informational
integrat al Politiei de Frontiera;

Hotararea Guvernului nr.128/2014 privind platforma tehnologica guvernamentala
comuna (MCloud);

Ordinul MTIC nr. 78 din 01.06.2006 cu privire la aprobarea reglementarii tehnice
,Procesele ciclului de viata al software-lui”, RT 38370656 - 002:2006.

Directiva (UE)nr. 2016/681 a Parlamentului Europeansi a Consiliului din 27 aprilie
2016 privind utilizarea datelor din registrul cu numele pasagerilor (PNR) pentru
prevenirea, depistarea, investigarea siurmarirea penala a infractiunilor de terorism si
a infractiunilor grave;
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Decizia de punereinaplicare (UE) 2017/759 a Comisiei Europene din 28 aprilie 2017
privind protocoalele comune si formatele de date care trebuie sa fie utilizate de
transportatorii aerieni la transferul datelor PNR catre unitatile de informatii despre
pasageri.

IVV. Cerinte functionale fata de aspectele tehnice ale SI ”API-PNR”

1. SI "API-PNR” trebuie sa transmita (sa opereze) catre IGPF date de urmatoarele
tipuri (formate):
a) pentru date APl: UN EDIFACT PAXLST versiunile [2003 sau ulterioare];
US/UN EDIFACT versiunile [1.02 sau ulterioare];
b) pentru date PNR: PNRGOV EDIFACT versiunile [11.1 sau ulterioare];
PNRGOV XML versiunile [13.1 sau ulterioare];

2. SI ”API-PNR” trebuie sa transmita date catre IGPF prin urmatoarele protocoale
informationale:
a) IBM MQ;
b) Type B;
c) profilul AS4 al ebMS 3.0;
d) alteprotocoalesecurizate stabilite de comun acord (cum ar fi: servicii web de tip
SOAP/REST, SFTP).

3. ofertantul trebuie sa ofere un SI ”API-PNR” astfel incat ca pe partea Politiei de
Frontiera sa nu fie necesar instalarea unor sisteme informatice (componente
software) licentiate contra cost (alte decat specificate in p. 2);

4. ofertantul trebuie sa asigure canalele informationale securizate de transmitere a
datelor dintre companiile aeriene si solutia tehnica utilizata (la nivel de hardware),
apoidatele APIsiPNR, verificate, trebuie transmise catre SI”’goTravel AIR” printr-
unsingur canal informational securizat (un canal securizatdintre Ofertant si IGPF);

5. canalul informational securizate de transmitere a datelor APIsi PNR dintre Ofertant
si IGPF poate fi implementat prin crearea unui VPN securizat prin reteaua globala
Internet, sau printr-o conexiune stabila si securizata oferita de Ofertant;

6. SI ”API-PNR” trebuie sa permita colectarea (primirea) datelor pasagerilor (API si
PNR) si a membrilor echipajului de la toate tipurile de zboruri (de pasageri, marfa,
charter) in regim automatizat si manual. Daca compania aeriand din careva motive
tehnice nu poate transmite datele in regim automatizat (din sistemul de rezervare a
biletelor sau din sistemul de plecari catre solutia tehnica dezvoltata si gestionata de
catre Ofertant), atunci datele pot fi inregistrare de catre compania aeriand in regim
manual utilizand SITM, oferit de catre Ofertant;

7. SIIM oferit de catre Ofertant, trebuie si permiti companiilor aeriene si
inregistreze/transmita datele/fisierele API si PNR intr-un mod eficient si sigur

(functionalitate fara intrerupere). Pentru a minimiza erorile informationale in
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procesul deinregistrare/transmitere a datelor, Ofertantul trebuie sa puna la dispozitie
sabloane si manuale de exploatare/utilizare. SIIM trebuie si posede autentificare
multifactoriala si procesul de inregistrare/transmitere a datelor/fisierelor trebuie sa
fie sigur si securizat; Totodatd, SIIM trebuie si ofere companiilor aeriene
posibilitatea de a vizualiza/monitoriza daca datele au fost inregistrate/transmise cu
succes, precum si erorile informationale si de corectitudine daca au aparut in
procesul dat. Ofertantul trebuie sa ofere activitati de mentenanta de prevenire,
adaptiva si de corectie pentru SIIM;

8. SI”API-PNR” trebuie se ofere o interfata grafica (un modul separat, preferabil pe
un portal web) pentru operarea cu datele API si PNR, cum ar fi: functionalitati de
sortare, cautare si filtrare dupa diversi parametri, precum: tipul de date, companie
aeriana, ruta/zbor, codul unic de zbor, datele pasagerilor, alte; functionalitate de
vizualizare a listei de pasageri (datele personale si cele atribuite pasagerului si
membrelor echipajului). Totodata, solutia trebuie sa ofere posibilitatea de a verifica
calitatea datelor Tinregistrate, precum completitudinea datelor, actualitatea,
acuratetea si semantica;

9. SI”API-PNR” trebuie sa ofere posibilitatea (un modul separat, pagina separata in
portalul web) de a vizualiza/realiza rapoarte de statistici, panou informational cu
date, analiza datelor primite;

10.SI ”API-PNR” trebuie sa ofere o functionalitate de gestionare a conturilor de
utilizatori, cum ar fi: creare, dezactivare, setare roluri, auditare a actiunilor
utilizatorilor;

11.SI ”API-PNR” trebuie sa aiba o disponibilitate inalta. Cerintele minime ce tin de
disponibilitate sunt urmatoarele: componentele software ale ST API-PNR” trebuie
sa ruleze pe partea hardware a Ofertantului intr-o infrastructura bazatia pe
virtualizare (cloud) si toleranta la erori si intreruperi; componentele software ale Si
”API-PNR” trebuie sa ruleze pe cel putin 2 servere de aplicatii “active” amplasate
intr-un “cloud” sigur, sau pe servere (hardware) separate; in caz ca o instanta devine
nefunctionald, atunci fara intreruperi componentele software ale SI "API-PNR”
continua functionalitatea (functionalitatea trece pe instanta aditionala); partea
tehnica responsabila de crearea canalului securizat de legatura trebuie sa fie tolerant
la erori de securitate si intreruperi (implementat pe virtualizare sau clastere/multiple
noduri);

12.SI ”API-PNR” trebuie sa aiba disponibilitatea de integrare cu sisteme de
monitorizare zboruri din/spre Republica Moldova (in cazul existentei si
disponibilitatii);

13.SI’API-PNR” trebuie sa aiba capacitatea dea stoca datele peo perioadade panala

6 luni, precum si 0 functionalitate ce ar permite configurarea termenului de p astrare
a datelor (de la 1 zi pana la 6 luni).
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V. Cerinte non-functionale

1.

Ofertantul va prezenta o lista care va include cel putin 15 state (cu indicarea
institutiilor) sicel putin 5 recomandari (cu indicarea datelor de contact) unde solutia
oferita (SI ”API-PNR”) a fost implementata;

Ofertantul va prezenta in oferta tehnica date sumare privind personalul implicat in
proiect si calificarea acestuia. Este binevenita implicarea de personal calificat cu
experientd In implementarea interoperabilitatii dintre solutia propusa (SI ”API-
PNR”) si diferite sisteme informationale de analiza a informatiilor, Tn deosebi cu SI
”goTravel AIR”. Totodata, este necesar sa fie personal cu funtii cheie: manager de
proiect si coordonator tehnic;

. Ofertantul va prezenta lista de companii aeriene care opereaza in AIC si sunt deja

conectati la serviciul informational (SI ”API-PNR”), gestionat de catre Ofertant,
destinat primii, procesarii, stocarii si transmiterii datelor API si PNR,;

Ofertantul va prezenta informatii despre necesarul de zile lucratoare, de la data
semnadrii contractului de prestari servicii informationale, ca toate companiile aeriene
care opereaza in AIC sa fie conectate la ST ”API-PNR” pentru transmiterea datelor
API si PNR (transmiterea datelor catre sistemul Ofertantului care la randul sau in
acelasi moment sau peste un interval de timp scurt v-a re-transmite datele catre SI
“goTravel AIR ). Perioada de timp nu trebuie sa depaseasca 50 zile lucritoare;

. Ofertantul trebuie sa descrie intregul proces de conectare a unei companii aeriene la

serviciul informational (SI”API-PNR”) de primire, procesare, stocare si transmitere
date APIsi PNR, gestionatde catre Ofertant. La descrierea acestui proces trebuie sa
fie anexate/prezentate sabloane de documente: contractuale, juridice, tehnice, de
intentii, de politica de securitate, de certificare, de configurare, alte.;

Ofertantul trebuie sa detina un Serviciu de suport tehnic care activeaza dupa bunele
practiciale modelului ITIL timp de 24/7. Ofertantul va prezentainformatii detaliate
despre Serviciul de suport tehnic;

. Ofertantul va prezenta un plan detaliat de lucru pentru implementarea acestui

proiect. Metodologia de management al proiectului trebuie sa fie conforma cu
standardul PMI ®. Totodata, ofertantul trebuie sa descrie/prezinte foaia de parcurs
pentru anul curent si pentru perioada contractual;

. Ofertantul va prezenta informatii cu privire la modul de instruire a angajatilor IGPF

privind utilizarea solutiei propuse;
Ofertantul este solicitat sa prezinte certificatele ISO 27001 (standardul care

stabileste cerintele pentru un Sistem de Management al Securitatii Informatiei) si
ISO 9001 (standardul care stabileste cerintele pentru Managementul Calitatii);
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10.Preferabil, ca Ofertantul sa prezinte documentatia pe oferta tehnica sub o forma
tabelara, ce ar include cerintele din termenii de referinta si livrabilul/informatii de
conformitate/referinte catre anexe si documente/alte, prezentate de Ofertant;

11.Ofertantul este solicitat sa prezinte o oferta financiara detaliata, care sd cuprinda
costurile estimate pentru fiecare comp onenta a proiectului. Oferta financiara trebuie
sa fie prezentata in Euro si sa includa o estimare a totalului final al proiectului,
incluzand eventualele taxe siimpozite aplicabile. De asemenea, ofertantul trebuie sa
ofere informatii suplimentare despre modalitatile de plata, termenele de plata si
eventualele conditii de finantare sau de ajustare a preturilor in timpul derulari
proiectului;

12.Limba de comunicare si documentatia pe oferta va fi in romana sau engleza;

13.Ofertantul trebuie s ofere servicii pe 0 perioada stabilitain Acord-cadru, care va fi
semnat intre autoritatea contractanta si ofertant.
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