
ANUNT DE PARTICIPARE,

privind achizitionarea
."Licenti antivirus"

prin procedura de achizitie public[ de valoare mic[

1. Denumirea autoritlfii contractante: Administra(ia Nafionala a Penitenciarelor
2. IDNO:1006601001012
3. Adresa: rnr"rn. Chiqindu, str. N. Titulescu 35
4. Numflrul de telefon/fax:022 - 409 -709 I 022 - 409 -748
5. Adresa tle e-mail qi de internet a autorit[tii contractante: i.1L_fUrd31.112;Ufy-f,frr.t/ !l!fl1g1rufy.Ufl
6. Adresn de c-mail sau de internet de la care se va putea ob{ine accesul la documenta(ia de atribuire:

7. Tipul autoriti(ii contractante qi obiectul principal cle activitate (clacI estc c:rzul, mcntiunea cI
autoritatca contractant[ este o autoritate central[ de achizi{ie sau ci achizi{ia implicl o alti form[ de
achizi(ie comun[): lnstitu]ie de stat cu statut special

8. Procedura a fost inclusi in planul de achizifii publice a autoritfl(ii contractante: Da
Link-ul cltre planul de achizi{ii publice publicat:

Cod CI'V Nr.
d/o

Denumirea
bunurilor solicitate

Jnitatea de
mEsurI Cantitatea

Specificarea tehnicd deplinl
solicitatl, Standarde de referinti

Valoarea
estimatd

(se va indica
pentru fiecare
lot in parte)
fErI TVA

48761000-0 I Licen{I Antivirus Buc. 210

Solu(ie de protec{ie si securitate antivirus
pentru protec{ia infi'astructurii :

Se solicit[ prelLrngirea rnentenan(ei
anuale a solu{iei corporative antivirus
deja existente in cadrul institutiei pentru
o perioadd de l2 luni:
- WithSecure Elenrents EPP for
Conrputers Premiurn, Cornpany Managed
License, renewal, l2 luni pentru 185

sta[ii de lucru fizice gi virtualizate;
- WithSecure Elements EPP for Servers
Pretnium, Company Managed License,
renewal, 12 luni, pentru 3 servere fizice
;i virtual izate;
- \.\iithSecure Elements VuIrrclabiIit1,
Management, Company Managed
License, l2 luni subscriptie, pentru 25
hosturi fizice gi viltualizate.

Solu{ia de securitate ofertatd trebuie sd se

regdseasc[ in Cartner in ultirnii 4 ani de
zile si si ocupe locuri de top in testele
internationale "AV-TEST" cel pulin 8

ani la rind.

58 400,00lei

TOTAL 58 400,00 lei
9. Cumpiritorul invitl operatorii economici interesa{i, care ii pot satisface necesiti(ile, si participe la

procedura de achizi(ie privind livrarea/prestarea/executarea urmitoarelor bunuri /servicii/lucriri:
10.In cazul in care contractul este implr{it pe loturi un operator economic poate depune oferta (se va

selecta): Pentru toate lotr-rrile
ll.Atlrniterea sau interzicerea ofertelor alternative: se admite. in cazul in care ofertantul doregte s6 ofere

un produs alterrtativ decAt cel existent, acesta trebuie sd intruneascd minirn cerin{ele de mai jos, echivalent solLr{iei
instalate deja in cadrul institufiei:

1.1. Cerin{ele tehnice func(ionale minim solicitate fa{5 de Solu{ia antivirus pentru protec(ia sta{iilor d; tucru s.i a
serverelor:

mobile care sd I---w::g!ffti!_!ryq!1q sd asigure protectie Qi management centralizat pentru sta de lr-rcr servefe



acopel'e unnatoarele sisteme de operare:

Sta{ii de lucru:
- Microsoli windows 7 Service Pack 1; 8.1; 10,11;(all 32-bitand64-bit editions);
Servere:
- Microsoft@ Windows Server 2008 R2
- Microsoft@ Small Business Server 201 1, Standard edition
- Microsoft@ Small Business Server 201 I , Essentials
- Microsoft@ Windows Server 20 l2
- N4icrosoft@ Windows Server 2012 Essentials
- Microsolt(D Windows Server 2012R2
- Microsoft@ Windows Server 2012 R2 Essentials
- Microsoft@ Windows Server 2012 R2 Foundation
- Microsoft@ Windows Server 2016 Standard
- Microsoft@ Windows Server 20 l6 Essentials
- Microsoft@ Windows Server 2016 Datacenter
- Microsofl@ Winclows Server 20 l6 Core
- Microsoli@ Winclows Server. 20 19 Standard
- Miclosoft@ Windows Server 2019 Essentials
- Microsoft@ Windows Server 2019 Datacenter
- Microsoft@ Windows Server 2019 Core
- Microsolt Windows Server 2022 Standard
- Microsoft Windows Server 2022 Essentials
- IVliclosol't Winclows Server 2022 Datacenter
- Miclosolt Winclows Server 2022 Core
Servere Terrninale:
- Microsoft Windows Tenninal/RDP Services (on the above mentioned Windows Server platfonns)
- Citrix@ XenApp 5.0
- Citrix@ XenApp 6.0
- Citrix@ XenApp 6.5
- Clitrix@ XenApp 7 .5,I .6,1 .14,7 .15
- Citrix@ Virtual Apps and Desktops 2009

Linux:
- AlrnaLinux 8

- Amazon l-inux 2
- CerrtOS 7 (7.3 or newer)
- CcntOS 8

- CcntOS Stleanr [J

- Debian 9

- Debian 10

- Debian I I (wiflr no SELinux enabled)
- Oracle I.inux 7
- Oracle Linux 8

- l{l IEI- 7 (7 .3 or newer)
- R.tlI]L 8

- SUSE Linux Enterprise Server 12
- SUSE Linux Enterprise Server 15
- Ubuntu 16.04
- Ubuntu 18.04
- I.Jbuntu 20.04

Dispozitivc iVIobile:
- Androicl 7'0 (NoLrgat) sau uai sus; iOS 12.1 sau mai sus, iPadoS l3 sau mai sus, care sa ofere br.owsing protection
separat securizat, mobile VPN pentru protec(ia personalA, protec{ie rnalware cel pulin pentru Android.
Solu{ia trebuie sE ofere urrnltoarele func{ionalitlti
- Solulia ol'ertatd trebuie sd fie una bazatd,pe tehnologia Cloud, care sE ofere un lralagement centralizat a tlltrror
dispozitivelor': sta(ii de lucru, servel.e si dispozitive n-robile;
- Solu{ia trebuie sa asigure protecfie in timp real, impotriva virusilor (ransomware - crypto) cu scopul prevenirii
dist|trgc|ii Ei nroclificdrii datelor, arnenintarilor spyware, rootkit-urilor, tentativelor de iptruziune, spapt-urilor si a altor
rnesa.je nedoritc.
- Solulia trebuie sb of'ere aclualizari automate a versiunilor noi si a hotfix-urilor;
-Soluliatrebuiesdofereprotectieimpotrivavirusilolsinoiloramenintari necunoscutecaresd frebazatdpeartalize
eulistice, cle cornportarnent qi reputa(ie;
- Solufia trebuie sd includd patch rnanagement cu op(iuni pentru excluderi gi actualizdri manuale;
- Soltrtia trebtrie sd ofere statistica pentru unxatoarele: top patch-uri instalaie,severitatea patch-urilor, top vendori dupa
carrtitatca act Lral izarilor..
- Solu!ia tlebuie sd ofere posibilitatea de a crea politici de securitate ce vor fi distribuite la discre(ia administratorului.
- Solulia trebuie sd ofere posibilitatea de a cornpara una sau mai multe politici de securitate.
- Soltrtia trebuie sd ofere posibilitatea de a stabili politica implicita peniru calculatoare , servere , dispozitive mobile



linux, ntacOS.
- Solufia trebuie sd ofere funclionalit6{i de firewall, intrusion prevention, application control si sanbox pentru analiza
traficului de tip ransomware qi detonarea acestuia;
- Solulia trebuie sE asigure criptarea autotnatd prin VPN, a intregului trafic realiz,at dintre dispozitivele rnobile, permi!6n6
tutilizarea in condilii de sigLrrantd a Wi-Fi public gi re{elelor rnobile;
- Solutiatrebuie sd ofere posibilitati exacte de activare Ei dezactivare, de configurare a func{ionalitalilor precum: scalarea
antivirLts la ccrere, firewall gestionat, controh.rl accesului la Internet, contlolul aplicaliilor care sd blocheze executarea
aplicaliilor qi scriptLrrilor confortn regulilor create sau definite de adrninistrator,-scanarea traflcLrlui web, co,trolul
dispozitivelor;
- Solu{ia trebuie sd ofere posibilitatea de a scana calculatoarele din Active Directory, ce nu sunt protejate cle agentul de
securitate.
- Solufia trebLrie sa ofere posibilitatea de a descarca agentul cle securitate in fonnat de tip .rnsi pentru ulterioara
inrplerrentare in AD.
- SolLrtia trcbLric sa ofere posibilitatea de a transmite invitatie pe email, pentru descarcarea agentului de securitate cu
licenta intcgrala;
- Solulia trebuie sI ofere instalare centralizatd, a sta{iilor de lucru si terminalelor mobile;
- Solu{ia trebuie sd of'ere posibilitatea de a activa pentru utilizatori dubla autentificare.
- Solu!ia trebuie sd ofere functional Multi-engine anti-malware;
- Solu{ia t|ebuie sd includd func}ionalul de Patch Managcrrent, pentru a asigura actualizareade software atit de la
produsele Microsoft, cit gi pentru alte aplicalii de la ter[i;
- Solu{ia trcbttic sit ol'ere posibilitatea vizualizarea istoriilor instalarilor a aplicatiilor sau actualizarilor invechite rninirn
continind urtllatoarele date: tirnpul instalarii , vendor , aplicatie , versiunea instalata , versiunea anterioara instalata ,
nulnele calculatorului , statutul instalarii , criticitatea actualizarii , CVE ID, Bulletin ID. posibilitatea filtrarii dupa:
categorii de actualizari , perioada, statut, tipul de platforma. Posibilitatea de a exporta inforntatia in CSV fisier.
- Solutia trebtrie sd olbre func{ional de Firewall ce va pclnrite setarea unor reguli bazate pe ac{iuni (blocarea saLr
pernliterea) 9i dircctie(intl'are sau iesire) pentrLr controlul qi rnonitorizarea traficului la nivel de endpoint Ei relea, care sii
[Lrrniz.eze un nivel de securitate suplilrentar, aflat deasupra regulilor utilizatorului pentru Windows Firewall qi aaltor.
rcgLrli pcntru clorrcnii.
- Solulia trebuie sd ofere ltrnclional de Protec{ie Web: protejarea accesarilor pe site-uri bancare (Control conexiune) care
sd alerteze utilizatorii atunci cAnd acegtia au o conexiutte securizatd cdtre site-uri de operaliuni bancare online gi cdtre alte
site-trri precizate care trateazd, infornratii sensibile; blocarea site-urilor cur.loscute ca f r incl d[undtoare (Navigare bazatd pe
reputafie); ilnpiedicarea accesului la site-urile nepermise (Controlul confinutului Web); blocar.ea accesului la tipurile de
conJinut nepcrntisc (Filtrare tipuri de con(inut).;
- Soltr{ia trebttie sd ofet'c func(ional de Controlul conexiunilor prin securizarea plSlilor online si afisarea unri po,-up car.e
bioclrcaza cclclalte pagini si irnposibititate accesarii altor decat cea in care se efectueaza trayzactia, posibilitatea de a
bloca concxiLlnile de la distanta (cu posibilitatea de a adauga in excludere dupa IP) , blocarea liniei de comapda si a
instrumentelor de scriptare
- Solufia trebuie sd ofere func(ional de scanare ?n timp real a tuturor obiectelor pe care [e acceseazd utilizatorii flnali,
pentru dcpistarea progralnelor de tip rralware si inclusiv sd of'crc posibilitatea de cor.rfigurar.e si efecuare a scandrii
manuale;
- SolLr(ia trcbuie sd of-erc ftrncfional de scanare a apticafiilor in cloud;
- Solrrlia trcbuic sii of-clc furrclional de Scanare a serrndturilor;
- Soluiia trebuie sa ofere posibilitatea de a expedia invitalii pentru instalarea agentului cle securitate prinirn in limba
rorndna , rtrsa , engleza si cu posibilitatea de a itnporta rnai rnulte cutii postale printr-un fisier de tip CSV. yizualizatea
invitatiilor expediate/expirate si posibilitatea de a reaminti utilizatorul printr-un ernail de a ipstala Solulia de protectie.
- Solu{ia trebuie sd ofere posibilitatea de a importa/exporta politica de securitate si blocarea rrroclillcar.iior in politica.
- SolLr{ia trebuie sa oferc posibilitatea de a seta scanarea programata (zilnic , saptaminal , lunar)
- SolLrlia trcbtrie sd olcre posibilitatea de a scana fisierere de tip zlp, RAR...
- SoltrIia trcbLric sa of'cre posibilitatea de a scana fisierele de tip nailbox pST, OST...
-. Solulia trebuie sE pernritd activarealdezactivarea moclulelor de securitate, bazatd, de loca[ia identificatd a clispozitivului
dupa urtratoarele criterii: DNS server ip address , DHCP selver ip address , default gateway ip address, wins ip address.
- Solulia trebuie sd ofele procese autotnatizate preculn: scanare rapicld pentru rnalware , r"unui.. programata pent*l
trlalware , restart forlat , oprile forfatd , hibernare , instalarea actualizarilor de securitate criticd gi inrportantd , i'stalar.ea
luturor actual izarilor
- Soltrlia trcbtric si includd firnc{ional de control a dispozitivelor externe, sd ofere posibilitatea: de a seta restric{ii i1
privinla nloclului in care utilizatolii potaccesaurtnatoarele dispozitive: USB Mass Storage Devices, Bluetooth Devices,
IrDA Devices, IEEE 1394 Host Bus Controllels, hnaging Devices (cameras and scanne-rs), Srnart Ca1d Readers, CoM
& LPT pot'ts , Moderns , Floppy drives , Windows CE Activesync devices , DVD/CD-ROM drives , Wirelcss devices ,Imprinlante; dc a interzcie accesnl la orice dispozitiv cle stocare USB; de a stopa rularea executabilelor stocate pe astfei
de dispozitive ; de a seta restric{ii pe grupuri de dispozitive;
- Soltr!ia trebtrie sd ofere firnclional de analizd, euristicd si zero day, de cornportanrent qi reputafie;
- SolLrtia t|cbLric si oltrc lirnc(iona[ de Sandbox autolrratizat inclus - pentrLi analiza am6nunfitd prin detonarea fiqierilor
rnali{ioase sau carc rrir pot fi plotejate inbazade sernndtura sau colxportalxent;
- Solulia trebuie sI ofere func{ional de control al aplicatiilor', prin seiarea unor reguli de blocare create ca excluderi pentr,
a bloca un acces anLlme qi sd fie bazate:
- pe actitrni prcctllx pertniterea, blocarea, sau perrniterca;i rr.rorritorizarca aplicafiilor;
- pe evenitlletite prccum pornire aplicalie, inc[rcare urodul, pornire program de instaiare, acces la figiere, pornire aplicalie
si incircare nrodult



-prinstabilireautlorcondi1iicares6poat6fiselectatedup[atribute(.al"
destinatie, versiune figierdestinalie, cod hash pentru certificat la destina(ie, etc), condilie si valoar.e, 

". 
uo. urigr.u

aclivarea regulilor de excludere;
- SolLrf ia trebuie si of'ele func{ional de Managernent API prin integrarea solutiilor terte precgrn: SIEM/RMM;
- Solu{ia trebuie sa of-ere posibilitatea de dezinstalare a agentului de securitate de la distanta;
- Solulia trebuie sd ofere posibilitatea de a transmite un mesaj informativ pe statiile distante;
- Solulia trebuie sd ofere posibilitatea de izolare a statiilor de la distantd;
- Solulia trebuie sh ofere posibilitatea de a qterge din carantinl fisierelor rnalilioase identificate, restabilirea flsier.elor
malitioase la locatia originard, excluderea fisielului dupa calea deplina, excluderea fisierului dupa SHAl;
- Solu(ia trcbtric si of'ere posibilitatea de a descarca evenirnentele de securitate in fomat (JSON);
l.l. cerirrtcle tchnice vis-a-vis de administrarea solutiei antivirus:
- adrlinistrarea solu{iei ofertate este ltecesara sd se faca printr-o singurd consolI cle adrninistrarebazatd pe cloud, Ihri ca
sE necesite creva echiaplnente hardware (servere de r.nanagement) sau careva software special.
- consola de administrare trebuie sd fie capabilS de a funcliona pe orice dispozitiv gi si conlind toate funlionalitd(ile sus
solicitate;
- posibilitatea aclnlinistr'Irii celltralizare, prin ir.rtennediul unei singure console, a urrnatoarelor rnedii qi tunclionalithli:
stalii dc ltr<:r'tr llzice si virtualizate, sel'vere fizice qi virtualizate, dispozitiveior rnobile pe Android si iOS, ipados,
cdsu{elor postale pc Exchange sau office 365, scanarea vulnerabilitatilor web gi a infi'astr.ucturii IT (interne qi externe),
scanarea dispozitivelor la anomalii, investigarea lorin detaliu Ei stoparea t",,,g.iilo. cle date;
- s[ suporte urmdtorele browsere: Microsoft Edge, Mozilla Firefox, Google Chrome, Safari;
- interfafa consolei a clientului trebuie sf, asigure posibilitatea cle funclionare in lirnbile: romana, rusf, si englezd
obligatoriu, cu capacitatea de a putea fi selectati limba doritd, in scopul unei adrninistrdri mai uqoare de 

-cdtre

adm inistratori;
- adlllirlistl'trlolLtl t|cbtric sd poatd pertlite sau interzice utilizatorului de a activa sau clezactiva caracteristicilc de securitatc
setate;
1.2. Cerin{e vis-a-vis de func{ionalul de raportare gi alerte a solutiei antivirus:
- SoJulia trebuie s[ pennitd generarea de rapoarte grafice detaliate, saptaminal sau lunar, cu posibilitate de export
tninitnuttl in lbrnat (csv), inclusiv cu remitere autonratl citre aclrese de email specificate, rapoartele trebuie sE cupr.indd
nr inim infbrmalie despre:

'"1'op de infecIii tratate;
* 

I n fi:c[ii r,.csl iorratc;
*Slarea de protecfie;
xcele rnai reaente actualizdri pentru definifiile de malware pe conrputere;
*Daci s-au instalat actualizdrile de securitate;
- Solulia trebuie sd permitf, setarea si configurarea cle alelte, declanqarea lor sd poatd fi aplicata peptru mipirr urrndtoar.ele
acliuni: blocat, redellLtniit, oprit, Eters, plasat, rapoltat, dezinfectat, in carantin6, raportat cdtre utilizator, blocat gi acfiurre
sLrlllirncntali solicitatd de [a utilizator, tnutat in coqul de gunoi si ulterior expediata catre o cutie postala sau mai multe.
- Soltr{ia, P|irl inlcrllrodiul direct al experlilor producdtorului, trebuie sd oferd consultanfd gi expertizd i, uiaterie cle
securitate ciberneticd qi sd fie disponibili ca serviciu prin intennediul funcliei de proclus incorporat ip co.sold sub SLA cu
un rnininr de 2 ore ;i acces la ei24171365.
- Solulia va ofe|i un servicitt avansat de cdutare si rdspuns la amenin(ari prin intenrrediul consolei, accesand inclusiv la
direct sultoltul producdtorului.
l'3 Cerin(elc tehnice func{ionale minim solicitate fa{I de Solu{ia de scanare a vulnerabilit5(ilor a infrastructurii
irrterne, cxtcrnc si rveb:
-ProdLrsLrl ofcrtat va trcbui sd poat[ fi extins prin achizilia ulterioard a unei solulii de antivirus, de la acelagi producdtor
pentru a exista o integrare nativda solufiei. Cu posibilitatea de a accesa dintr-o singurd interfal6 fie Solulia de antivirus
fie solu(ia de scanare a vulnerabilitdlilor.
-Platfornla trcbtrie sd fie capabil[ sd identiflce atAt ameninfdrile interne cit gi pe cele externe Ei s6 raporteze riscurile si
reglernentirilc confbrrn ntinir.n pCI, GDpR.
-Soltllia trebuie si asigtrre scanarea vulneratrilitdlilor pcntru echipamente din re{ea, aplicaliilor web, site-urilor interne sau
ex te|nc.
- Solulia ol'crtatl lrebuie sd fie una bazatdpetehnologia Cloud, care sd of'ere o vizibilitate a vulnerabilit6[ilorintr-un mod
centralizat pentru toate tipurile de dispozitive conectate in relea si care pot comunica, de exenrplu: sta{ii de lucru, servere,
servere virtuale, site-uri, switch-uri, routere, aplicafiilor web, etc;
- Solulia va oferi posibilitatea de a identificatoate echipamentele conectate la re{ea, la fel va fi posibil de a verifica tipul
dc ecltiparllctlt, dupd caz: sistelnul dc operare instalat, IP-ul si MAC aclresa, a cdrui domeniu se atribuie, vulnerabiliti'tile
dcpistate, soltware-ul inslalat pe echipament, spa(iu disponibil, tipul procesor, tip de Bios.
- Soltr!ia va Pcrmite planificarea activita(ilor dupd data/ora/an Ei de rulat scanarea vulnerabilitdtilor pentru fiecare
echipantent in parte.
- Solulia va pulle la dispozilie un instrutnent care poate fi instalat pe o masind virtuala sau pe Lrn calculator in releaua pe
care se doreEte o scanare al vulnerabilit6lilor salr pentru colectarea datelor-echipap.reltelo, ulot. i, r.elca.
- Solufia trebtrie sa pern.ritd addugarea unui grup de scanare in care se va indicirninirr: Nurnele g.rp1-ilui si persoana
rcsponsabilS, descricrea succintd a grupului.
- I']osibilitatea de scatrale prin alegerea unui qablon prestabilit care va propune de a scana sistemul dupd rnininr
ttt'nritoalclc nroclclc:
.'fcP 0-65535 , UDP 0-1024
. Badlock detection
. Bash Shellsliock detection



. CIIOS'f clctection

. Healbeast detection

. Limited TCP 0-30000, no UDP

. PCI scan

. Scan full TCP/UDP port range

. Scan top-100 ports

. Scan tolt- 1000 ports

. SSt./TLS trrarrrrity scarrrring
- Y9d!l de scanare sd poatd fi setat dup6: or5, repetdri zilnice, shptdmdnale, lunare, trimestriale, etc.
- Solu{ia trebuie sd ofere funcJional de Managernent API prin integrarea solu}iilor ter}e;
- Solu{ia trebuie sE ofere posibilitatea de setare a unui logo care trebuie si se afiseze in'consola de administr.are si i,
lapoaltele de vulncrabilit[ti expoftate
- SolLrtia va clispr'rne de posibilitatea de autentificare prin doi factori cu ajutorul unor solulii bazate pe ToTp (Time-based
Onc 'l-intc Passrvolcl) ca:
. Google Authenticator,
. Microsoft Authenticator,
. Sau altele care suportd acest algoritm.
- Adlninistrarea soltrliei este llecesara sd se l'aci printr-o singuld consold de aclntinistrar.e bazati 1-re cl.uci. thr.ir ca sir
necesite careva ccltipatttcnte hardware(servere de managentent) sau careva software speciale.
-Solrrtia llroptrs.i trcbuic sa poata gellera un raport pe seglnente din relea pe care se doieqte. Si va fl posibil de a selecta ce
lbl clc vulnr:ral)ililiti si lle aflsate in rapoft, softate dupf,severitatea lor.
-Solu{ia propusd trebuie sd pun6 la dispozilie posibilitatea de a asigna rernedierea unei vulnerabilitali catre un user /
adrninistratot' creat in platforma de adrninistrare.
-Asignarea untti task va fi posibil prin crearea unui ticket astfel se va indica unele clate ca : denumire task, clescrierea
sttccintd, perioada pdn[ cdnd sd fie exccutat, prioritatea, o perioadf, estirnat6 pentru rernecliere, etc.
"Soltt{ia trebuie si dispLrni de capacitatea de a autorratiza unele procese de lucru ca:
- lnchidcrca si rcclcschiclerea automatd a tichete-lor;
- Si transnritir .otillciri tuturor participanlilor la expirarea taskului;
- PAni la expirarea tertnenului lirnitd pentru executarea taskului, Solu{ia va notifica tofi parlicipanlii.
- Consola de adrrinistrare trebuie sd suporte urmdtoarele browsere: Microsoft Edge, Mozilla Firefox, Google Chrome,
Safari;
- lnterfala consolei de adn'rinistrare trebuie s[ asigure posibilitatea de functionare cel putin in limba e,glez6 obligatoriu.
- Solu{ia va perntite accesul altor useri cu drepturi de: adrninistrator, doar vizualizare'sau colegi de echipd.
- Solulia va Putca aliqa toatd informalia referitor la licenfa instalatd, jurnal de evenimente, rnoJificarile iplicate de cdtre
uscr-ul cetrc arc acccsul la portal.
- ln consola de adrninistrare.trebuie sa se regdseascd acces Ia manuale, ghiduri de instalare, ghidul cle,tilizare, etc,
informa{ii referitor la schimbdrile si actualizdrile solu(ici, comunitate, portal pentru suport ci posibilitatea de a solicita
ajutor de la producdtor.
- Solutia trcbuie si asigure lipsa actualiz[rilor de software si patch-uri care sunt afi;ate in colsola de aclmipistrare cu ID-
Ltri CVE Ei linl< citrc baza de date de vulnerabilitate Ei expunere cornund (CVE) peitru informafii suplirnentare despre
dctal ii lc si crit icitati:a vulnerabilit6lii
- SolLrlia trebLrie sd ofere o urodalitate de a executa scandri autentificate pe sistemele fintd
- Solu{ia trebuie sii ofele scandrile de descoperile trebuie s[ fle nelirnitate pe parcusui perioaclei de licen!b.
- Solulia trebtrie sd ofere activarea accesului catre date prin configurarea clreilor Apl
- Soltr{ia trebttie sf, fie custorrizabild pentru scandri, perfonran!I, qabloanc si lapoar.te.
I.3. I Cerin{e fa{i dc func(ionalul de raportare gi alcrte a sistemului cle scanare a vulnerabilitatilor:
- Soltrtia trebLrie si pcrmitd generarea de rapoarte grafice detaliate, cu posibilitate de exporl minirn in format
(docx.xnll,xlsx), irlclusiv cu remitere cdtre adrese de ernail specificate. Posibilitatea de a configura o frecventa pentru
cl'earea rapotirtelor dupa (zi , sdptdtnAna, luna, ora), rapoartele trebuie sb cuprind6 minim infb.nalie despre:* Vulnerabilitalile descoperite clasificate dup[ severitate: informativ, severitate miniur6, .",r".itut" rnedie, si severitate
inalta.
* Notarea scveritAlii vulnerabilitdlilor se va face pe notd de la I la l0
x Raportul va afi;a descricrea pentru fiecare vulnerabilitate in parte cu unele referin{e.* I(cconrandhrile propusc pentru remedierea vulnerabilitdlii depistate.* clcarca urrr:i statistici grtifice in dependen(d cle vulnerabilitatile depistate* Top vulncrabilitd(i depistate.
-.Solufia trebuie sd pennitd crearea ul.ror widgeturi care pot fi editate, clonate sall sterse cu aliqarea lor pe pagind i, nrod
drnarnic. La fel, widgeturi de bord pot fi create in fonra de rrinirna de: tabel, pldcinta, histograma, etc.
- l'ablourile de bord trebuie sd con{inr infbrmalii ca: vulnerabilitaqile depistate care vor fi grupate dupa
severitate/data/luna/canlitatea depistatd. Cele ntai glavc vulnerabilitdli. Scan[rile active, scandrile 

"ur" 
ruit planificate,

ultirrrcle cl isl'rozitive scanate.
Soltrlia lt'ebLlic sd llcrnritil setarea qi configurarea de alerte, declanqarea lor sd poatd fi aplicatd pentru minirn urnrdtoarcle
acliurri; cand startcazi un proces de scanat'e, finalizarea procesului de scanare, la clearea si asignarea unui tasl< ciitre u.
utilizator existent.

. 12.'I'ennenii si condifiile tle livrare/prestare/executare solicita{i: i0 zile
vigoat'c a contractttltti, care include gi tirnpul lucrdrilor de instalare, corifigLrrare gi
rrLur. Chisirrtirr, s1r. N. 'l'itulescr-r, 35

lucrdtoare de la data intrdrii in



l3.Termenul de valabilitate a contractuluiz 31.12.2022
l4.Contract cle achizi{ie rezervat atelierelor protejate sau cI acesta poate fi executat numai in cadrul

unor programe cle angajare protejatl (dupn caz): Nu
l5.Prestarea serviciului este rezervatfl unei anumite profesii in temeiul unor acte cu putere de lege sau

al unor acte administrative (dupI caz): Nu
16.Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot determina

eliminarea acestora gi a criteriilor de selec{ie; nivelul minim (nivelurile minime) al (ale) cerinlelor eventual
impuse; se men(ioneazl informa{iile solicitate (DUAE, documentafie):

Nr.
dlo

Denumirea
documentului/cerinf ei

Cerinfe suplimentare fafi tle document Obligativi
tatea

I Ofcrta - confirrnat prin sentnhtura electronicd a
Participantul Lr r (conform anexei);

Da

2.

Inlblura!i i generale despre
ofertant (sediul ol'ertantului gi al
filialelor acestLria)

- coufirmat prin semndtura electronicd a
Participantu l ui(format I iber); Da

J. Dovada ?nregistrdrii j uridice
- confirrlat prin semnitura electronicd a
Participantului Da

4.
Certificat de atribuire al contului
bancar'

- eliberat de banca delindtoare de cont - confinnat
prin semnitura electrorricd a Parlicipantului Da

5.

Autorizarca cle la producltor
care atestd dreptLrl de a livra
bunuri/l ucrdri/servici i pe
produsul ofertat.

-emis de organul abilitat - copie confirmatd prirr
gtampila si sernudtura participantLrlui sau ser.r.rr.rnt

e lectron ic.
Da

6.

Autorizarea de la prodLrcdtor
pcntnr licitatia la care participa
olbltantLrl.

- confinnat prin semndtura electronicd a
Participantului Da

7.
Certificat tehnic pe solutiile
pl'opt-lse.

- Prezeutarea a minim 2 certificate, confirmate
prin sgmndtura electronici a ParticipantuIui Da

B.

Certilrcata in calitate de auditor
iutern pentru sistemul de
ntanagcllcnt al secLrritSli i

in lbrnrationale conform lsO
2'7001:2013

- coufirrlat prin semndtura electronicd a
Participantr-rlui, pentru minim o persoanl angajatd
a ofertantului

Da

9.

Minim 3 referinle;i 3

reconrandiri de irlplernentare
pe pia{a localh a solufiei
o{'ertate.

- confirmat prin sentn5tura electronic6 a
ParticipantulLr i, Da

10.

tlllc ot,ltt srrtr tleclurolii pe prupria
rispundere, dupti caz ce

conJirnir:
I . Pentrur Solulia oferlatd se

solicitd a fi l2 Iuni suport local
gi de la producitor'.

2. I)r'orltrcitorul tlcbuie sE ofere
suport?-417, plilt e-mail sau
conectare de la distanf6,
inclusiv suport local din partea
partcnerului. Necesar de
prezerltat tinipii de reaclie
of'ertat.
3. Ltrcrirrilc de instalare,
conligirrare, punerea in
funcJiune a solufiei trebuie s6
fie executate de ofer.tant, iar
costul acestora trebuie s6 fie
incluse in olcrta conrerciala.

- confirmat prin semndtura electronicd a
PafticipantulLri, Da

sittrolict iclettti./icirrii cle ciitre ANP a diferentrei intre sunt a prelurilor ttnitare ;i prelttl totcrl di,t o.fertai, u,.rner,ra a

,r*r-t-r,,^- 1.,.i.,..,. .t-.--r -.r-----.r, /-

" 
;,' ; : ;;;; ; " ;;;,,1i,,"' i,i' i 

"i,,,, 
ii ioiva,fi respittsii.



17. Tehnici qi instrumente specifice de atribuire (dacI este cazul specifica{i dacl se va utiliza acordul-
cadru, sistemul dinamic de achizi{ie sau licita{ia electronici): licitatie electronicd in 3 runde cu pasul minirn
t%

18. Condi{ii speciale de care depinde indeplinirea contractului (indica{i dupd caz):
19. Criteriul de evaluare aplicat pentru adjudecarea contractului: cel mai mic pret frra TVA $i

galq$puxLgrc3 sgro I fi cati e i teh n i c
20. Factorii dc evaluare a ofertei celei mai avantajoase tlin punct tle vedere economic, precum qi

or:
Nr.
tllo

Denumirea factorului de evaluare PondereaTo

2l.Termenul IimitI de depunere/deschidere a ofertelor:
conlbrrl SIn RSAP M'l'ender (https://mtender.md/)
22.Adresa la care trebuie transmise ofertele sau cererile de participare:
O/brtele sctu cererile cle pcu"licipctre vorfi depu.se electronic priit interhediul SIA RSA1
23.Termenul dc valabilitate a ofertelor: 30 zile clin clata limit[ clc depunere a ofertelor
24.Locul tleschiderii ofertclor: SIA RSAp
O./b rlc I c int A rzi nle vo r.fi resp i nse.
25.Pe'sorrnelc :rutorizirte sr asiste Ia tleschiclerea ofertelor:
Ofertunlii sou reprezentan/ii dceslora au dreptul sd pcrrticipe la deschiderea oJbrtelor, cu excepticr cctztilui

cdnd o.fertele au.fost depuse prin SIA "RSA?".
26.Limba sau limbile in care trebuic redactatc ofertcle sau cercrile de participare: rorrand
2l.Respectivul contract se referl la un proiect qi/sau program finanfat din fonduri ale Uniunii

IIuro;rcnc: nu

28.|)enrrnrirea si atlrcsit organismului competent de solu{ionare a contestafiilor:
Agenlict Nu! ionuld pentru Solu!ionarea Contestcrliilor
Adresa: ntun. Chi;indu, bcl. $tnfo, cel Mare,si Sfdntnr.l24 (et.4), MD 2001;
Te l/Fax/e m, i I : 02 2 -B2 0 6 5 2, 0 2 2 B 2 0-6 5 l, c on t e,st ctt i i@an,s c. tn cl
29.Data (datclc) ;i rcfcrinfa (referinfele) publicirilor anterioare in Jurnalul Oficial al Uniunii Europene

privind contractul (contr:rctele) la care se referl anuntul respective (tlaci este cazul): nu
30. [n caztri tchizitiilor periotlice, calendarul estimat pentru publicarea anunturilor viitoare: alul 2022
3l.Dnta publicirii anuntului tle intenfie sau, dupfl caz, precizarea c[ nu a fost publicat un astfel de

anunf: nu a fost publicat
32.Data transmiterii spre publicare a anun(ului de participare: 0l .07.2022
33.in cadntl nrocedurii de achizitie nuhlici se va rrfilizc /qoopntqtn rul rii de achizi blicl se va utiliza/a ta:

I)enumirea instrumentului electronic Se va utiliza/accepta sau nu
rlcl.rrrnclcrr clcclr.onicl a ofertelor sau a cererilor cle
partici pare da

sisternul de cornenzi electronice
facturarea electron icI
plllile clectron ice

34,Contractulintr[subinciden{aAcorduluiprivindaiza{iei
Mondiale a Comcr{ului (numai in cazul anunfurilor transmise spre publicare in Jurnalul Oficial al Uniunii
Europene): nu

35. Alte informa{ii relevante: nu sunt

Conducltorul grupului de lucru:

derile I
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