ANUNT DE PARTICIPARE

privind achizitionarea
wLicenta antivirus”
prin procedura de achizitie publici de valoare mici

1. Denumirea autorititii contractante: Administratia Nationald a Penitenciarelor

2. IDNO: 1006601001012

3. Adresa: mun. Chigindu, str. N. Titulescu 35

4. Numirul de telefon/fax: 022 - 409 -709 / 022 - 409 -748

S. Adresa de e-mail si de internet a autoritatii contractante: anp(@anp.gov.md / hitp://anp.cov.md

6. Adresa de e-mail sau de internet de la care se va putea obtine accesul la documentatia de atribuire:
documentatia de atribuire este anexatd in cadrul procedurii in SIA RSAP - anastasia.ionel@anp.gov.md

7. Tipul autoritiitii contractante si_obiectul principal de activitate (daci este cazul, mentiunea ci
autoritatea contractanti este o autoritate centrali de achizitie sau ci achizitia implicii o alti forma de
achizitie comunai): Institutie de stat cu statut special

8. Procedura a fost inclusi n planul de achizitii publice a autorititii contractante: Da
Link-ul ciitre planul de achizitii publice publicat:
: 7

https://drive.google.com/drive/folders/1 7cObBNPOunoSaPY 8 7vL.nuSI32KiPaDOdO

Valoarea

estimata
Nr. Denumirea Unitatea de ; Specificarea tehnica deplini (se va indica

D
S Cty d/o bunurilor solicitate masuri Sonnifnien solicitatdi, Standarde de referinti pentru fiecare

lot Tn parte)

fara TVA

Solutie de protectie si securitate antivirus
pentru protectia infrastructurii:

Se solicitd prelungirea mentenantei
anuale a solutiei corporative antivirus
deja existente in cadrul institutiei pentru
o perioada de 12 luni:

- WithSecure Elements EPP for
Computers Premium, Company Managed
License, renewal, 12 luni pentru 182
statii de lucru fizice si virtualizate;

- WithSecure Elements EPP for Servers
48761000-0 | 1 Licenta Antivirus Buc. 210 Premium, Company Managed License, 58 400,00 lei
renewal, 12 luni, pentru 3 servere fizice
si virtualizate;

- WithSecure Elements Vulnerability
Management, Company Managed
License, 12 luni subscriptie, pentru 25
hosturi fizice si virtualizate.

Solutia de securitate ofertati trebuie si se
regaseasca in Gartner in ultimii 4 ani de
zile si s@ ocupe locuri de top in testele
internationale “AV-TEST” cel putin 8
ani la rind.

TOTAL 58 400,00 lei

9. Cumpiratorul invitd operatorii economici interesati, care i pot satisface necesititile, si participe la
procedura de achizitie privind livrarea/prestarea/executarea urmitoarelor bunuri /servicii/lucriri:

10.1n cazul in care contractul este impartit pe loturi un operator economic poate depune oferta (se va
selecta): Pentru toate loturile

11.Admiterea sau interzicerea ofertelor alternative: se admite. in cazul in care ofertantul doreste sd ofere
un produs alternativ decat cel existent, acesta trebuie si intruneasca minim cerintele de mai jos, echivalent solutiei
instalate deja in cadrul institutiei:

1.1. Cerintele tehnice functionale minim solicitate fata de Solutia antivirus pentru protectia statiilor de lucru sia
serverelor:

Solutia trebuie sa asigure protectie si management centralizat pentru statii de lucru, servere si dispozitive mobile care si




acopere urmatoarele sisteme de operare:

Statii de lucru:
- Microsoft Windows 7 Service Pack 1; 8.1;10,11; (all 32-bit and 64-bit editions);

Servere:

- Microsoft® Windows Server 2008 R2

- Microsoft® Small Business Server 2011, Standard edition
- Microsoft® Small Business Server 2011, Essentials
- Microsoft® Windows Server 2012

- Microsoft® Windows Server 2012 Essentials

- Microsoft® Windows Server 2012 R2

- Microsoft® Windows Server 2012 R2 Essentials
- Microsoft® Windows Server 2012 R2 Foundation
- Microsoft® Windows Server 2016 Standard

- Microsoft® Windows Server 2016 Essentials

- Microsoft® Windows Server 2016 Datacenter

- Microsoft® Windows Server 2016 Core

- Microsoft® Windows Server 2019 Standard

- Microsoft® Windows Server 2019 Essentials

- Microsoft® Windows Server 2019 Datacenter

- Microsoft® Windows Server 2019 Core

- Microsoft Windows Server 2022 Standard

- Microsoft Windows Server 2022 Essentials

- Microsoft Windows Server 2022 Datacenter

- Microsoft Windows Server 2022 Core

Servere Terminale:

- Microsoft Windows Terminal/RDP Services (on the above mentioned Windows Server platforms)

- Citrix® XenApp 5.0

- Citrix® XenApp 6.0

- Citrix® XenApp 6.5

- Citrix® XenApp 7.5, 7.6, 7.14, 7.15

- Citrix® Virtual Apps and Desktops 2009

Linux:

- AlmaLinux 8

- Amazon Linux 2

- CentOS 7 (7.3 or newer)

- CentOS 8

- CentOS Stream 8

- Debian 9

- Debian 10

- Debian 11 (with no SELinux enabled)

- Oracle Linux 7

- Oracle Linux 8

- RHEL 7 (7.3 or newer)

- RHEL 8

- SUSE Linux Enterprise Server 12

- SUSE Linux Enterprise Server 15

- Ubuntu 16.04

- Ubuntu 18.04

- Ubuntu 20.04

Dispozitive Mobile:

- Android 7.0 (Nougat) sau mai sus; iOS 12.1 sau mai sus, iPadOS 13 sau mai sus, care sa ofere browsing protection
separat securizat, mobile VPN pentru protectia personald, protectie malware cel putin pentru Android.
Solutia trebuie s ofere urmitoarele functionalititi

- Solutia ofertata trebuie sa fie una bazati pe tehnologia Cloud, care si ofere un management centralizat a tuturor
dispozitivelor: statii de lucru, servere si dispozitive mobile;

- Solutia trebuie sa asigure protectie in timp real, impotriva virusilor (ransomware — crypto) cu scopul prevenirii

distrugerii si modificarii datelor, amenintarilor spyware, rootkit-urilor, tentativelor de intruziune, spam-urilor si a altor

mesaje nedorite.

- Solutia trebuie sa ofere actualizari automate a versiunilor noi si a hotfix-urilor;

- Solutia trebuie sd ofere protectie impotriva virusilor si noilor amenintari necunoscute care sd fie bazatd pe analize
euristice, de comportament si reputatie;

- Solutia trebuie sa includd patch management cu optiuni pentru excluderi i actualizari manuale;

- Solutia trebuie sa ofere statistica pentru urmatoarele: top patch-uri instalate,severitatea patch-urilor, top vendori dupa

cantitatea actualizarilor.

- Solutia trebuie s ofere posibilitatea de a crea politici de securitate ce vor fi distribuite la discretia administratorului.
- Solutia trebuie sa ofere posibilitatea de a compara una sau mai multe politici de securitate.

- Solutia trebuie sa ofere posibilitatea de a stabili politica implicita pentru calculatoare , servere , dispozitive mobile ,




linux , macOS.

- Solutia trebuie s ofere functionalitéti de firewall, intrusion prevention, application control si sanbox pentru analiza
traficului de tip ransomware si detonarea acestuia;

- Solutia trebuie sa asigure criptarea automata prin VPN, a intregului trafic realizat dintre dispozitivele mobile, permitand
utilizarea in conditii de sigurantd a Wi-Fi public si retelelor mobile;

- Solutia trebuie si ofere posibilitati exacte de activare si dezactivare, de configurare a functionalitatilor precum: scanarea
antivirus la cerere, firewall gestionat, controlul accesului la Internet, controlul aplicatiilor care si blocheze executarea
aplicatiilor i scripturilor conform regulilor create sau definite de administrator, scanarea traficului web, controlul
dispozitivelor;

- Solutia trebuie sa ofere posibilitatea de a scana calculatoarele din Active Directory, ce nu sunt protejate de agentul de
securitate.

- Solutia trebuie sa ofere posibilitatea de a descarca agentul de securitate in format de tip .msi pentru ulterioara
implementare in AD.

- Solutia trebuie sa ofere posibilitatea de a transmite invitatie pe email, pentru descarcarea agentului de securitate cu
licenta integrata;

- Solufia trebuie sa ofere instalare centralizati a statiilor de lucru si terminalelor mobile;

- Solutia trebuie sé ofere posibilitatea de a activa pentru utilizatori dubla autentificare.

- Solutia trebuie s ofere functional Multi-engine anti-malware;

- Solutia trebuie sa includa functionalul de Patch Management, pentru a asigura actualizarea de software atit de la
produsele Microsoft, cit si pentru alte aplicatii de la terti;

- Solutia trebuie sa ofere posibilitatea vizualizarea istoriilor instalarilor a aplicatiilor sau actualizarilor invechite minim
continind urmatoarele date: timpul instalarii , vendor , aplicatie , versiunea instalata , versiunea anterioara instalata ,
numele calculatorului, statutul instalarii , criticitatea actualizarii , CVE ID, Bulletin ID. Posibilitatea filtrarii dupa:
categorii de actualizari , perioada , statut , tipul de platforma. Posibilitatea de a exporta informatia in CSV fisier.

- Solutia trebuie sa ofere functional de Firewall ce va permite setarea unor reguli bazate pe actiuni (blocarea sau
permiterea) si directie(intrare sau iesire) pentru controlul si monitorizarea traficului la nivel de endpoint si retea, care si
furnizeze un nivel de securitate suplimentar, aflat deasupra regulilor utilizatorului pentru Windows Firewall i a altor
reguli pentru domenii.

- Solutia trebuie sd ofere functional de Protectie Web: protejarea accesarilor pe site-uri bancare (Control conexiune) care
sa alerteze utilizatorii atunci cand acestia au o conexiune securizati citre site-uri de operatiuni bancare online si ciitre alte
site-uri precizate care trateaza informatii sensibile; blocarea site-urilor cunoscute ca fiind daundtoare (Navigare bazatd pe
reputaie); impiedicarea accesului la site-urile nepermise (Controlul confinutului Web); blocarea accesului la tipurile de
continut nepermise (Filtrare tipuri de continut).;

- Solutia trebuie sa ofere functional de Controlul conexiunilor prin securizarea platilor online si afisarea unui pop-up care
blocheaza cclelalte pagini si imposibilitate accesarii altor decat cea in care se efectueaza tranzactia , posibilitatea de a
bloca conexiunile de la distanta (cu posibilitatea de a adauga in excludere dupa IP) , blocarea liniei de comanda si a
instrumentelor de scriptare

- Solutia trebuie sa ofere functional de scanare in timp real a tuturor obiectelor pe care le acceseazi utilizatorii finali,
pentru depistarea programelor de tip malware si inclusiv si ofere posibilitatea de configurare si efecuare a scanirii
manuale;

- Solutia trebuie sd ofere functional de scanare a aplicatiilor in cloud;

- Solutia trebuie si ofere functional de Scanare a semniturilor;

- Solutia trebuie sa ofere posibilitatea de a expedia invitatii pentru instalarea agentului de securitate minim in limba
romana, rusa, engleza si cu posibilitatea de a importa mai multe cutii postale printr-un fisier de tip CSV. Vizualizarea
invitatiilor expediate/expirate si posibilitatea de a reaminti utilizatorul printr-un email de a instala Solutia de protectie.

- Solutia trebuie sa ofere posibilitatea de a importa/exporta politica de securitate si blocarea modificarilor in politica.

- Solutia trebuie sa ofere posibilitatea de a seta scanarea programata (zilnic , saptaminal , lunar)

- Solutia trebuie si ofere posibilitatea de a scana fisierele de tip ZIP , RAR...

- Solutia trebuie sa ofere posibilitatea de a scana fisierele de tip mailbox PST, OST...

- Solutia trebuie sd permita activarea/dezactivarea modulelor de securitate, bazati de locatia identificatd a dispozitivului
dupa urmatoarele criterii: DNS server ip address , DHCP server ip address , default gateway ip address, wins ip address.
- Solutia trebuie sa ofere procese automatizate precum: scanare rapida pentru malware , scanare programati pentru
malware , restart fortat , oprire fortatd , hibernare , instalarea actualizarilor de securitate critici si importanta , instalarea
tuturor actualizarilor,

- Solutia trebuie sa includd functional de control a dispozitivelor externe, si ofere posibilitatea: de a seta restrictii in
privinfa modului in care utilizatorii pot accesa urmatoarele dispozitive: USB Mass Storage Devices , Bluetooth Devices ,
IrDA Devices , IEEE 1394 Host Bus Controllers » Imaging Devices (cameras and scanners) , Smart Card Readers , COM
& LPT ports , Modems , Floppy drives , Windows CE ActiveSync devices , DVD/CD-ROM drives , Wireless devices ;
Imprimante; de a interzcie accesul la orice dispozitiv de stocare USB; de a stopa rularea executabilelor stocate pe astfel
de dispozitive; de a seta restrictii pe grupuri de dispozitive;

- Solutia trebuie sa ofere functional de analizi euristica si zero day, de comportament si reputatic;

- Solutia trebuie sa ofere functional de Sandbox automatizat inclus — pentru analiza am@nuntita prin detonarea fisierilor
malitioase sau care nu pot fi protejate in baza de semnitura sau comportament;

- Solutia trebuie sé ofere functional de control al aplicatiilor, prin setarea unor reguli de blocare create ca excluderi pentru
a bloca un acces anume si si fie bazate:

- pe actiuni precum permiterea, blocarea, sau permiterea si monitorizarea aplicatiilor;

- pe evenimente precum pornire aplicatie, incarcare modul, pornire program de instalare, acces la figiere, pornire aplicatie
| si Tncdrcare modul;




- prin stabilirea unor conditii care si poata fi selectate dupa atribute (cale destinatie, nume fisier destinatie, reputatie
destinatie, versiune fisier destinatie, cod hash pentru certificat la destinatie, etc), conditie si valoare, ce vor asigura
activarea regulilor de excludere;

- Solutia trebuie s ofere functional de Management API prin integrarea solutiilor terte precum: SIEM/RMM;

- Solutia trebuie sa ofere posibilitatea de dezinstalare a agentului de securitate de la distanta;

- Solutia trebuie sa ofere posibilitatea de a transmite un mesaj informativ pe statiile distante;

- Solutia trebuie s& ofere posibilitatea de izolare a statiilor de la distanta;

- Solutia trebuie s ofere posibilitatea de a sterge din carantin fisierelor malitioase identificate, restabilirea fisierelor
malitioase la locatia originari, excluderea fisierului dupa calea deplina, excluderea fisierului dupa SHAI;

- Solutia trebuie s ofere posibilitatea de a descarca evenimentele de securitate in format (JSON);

1.1. Cerintele tehnice vis-a-vis de administrarea solutiei antivirus:

- administrarea solutiei ofertate este necesara s se faca printr-o singurd consola de administrare bazati pe cloud, fird ca
sd necesite creva echiapmente hardware (servere de management) sau careva software special.

- consola de administrare trebuie si fie capabild de a functiona pe orice dispozitiv si s contini toate funtionalitatile sus
solicitate;

- posibilitatea administrarii centralizare, prin intermediul unei singure console, a urmatoarelor medii si functionalititi:
statii de lucru fizice si virtualizate, servere fizice si virtualizate, dispozitivelor mobile pe Android si iOS, iPadOS,
casutelor postale pe Exchange sau office 365, scanarea vulnerabilitatilor web si a infrastructurii IT (interne si externe),
scanarea dispozitivelor la anomalii, investigarea lor in detaliu si stoparea scurgerilor de date;

- sd suporte urmatorele browsere: Microsoft Edge, Mozilla Firefox, Google Chrome, Safari;

- interfata consolei a clientului trebuie si asigure posibilitatea de functionare in limbile: romana, rusi si engleza
obligatoriu, cu capacitatea de a putea fi selectati limba doritd, in scopul unei administrdri mai usoare de citre
administratori;

- administratorul trebuie sd poatd permite sau interzice utilizatorului de a activa sau dezactiva caracteristicile de securitate
setate;

1.2. Cerinte vis-a-vis de functionalul de raportare si alerte a solutiei antivirus:

- Solutia trebuie sd permitd generarea de rapoarte grafice detaliate, saptdiminal sau lunar, cu posibilitate de export
minimum in format (csv), inclusiv cu remitere automati citre adrese de email specificate, rapoartele trebuie si cuprindi
minim informatie despre:

*Top de infectii tratate;

*Infec(ii gestionate;

*Starea de protectie;

*Cele mai recente actualizari pentru definitiile de malware pe computere;

*Daci s-au instalat actualizarile de securitate;

- Solutia trebuie s permita setarea si configurarea de alerte, declangarea lor sa poati fi aplicatd pentru minim urmatoarele
actiuni: blocat, redenumit, oprit, sters, plasat, raportat, dezinfectat, in carantind, raportat catre utilizator, blocat si actiune
suplimentara solicitata de la utilizator, mutat in cosul de gunoi si ulterior expediata catre o cutie postala sau mai multe.

- Solutia, prin intermediul direct al expertilor producitorului, trebuie si ofers consultantd si expertizd in materie de
securitate cibernetica si s fie disponibili ca serviciu prin intermediul functiei de produs incorporat in consold sub SLA cu
un minim de 2 ore si acces la ei 24/7/365.

- Solutia va oferi un serviciu avansat de cautare si rispuns la amenintdri prin intermediul consolei, accesand inclusiv la
direct suportul producitorului.

1.3 Cerintele tehnice functionale minim solicitate fatd de Solutia de scanare a vulnerabilititilor a infrastructurii
interne, externe si web:

-Produsul ofertat va trebui si poatd fi extins prin achizitia ulterioard a unei solutii de antivirus, de la acelasi producator
pentru a exista o integrare nativé a solutiei. Cu posibilitatea de a accesa dintr-o singurd interfatd fie Solutia de antivirus

fie solutia de scanare a vulnerabilitatilor.

-Platforma trebuie sa fie capabild s identifice atat amenintdrile interne cit si pe cele externe si si raporteze riscurile si
reglementdrile conform minim PCI, GDPR.

-Solutia trebuie si asigure scanarea vulnerabilitatilor pentru echipamente din retea, aplicatiilor web, site-urilor interne sau
externe.

- Solutia ofertatd trebuie sd fie una bazatd pe tehnologia Cloud, care si ofere o vizibilitate a vulnerabilitatilor intr-un mod
centralizat pentru toate tipurile de dispozitive conectate in retea si care pot comunica, de exemplu: statii de lucru, servere,
servere virtuale, site-uri, switch-uri, routere, aplicatiilor web, etc;

- Solutia va oferi posibilitatea de a identifica toate echipamentele conectate la retea, la fel va fi posibil de a verifica tipul
de echipament, dupi caz: sistemul de operare instalat, [P-ul si MAC adresa, a cirui domeniu se atribuie, vulnerabilititile
depistate, software-ul instalat pe echipament, spatiu disponibil, tipul procesor, tip de Bios.

- Solutia va permite planificarea activitatilor dupa data/ora/an si de rulat scanarea vulnerabilitatilor pentru fiecare
echipament in parte.

- Solutia va pune la dispozitie un instrument care poate fi instalat pe o magin virtuald sau pe un calculator in reteaua pe
care se doreste o scanare al vulnerabilitatilor sau pentru colectarea datelor echipamentelor aflate in refea.

- Solutia trebuie sa permitd adaugarea unui grup de scanare in care se va indica minim: Numele grupului si persoana
responsabild, descrierea succinta a grupului.

- Posibilitatea de scanare prin alegerea unui sablon prestabilit care va propune de a scana sistemul dupd minim
urmatoarele modele:

* TCP 0-65535 , UDP 0-1024

* Badlock detection

* Bash Shellshock detection




* GHOST detection

* Hearbeast detection

* Limited TCP 0-30000, no UDP

* PCI scan

* Scan full TCP/UDP port range

* Scan top-100 ports

* Scan top-1000 ports

* SSL/TLS maturity scanning

- Modul de scanare sa poat fi setat dupa: ord, repetiri zilnice, sdptdmanale, lunare, trimestriale, etc.

- Solutia trebuie s ofere functional de Management API prin integrarea solutiilor terte;

- Solutia trebuie si ofere posibilitatea de setare a unui logo care trebuie s se afigeze in consola de administrare si in
rapoartele de vulnerabilititi exportate.

- Solutia va dispune de posibilitatea de autentificare prin doi factori cu ajutorul unor solutii bazate pe TOTP (Time-based
One Time Password) ca:

* Google Authenticator,

* Microsoft Authenticator,

* Sau altele care suportd acest algoritm.

- Administrarea solutiei este necesari si se faci printr-o singurd consola de administrare bazata pe cloud, fara ca si
necesite careva echipamente hardware(servere de management) sau careva software speciale.

-Solutia propusa trebuie sa poatd genera un raport pe segmente din refea pe care se doreste. Si va fi posibil de a selecta ce
fel de vulnerabilitati sa fie afisate in raport, sortate dupd severitatea lor,

-Solutia propusi trebuie si pund la dispozitie posibilitatea de a asigna remedierea unei vulnerabilitati citre un user /
administrator creat in platforma de administrare.

-Asignarea unui task va fi posibil prin crearea unui ticket astfel se va indica unele date ca : denumire task, descrierea
succintd, perioada pand cénd si fie executat, prioritatea, o perioadd estimatd pentru remediere, etc.

-Solutia trebuie sa dispund de capacitatea de a automatiza unele procese de lucru ca:

- Inchiderea si redeschiderea automati a tichete-lor;

- Sa transmitd notificari tuturor participantilor la expirarea taskului;

- Pand la expirarea termenului limité pentru executarea taskului, Solutia va notifica toti participantii.

- Consola de administrare trebuie sd suporte urmitoarele browsere: Microsoft Edge, Mozilla Firefox, Google Chrome,
Safari;

- Interfata consolei de administrare trebuie s asigure posibilitatea de functionare cel putin in limba engleza obligatoriu.
- Solutia va permite accesul altor useri cu drepturi de: administrator, doar vizualizare sau colegi de echipa.

- Solutia va putea afisa toatd informatia referitor la licenta instalatd, jurnal de evenimente, modificarile aplicate de citre
user-ul care are accesul la portal.

- In consola de administrare trebuie sa se regaseasci acces la manuale, ghiduri de instalare, ghidul de utilizare, etc,
informatii referitor la schimbirile si actualizirile solutiei, comunitate, portal pentru suport cu posibilitatea de a solicita
ajutor de la producitor.

- Solutia trebuie sa asigure lipsa actualizarilor de software si patch-uri care sunt afigate in consola de administrare cu ID-
uri CVE si link citre baza de date de vulnerabilitate si expunere comuna (CVE) pentru informatii suplimentare despre
detaliile si criticitatea vulnerabilitatii

- Solutia trebuie sa ofere o modalitate de a executa scaniri autentificate pe sistemele tintd

- Solutia trebuie sd ofere scandrile de descoperire trebuie si fie nelimitate pe parcusul perioadei de licenta.

- Solutia trebuie sa ofere activarea accesului catre date prin configurarea cheilor API

- Solutia trebuie sa fie customizabila pentru scaniri, performant, sabloane si rapoarte.

1.3.1 Cerinte fati de functionalul de raportare si alerte a sistemului de scanare a vulnerabilitatilor:

- Solutia trebuie sd permita generarea de rapoarte grafice detaliate, cu posibilitate de export minim in format
(docx.xml,xlsx), inclusiv cu remitere citre adrese de email specificate. Posibilitatea de a configura o frecventa pentru
crearea rapoartelor dupa (zi , sdptaména, luna, ora), rapoartele trebuie sa cuprindd minim informatie despre:

* Vulnerabilititile descoperite clasificate dupa severitate: informativ, severitate minim3, severitate medie, si severitate
nalta.

* Notarea severititii vulnerabilititilor se va face penotidelallal0

* Raportul va afiga descrierea pentru fiecare vulnerabilitate in parte cu unele referinte.

* Recomandrile propuse pentru remedierea vulnerabilitatii depistate.

* Crearea unei statistici grafice in dependentd de vulnerabilitatile depistate

* Top vulnerabilitati depistate.

- Solutia trebuie sd permita crearea unor widgeturi care pot fi editate, clonate sau sterse cu afisarea lor pe pagina in mod
dinamic. La fel, widgeturi de bord pot fi create in forma de minima de: tabel, placinta, histograma, etc.

- Tablourile de bord trebuie si contind informatii ca: vulnerabilititile depistate care vor fi grupate dupi
severitate/data/luna/cantitatea depistatd. Cele mai grave vulnerabilitdti. Scanarile active, scanirile care sunt planificate,
ultimele dispozitive scanate.

Solutia trebuic sd permita setarea si configurarea de alerte, declansarea lor sa poatd fi aplicatd pentru minim urmitoarele
actiuni: cénd starteazd un proces de scanare, finalizarea procesului de scanare, la crearea si asignarea unui task catre un
utilizator existent.

12.Termenii si conditiile de livrare/prestare/executare solicitati: 10 zile lucrdtoare de la data intririi in
vigoare a contractului, care include si timpul lucrarilor de instalare, configurare si punerea in functiune a solutiei.,
mun. Chisinau, str. N. Titulescu, 35




13.Termenul de valabilitate a contractului: 31.12.2022

14.Contract de achizitie rezervat atelierelor protejate sau ci acesta poate fi executat numai in cadrul
unor programe de angajare protejati (dupi caz): Nu

15.Prestarea serviciului este rezervati unei anumite profesii in temeiul unor acte cu putere de lege sau
al unor acte administrative (dupi caz): Nu

16.Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot determina
eliminarea acestora si a criteriilor de selectie; nivelul minim (nivelurile minime) al (ale) cerintelor eventual
impuse; se mentioneaza informatiile solicitate (DUAE, documentatie):

Nr. Denumirea Obligativi

15 documentului/cerinfei Cerinte suplimentare fati de document i

- confirmat prin semndtura electronica a
1. Oferta

— Participantului (conform anexei);
[nformatii generale despre

Da

- confirmat prin semnatura electronici a

2. ofertant (sediul ofertantului si al L . ; D
Erignt (sediul | ntulut s Participantului(format liber); a
filialelor acestuia)
3 Dovada tnregistrarii juridice - co.nfl'lrmat prin semnitura electronica a Da
Participantului
4 Certificat de atribuire al contului |- eliberat de banca detinatoare de cont - confirmat Da
' bancar prin semnatura electronicd a Participantului
izar la pr a . - ; .
S jrarea uela plodtxqator -emis de organul abilitat — copie confirmati prin
5 care atesta dreptul de a livra

stampila si semnétura participantului sau semnat | Da

bunuri/lucrari/servicii pe .
electronic.

produsul ofertat.
Autorizarea de la producitor

- confirmat prin semnétura electronici a

6. p(in.tl u licitatia la care participa Participantului Da
ofertantul.
7 Certificat tehnic pe solutiile - Prezentarea a minim 2 certificate, confirmate Da
' propuse. prin semnatura electronicd a Participantului
Certificata in calitate de auditor
intern pentru sistemul de - confirmat prin semnatura electronica a
8. management al securitatii Participantului, pentru minim o persoani angajati | Da
informationale conform ISO a ofertantului
27001:2013
Minim 3 referinte si 3
9 recomandari de implementare - confirmat prin semnétura electronici a Da
' pe piata locala a solutiei Participantului,
ofertate.
Alte acte sau declaratii pe propria
rdspundere, dupd caz ce
confirmd:
1. Pentru Solutia ofertata se
solicitd a fi 12 luni suport local
si de la producitor,
2. Producitorul trebuie si ofere
suport 24/7, prin e-mail sau
conectare de la distantd, - confirmat prin semnitura electronici a
10. inclusiv suport local din partea Da

. Participantului
partenerului. Necesar de P ’

prezentat timpii de reactie
ofertat.
3. Lucrdrile de instalare,
configurare, punerea in
functiune a solutiei trebuie si
fie executate de ofertant, iar
costul acestora trebuie s# fie
incluse in oferta comerciala.
In situatia identificcrii de cdtre ANP a diferengei intre suma prefurilor unitare si prejul total din ofertd, urmeazd a fi luat in
caleul pretul unitar fiirid TVA, iar suma totald va Ji corectatd corespunzitor, fiind coordonatd in prealabil cu operatorul economic. Pretul

ofertat per unitate, dupd virguli va fi rotunjit Pand la zecimi. Dacd ofertantul nu va accepta corecfia acestor erori, oferta, in consecind,
va fi respinsd.

f




17. Tehnici si instrumente specifice de atribuire (daca este cazul specificati daca se va utiliza acordul-

cadru, sistemul dinamic de achizitie sau licitatia electronici): licitatie electronicd in 3 runde cu pasul minim
1%

18. Conditii speciale de care depinde indeplinirea contractului (indicati dupa caz): -
19. Criteriul de evaluare aplicat pentru adjudecarea contractului: cel mai mic pret firi TVA si

corespunderea specificatiei tehnice solicitate

20. Factorii de evaluare a ofertei celei mai avantajoase din punct de vedere economic, precum si

onderile lor:

Nr. Denumirea factorului de evaluare Ponderea%
d/o

21.Termenul limiti de depunere/deschidere a ofertelor:

conform SIA RSAP MTender (https://mtender.md/)

22.Adresa la care trebuie transmise ofertele sau cererile de participare:

Ofertele sau cererile de participare vor fi depuse electronic prin intermediul SIA RSAP

23.Termenul de valabilitate a ofertelor: 30 zile din data limiti de depunere a ofertelor

24.Locul deschiderii ofertelor: SIA RSAP

Ofertele intdrziate vor fi respinse.

25.Persoanele autorizate s asiste la deschiderea ofertelor:

Ofertantii sau reprezentantii acestora au dreptul sd participe la deschiderea ofertelor, cu exceptia cazului

cdnd ofertele au fost depuse prin SIA “RSAP”.

26.Limba sau limbile in care trebuie redactate ofertele sau cererile de participare: romani
27.Respectivul contract se referi la un proiect si/sau program finantat din fonduri ale Uniunii

Europene: nu

28.Denumirea si adresa organismului competent de solutionare a contestatiilor:
Agenfia Nationald pentru Solufionarea Contestatiilor

Adresa: mun. Chisincu, bd. Stefan cel Mare si Sfant nr. 124 (et.4), MD 2001,
Tel/Fax/email: 022-820 652, 022 820-651, contestatii@ansc.md

29.Data (datele) si referinta (referintele) publicirilor anterioare in Jurnalul Oficial al Uniunii Europene

privind contractul (contractele) la care se referi anuntul respective (daca este cazul): nu

30.0n cazul achizitiilor periodice, calendarul estimat pentru publicarea anunturilor viitoare: anul 2022
31.Data publicirii anuntului de intentie sau, dupi caz, precizarea ca nu a fost publicat un astfel de

anunt: nu a fost publicat

32.Data transmiterii spre publicare a anuntului de participare: 01.07.2022

33.1n cadrul procedurii de achizitie publici se va utiliza/accepta:

Denumirea instrumentului electronic Se va utiliza/accepta sau nu
depunerca clectronicd a ofertelor sau a cererilor de da

participare
sistemul de comenzi electronice -
facturarea electronici -
platile electronice -
34. Contractul intrd sub incidenta Acordului privind achizitiile guvernamentale al Organizatiei

Mondiale a Comertului (numai in cazul anunturilor transmise spre publicare in Jurnalul Oficial al Uniunii
Europene): nu

Conducatorul grupului de lucru:

35. Alte informatii relevante: nu sunt
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