
ANUNT DE PARTICIPARE

privind achizifionarea
..Licenti antivirus"

prin procedura de achizitie publicl de valoare micl

1. f)enuntit'c:r autoritltii contractante: AdrninistraliaNalionald a penitenciarelor
2. IDNO:1006601001012
3. Adresa: mun. Chi;indu, str. N. Titulescu 35
4. Nrrmirul de telefon/fax;022 - 409 -i\g I 022 - 4Og _74g
5' Adresa de e-mail;i de internet a autoritlfii contractante: auuii)llrl,r.u.Ituld / lucl,,:rr;rx.ull6' Aclresa de e-mail sau de internet tle Ia care se va putea ob{ine accesul la documenta(ia de atribuire:

7' Tipul autoriti{ii contractante gi obiectul principal de activitate (tlaci este cazul, men(iunea cl
autoritatea contractanti este o autoritate centrall cle achizifie sau ci o"t iriliu implici o alti forrni de
achizi{ie comuni): Institu{ie de stat cu statut special

8. Procedura a fost inclusi in planul de achizitii publice a autorit[{ii contractalte: Da
Linl<-ul cltre planul de achizifii publice publicat:

Cod Cl'}V
Nr.
d/o

Denumirea
bunurilor solicitate

Jnitatea dc
mlsuri'i Cantitatea Specificarea tehnicd deplinl

solicitat5, Standarde de referin(I

Valoarea
estimatd

(se va indica
pentru fiecare
lot in parte)
fIrI TVA

4876 r 000-0 l Licen(I Antivirus Buc. 210

I Solutie de protecIie si securitate antivirus
I pentru protectia irrfi'astructurii:

I

Se solicita prelungirea mcnlenanlei
anuale a solugiei corpolative antivirus
deja existente in cadrul institufiei pentru
o perioadd de l2 luni:
- WithSecure Elernents EPP for
Computers Prernium, Cornpany Managed
License, renewal, l2 luni pentru 182
stalii de lucru fizice gi vit'tualizatc;
- WithSecule Elernents EPP for Servers
Premiunt, Company Managed License,
renewal, l2 luni, pentru 3 servere fizice
qi virtualizate;
- WithSecure Elernents Vulnerability
Management, Company Managed
Liccnse, l2 luni subscriptie, pentru 25
hosturi fizice qi virtualizate.

Soluf ia de securitate of'ertat6 trebuie sd se
regdseascd in Gartner in ultimii 4 ani de
zile si sd ocupe locuri de top in testele
intcrnationale "AV-TEST" cel pu{in 8

ani la rind.

58 400,00 lei

TOTAL 58 400,00 lei
9.CumpIr[toruIinvitioperatoriieconomicitn

proc-edura de achizi{ie privind livrarea/prestarea/executarea urmitoarelor bunuri /servicii/lucrd-ri:r /JGt Ytutt/tuut at t;
10'In cazul in care contractul este implr(it pe loturi un operator economic poate depune oferta (se vaselecta): Pentru toate loturile
11'Admitelea sau interzicerea ofertelor alternative: se adnrite. in cazul in care oferlantul cloreste s6 olere

un pt'odus alterllativ decdt cel existeut, acesta trebuie s5 intruneascd minim cerin{ele de mai jos, echivalent solLrtiei
instalatc cle.ja in oadrul institu{iei:

l.l.Cerin{eletehnicefunc(ionaleminimsolicitatef
serverelor:

$olu!ia trebuie sd asigure protectie si mana centralizat pentru sta(ii de lucru, servere si dispozitive rnobile care sd



acopere unnatoarele sistelre de operare:

Sta(ii de lucru:
- M icrosoli windorvs 7 Service Pack 1; 8. r; 10 , r 1; (all 32-bit and 64-bit editions);
Servere:
- Microsoft@ Windows Server 2008 R2
- Microsoft@ Srnall Business Server 20 1 1, Standard edition
- Microsoft@ Srnall Business Server 201 l, Essentials
- Microsoft@ Windows Server 2012
- N4rcrosoft@ Windows Server 2012 Essentials
- Microsolt@ Windows Server 2012 R2
- Microsofl@ Windows Server 2012R2 Essentials
- Microsoft@ Windows Server 2012 R2 Foundation
- Miclosoft@ Windows Server 2016 Standard
- Microsoft@ Windows Server 20 16 Essentials
- Microsoft@ Windows Server 2016 Datacenter
- M icrosol't@ Windows Server 2016 Core
- MicrosoltG) Winclows Server 20 19 Standard
- Microsotl@ Windows Server 20 l9 Essentials
- Microsoft@ Windows Server 2019 Datacenter
- Microsolt@ Windows Server 20 l9 Core
- Microsolt Windows Server 2022 Standard
- Microsoft Windou,s Server 2022 Essentials
- Microsoft Windows Server 2022 Datacenter
- Miclcrsoll Winclows Ser.ver 2022 Core
Servere Terlninale:
- Microsoft windows Termi,allRDp Services (on the above mentioned
- Citrix@ XenApp 5.0
- Citrix@ XenApp 6.0
- Citrix@ XenApp 6.5
- Citrix@ XcnApp J.5, J.6, 1.14,1.15
- Citrix@ Virtual Apps and Desktops 2009
Linux:
- AlrnaLinux 8

- Antazor.r l-iltr-rx 2
- CcrrtOS 7 (7 .3 or newer)
- CcntOS 8

- CqrtOS Stlcitnt 8

- Debian 9

- Debian l0
- Debian I I (with no SELinux enabled)
- Oracle I-inux 7
- Oracle Linux B

- I{l IEI- 7 (7 .3 or newer)
- RIII]I, 8

- SUSE Linux Enterprise Server 12
- SUSE Linux Enterprise Server l5

Windows Server platforms)

- Ubuntu 16.04
- Ubuntu 18.04
- [Jburrtu 20.04

Dispozitivc Moltilc:
- Androicl 7.0 (Nougat) sau uai sus; ioS 12.1 sau mai sus, iPadoS l3 sau mai sus, care sa ofere browsing protectiol
separat securizat, rnobile VPN pentru protecfia personald, proteclie rnalware cel pu{in pentru Aldroid.
Solu{ia trebuie sd ofere urmltoarele func{ionalitd{i
- Solugia ofbrtat[ trebuie sd fie una bazatd,pe tehnologia Cloucl, care sd ofere un rxanagenlent centralizat a tLrtsr.or
dispozitivelor': stalii de lucru, servere qi dispozitive mobite;
- Soltr{ia trebuie sa asigure protec}ie in tirnp real, irnpotriva virusilor (ransornware - crypto) cu scopul prevenirii
distrtrgcrii ;i nroclificdrii datelor, amenitrtarilor spywal'e, rootkit-uriloi, tentativelor de intruziLrne, spa,r-ur.ilor si a altor
rresaje ncdorite.
- Solulia trebuie sd ofere actualizari alrtomate a versiunilor noi si a hotfix-urilor;
-Soltr(iatrebuies[ofereprotectieimpotrivavirusilorsinoiloramenintarinecunoscutecares6 frebazatdpeanalize
euristice, de comportarnent gi reputafie;
- Solu{ia trebuie s[ includd patch management cu op(iuni pentru excluderi si actualizdri rnanuale;
- SolLrtia trebuie si ofere statistica pentru urmatoarele: top patch-uri instalaie,severitatea patch-urilor, top vendori dupa
cantitatea actrral izarilor.
- Solu{ia trebuie sd ofere posibilitatea de a crea politici de securitate ce vor fi distribuite la discrefia administratorului.
- Solulia trebuie sd ofere posibilitatea de a compara una sau mai multe politici de securitate.
- Solutia trebuie s[ ofere posibilitatea de a stabili politica implicita peniru calculatoare , servere , dispozitive mobile , u



linux , ntacOS.
- Solu{ia trebuie sE ofere funclionalitd}i de firewall, intrusion prevention, application control si sanbox pentru analiza
traficului de tip ransomware gi detonarea acestuia;
- Solu{ia trebuie sd asigure ct'iptarea autornat6 prin VPN, a intregului trafrc realizat dintre dispozitivele rnobile, perrnil6ncl
utilizarea in condilii de siguran(d a Wi-Fi public qi re{elelor ,robil.;
- Solutia trebuie s[ ofele posibilitaliexacte de activare sidezactivare, de configurare a funclionali15!ilor precum: scanarea
antivirtrs la cerete, firewall gestionat, cor.rtrolul accesului lalnternet, controlul iplicaqiilorcare s6blocheze executarea
aplicatiilor qi scripttrrilor confortn regulilor create sau definite cle adrninistrator,-scanarea traficului web, contr.olul
dispozitivelor;
- Solu{ia trebuie sd ofere posibilitatea de a scana calculatoarele din Active Directoly, ce nu sunt protejate de agentul cle
securitate.
- Solulia trebLrie sa ofere posibilitatea de a descarca agentul de securitate in format de tip.msi pentru ulterioara
inrltlenientare in AD.
- Solutia trcbtrie sa ofere posibilitatea de a transmite invitatie pe email, pentru clescar.carea agentului de securitate cLr
licenta intcglata;
- Solu{ia trebuie sI ofere instalare centralizatd, a staliilor de lucru si terminalelor rnobile;
- SolLrlia trebuie sd ofere posibilitatea de a activa pentru utilizatori dubla autentificare.
- Solu!ia trebuie sf, ofere functional Multi-engine anti-malware;
- Soluf ia trcbuie sd includd funclionalul cle Patch Managerrent, pentru a asigura actualizareade software atit de Ia
lrrodLrsele Microsoft, cit qi pentru alte aplicalii de la tertri;
- SolLr!ia trebttic si ofcre posibilitatea vizualizarea istoriilor instalarilor a aplicatiilor sau actLralizarilor invechite,rinirr
continind ltrttriitoarele date: timpul instalarii , vendor , aplicatie , versiunea instalata , versiunea anterioara instalata ,numele calculatorului , statutul instalarii , criticitatea actualizarii , CVE ID, Bulletin ID. posibilitatea filtrarii clLrpa:
categorii de actualizari , perioada, statut, tipul de platfornta. Posibilitatea de a exporta inforrnatia in CSV fisier.
- Solufia trebuie sd ofere ftrnc{ional de Firewall ce va pcrnrite setarea unor reguli bazatepeacfiuni (blocarea sau
pe|miterea) qi dircctie(intrare sau iesire) pentlu controlul qi monitorizarea traficului la nivel de endpoint qi refea, car.e si
fu'niz,eze un nivel de secr.lritate supliuentar, aflat deasupra regulilor utilizatorului pentru Windows Firewall gi a altor
rcgul i pcntrLr clomcni i.

- Solu(ia trcbuie sd oI'ere lirnc(ional de Protec(ie Web: protejarea accesarilor pe site-uri bancare (Conn.ol co.exiune) care
sd alerteze utilizatorii atunci cdnd acegtia au o conexiune securizatd catre site-uri de opera(iuni bancare online gi catre alte
site-uri prccizate caretrateazd infomafii sensibile; blocatea site-ulilor cunoscute ca fiind dEundtoare (Navigare bazatd.pe
reputafie); imlliedicarea accesului la site-urile nepertnise (Controlul conJinutului Web); blocar-ea accesului la tipurile de
confinut nepelrnisc (Filtrare tipuri de conlinut).;
- Soltrtia tt'ebLtie sE oferc funclional de Controlul conexiunilor prin securizarea pl6lilor online si afisarea unui pop-up care
bloclreaza cclclaltc pagini si imposibiiitate accesarii altor decai cea in care se efectueaza tr.atrzactia, posibilitaiea de a
bloca concxiunile de la distanta (cu posibilitatea de a adauga in excludere dupa IP) , blocarea liniei de comalda si a
instrumentelor de scriptare
- Solulia tlebuie sd ofere func{ional de scanare in tirnp real a tuturor obiectelor pe care [e acceseaz6 utilizatoLii finali,
pentru depistarea progralnelor de tip malware si inclusiv sd ofere posibilitatea de configurale si efecuare a scanlrii
rt t lrn tra lc;
- Soltrlia trctruic sir o['cre Iunc(ional de scanare a apticafiilor.in cloud;
- Solu{ia trcbuic si ofcre func}ional de Scanare a sernndturilor;
- Solulia tlebuie sa ofere posibilitatea de a expedia invitalii pentru instalarea ageltului de securitate rninim in limba
rorndna , rLrsa , engleza si cu posibilitatea de a importa rnai multe cutii postale printr-un fisier cle tip CSV. yizualizar.ea
invitatiilor expediate/expirate si posibilitatea de arearrinti utilizatorul printr-un email de a instala Solulia de protectie.
- Solulia trebuie sd ofere posibilitatea de a inrporta/exporta politica de securitate si blocarea lrodilicariior.in politica.
- Solulia trebuie sa ofere posibilitatea de a seta scanarea progralnata (zilnic , saptaminal , lunar)
- Soltr(ia treb.ie sii olbre posibilitatea de a scana fisier.ele detipZlp, RAR...
- SolLr{ia trcbLric sa olcrc posibilitatea de a scana fisierele de tip rnailbox pST, osr...
-.Solufia trebuie sd permitd activareald,ezactivarea rrodulelor de securitate, bazard d,e loca{ia identificatd a dispozitivului
dupa urmatoarele criterii: DNS server ip address , DHCP server ip address , default gateway ip address, wins ip address.
- Solu{ia trebtrie sI ofere procese automatizate precum: scanare rapidd pentru malwar.e, r.ino,." progralxata pentrLl
malrvare, testart for(at, oprire forlatd, hiberrtare, instalarea actualizarllor de securitate criticd qi iniportantd, i,stalar.ea
tuturor actual izari lor
- SolLrfia trcbLric si includd fiurc{ional de control a dispozitivelor externe, sf, ofere posibilitatea: de a seta restriclii in
privin{a nloclului in care trtilizatorii potaccesaurmatoarele dispozitive: USB MassStorage Devices, Bluetooth Devices,
IrDA Devices, IEEE 1394 Host Bus Controllers, Imaging Devices (cameras and scanneis), Smart Card Readers, CoM& LPT ports , Moderns , Floppy drives , Windows CE ActiveSync devices , DVD/CD-RoM clrives , Wireless devlces ,Itlrprinlante; cle a interzcie accesul la orice dispozitiv de stocare USB; de a stopa rularea executabileior stocate pe astfei
de dispozitivc; de a seta restrictii pe grupuri de dispozitive;
- Soltrfia tl'cbtrie si ofere ftrnc{ional de analizd, euristicd si zero day, de colnportament qi reputa[ie;
- Soltrtia trcbLric si oltrc luncfional de Sandbox automatizat inclui - pentrLi analizaamanungita prin detonarea fiEierilor
nralilioase sau care nu pot Ii protejate inbazade semndtura sau comportament;
- Solu(ia trebuie sd ofere func(ional de control al aplicatiilor, prin seiarea unor reguli de blocare create ca excluderi pentru
a bloca un acces allulre qi sd fie bazate:
- pe actitrni precum pertriterea, blocarea, sau perntiterea si rronitorizarca aplicafiilor;
- pe everlitlletlte precum pornire aplicafie, incdrcare modul, pornire program de instalare, acces la fiqiere, pornire aplicalie
si inchrcare ntodul:



-prinstabilireauno[conditiicares5po@c
destina{ie, versiune fiqieldestina{ie, cod hash pentru certificat la destina{ie, etc), condifie si valoare, 

". 
uo, arigrro

activarea regLrIilol de excludere;
- Soluf ia trcbuie si ofere func{ional de Management API prin integrarea solutiilor terte precunl: SIIIM/RMM;
- Solulia trebuie sa ofere posibilitatea de dezinstalare a agentului cle securitate de la distanta;
- Solulia trebuie sd ofere posibilitatea de a transmite un mesaj inforrnativ pe statiile distante;
- Solulia trebLrie sd ofere posibilitatea de izolare a statiilor de la distanfd;
- Solulia trcbtrie si ofere posibilitatea de a qterge din carantind fisierelor rnalitioase iclentificate, restabilirea fisierelor
malitioase la locatia originard, excluderea fisierului dupa calea deplina, excluderea fisierului dupa SHAl;
- SolLr[ia lrcbLric si of'ere posibilitatea de a descarca evenimentele de securitate in fonnat (JSON);
l.l. cerintclc tehnice vis-a-vis de administr.area solutiei antivirus:
- adnlinistrarea soluliei ofertate este necesara sd se faca printr-o singuld consol6 de administrar.e bazatd pe cloud, lira ca
sd necesite creva echiapnente haldware (servere de managernent) sau careva software special.
- consola de adrninistrare tt'ebuie sd fie capabild de a fun-1iona pe orice dispozitiv qi si conlina toate firp{ionalitalile sus
solicitate;
- posibilitatea administr'6rii centralizare, prin intermediul unei singure console, a urmatoarelor nredii gi funclionalitili:statii dc Itr<:r'tr llzice si virtualizate, servere flzice si virtualizate] dispozitiveior mobile pe Android si ioS, ipados,
cdsuielo| poqtale pc Exchange sau office 365, scanarea vulnerabilitatilor web qi a infi.astrJcturii IT (interne gi externe),
scanarea dispozitivelor Ia anornalii, investigarea lor in detaliu Ei stoparea r.r.g.iilo. de date;
- sd suporte urtndtorele browsere: Microsoft Edge, Mozilla Firefox, Coogle Chroure, Safari;
- interfafa consolei a clientului trebuie sI asigure posibilitatea de I'unclionare in lirrbile: romana, rusd si er-tglezd
obligatoriu, cu capacitatea de a putea fi selectatd limba dorita, in scopul unei administrdri mai uqoare de 

"catr.e

acl rl in i stratori;
- adrllinist|atoIul t|clltrie sd poatd permite sau interzice utilizatorului de a activa sau dezactiva caractcristicile dc securitatc
setate;
1.2. Cerin(e vis-a-vis de func{ionalul de raportare Ei alerte a solutiei antivirus:
- Solulia t|ebuie sd pennitf, geltet'area de rapoarte grafice detaliate, saptdrninal sau lunar, cu posibilitate de export
tninitnunl in l'ornlat (csv), inclusiv cu rernitere autornat5 citre adresc de ernail specificate, r.apoartele trebuie s6 cuprindd
m inirr infbnna{ie despre:

'"1'op de infecfii tratate;
+l n llclii rlcst ionale;
xStarea de protecfie;
*cele rnai recente actualizdri pentru definitriire de malwar.e pe computere;
*Dacd s-au instalat actualizdrile de securitate;
- Solufia trebuie s[ permitf, setarea Ei configurarea cle alcrte, cleclanqarea lol sd poatd fi aplicat6 pentru 6iliur urm6toarele
ac(iuni: blocat, redenltnlit, oprit, qters, plasat, raportat, dezinfectat, in carantina, raportat cdtre Jtilizator, blocat gi acJiune
sLrplirni:ntar5 solicitatd de la utilizator, mutat in cogLrl de gunoi si ulterior expediata catre o cstie postala sau mai rnulte.
- Srlltrlia, pIin irttclnlediul direct al exper(ilor proclucdtorului, trebuie sd ofer6 consultantd si expertizd in rnaterie de
securitate cibertteticd qi sd fie disponibili ca serviciu prin interrnediul func(iei de produs incorporat in consold sub SLA cu
un rninirn de 2 ore qi acces la ei24171365.
- Solulia va oferi un serviciu avansat de cdutare si rdspuns la arneninlari prin intermediul consolei, acces6nd inclusiv la
dilect suportLr I producdtorului.
l'3 Cerin(elc tehnice firnc{ionale minim solicitate fa{i de Solu{ia tle scanare a vulnerabiliffi{ilor a infrastructurii
interltc, cxtcrnc si rveb:
-Ptodtrstrl of'c|tat va trebui si poat[ fi extins prin achizi{ia ulterioard a unei solu(ii de antivirus, de la acelagi proclucdtor
pentru a exista o integrare nativd a solu(iei. Cu posibilitatea de a accesa dintr-o singurd interfald fie Solulia de antivirusfie solu(ia de scanar.e a vulnerabilitdlilor.
-Platfornra trcbtrie sd fie capabild sd identifice atAt ameninlirile interne cit qi pe cele externe si s6 raporteze riscurile Eireglernentirilc confonn trinim pCl, GDpR.
-Soltr!ia trebuie si asigtrre scanarea vulnerabilitdlilor pentru echipamente din re{ea, aplicaliilor web, site-urilor irterne sarr
c\ tc l.n c.

- Solulia olortati trebttic sd tie una bazatdpe tehnologia Cloud, care sd ot'ere o vizibilitate a vulnerabilitd{ilor intr-un mod
centralizat pentru toate tipulile de dispozitive conectate ir.r relea si care pot comunica, de exenrplu: stalii de lucru, servere,
servete virtuale, site-uri, switch-ur.i, routere, aplica{iilor web, etc;
- Solu{ia va ofcri posibilitatea de a identitrcatoate echipamentele conectate la re{ea, Ia fel va fi posibil de a verifica tipul
de cchiparllcllt, dtrpd caz: sistenlul de operare instalat, lP-ul si MAC adresa, a cdrui domeniu se atribuie, vulnerabilitdtile
dcpistate, software-trl inslalat pe echiparrent, spa(iu clisponibil, tipul plocesor, tip de Bios.
- Soltrtia va Pcrnlite planificarea activitd{ilor dupd datalora/an qi de rrlut r"unor"o vulnerabilitdtilor pentr.u fiecare
echipament in palte .

- Soltr{ia va pulle la dispozilie un instrutnetrt care poate fi instalat pe o masind virtuala sau pe un calculator in re(eaua pe
care se doreEte o scanare.al vulnerabilitf,lilor sau pentru colectu..u dutrlo...chipamentelo. ulot" irt r.elea.
- Solu{ia trebuie sa permith addugarea unui grup de scanare in care se va indica minim: Nurnele grupului si persoana
lesponsabilS, descricrea succintd a grupului.
- Posibilitatea de scanal'e prin alegerca unui qablon prestabilit care va propune de a scana sisterrul dupd rninirr
urnritoarclc rnoclcle:
. ]-CP 0-65535 , UDP 0-1024
. Badlock detection
. Bash Shellshock detectiorr



. GIIOS-f detection

. Hearbeast detection

. Limited TCP 0-30000, no UDP

. PCI scan

. Scan lull TCP/UDP port range
, Scan top-100 ports
. Scan top- 1 000 ports
. SSL/I-LS ntaturity scanning
- Y9d!l de scanare s[ poatd 1] setat dupd: or5, repetdri zilntce, sdptamdnale, lunare, trirnestriale, etc.
- Solu{ia trebuie sd ofere funcJional de Managernent API prin ir.rtegrarea solu{iilor ierle;
- Solulia trebuie sd ofere posibilitatea de setare a unui Iogo .or. tr6bui. s6 se afiseze in consola de adrninistr.are si inrapoartele de vulncrabilitali exportate
- SolLrlia va clisptrne de posibilitatea de autentificare prin doi factori cu ajutorul unor solufii bazate pe foTp (Ti,e-based
Onc 'l'intc Passrvolcl) ca:
. Google Autl.renticator,
. Microsoft Authenticator,
. Sau altele care suportd acest algoritm.
- Adrninistrarea solu(iei este necesat'd sI se facd printr-o singur'5 consoli de adntinislrare bazati pe cl.,Lrd. fhri ca sa
nccesite careva cchipantente hardware(servere de managernent) sau careva software speciale.
-SolLrlia llroPttsii trebtrie.sa p-oatd genera un raport pe segmente din re{ea pc care se cloieEte. Si va fi posibil de a selecta ce
l'cl dc vrrlnr:rabilititi sd 1ie afisate in raport, sortate dupf sever.itatea lor.
-Solulia propusi tlebuie sd pund la dispozilie posibilitatea de a asigna remedierea unei vr.rlnerabilita(i catre un user /
adu.rinistrator creat in pIatforma de adrninistrare.
-Asignarea utit'ti task va fi posibit prin crearea unui ticket astfel se va indica unele date ca : denumire task, descrierea
sr"rccintd, perioada pdnd c6nd sd fie executat, prioritatea, o perioacld estirnatd pentru rerredicre, etc.
-Soltlfia trebuie si disptrrri de capacitatea de a autorratiza unele procese de lucrur ca:
- lnclticlcrca si rccleschiclerea automatA a tichete-lor;
- Si transmitii rrotificiri tuturor participan{ilor la expirarea taskului;
- PAnd la expirarea tertnenului lirnitd pentru executarea taskului, Solulia va notifica to{i parlicipan{ii.
- Consola de adrrrinistrare trebuie sd suporte urmdtoarele browsere: Microsoft Edge, Mozilla Flreiox, Google Chrome,
Safari;
- Interfa{a consolei de administra|e trebuie sd asigure posibilitatea de funclionare cel pu(in in liprba e,glezd obligatoriu.
- Solu{ia va pel'rllite accesul altor useri cu clrepturi de: administrator, doar vizualizare sau colegi de echipd.
- Soltrlia vfl Pulca afiEa toatd infbrma{ia referitor la licenla instalata, jumal de evenimente, noiificdrile aplicate de cdtre
uscr-rrl carc arc acccsul la portal.
- Irl consola de administrare trebuie sa se regdseascd acces la manuale, ghiduri de instalar.e, ghiclul cle utilizare, etc,
infbrrna{ii rcferitor la schimbdrile si actualizdrile solu(iei, comunitate, p-ortal pentrLr sLrport ci posibilitatea cle a solicita
ajutor de la producdtor.
- Solulia trebuie sd asigure lipsa actualizdrilor de software si patch-uri care sunt afiqate in colsola de administrare cu ID-
Lrri CVE Ei lirrl< cdtrc baza de date de vulnerabilitate gi expunere cornund (CVE) peritru inforrnalii suplimentare despre
dctaI iile ;i cril icitatr:a vuInerabilit[1ii
- SolLrlia tlcbuie sd ofere o ntodalitate de a executa scanf,ri autentificate pe sistemele {intd- SolLr{ia t|ebuie sd ofere scandrile de descoperire trebuie sd fie nelirnitate pe parcusui perioadei cle licen!6.
- Soltrfia trebuie sI ofere activarea accesului catre date prin configurarea cheiior Apl
- SolLrlia trcbuie si fie custontizabil1rpentru scandri, pelfbrnranti, Eabloane gi rapoartc.
l'3'l Cerin{e fa{I de func{ionalul de raportare qi alerte a sistemului de scanare a yulnerabilitatilor:
- Solufia trebtrie sd permitd generarea de rapoarte grafice detaliate, cu posibilitate de export minirn in forrnat
(clocx.xnll,xlsx), irlclusiv ctt retnitere cdtre adrese de email specificate. Posibilitatea de a configura o frecventa pentru
crearaa rapoartelor dupa (zi , sdptdtnAna, luna, ot'a), rapoartele trebuie sd cuprindd minim infbrmalie despre:x Vulnerabilitafile descoperite clasificate dupd seue.itate: ir.rfolrnativ, severitate miniu.rd, severitate medie, si severitare
inalta.
* Notarea scveritdlii vulnerabilitdlilor se va face pe.ot6 de la I la l0* Rallortul va afi;a descrierea pentru fiecare vulnerabilitate in parle cu unele referin{e.* [(cconrandhri l e propuse pentru rernedierea vu lnerab ilita{ii depistate.
'k cri:ari:a unci statistici grafice in dependen(d de vulnerabilita(ile depistate* Top vuhrerabilitA(i depistate.
- Solulia trebuie sE perrnitS.crearea unor wiclgeturi care pot fi editate, clonate sau sterse cu aflsarea lor pe paginir in nrod
dinanlic' La fel, widgeturi de bord pot fi create in forura cle minima de: tabel, placiita, histogranra, etc.
- Tablourile de bord trebuie sd conlini inlbrrnalii ca: vulnerabilitdlile depistate care vor fi grupate dupa
scveritate/data/lur.ra/cantitatea depistatd. Cele nrai g|ave vulnerabilitati. Scanarile active, scandrile .ur. ,ri.,t planificate,
ultinrclc d ispozitive scaltate.
Soltr!ia trcbLric si 1lc|rlritd setarea Ei configurarea de alerte, declansarea lor sd poat6 fi aplicatd pentru rninim urntdtoarele
acfiuni: cand starteazd ttn proces de scanare, finalizarea procesului cle scanare, la crearea si asignarea unui tasl< catre u,
uti I izatol exister.rt.

l2.'fermcnii si condifiile tle livrare/prestare/cxecutare solicita{i: 10 zile
vigoarc a cotrtractttltti, care inclLrde gi tirrpul Iucrbrilor de instalare, corifigLrrare si
nrLur. Chisinzirr, str.. N.'l'itLrlescu. 35

lucrdtoare de la data
punerea in func{iune

intrlrii in
a solutiei,, ./
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l3.Termenul de valabilitate a contractuluiz 31.12,2022
l4.Contract de achizi{ie rezervat atelierelor protejate sau cI acesta poate fi executat numai in cadrul

unor programe de angajare protejatl (dupI caz): Nu
l5.Prestarea serviciului este rezervatl unei anumite profesii in temeiul unor acte cu putere de lege sau

al unor acte administrative (dupI caz): Nu
16.Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot determina

eliminarea acestora ;i a criteriilor de selec(ie; nivelul minim (niveturile minime) al (ale) cerinlelor eventual
impuse; se men{ioneazi informa{iile soricitate (DUAE, documenta(ie):

Nr.
d/o

Denumirea
documentului/cerinfei Cerin(e suplimentare fa{i de document Obligativi

tatea

I OIbrta - confirntert prin senltltura electronicl a
ParticipantuIui (conforrri anexei); Da

2.

Inlblnta{i i generale despre
ofertant (sediLrl ofbrtantulLri gi al
filialelor acestuia)

- confirrnat prin semndtura electronic[ a
ParticipantLrlu i(forrnat I iber); Da

3. Dovada inregistrdrii j uridice
- confirr.nat prin semndtura electronicd a
ParticipantLrlLr i

Da

4.
Certificat de atribuire al contr-rlui
[rancar

- eliberat de banca delindtoare de cont - confirmat
prin semndtura electronicd a ParlicipantuIui Da

5.

Autorizalca cle la producdtor
care atestd dreptLrl de a livra
bunuri/l ucrdri/servici i pe
prodLrsul ofertat.

-ernis de organul abilitat - copie confirmatl prin
gtanrpila si senltdtura participantului sau serlltat
electron ic.

Da

6.
Autorizarea de la prodLrc5tor
pcntnr licitatia la care parlicipa
olcrtantul.

- confinnat prin serrnitura electronic6 a
Participantului Da

1.
Certificat tehnic pe solutiile
propUSe.

- Prezentarea a rninitn 2 certificate, confirrnate
prin sernndtura eleclronicd a ParticipantLrILri

Da

8.

Certificata in calitate de auditor
intern pentru sisternul de
nrana gclncl.lt al securitdli i

in fblrnationnle conforrl ISO
21001:2013

- confirmat prin semndtura electronicd a
Participantr-rlui, pentru rninirn o persoanl angajat6
a ofertantului

Da

9.

Minim 3 referinfe gi 3
recontanddri de inrplernentare
pe piala localS a soluliei
ofertatc.

- confirnrat prin senrndtula electronicd a
ParticipantulLr i, Da

10.

tll/t: ot:tt: stru tlecluralii pe propria
rispurtdere, dupti cuz ce

conJirmi:
L Pentru Solulia ofertatd se

soliciti a fl l2 luni suport local
qi de Ia ploducdtor.

2. Proclucitot'ul trcbuie sd ofere
supu't241'l , prin e-rnail sau
conectare de la distan(d,
inclusiv suport local din partea
partencrului. Necesar de
prczontat tirnpii de reac{ie
ofertat.
3. Lucriililc de instalare,
conIigurale, punerea in
functiune a solu[iei trebuie sd
fie executate de ofertant, iar
costul acestol'a trebuie s6 fie
inclLrse in ot-erta conterciala.

- confirmat prin semndtura electronicd a
Participantului, Da

ln sittrcrtirt identirficdrii cle cirtre rlN luol i,
tt/,tlt,lnlnllt,l';./,l,',I,,',i,,:',.',.l:

vo Jt respiltso.



17. Tehnici qi instrumente specifice de atribuire (daci este cazul specifica(i daci se va utiliza acordul-
cadru, sistemul dinamic de achizi{ie sau licitafia electronicfl): licitatieilectronic[ in 3 runde cu pasul rninini
t%

18. Condi(ii speciale de care depinde indeplinirea contractului (indicali dupd, caz): -
19. Criteriul de evaluare aplicat pentru adjudecarea contractului: cel mai mic pret fdrl TVA $i

corespunderea specifi catiei tehnice solicitate
20. Factorii de evaluare a ofertei celei mai avantajoase din punct de vedere economic, precum
n r:

Nr.
tl/<t

Denumirea factorului de evaluare PondereaTo

2l.Termcnul limitl de depunere/deschidere a ofertelon
conlbrm SlA ll.SAP M'fender (https://rntender.rnd/)
22.Adresa la care trebuie transmise ofertele sau cererile tle participare:
Ofertele suu cererile de participare vorfi depuse eleclronic prin interruediul SIA RSA1
23.Ternrenul dc valnbilitate a ofertelor: 30 zile din data limita de depunere a ofertelor
24.Locul tleschidcrii ofertelor: SIA RSAP
O./b rte I a ? n tii rz,i ate wt r.fi resp i nse.
25.Pe'solrncle autorizate sr asiste la tleschiderea ofertelor:
Oferlunlii sou reprezentanlii aceslora au dreplul sd pcu'ticipe la deschiderea o/brtelor, cu exceplia cazului

ciind o.fertele au.fo,sl depuse prin SIA "RSA?,'.
26.Limba sau limbile in care trebuie redactate ofertelc sau cercrile cle participare: rornand
2T.Respcctivul contract se referi la un proiect qi/sau program finanlai clin fonduri ale Uniunii

Iluropenc: r.ru

28.1)enrrnrirtra $i atlrcsa organismului competent cle solufionare a contesta{iilor:
Agenl ict Nalionald penh.u Solulionarea Contestctliilor

l\gy: mun. Chi;irdu, bd. $t"fon cel Mare;i Sfdnt nr.t24 (et.4), MD 2001;
Tel/Fax/entril, 022-820 652, 022 820-65 l, contestcrlii@cm,sc. ntd
29'Data (datele) ;i rel'e rinfa (re1'erinfele) publiclrilor :rnterioare in Jurnalul Olicial al Uniunii Europene

privind contractttl (contractele) la care se referi anuntul respective (dacd este cazul): nr.r
30. [n caztri achizi{iilor periotlice, calendarul estimat pentru publicarea anunturilor viitoare: ar,.l2022
3l.I)ata publicirii anuntului de intenfie sau, dupi caz, prccizarea cI nu a fost publicat un astl'el de

anunt: nu a fost publicat
3?,Data transmiterii spre publicare a anuntului de participare: 01.07.2022
33.tn cadnrl Drocedurii tle achizitie nuhlici se va ufiliz, lqtooontq.n nrl urii de achizi blici se va utiliza/acce

f)enumire:r instrurnentului electronic Se va utiliza/accepta sau nu
rlcltrrncri:rr clcctronicl a ofertelor sau a cererilor cle
partici pale da

sistentul de cornenzi electronice
facturarea electron icd
plltile electronice

derile Io

34. Contractul intri sub inciden{a iza(iei
Mondiale a Comerfrrlui (numai in cazul anun{urilor tiansmise spre publicare in Jurnalul Oficial al Uniunii
Europene): nu

35. Alte informa(ii relevante: nu sunt

Conducltorul grupului de lucru:
lq

,J(
t"

L.$.
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