CAPITOLUL III
FORMULARE PENTRU DEPUNEREA OFERTEI
Urmadtoarele tabele si formulare vor fi completate de catre ofertant si incluse in
oferta.

Formular Denumirea

F3.1 Formularul ofertei

F3.2 |Garantia pentru ofertd - formularul garantiei bancare

F3.3 |Garantie de buna executie

F3.4  |Declaratie privind lista principalelor livrari de bunuri/ prestari
de servicii similare in ultimii 3 ani

F3.5 |Chestionar pentru Furnizor / Prestator




Formularul ofertei (F3.1)

[Ofertantul va completa acest formular in conformitate cu instructiunile de mai jos. Nu se
vor permite modificdri in formatul formularului, precum si nu se vor accepta inlocuiri in
textul acestuia.]
Data depunerii ofertei: “___” 20
Procedura de achizitie Nr.:
Anunt de participare Nr.:
Catre:

[numele deplin al autoritatii contractante]

declara ca:

[denumirea ofertantului]

a) Au fost examinate si nu existd rezervari fata de documentele de atribuire,
inclusiv modificarile nr.

[introduceti numadrul si data fiecarei modificari, dacd au avut loc]
b) se angajeazd sd
presteze,

[denumirea ofertantului]

in conformitate cu documentele de atribuire si conditiile stipulate in specificatiile
tehnice si pret, urmatoarele servicii

[introduceti o descriere succintd a serviciilor]

) Suma totala a ofertei fara TVA
constituie:

[introduceti pretul pe loturi (unde e cazul) si totalul ofertei In cuvinte si cifre,
indicind toate sumele si valutele respective]

d) Suma totala a ofertei cu TVA constituie:
[introduceti pretul pe loturi (unde e cazul) si totalul ofertei in cuvinte si cifre,
indicind toate sumele si valutele respective]

e) Prezenta oferta va ramine valabild pentru perioada de timp specificata in
FDA3.8.,incepind cu data-limita pentru depunerea ofertei, in conformitate cu FDA4.2.,
varamine obligatorie si va putea fi acceptatd in orice moment pind la expirarea acestei
perioade;

f) In cazul acceptarii prezentei oferte, se

[denumirea ofertantului]

angajeaza sa obtind o Garantie de bund executie in conformitate cu FDA7, pentru
executarea corespunzdtoare a contractului de achizitie publica.

g) Nu sintem in nici un conflict de interese, in conformitate cu punctul, in
conformitate cu art.74 din Legea nr.131 din 03.07.2015 privind achizitiile publice.

h) Compania semnatard, afiliatii sau sucursalele sale, inclusiv fiecare partener
sau subcontractor ce fac parte din contract, nu au fost declarate neeligibile in baza
prevederilor legislatiei in vigoare sau a regulamentelor cu incidentd in domeniul
achizitiilor publice.

Semnat:

[semnatura persoanei autorizate pentru semnarea ofertei]
Nume:
In calitate de:

[functia oficiald a persoanei ce semneazd formularul ofertei]

Ofertantul:
Adresa:
Data: “__” 20




Garantia pentru oferta (Garantia bancara) (F3.2)
[Banca emitentd va completa acest formular de garantie bancard in conformitate cu
instructiunile indicate mai jos. Garantia bancard se va imprima pe foaie cu antetul bancii,
pe hirtie speciald protejatd.]

[Numele bancii si adresa oficiului sau a filialei emitente]

Beneficiar:
[numele si adresa autoritatii contractante]
Data:“__» 20
GARANTIE DE OFERTA Nr.
a fost informata ca
[denumirea bancii]
(numit in continuare “Ofertant”)
[numele ofertantului]

urmeaza sa inainteze oferta catre Dvs.ladatade “__” 20

(numita in continuare “ofertd”) pentru livrarea/prestarea

[obiectul achizitiei]

conform anuntului de participare nr._ din“___" 20__

La cererea Ofertantului, noi, , prin prezenta,

[denumirea bancii]
ne angajam in mod irevocabil sd va platim orice suma sau sume ce nu depdsesc in
total suma de:

( )

[suma in cifre] ([suma in cuvinte])

la primirea de cdtre noi a primei solicitdri din partea Dvs. in scris, insotite de o
declaratie in care se specifica faptul ca Ofertantul incalcd una sau mai multe dintre
obligatiile sale referitor la conditiile ofertei, si anume:

a) si-a retras oferta in timpul perioadei valabilitdtii ofertei sau a modificat oferta
dupa expirarea termenului-limita de depunere a ofertelor; sau

b) fiind anuntat de cdtre autoritatea contractantd, in perioada de valabilitate a
ofertei, despre adjudecarea contractului: (i) esueaza sau refuza sa semneze formularul
contractului;; sau (ii) esueaza sau refuzd sa prezinte garantia de buna executie, dacd se
cere conform conditiilor licitatiei, ori nu a executat vreo conditie specificatd in
documentele de atribuire, inainte de semnarea contractului de achizitie.

Aceastd garantie va expira in cazul in care ofertantul devine ofertant cistigator, la
primirea de catre noi a copiei instiintdrii privind adjudecarea contractului si in urma
emiterii Garantiei de buna executie eliberatd catre Dvs. la solicitarea Ofertantului.

Prezenta garantie este valabila pind ladatade “___” _ 20

[semndtura autorizatd a bancii]



Garantie de buna executie (F3.3)

[Banca comerciald, la cererea ofertantului cistigdtor, va completa acest formular pe foaie
cu antet, in conformitate cu instructiunile de mai jos.]

Data: “__” 20
Licitatia Nr.:

Oficiul Bancii:

[introduceti numele complet al garantului]
Beneficiar:

[introduceti numele complet al autoritdtii contractante]

GARANTIA DE BUNA EXECUTIE
Nr.

Noi, [introduceti numele legal si adresa bdncii], am fost informati ca firmei
[introduceti numele deplin al Prestatorului] (numit in continuare “Prestator”) i-a fost
adjudecat Contractul de achizitie publica de prestare [obiectul
achizitiei, descrieti serviciile] conform invitatiei la licitatia nr. din

201_ [numadrul si data licitatiei] (numit in continuare “Contract”).

Prin urmare, noi intelegem ca Prestatorul trebuie sa depund o Garantie de bund
executie in conformitate cu prevederile documentelor de atribuire.

In urma solicitarii Prestatorului, noi, prin prezenta, ne angajam irevocabil sa va
platim orice sumad(e) ce nu depdseste [introduceti suma(ele) in cifre si cuvinte] la
primirea primei cereri in scris din partea Dvs., prin care declarati ca Prestatorul nu
indeplineste una sau mai multe obligatii conform Contractului, fara discutii sau
clarificari si fard necesitatea de a demonstra sau ardta temeiurile sau motivele pentru
cererea Dvs. sau pentru suma indicatd In aceasta.

Aceasta Garantie va expira nu mai tirziu de [introduceti numdrul] de la data de
[introduceti luna][introduceti anul],’ si orice cerere de plata ce tine de aceasta trebuie
receptionatad de cdtre noi la oficiu pina la aceasta datd inclusiv.

! Autoritatea contractantd trebuie sa tind cont de situatiile cind, in cazul unei extinderi a perioadei de
executare a Contractului, autoritatea contractantd va avea nevoie sd ceard o extindere §i a acestei garantii de la
banca. O astfel de cerere trebuie sa fie intocmitd in scris si trebuie fdcutd inainte de expirarea datei stabilite in
garantie. In procesul pregdtirii acestei Garantii, autoritatea contractantd ar putea lua in considerare adiugarea
urmatorului text in formular, la sfirsitul penultimului paragraf: “Noi sintem de acord cu o singurd extindere a
acestei Garantii pentru o perioadd ce nu depdseste [sase luni] [un an], ca rdspuns al cererii in scris a autoritdtii
contractante pentru o astfel de extindere, si o astfel de cerere urmeaza a fi prezentatd noud inainte de expirarea
prezentei garantii.”

[semndturile reprezentantilor autorizati ai bancii si ai Prestatorului]



DECLARATIE PRIVIND LISTA PRINCIPALELOR LIVRARI DE BUNURI /
PRESTARI SERVICII SIMILARE IN ULTIMII 3 ANI

Operator economic

(denumirea/numele)

Subsemnatul, reprezentant imputernicit al (denumirea/numele
si sediul/adresa candidatului/ofertantului), declar pe propria raspundere, sub sanctiunile
aplicabile faptei de fals in acte publice, ca datele prezentate in tabelul anexat sunt reale.

Subsemnatul declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu si
inteleg ca autoritatea contractanta are dreptul de a solicita, in scopul verificarii si confirmarii
declaratiilor, situatiilor si documentelor care insotesc oferta, orice informatii suplimentare in
scopul verificarii datelor din prezenta declaratie.

u ul autorizez pri z ice instituti 1 1ala a

Subsemnatul autorizez prin prezenta orice institutie, societate comerciala, bancad, alte persoane
juridice sa furnizeze informatii reprezentantilor autorizati ai Bancii Nationale a Moldovei, cu
privire la orice aspect tehnic si financiar in legatura cu activitatea noastra.

Denumirea .
benefici- Calitatea
. Ofertantului Procent .
arului/ N “ . .. | Perioada de
Nr. | Obiectul | Cod | clientului incarea Pretul total| indeplinit derulare a
crt. | contractului | CPV Adresa ’ participat la al . de contractului
benefici- indeplinirea | contractului| Ofertant (%)
arului contractului (%)
) *
pagina web )
1 2 3 4 5 6 7 8
1
2
3
4

Anexe: dupa caz, recomandari in copie din partea beneficarului/clientului

*) Se precizeazd calitatea in care a participat la indeplinirea contractului, care poate fi de:

contractant unic sau contractant conducator (lider de asociatie); contractant asociat;

subcontractant.
**) Se va preciza data de incepere si de finalizare a contractului.

Operator economic,

(semnaturd autorizatd)




CHESTIONAR PENTRU FURNIZOR /PRESTAOR (F3.5)

1. Date despre Furnizor /Prestator (persoana juridica/persoana fizica)

1.1 Denumirea completd/ Nume, prenume
1.2 Forma de organizare juridica/ -
1.3 Codul fiscal/IDNO

1.4 Numarul si data inregistrarii de stat/expus politic

(Da/Nu)
1.5 Sediul si adresa juridica/adresa de domiciliu
1.6 Numarul de telefon, fax, email

1.7 Persoana imputernicita sa deschida si sa gestioneze contul

1.7.1
1.7.2
1.7.3
174
1.7.5
1.7.6

Numele, prenumele
Data si locul nasterii, IDNO
Adresa de domiciliu

Functia detinuta
Telefon, fax, e-mail
Expus politic (Da/Nu)

2. Informatie privind natura relatiei de afaceri cu BNM
2.1 Domeniul de activitate

2.2 Scopul si motivul initierii relatiei de afaceri / tranzactii ocazionale

2.3 Activitati preconizate

3. Declaratia privind beneficiarul efectiv
3.1 Beneficiarul efectiv este urmdtoarea persoana

3.2 Date despre beneficiarul efectiv

321 Numele, prenumele
3.2.2 Datasilocul nasterii, IDNO
3.2.3 Adresa de domiciliu
3.2.4 Functia detinuta
3.2.5 Telefon, fax, email
3.2.6 Expuspolitic(Da/Nu) ____
Data / / Semnatura Furnizor /Prestator

L.S




CAPITOLUL IV
SPECIFICATII TEHNICE SI DE PRET
Urmadtoarele tabele si formulare vor fi completate de cdtre ofertant si incluse in
oferta. In cazul unei discrepante sau al unui conflict cu textul CAPITOLULUI I,
prevederile din prezentul CAPITOL vor prevala asupra prevederilor din CAPITOLUL L.

Formular Denumirea
F4.1 Specificatii tehnice
F4.2 Specificatii de pret




Specificatii tehnice (F4.1)

[Acest tabel va fi completat de cdtre ofertant in coloana4, iar de cdtre autoritatea contractantd - in coloanele 1, 2, 3, 5]

Numarul procedurii de achizitie

din

Denumirea licitatiei: Pachete software aferente securitatii informationale

Cod Denumirea Specificarea tehnica deplina solicitata de catre autoritatea contractanta Specificarea tehnica| Standarde
CPV serviciilor deplina propusa de |de referinta
catre ofertant
1 2 3 4 5
Lotul 1: Solutie de protectie, securitate, patch management si disk encryption pentru locurile de munca

4876
0000

Solutie de protectie,
securitate, patch
management si disk
encryption pentru
locurile de munca

Tip: Subscriere anuald pentru solutia de protectie si securitate Bitdefender
GravityZone Elite, sau echivalentul, pentru 530 locuri de munca (PC/laptop/VDI) si
750 cdsute postale pentru perioada 12.01.2020-12.01.2021).
Cantitate: Este responsabilitatea Ofertantului de a determina modelul de licentiere
luand in calcul:

- 530 locuri de munca (PC/laptop, VDI), 750 cdsute postale,
- Patch management pentru 200 locuri de muncd,
- Disk Encryption management pentru 100 locuri de muncd.
Produsul antivirus oferit trebuie sd ocupe locurile de top in testele internationale
independente cu renume mondial in domeniu (certificari ,,AV-TEST”, ,VIRUS
BULLETIN’S”, ,REAL-WORLD PROTECTION”, ,MALWARE PROTECTION”)
Caracteristici generale ale produsului:
Produsul va contine urmdtoarele module, toate cu posibilitatea de a fi gestionate si
administrate dintr-o singurd consold de management:

e Protectie statii si servere fizice si virtualizate.

e Protectie si securitate pentru telefoanele mobile de tip smartphone cu sistem de

operare iOS sau Android.
e Protectie si securitate pentru serverele email Microsoft Exchange.

Nu se aplica




Co

nsola de management:

Pachetul de instalare sd fie livrat ca o masind virtuald, care contine toate rolurile sau
serviciile necesare. Consola nu va necesita o licentd suplimentard pentru sistemul de
operare. Imaginea de tip template sa poatd a fi importa in:

1.

2. Citrix XenServer

3. Microsoft Hyper-V

4. KVM.
Consola de management sd fie livratd cu o baza de date inclusd, non-relationald.
Solutia trebuie sa:

VMware vSphere

fie scalabild, astfel ca oricare dintre roluri sau servicii sd poata fi instalate
separat sau impreund pe aceeasi sau mai multe VDI-uri.

asigure urmdtoarele roluri: server cu baza de date, server de comunicatie, server
de actualizare, server de web.

asigure posibilitatea de a instala serviciile de scanare centralizatd pentru mediile
virtuale VMware si Citrix prin task din consola de management.

includd un modul load balancer pentru performanta si redundanta

includa mecanisme de configurare a disponibilitdtii pentru serverul cu baze de
date (clustering).

Cerinte generale produs:

L.

7

Solutia trebuie sd:

includd un unul sau mai multe module de update server prin care sd asigure
actualizarea componentelor si a semndturilor.

permitd activarea/dezactivarea actualizdrilor automate de produs/semndturi si a
consolei de management.

transmitd alerte de ne functionalitate, cu 30 de minute inainte de actualizare.
permitad vizualizarea unui jurnal de modificdri in care sunt precizate istoric:
versiunea consolei de management, data versiunii, functii noi si imbundtatiri,
probleme rezolvate, probleme cunoscute




b. afiseze notificdrile si alertele existente, sd alerteze administratorul in cazul unor

probleme majore (configurabile): licentiere, detectie virusi, actualizdri de produs

disponibile).

permitd integrarea cu un server Syslog pentru raportarea evenimentelor antivirus.

permitd instalarea serviciului de SMNP pentru raportarea statusului magsinilor din

cadrul componentei de management.

B. permitd crearea unei copii de sigurantd a bazei de date a consolei de administrare,
la cerere sau programat, stocata local, pe un server FTP sau in retea.

Inventarierea retelei — managementul securitatii

Produsul trebuie sa:

- seintegreze cu domenii Active Directory multiple, VMware vCenter, Citrix Xen si
sd importe inventarul acestor platforme.

- permitd descoperirea masinilor din Microsoft Hyper-V, Red Hat VM, Oracle VM,
KVM.

- permitd descoperirea statiilor fizice neintegrate in Active Directory (Workgroup)
cu ajutorul Network discovery.

- ofere optiuni de cdutare, sortare si filtrare dupd numele sistemului, sistem de
operare si adresa IP.

- permitd instalarea la distantd sau manual a clientilor antivirus pe masini fizice
si virtuale.

- permitd selectarea modulelor componente atunci cand se creeazd pachetul
clientului care se instaleazd pe magsinile fizice/virtuale.

- permitd lansarea de task-uri de scanare, actualizare, instalare, dezinstalare la
distantd pentru clientul antivirus.

- ofere posibilitatea de repornire a masinilor fizice de la distantad.

- ofere informatii detaliate despre fiecare task initiat si afisarea statutului lui.

- permitd configurarea centralizatd a clientilor antivirus prin intermediul
politicilor.

- ofere in consola de management informatii detaliate ale obiectelor din consola:
Nume, IP, Sistem de operare, Grup, Politica atribuitd, Ultimele actualizare,
Versiunea produsului, Versiunea de semndturi.

—~ O
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permitd descoperirea tuturor aplicatiilor instalate pe toate statiile si serverele
din retea.

Politici:
Produsul trebuie sa:

permitd configurarea setdrilor clientului antivirus prin intermediul unei sinqure
politici ce contine setdri pentru toate module

contind optiuni specifice de activare/dezactivare si configurare a
functionalitdtilor precum scanarea antivirus la cerere, firewall, controlul
accesului la Internet, controlul aplicatiilor, scanarea traficului web, controlul
dispozitivelor, power user.

permitd aplicarea politicilor pe masini client, grupuri de masini, pool-uri de
resurse (VMware), domeniu, unitdti organizationale sau useri de active directoy.
poatd fi schimbatd automat in functie de: User-ul logat, IP sau clasa de IP,
Gateway-ul alocat, DNS serverul alocat, Clientul este/nu este in accesai retea cu
infrastructura de management, Tipul retelei (lan, wireless).

Monitorizare si raportare:

Produsul trebuie sa:

permitd setarea de optiuni specifice pentru afisarea rapoartelor existente.
detind un panou central care sa afiseze statutul modulelor si rapoartele lor
pentru perioadele de timp specificate.

contind rapoarte care prezinta statusul masinilor clientilor, al actualizdrilor,
fisierelor malware detectate, aplicatiile blocate, site-urilor web blocate.
trimitd rapoarte catre un numadr nelimitat de adrese de email.

permitd vizualizarea rapoartelor curente programate de administrator.
permitd exportarea rapoartelor in format .pdf si detaliile ca format .csv.
includd un generator de rapoarte care sa ofere posibilitatea de a investiga o
problema de securitate pe baza mai multor criterii, mentindnd informatiile
concise si ordonate corespunzdtor, sd includd interogdri precum: starea
terminalului, evenimente terminal, evenimente Exchange.
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- ofereinterogdri legate de starea terminalului precum: tip masind, infrastructurd
retelei cdreia apartine, datele agentului de securitate, starea modulelor de
protectie, rolurile terminalelor.

- ofere interogadri legate de evenimente precum: calculatorul tinta pe care a avut
loc evenimentul, tipul starea si configuratia agentului de securitate instalat,
starea modulelor si rolurilor de protectie instalate pe agentul de securitate,
denumirea si alocarea politicii, utilizatorul autentificat in timpul evenimentului,
evenimente (site-uri blocate, aplicatii blocate, detectiile etc)

- ofere interogadri de evenimente Exchange precum: directia traficului e-mail,
evenimente de securitate (detectarea programelor de tip malware sau a fisierelor
atasate), mdsurile implementate in fiecare situatie (curdtarea, stergerea,
inlocuirea sau carantinarea fisierului, stergerea sau respingerea e-mail-ului)

Carantina:

- Produsul trebuie sd permitd restaurarea fisierelor din carantind in locatia
originald sau intr-o cale configurabild.

- Locatia, fisierele si administrarea Carantinei trebuie sd fie efectuatd central din
consola de management.

Utilizatori:

- Administrarea este necesar sd fie efectuatd pe baza de roluri multiple predefinite
: Administrator companie, Administrator retea, Reporter si alte roluri
configurabile detaliat cu posibilitatea de selectare a serviciilor si obiectelor
pentru care un utilizator poate face modificadri.

- Utilizatorii sd poata fi importati din Microsoft Active Directory sau creati in
consola de management.

- Sd fie posibila deconectarea automatd a oricdrui tip de utilizator dupd un
anumit timp.

Log-uri:

- Solutia trebuie sa permitd inregistrarea actiunilor utilizatorilor si sd ofere
informatii detaliate pentru fiecare actiune a unui utilizator cu posibilitatea de
filtrare.

Protectie statii si servere fizice si virtualizate — caracteristici minime:
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Solutia antivirus trebuie sd:

permitd instalarea personalizatd a modulelor,

includd un vaccin anti-ransomware, cu actualizdri de la producdtor, pentru
protectia impotriva tuturor amenintdrilor cunoscute de tip ransomware, prin
imunizarea statiilor si serverelor, chiar daca sunt infectate si blocarea procesului
de criptare.

includd protectie impotriva atacurilor zero-day de tip exploit (atacuri
directionate).

includd module avansate de securitate, proiectate special pentru a detecta
atacuri avansate si activitdti suspecte in faza pre-executie, pentru protectie
impotriva: atacurilor directionate (Targeted Attack - APT), fisierelor suspecte si
traficului la nivel de retea suspect, exploit-urilor, ransomware si grayware cu
posibilitatea de stabilire a nivelului de protectie dorit: permisiv, normal, agresiv
cu posibilitatea extinderii nivelului de raportare pentru a include nivelurile
superioare.

includd un sandbox in cloud-ul producdatorului, ce va putea trimite manual sau
automat fisiere, unde vor putea fi ,detonate” pentru o analizd in profunzime.
includd doud variante de analiza a sandbox-ului: doar monitorizare sau blocare
cu doud tipuri de actiuni de remediere: implicitd si de siguranta. Pentru actiunea
implicitda: doar raportare, dezinfectie, stergere si transmitere in carantind.
Pentru actiunea de siguranta: stergere sau permutare in carantind

Cerinte de sistem:

Sisteme de operare pentru statii de lucru: Windows 10/8.1,7, Vista (SP1), XP (SP3),
Mac 0S X 10.12.x, 10.11.x, 10.10.x ,10.9.x, 10.8.x .

Sisteme de operare Windows pentru servere: Windows Server 2003/2008/2008
R2/2012/2012 R2/2016.

Sisteme de operare Linux: Red Hat Enterprise Linux / CentOS 5.6 sau mai recent,
Oracle Linux 6 sau mai recent, Ubuntu 10.04 LTS sau mai recent, SUSE Linux
Enterprise Server 11 sau mai recent, OpenSUSE 11 sau mai recent, Fedora 15 sau mai
actual, Debian 5.0 sau mai recent.

Administrare si instalare remote:
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Pachetele de instalare trebuie sa fie configurabile cu modulele necesare: firewall,
content control, device control, power user.
Sa existe posibilitatea de instalare manuald, sau automatd la distantd, direct din
consola de management.
Consola trebuie sd includa o sectiune, ,,Audit”, unde se vor pdstra toate actiunile
intreprinse de administratori si utilizatori ai consolei, cu informatii detaliate:
logare, editare, creare, delogare, permutare etc.
Produsul trebuie sd ofere posibilitatea de a crea pachetele de instalare de tip web
installer sau kit full.
Produsul trebuie sa permitd selectarea clientului care va realiza descoperirea
statiilor din retea, altele decit cele integrate in domen.
Caracteristici si functionalitati principale ale modulului antivirus
Produsul trebuie sa permitd:
stabilirea actiunilor intreprinse de modulul antivirus la detectarea unei
amenintdri noi. Astfel administratorul va putea alege intre urmdtoarele actiuni:
1. implicitd pentru fisiere infectate: interzice accesul, dezinfecteazd, stergere,
mutad fisierele in carantind, nici o actiune.
2. alternativad pentru fisierele infectate: interzice accesul, dezinfecteaza,
stergere, permutare fisiere in carantind.
3. actiune implicitd pentru fisierele suspecte: interzice accesul, stergere, mutd
fisierele in carantind, nici o actiune.
4. actiune alternativd pentru fisierele suspecte: interzice accesul, stergere, mutd
fisierele in carantind.
scanarea automatd in timp real cu setarea exceptiilor, definirea unor liste de
excludere de la scanarea in timp real si la cerere a anumitor directoare, discuri,
fisiere, extensii sau procese, sd nu scaneze arhive sau fisiere mai mari de « x » MB,
definirea nivelelor de profunzime pentru scanarea in arhive.
scanarea euristicd comportamentald prin simularea unui calculator virtual in
interiorul caruia sunt rulate aplicatii cu potential periculos protejand sistemul de
virusii necunoscuti prin detectarea codurilor periculoase a caror semndtura nu a
fost lansata incd.
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scanarea oricdrui suport de stocare a informatiei (CD-uri, harduri externe, unitdti
partajate etc).
scanarea automatd a emailurilor la nivelul statiei de lucru pentru POP3/SMTP.
configurarea cdilor ce urmeazd a fi scanate la cerere.
cu ajutorul unei baze de date complete cu semndturi de spyware si a euristicii de
detectie a acestui tip de programe, produsul va trebui sd ofere protectie anti-
spyware.
setarea prioritdtilor scandrilor programate.
configurarea scandrii in cloud sau pe masina de scanare instalatd in retea si
partial scanarea locald pentru statiile ce nu au suficiente resurse hardware
administratorului sd personalizeze si motoarele de scanare, avand posibilitatea de
a alege intre mai multe tehnologii de scanare: scanare locald, scanarea hibrid cu
motoare light, scanarea centralizatd in Cloud-ul privat, scanare centralizatd cu
fallback™ pe scanare locald, scanare centralizatd cu fallback™ pe scanare hibrid.
setarea a tipurilor de detectie: bazate pe semndturi, bazate de comportamentul
fisierelor si bazatte pe monitorizarea proceselor.
scanarea paginilor web.
setarea a unei parole pentru protectia la dezinstalare.
modul de antiphishing.
protectie in timp real pe masinile cu sistem de operare Linux in conformitate cu
versiunea de kernel instalatd.
instalarea clientului pe masinile virtuale parte a unui pool doar pe magsina de tip
template, dupd care se recompune pool-ul de magini virtuale.

Firewall:

- sa ofere posibilitatea de a configura requli de firewall pentru aplicatii sau

conectivitate.

- modulul sa poata fi instalat/dezinstalat la cerere.

- sd permitd definirea de retele de incredere pentru masina destinatie.

Protectia datelor:

- Produsul trebuie sa permite blocarea datelor confidentiale (pin-ul cardului, cont
bancar etc) transmise prin HTTP sau SMTP prin crearea unor requli specifice.
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Controlul continutului:

Produsul trebuie sd ofere un modul integrat dedicat controlului accesului la Internet
cu urmdtoarele particularitdti: blocarea accesului la Internet pentru anumite masini
client sau grupuri de masini, blocarea accesului la Internet pe intervale orare,
blocarea paginilor de internet care contin anumite cuvinte cheie, controlul accesului
numai la anumite pagini de internet specificate de administrator, blocarea accesului
la anumite aplicatii definite de administrator, restrictionarea accesului pe anumite
pagini de internet dupd anumite categorii prestabilite (ex: online dating, violenta,
pornografie etc).

Controlul aplicatiilor:

Pentru administrare si inventariere eficientd produsul trebuie sd detind un modul

care va oferi posibilitatea de a:

- efectua descoperirea aplicatiilor utilizate pe statiile utilizatorilor grupate dupa:
nume, versiune, descoperit la, gdsit pe.

- regdsi toate procesele descoperite in retea, grupate dupd: nume, versiune, nume
produs, versiune produs, editor/autor, descoperit la, gdsit pe.

- bloca rularea anumitor aplicatii sau procese definite de administrator (inclusiv
subprocese) dupa: cale fisier: local, CD-ROM, portabil sau retea, hash , certificat.

Controlul dispozitivelor:

Produsul trebuie sa contind un modul pentru controlul dispozitivelor care:

- poate fi instalat/dezinstalat conform setdrilor stabilite.

- permite controlul urmdtoarelor tipuri de dispozitive: Bluetooth Devices, CDROM
Devices, Floppy Disk Drives, Security Policies 153, IEEE 1284.4, IEEE 1394, Imaging
Devices, Modems, Tape Drives, Windows Portable, COM/LPT Ports, SCSI Raid,
Printers, Network Adapters, Wireless Network Adapters, Internal and External
Storage.

- permite configurarea de requli prin care se vor defini permisiunile pentru
dispozitivele conectate la masina client.

- permite configurarea de excluderi pentru diferite tipuri de dispozitive pentru
care s-au configurat requli.
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Power User:
Produsul trebuie sa contind un modul pentru setdri specifice - power user care sd:

poata fi instalat/dezinstalat in functie de preferinta administratorului.
permitd posibilitatea de a acorda utilizatorilor drepturi de Power User, pentru a
putea accesa si modifica setdrile clientului antivirus dintr-o consola disponibila
local pe masina client.

permitd administratorului solutiei sd suprascrie din consola setdrile aplicate de
utilizatorii Power User.

Actualizare:
Produsul trebuie sd ofere posibilitatea de efectuare a actualizdrilor:

la nivel de statie in mod silentios (fdrd avertizdri).

folosind unul sau mai multe servere de actualizare.

pentru locatiile la distantd prin intermediul unui client antivirus care are si rol de
server de actualizare.

Protectie si securitate pentru telefoane mobile de tip smartphone:

Produsul trebuie sa ofere client de protectie pentru dispozitive mobile cu platforma
Android (delav. 2.2) si iOS (dela v 5.)
Clientul mobil trebuie sa:

permitd asocierea unui dispozitiv cu un utilizator din Active Directory.

ofere posibilitatea instaldrii prin trimiterea unui email cdtre utilizator cu
detaliile de instalare.

permitd activarea dispozitivului mobil in consola de management prin scanarea
unui cod QR.

asigure disponibilitatea pachetele de instalare pe Apple App Store si Google Play.
sd poatd intreprinde urmdtoarele actiuni: blocarea dispozitivului; deblocarea
dispozitivului; stergerea datelor si revenirea la setdrile din fabrica; localizarea
dispozitivului; scanarea dispozitivului(doar pentru cele cu sistem de operare
Android); criptarea memoriei dispozitivului(doar pentru cele cu sistem de operare
Android).
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consola va permite raportarea dispozitivelor: active, inactive, deconectate, cu
sistemul de operare modificat astfel incat utilizatorul sa aibd acces total asupra
lui (rooted or jailbroken devices).

intreprindd automat actiuni in cazul in care un dispozitiv nu este conform cu
setdrile dorite: Ignorare; Blocarea accesului; Blocarea dispozitivului; Stergerea
datelor si revenirea la setdrile din fabrica; Stergerea dispozitivului din consola.
ofere posibilitatea de a impune blocarea dispozitivelor cu ajutorul unei parole cu
complexitate si perioada de expirare configurabild, posibilitate de autoblocare a
dispozitivului dupd un numdr de minute definite de administrator.

ofere posibilitate de a genera mai multe profiluri care vor stabili requli de
securitate pentru conectivitatea la Wi-Fi sau VPN (numai pentru sistemul de
operare i0S) dar si unele legate de accesul la anumite pagini de internet. precum:
permiterea, blocarea sau programarea pentru anumite zile si intervale orare a
accesului la anumite pagini de internet; crearea unor exceptii pentru blocarea
sau permiterea accesului cdtre anumite pagini de internet.

includa posibilitatea de configurare profilurile acces pagini de internet pentru
sistemul de operare iOS cu optiuni de activare sau dezactivare a: utilizarii
browser-ului Satfari; optiunii de completare automata a informatiilor; alertdrii
utilizatorului in cazul accesdrii unor pagini frauduloase; Javascript; Pop-up-
urilor; Cookie-uri.

Protectie si securitate pentru serverele de mail Microsoft Exchange

Solutia de protectie a serverelor de Exchange trebuie sd:

ofere protectie antivirus, antispam (inclusiv antiphishing), precum si filtrare de
atasamente si continut, prin integrarea cu serverul Microsoft Exchange cu
posibilitatea de scanarea antivirus la cerere a bazelor de date Exchange.
asigure scanarea atasamentelor si a continutului mesajelor in timp real, fard a
afecta vizibil performanta serverului de mail.

asigure actualizarea antivirus automat la un interval de maxim 1 ora, precum si
la cerere.
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includd, pe linga detectia pe baza de semndturi, scanarea euristicd
comportamentald pentru a proteja sistemul de virusii necunoscuti prin
detectarea codurilor.

ofere optiuni multiple de actiune la identificarea unui atasament virusat
(dezinfectare, stergere, mutare in carantind).

ofere protectie anti-spyware (cu bazd de semndturi actualizabild) pentru a
preveni furtul de date confidentiale.

ofere protectie antispam (cu o bazd de semndturi actualizabild. Modulul
antispam va trebui sd includd un filtru URL cu o baza de adrese URL cunoscute a
fi folosite in mesaje spam, precum si un filtru de caractere pentru detectarea
automata a mesajelor scrise cu caractere chirilice sau asiatice.

ofere filtru RBL care sd identifice spam-ul prin sincronizarea cu anumite baze de
date online care contin liste de servere de mail cunoscute ca fiind la originea
acestui tip de mesaje.

ofere un serviciu/filtru online pentru imbundtdtirea protectiei impotriva
valurilor de spam nou apdrute.

ofere posibilitatea de a defini politici de filtrare antivirus, antispam, a
continutului sau atasamentelor pentru diferite grupuri sau utilizatori.

asigure actualizarea produsului va fi configurabild si se va putea realiza de pe
internet, direct sau printr-un proxy, sau din cadrul retelei de pe un server de
actualizare propriu.

ofere statistici atit referitoare la scanarea antivirus cit si la scanarea antispam.
se integreze in cadrul consolei de management unitar al solutiei antivirus in
consola centrald unicd.

Patch management:

Solutie pentru managementul actualizdrii aplicatiilor exploatate® pentru 200 statii
de lucru: Bitdefender GravityZone Patch Managemnt sau echivalentul.
Solutia trebuie sd acopere urmdtoarele functionalitdti minime:

Integrarea clientului de patch managemnt cu clientul Antivirus, ca un modul
separat.
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Administrarea produsului trebuie sd fie realizatd din aceeasi consold de
management ca si solutia de protectie antivirus pentru mediul fizic (statii si
servere), mediul virtual (VDI-uri si servere virtuale), cdsute de email Exchange si
dispozitive mobile (Android si iOS).
Abilitatea de a functiona in mod automat cu urmdtoarele presetdri:

a. Programarea evaludrii pentru patch-ul lipsa

b. Programarea instaldrii automate, in baza categoriei de patch-uri

(securitate / non-securitate)

c. Posibilitatea de a amana repornirea, dacd instalarea patch-ului o cere.
Optiunea de a initia scanarea, descoperirea si instalarea de patch-uri la cerere.
Posibilitatea de a vedea toate patch-urile care lipsesc din infrastructurd si
agregarea lor intr-un inventar de patch-uri.

Vizibilitatea de patch-uri instalate si a celor lipsa pe statiile de lucru.

Informatii despre patch-uri instalate si motivul sau cauza instaldrii nereusite .
Posibilitdti de a instala rapid patch-uri lipsa.

Posibilitatea de a stopa instalarea unuia sau a mai multor patch-uri/update-uri.
Notificarea periodica privind statul infrastructurii, patch-uri instalate, patch-uri
lipsa

Stocarea locald a patch-urilor primite.

*- (7-Zip, Adobe: Acrobat/Bridge/Creative
Cloud/Distiller/Dreamweaver/Flash/Photoshop/Reader, Apache, Apache Tomcat,
Apple: iCloud/iTunes/Mobile Device Support/QuickTime/Safari/Software Update,
WebEx: Meeting Center/Productivity Tools, Citrix$S Receiver/Single Sign-On/Delivery
Controller/GoToMeeting/Online Plugin/Provisioning Services/Virtual Delivery
Agent/XenApp/XenDesktop, FileZilla, Foxit: PhantomPDF/Reader, Gimp, TightVNC,
Google: Chrome Browser for enterprise/Drive/Picasa, Greenshot, KeePass, LibreOffice,
ImgBurn, Microsoft: NET/Azure/DirectX/Dynamics/Exchange Server/Exchange
System Manager/Forefront/Internet Explorer/Internet Information Server/Lync/Lync
Server/Office/Outlook/Power BI Desktop/Report Viewer/Search/Services for
Unix/Sharepoint/Skype/Silverlight/System Center Operations Manager/System

20



Center Virtual Machine Manager/SQL Server/Systems Management Server/Virtual
Machine/Virtual PC/Virtual Server/Visual Basic/Visual C++/Windows/Windows
Defender/WSUS/Windows Mail/Kerberos, Firefox, Thunderbird, Notepad++, GeForce
Experience, Opera, Oracle: OpenOffice/VM VirtualBox, Recuva, Prezi Desktop,
RealVNC, PuTTY, Java, TeamViewer, PDF-Xchange, UltraVNC, VLC, VMware: Horizon
View Client/Player/Tools/Workstation, WinSCP,Wireshark,Xmind)

Disk Encryption
Solutie pentru managementul criptdrii discurilor pentru 100 calculatoare portabile:

GravityZone Full DiskEncryption sau echivalentul.

Solutia trebuie sa acopere urmdtoarele functionalitdti minime:

- Administrarea produsului trebuie sd fie realizatd din aceeasi consold de
management ca i solutia de protectie antivirus pentru mediul fizic (statii si servere),
mediul virtual (VDI-uri si servere virtuale), casute de email Exchange si dispozitive
mobile (Android si iOS).

- Clientul pentru disk encryption nu trebuie sd fie ca un modul separat in cadrul
clientului Antivirus.

- produsul trebuie sa foloseascd mecanismul nativ de criptare al sistemului de
operare: BitLocker pentru Windows si FileVault pentru Mac OSX.

- Produsul trebuie sda crypteze hard diskurile statiilor de lucru integral.

- Produsul trebuie sa impund autentificarea utilizatorului inainte de startarea
sistemei de operare (pre-boot authentication).

- Produsul trebuie sd pdastreze cheile de criptare pe acelasi server de management al
protectiei antivirus, managementul cheilor utilizate sd fie efectuat din aceeasi
consold comund, inclusiv recuperarea rapida a cheilor la solicitarea autorizatd.

- Produsul trebuie sd ofere un raport complet asupra stdrii de criptare a dispozitivelor
inclusiv: numele statiei, IP-ul statiei, sistemul de operare, ID-ul volumului/partitiei,
numele partitiei, starea criptdrii partitiei, tipul partitiei: boot, non-boot, mdarimea
partitiei in GB, ID-ul cheii de recuperare.
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- Produsul trebuie sd asigure criptarea pentru Urmdtoarele OS: Windows 7 Enterprise
(with TPM); Windows 8.1 Pro/ Enterprise; Windows 10 Pro/ Enterprise; WindowsServer
2008 R2 (withTPM); WindowsServer 2012/2012 R2, WindowsServer 2016, 0SX 10.9/
10.10 /10.11/10.12
Alte cerinte:
Perioada de suport local si mentinere de la producdtor:
1. Pentru solutia ofertatad se solicitd a fi 12 luni pentru perioada 12.01.2020-
12.01.2021.
2.Producdtorul trebuie sa ofere suport 24/24, prin e-mail sau conectare de la
distantd, inclusiv suport local din partea partenerului.
Notd: Lucrdrile de instalare, configurare, punerea in functiune a solutiei trebuie sda
fie executate de Ofertant, iar costul acestora trebuie sd fie incluse in ofertd.
Termen de livrare: obligatoriu in perioada 01.12.2019 - 26.12.2019, care include si
timpul lucrdrilor de instalare, configurare si punerea in functiune a solutiei

Lotul 2: Extinderea si mentinerea licentelor McAfee

48732
000-
8

Licenta pentru 50
utilizatori pentru
solutia de prevenire a
scurgerii de
informatie McAfee
Total Protection For
Data Loss Prevention
Appliance Software,
sau echivalentul,
inclusiv1an de
suport standard

Tip: Solutie de prevenire in mod automatizat a scurgerii de informatii clasificate ale
BNM si sporirea controlului asupra datelor in cadrul BNM (DLP - Data Loss
Prevention), care va include control pentru:

- Statii de lucru (endpoint)

- Serviciul proxy (iCap)

- Serviciul de posta electronica (SMTP)

- Monitorizarea retelei (Network monitor).
Cantitate: licentd pentru 50 utilizatori.

Conditii generale:
Se solicita extinderea numdrului de licente McAfee Total Protection For Data Loss
Prevention Appliance Software, sau echivalentul, inclusiv un an de suport, pentru 50

utilizatori.
Notd: Ludnd in consideratie ca in BNM sunt deja in exploatare licente pentru 350

utilizatori, in caz de oferire a altui produs decdat McAfee DLP, Ofertantul trebuie sd

Nu se aplica
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acopere cu licentd pentru toti 400 utilizatori (50 noi + 350 existente pentru care se
solicitd mentinerea in pozitia 2). Totodatd, va fi responsabil pentru livrarea,
instalarea, configurarea (inclusiv configurarea politicilor initiale) si punerea in
functiune a solutiei si pentru asigurarea suportului la definirea/configurarea si
exploatarea solutiei pentru primul an de exploatare a acesteia.

Caracteristici generale:

Protectie Endpoint:

- sd suporte sistemele de operare: Microsoft Windows 7 (32/64-bit), Microsoft
Windows 8.1(32/64-bit), Microsoft Windows 10 (32/64-bit).

- sd identifice continutul chiar dacd acesta este arhivat (minimum 10 niveluri de
arhivare).

- sd poata aplica politici bazate pe continut confidential pentru cel putin 300 de
tipuri de fisiere.

- sd poatd detecta documentele ce au fost clasificate deja (fie prin intermeniul unui
instrument de clasificare a documentelor prin inscrierea in Metadate si/sau prin
aplicare de marcadri vizuale, fie prin faptul ca documentul dat contine careva
marcaje vizuale cu privire la clasa cdreia apartine (ex. mentiuni in header/footer
pentru documente word) sau in functie de sursa documentului - aplicatia prin
intermediul cdareia a fost creat).

- agentul solutiei sd poatd proteja minim 100.000 de documente indiferent dacd
statia este Online sau Offline;

- analiza continutului sa nu fie limitatd la limba utilizata;

- solutia trebuie sd permitd parametrizarea nivelului de utilizare a resurselor
utilizate (procesor, RAM);

- sd protejeze informatia confidentiald la:

- scrierea pe suporturi de stocare mobile (memorii USB, optice etc.);

- trimisd prin intermediul serviciilor de posta electronicd;

- incdrcatd pe web;

- copiatd cu ajutorul clipboard-ului;

- printatd in fisier sau pe imprimantd;




scrisd pe un share in retea,

folosita in aplicatiile network-based;

la efectuarea screenshot-ului ecranului.

sd mentind inregistrdri de audit privind activitatea agentului de endpoint;

sd mentind inregistrdri de audit privind activitatea agentului de endpoint;
solutia trebuie sd dispund de mecanisme proprii de instalare a agentilor pe statiile
de lucru sau alte sisteme, sau sd permitd integrarea cu Directory Services;

agentul de endpoint trebuie sd fie compatibil, determinat prin testdri, cu solutii de
antivirus, firewall, criptare, backup si antispyware third-party;

agentul de endpoint trebuie sa permitd aplicarea politicilor folosind continut
inregistrat/ amprentat;

agentul de endpoint trebuie sd aibd optiunea de blocare a activitdtii pentru
situatiile de incdlcare a politicii de securitate prestabilitd (ex. - se incearcd
upload-area de documente considerate confidentiale; - copierea pe SD card, USB
flash drive / memory stick; - crearea de noi documente pe baza celor originale; -
crearea de arhive si upload-area ulterioard a acestora (sau copierea pe USB flash);
construirea requlilor de protectie trebuie sd se poatd face si in functie de cuvinte-
cheie, expresii requlate si amprente (hash-uri);

constructia requlilor trebuie sd includd suport pentru logica booleana incluzand
AND, OR, sau alte declaratii logice;

solutia trebuie sd aibd abilitatea de a identifica fisierele bazandu-se pe conceptul
de true file type si nu doar pe extensia fisierelor;

trebuie sd poatd scana statia si sd identifice documentele ce contin informatii
clasificate (functii de tipul descopera - discovery);

sd permitd efectuarea de notificdri customizate;

trebuie sd fie capabild sa identifice nivelul de clasificare a documentelor din
marcajele vizuale si sa aplice requlile de protectie pe aceste documente.;

trebuie sd fie capabild sd protejeze documente nemarcate ce au continut ce provine
din documente clasificate cu marcaje vizuale.

solutia trebuie sd permitd creare de politici in mod granular de permitere / blocare
a dispozitivelor periferice pe baza informatiilor despre:
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. ID Producator
ID Model Dispozitiv Periferic
Tipul de dispozitiv
. Clasa dispozitivului detectat de sistemul de operare
BUS Conectare (USB, S-ATA, ETC.)
Numele Dispozitivului
Tipul sistemului de fisiere (NTFS/FAT/FAT32)
. Numele Volumului / Partitiei (in cazul dispozitivelor de stocare date)
solutia trebuie sd poatd lua urmatoarele actiuni la conectarea unui dispozitiv
periferic:
a. blocare: sa nu permitd instalarea acestuia;
b. monitorizare: sd genereze un eveniment ce contine detalii despre dispozitiv;
c. fortare mod utilizare ReadOnly: in cazul dispozitivelor de stocare date,
acestea se vor utiliza doar pentru citirea datelor de pe ele.
d. solutia trebuie sa poata prevenii executarea de cod si aplicatii direct de pe
dispozitive externe. De asemenea, trebuie sa vina si cu un mecanism de macare
a aplicatiilor permise.
solutia trebuie sa permitd aplicarea de politici diferite in functie de locatia
utilizatorlui (ex: s nu poatd conecta imprimante atunci cand nu se afld in
perimetrul retelei).
solutia trebuie sd ofere un mecanism de dezactivare a restrictiilor pentru
utilizatorii ce nu au conectivitate cu severul de administrare.
solutia trebuie sd permitd construirea unei liste de dispozitive permise si corelarea
acestei liste la utilizatori / grupuri de utilizatori din Directory Services, astfel
incdt acestia sd poatd utiliza dispozitivele indiferent de calculatorul la care se
afla.
solutia trebuie sd permitd alertarea administratorului atunci cand sunt copiate
informatii pe dispozitive externe de stocare date. Pentru situatii in care statia de
lucru este offline, solutia va stoca informatia respectiva local, iar la prima
conectare on-line, va asigura alertarea administratorului.

SQ Mo a0 TR
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- solutia trebuie sa permita filtrarea fisierelor ce sunt copiate pe dispozitive externe
de stocare date dupd extensie si /sau tip de fisier. Tipul de fisier trebuie identificat

indiferent de extensia acestuia. (ex: blocarea copierii fisierelor Microsoft Office
Word, Adobe Reader PDF).

- solutia trebuie sd nu poata fi opritd (stopatd activitatea) de utilizator chiar daca
acesta are dreptul de administrator local.

- solutia trebuie sa permita creare unei requli de shadowing(duplicare) a fisierelor
copiate pe dispozitive externe atunci cand anumite criteria sunt indeplinite (Ex:
un anumit utilizator, grup de utilizatori, tipul fisierului, extensia fisierului).
Duplicatul fisierului trebuie sa poata fi accesat numai de cei ce au acest drept in
consola de administrare.

Protectia resurselor de retea:

- sd poata efectua descoperirea, indexarea si inregistrarea datelor din baze de date
de tipul MySQL, Oracle.

- pentru fisierele ce trebuiesc protejate sd poatd preveni upload-ul efectuat direct
din consola.

- polutia trebuie asigure accesul la interfata de administrare prin intermediul unui
portal web securizat SSL.

- sd permitd aplicarea de filtre in procesul de descoperire a datelor (spre exemplu,
excluderea fisierelor mai mari de X MB).

- sd poatd efectua extragerea de informatii din arhive cu peste 10 niveluri.

- sd permitd setarea nivelului de resurse pe care in consuma (ex. latimea de bandd la

scanare).
- solutia trebuie sd scaneze incremental in CIFS, NFS, FTP.
Protectie Proxy: solutia trebuie sd fie capabild sd se integreze cu serviciul de proxy al
BNM (McAfee WebGateway) si trebuie sd protejeze impotriva transmiterii
neautorizate de date si informatii prin protocoalele de retea HTTP , HTTP/S si FTP.
Protectie Email: solutia trebuie sd fie capabild sd se integreze cu serviciul de email al
BNM (Microsoft Exchange 2013/2016, Outlook 2016).
Network monitor:
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solutia trebuie sd fie capabild sd scaneze, analizeze si sd clasifice in timp real
traficul de iesire din/in reteaua Internet/BNM pentru majoritatea protocoalelor de
retea (HTTP, SMTP, IMAP, POP3, FTP,Telnet, Rlogin, SSH, webmail, Yahoo! Chat,
AOL Chat, MSN Chat, ICY, TSP, SOCKS, PCAnywhere, RDP, VNC, SMB, Citrix, Skype,
IRC, LDAP, DASL, NTLM, Kazaa, BitTorrent, eDonkey, Gnutella, DirectConnect,
MP2P, WinMX, Sherlock, eMule, and more);

solutia trebuie sd fie capabild sd se integreze pasiv cu echipamentul de retea
utilizand SPAN port sau “physically inline network tap” (optional);

- solutia trebuie sa asigure vizualizarea rapoartelor de incident.

Cerinte privind administrarea:

consola trebuie sa permitd atribuirea automatd a politicilor pe statii si servere in
functie de specificatiile sistemului. (Ex: Platforma desktop/server, Subnet, tip
procesor, sistem de operare).

sincronizarea dintre server si client trebuie sd se facd dinspre client cdtre server.
administrarea componentelor de data loss prevention si de control al dispozitivelor
externe trebuie sd se poatd face dintr-o singura consola.

consola de administrare trebuie sd poatd fi instalatd intr-un mediu virtual.

solutia trebuie sd poata filtra evenimentele ce sunt generate de componentele aflate
pe statiile de lucru astfel incdt baza de date sa nu se incarce cu informatii
considerate inutile.

solutia trebuie sd permitd configurarea de mesaje in functie de tipul evenimentului.
accestul in consola de administrare sd poata fi facut pe baza credentialelor din
Directory Services.

consola de administrare trebuie sd permitd creare de roluri in mod granular pentru
cei ce 0o administreazd.

solutia trebuie sa ducd loguri (inregistrdri de audit) cu privire la actiunile
utilizatorilor in consold.

consola trebuie sd permitd construirea unei liste de contacte in vederea folosirii
acestora pentru notificdri prin mesagerie electronicd (E-mail).
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- consola de administrare trebuie sa poatd fi accesatd de pe orice computer din retea
in mod securizat, fard necesitatea instaldrii de software aditional.

- daca serverul de administrare este accesat prin intermediul unei interfete web,
trebuie sd fie posibil importul unui certificat ssl generat de o autoritate locala,
inlocuindu-I astfel pe cel auto-generat.

- sistemul trebuie sd permitd setarea periodicitdtii de sincronizare dintre server si
componente.

- sistemul trebuie sd permitd setarea periodicitdtii de transmitere a evenimentelor de
pe client pe server.

- sistemul trebuie sd poatd / permitd automatizarea de sarcini de instalare /
dezinstalare a componentelor pe statiile de lucru, de rulare a rapoartelor si de
transmiterea de notificdri de prin mesagerie electronicad.

- sistemul (serverul) trebuie sd fie capabil sa declanseze actiuni automate atunci cand
anumite conditii sunt indeplinite (ex: generarea unui eveniment pe server, pe o
statie de lucru, detectarea unui nou sistem pe retea).

- solutia trebuie sa permitd aplicarea de politici diferite pentru sisteme pe: a. sisteme
individuale; b. grupuri de sisteme; c. sisteme din Directory Services ce apartin
aceleiasi OU.

- solutia trebuie sa permitd accesarea logurilor componentei de sincronizare de pe

sisteme in timp real prin intermediul unui serviciu web.

Cerinte privind subsistemul de raportare:

- solutia trebuie sd asiqure generarea de rapoarte despre nodurile administrate
(endpoint-uri sau de retea) si despre evenimentele generate de ele.

- solutia trebuie sa permitd crearea de noi rapoarte in mod granular cu informatii
extrase din evenimente, sau despre sistemele administrate.

- rapoartele pot fi generate sub formad de tabel, pie chart, buble chart, listd, sumar, sau
grafic istoric.

- solutia trebuie sa poatd exporta rapoartele in cel putin urmdtoarele formate: pdf, csv,
html.

- solutia trebuie sa permitd personalizarea rapoartelor (ex. aplicarea logo-ului BNM).
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- solutia trebuie sd permitd atdt salvarea sub formd de fisiere a rapoartelor cat si
expedierea acestora prin e-mail.

- solutia trebuie sa permitd aplicarea de filtre pe evenimente la generarea rapoartelor.
- solutia trebuie sd poatd genera rapoarte privind (dar nelimitandu-se la):

v log-urile de audit administrative;

v detalii despre sistemele administrate (detalii de configurare, hardware,

utilizator);

v’ evenimente de la sistem;

v' Informatii despre politicile si sarcinile aplicate sistemelor;

v' Informatii furnizate de agenti.
Alte cerinte obligatorii:
Perioada de suport standard de la producdtor trebuie sd fie egalatd cu perioada
licentelor DLP exploatate in cadrul Sistemului Informational al BNM, pdnd la
13.12.2020
Termen de livrare: pand la 13.12.2019 inclusiv.

72268
000-1

Servicii de asigurare
a accesului la suport
anual Business
Support, sau
echivalentul, pentru
licenta McAfee Total
Protection for Data
Loss Prevention
Software pentru 350
utilizatori

Tip: Serviciile de asigurare a accesului la suport anual Business Support, sau
echivalentul, de la producatorul licentelor McAfee, sunt necesar sa fie oferite in baza
prelungirii termenului de prestare a serviciilor respective pentru perioada 14.12.2019-
13.12.2020 pentru licentele McAfee Total Protection for Data Loss Prevention Software
exploatate in cadrul Sistemului Informational al BNM pentru 350 utilizatori si vor
include:

- prezentarea de cdtre Prestator a unui document confirmativ parvenit de la compania
producdtor, sau

- publicarea informatiei confirmative pe site-ul producatorului.

Cerinte fata de serviciile de suport:

- Daily product updates (DATs, engines, etc.)

- Product upgrades

- Malware alerts with remediation analysis

- Malware analysis service

- Malware trend podcasts and blogs

- Chat, web, and phone support with remote desktop control

Nu se aplica

29



- 24/7 phone support (normally under 5 minutes to expert), unlimited number of
calls to McAfee Technical Support

- Automatic diagnostic and remediation tools

- Online product test environments.

Termen de prestare: pand la 13.12.2019 inclusiv

48219
100-7

Subscriere anuala
pentru licenta
McAfee Web
Protection, inclusiv 1
an de suport anual
Business Support, sau
echivalentul, pentru
400 utilizatori

Tip: Subscriere anuale pentru perioada 07.11.2019 - 06.11.2020 a licentei McAfee Web
Protection exploatatd in cadrul Sistemului Informational al BNM, cu un an de suport
de tipul Business Support inclus, sau echivalentul, cu extinderea pand la 400
utilizatori.

Cerinte fata de serviciile de suport:

Daily product updates (.DATS, engines, etc.)

Product upgrades

Malware alerts with remediation analysis

Malware analysis service

Malware trend podcasts and blogs

Chat, web, and phone support with remote desktop control

24/7 phone support (normally under 5 minutes to expert), unlimited number of calls to
McAfee Technical Support

Automatic diagnostic and remediation tools

Online product test environments.

Termen de livrare: pand la 07.11.2019 inclusiv

Nu se aplica

Lotul 3: Mentinerea solutiei IBM Qradar

72268
000-1

Servicii de asigurare
a accesuluila
mentinerea anuald a
instrumentului IBM
Security Qradar

Tip: Serviciil de asigurare a accesului la suport anual de la producdtorul licentelor de
tip Annual Software Subscription & Support Renewal 12 Months, sau echivalentul,
pentru perioada 01.11.2019 - 31.10.2020, a instrumentului exploatat in cadrul
Sistemului Informational al BNM cu urmdtoarea componenta:
e IBM Security QRadar SIEM All-in-One Virtual 3190 Install (licentd de bazad) - 1
buc.
e IBM Security QRadar Virtual SIEM Event Capacity Increase of 100 EPS Install
(pachete aditionale) - 9 buc.

Nu se aplica

30



Termen de prestare: Confirmarea prestdrii serviciilor trebuie sd fie prezentatd pand
la 01.11.2019 inclusiv, si va include:

- furnizarea de cdtre Prestator a unui document confirmativ parvenit de la compania
producdtor, sau

- publicarea informatiei confirmative pe site-ul producatorului

72268
000-1

Servicii de asigurare
a accesului la
mentinerea anuald a
modulului IBM
Security QRadar
Vulnerability
Manager

Tip: Servicii de asigurare a accesului la suport anual de la producatorul licentelor de

tip Annual Software Subscription & Support Renewal 12 Months, sau echivalentul,

pentru perioada 01.01.2020 - 31.12.2020 a modulului IBM Security QRadar

Vulnerability Manager, cu urmdtoarea componentd:

e IBM QRadar Software Node Install License - 1 licentd pentru consola de roluri de
software

e IBM Security QRadar Vulnerability Manager Software 60XX Install License — 1
licentd pentru scanarea la vulnerabilitdti a 256 resurse informationale (assets) si
managementul de configurare standard a 50 de resurse

Termen de prestare: Confirmarea prestdrii serviciilor trebuie sd fie prezentatd pand

la 26.12.2019 inclusiv, si va include:

- furnizarea de cdtre Prestator a unui document confirmativ parvenit de la compania

producdtor, sau

- publicarea informatiei confirmative pe site-ul producatorului.

Lotul 4: Solutie de gestionare

a accesului privilegiat la resursele Sistemului Informational al BNM prin protocoalele RDP si SSH

48730
000-
4

Solutie de gestionare
a accesului privilegiat
la resursele
Sistemului
Informational al BNM
prin protocoalele
RDP si SSH, inclusiv
12 luni de suport local
si mentinere de la

producator

Tip: Solutie de gestionare a accesului privilegiat la SI al BNM prin protocoalele RDP si
SSH (Privileged Access Management - PAM). Solutia oferitd trebuie sd efectueze
controlul securitatii informatiilor pentru utilizatorii din afara sistemului, ce oferd
suport la distantd conform contractelor de mentenantd, incheiate cu BNM, ce va
permite gestionarea accesului privilegiat la infrastructura existent.

Cantitatea: Este responsabilitatea Ofertantului de a determina modelul de licentiere
luand in calcul numarul de sisteme - 50 de sisteme si cd numdrul de sesiuni

Nu se aplica
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concurente/utilizatori cdtre aceste 50 de sisteme (Windows, Linux, Aplicatii) fiind
nelimitat.

Cerinte functionale si tehnice:

Solutia trebuie sd fie propusd ca un Appliance Virtual compatibild cu mediul
virtual Vmware sau Citrix.

Solutia trebuie sd suporte cel putin urmdtoarele protocoale:
0 RDP, SSH pentru conexiunile dintre utilizator i solutie
o SSH, SCP, RDP,VNC, TELNET pentru conexiunile dintre solutie si sistemele
organizatiei
o Aplicatiile de tip thickclient trebuie sd poatd fi accesate prin intermediul

serverelor de tip Jump off, prin RDP RemoteApp mode.

Pentru conexiunile intre PAM si sistemele organizatiei trebuie sd fie posibil de
configurat drepturi granulare ce tin de functionalul protocoalelor utilizate (de
exemplu, permiterea sesiunii RDP, dar interzicerea copierii fisierelor prin intermediul
copy/paste in cadrul sesiunii RDP, etc.).

- Solutia sa fie usor de extins la cererea Cumpdrdatorului (licente, noduri, spatiu).

- Solutia trebuie sa asigure securitatea (integritatea, confidentialitatea §i
disponibilitatea) informatiilor stocate, inclusiv a jurnalelor de evidentd si a
inregistrarilor sesiunilor PAM.

- Solutia trebuie sa ofere managementul centralizat al tuturor componentelor si
functiilor administrative dintr-o singurd interfatd de utilizator, bazatd pe o
interfatd web.

- Solutia trebuie sd aibd o consold de administrare cu un continut ”User Friendly” si
intuitivd pentru administrarea sistemului.
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- Administratorul trebuie sd poatd defini granular rolurile de acces la sistem,
specificand functii, modalitatea de raportare. Trebuie sd fie posibila limitarea
drepturilor pentru rolul de administrator al solutiei de a accesa sistemele informatice
integrate in solutie.

- Solutia trebuie sd suporte o interfatd graficd, pagind web pentru gestionare,
analizd si raportare.

- Solutia trebuie sd posede sisteme (task-uri) automate de backup/recovery.

- Solutia trebuie sda permitd implementarea unui flux de aprobare a solicitdrilor de
acces prin PAM la sistemele informatice, precum si de vizualizare a credentialelor
pentru conturile de administrator, stocate in PAM.

- Solutia trebuie sd ofere mecanisme de notificare in timp real prin email pentru o
imediatd raspundere la solicitdrile de acces sau vizualizare a credentialelor stocate in
PAM.

- Solutia trebuie sa fie integrabild cu solutiile SIEM/SYSLog.

- Solutia trebuie sd aibd capacitatea automatd de a descoperi drepturile privilegiate
a utilizatorilor pentru inscrierea ulterioard a acestora in PAM.

- Solutia trebuie sd aibd suport de inalta disponibilitate (HA) si instantd DR cu
replicare in timp real.

- Solutia trebuie sd suporte arhivarea manuald si automatd prin copierea
inregistrdrilor video si a evenimentelor pe diferite solutii de stocare NFS, CIFS.

- Solutia trebuie sa suporte arhivarea/comprimarea logurilor.

- Controlul accesului la conturile partajate, va permite utilizatorilor autorizati sa le
acceseze in urma unui flux de aprobare de cdtre persoanele responsabile sau
detindtorii de sisteme.
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- Credentialele trebuie sd fie protejate impotriva compromiterii din partea
utilizatorilor.

- Istoricul tuturor aprobdrilor de acces sau vizualizare de credentiale trebuie sd fie
pdstrat pe un termen nelimitat si cu asigurarea integritatii.

- Pastrarea unei cdi de audit care stocheazd toate utilizarile conturilor utilizatorilor
privilegiati.

- Solutia trebuie sd sustind controlul sesiunilor, inregistrarea lor (pentru analiza
ulterioarad) si monitorizarea in timp real a sesiunilor pentru a urmdri activitatea
utilizatorilor si pentru a detecta evenimentele suspecte.

- Solutia trebuie sd inregistreze toate procesele pornite si stopate pe sistemele
Windows de cdtre administratorii de sisteme.

- Solutia trebuie sd furnizeze o arhitecturd bazatd pe proxy sau in unele cazuri o
arhitecturd Jump Server care sd ofere un singur punct de control al accesului si sd
impund monitorizarea si inregistrarea tuturor activitdtilor privilegiate.

- Solutia trebuie sd permitd incetarea imediatd a sesiunile privilegiate suspecte direct
din consola administrativd.

- Solutia trebuie sa furnizeze jurnale de auditare a sesiunilor si inregistrdri video care
sd permitd definirea momentului in care s-a inceput un incident, sd inteleagd cum a
inceput incidentul si sa evalueze rapid orice prejudiciu.

- Solutia trebuie sd aibd o baza de date pentru stocarea inregistrarilor de sesiuni si a
jurnalelor de audit pentru a impiedica utilizatorii sd isi editeze istoricul activitdtilor.

- Solutia va putea vizualiza si monitoriza cu usurintd toate sesiunile de aplicatii, RDP
si SSH. Managerul de sesiuni trebuie, de asemenea, sd avertizeze echipele de securitate
cu privire la activitatea suspectd si sd inceteze sesiunile de la distantd.
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- Solutia trebuie sd limiteze (filtreze) comenzile care pot fi executate sub modul
privilegiat.

- Solutia trebuie sd ofere acces de control predefinite pe perioade specificate de timp,
data, locatie de acces.

- Solutia trebuie sd inregistreze toate executiile comenzilor privilegiate SSH.
- Solutia trebuie sd se integreze cu sisteme de autentificare multi-factor.

- Solutia trebuie sa permitad citirea grupelor din AD/LDAP si inscrierea lor in grupul
local PAM.

- Solutia trebuie sd ofere posibilitatea de autentificare pe sisteme prin urmatoarele
metode:

o Interactive - utilizatorul PAM trebuie sd introducd manual credentialele (fard
stocarea acestora in PAM).

0 Mapare - PAM autentificd utilizatorul pe sistem utilizind credentialele utilizate
pentru autentificare pe PAM.

o Vault - PAM autentificd utilizatorul pe sistem utilizind credentialele stocate
securizat in solutia PAM.

Solutia trebuie sa ofere API pentru functionalul de baza al acesteia care sd permitd
integrarea solutiei cu alte sisteme de securitate precum IAM, SIEM, etc.

Modelul de licentiere trebuie sd permitd conectarea de sisteme suplimentare
(scalabilitate), cu achizitionarea licentei respective. Totodatd, trebuie sd fie posibild
modificarea modelului de licentiere (per numadr de sisteme la per numdr de sesiuni
concurente si viceversa), in momente de timp binedefinite.

Tipul licentei - Perpetual
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Cerinte suplimentare:

Solutia trebuie sd detind posibilitatea ulterior de a fi extinsa pentru urmdtoarele
capabilitati:

Solutia trebuie sd poatd gestiona securizat credentialele pentru conturile de tip
a2a sau s2s (aplicatie/sistem cdtre aplicatie/sistem). Aplicatiile trebuie sd se conecteze
securizat si automatizat prin intermediul API cdtre PAM si sd extragd parolele pentru
conturile utilizate pentru conexiuni cdtre alte aplicatii sau baze de date, fard
interactiune umand.

Solutia trebuie sd ofere un mecanism sigur de recuperare a credentialelor in caz de
indisponibilitate completd a solutiei.

Parolele pentru conturile de administrare si cele partajate trebuie sd fie gestionate
in conformitate cu politicile definite.

Functiile de reconciliere trebuie sd verifice dacd parolele nu au fost modificate prin
niciun alt mecanism, iar istoricul parolei va fi disponibil pentru a sprijini restabilirea
copiilor de rezerva anterioare.

Solutia trebuie sd permitd securizarea, gestionarea si urmdrirea utilizdrii
credentialelor privilegiate, intre sisteme de operare, baze de date, aplicatii, etc.

Solutia trebuie sd asigure aplicarea automatd a politicilor de parole pentru
conturilor privilegiate, cu flexibilitatea de aplicare cu usurinta politicile granulare
pentru anumite cerinte de conformitate sau cerinte privind unitdtile comerciale.
Solutia trebuie sd securizeze parolele si cheile SSH intr-un seif certificat (algoritmul
de criptare AES 256) si sd utilizeze arhitectura deschisd pentru a se integra cu alte
seifuri.

Solutia trebuie sa programeze rotirea si revocarea parolelor si SSH cheilor,
utilizand un nivel inalt, granular de management ce permite impunerea politicilor de
securitate prin intermediul unor fluxuri de lucru personalizabile.
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Pentru cazuri de urgentd, solutia trebuie sa ofere mecanisme de vizualizare a
parolelor (cu flux de aprobare) de cdtre utilizatori pentru o anumitd perioadd, cu
schimbarea automatd a acestor parole dupd expirarea perioadei mentionate.

Gestionarea parolelor si altor credentiale pentru aplicatiile Web si ThinkClient
(Oracle, etc.).

Perioada de suport local si mentinere de la producdtor:

1. Pentru solutia ofertatd se solicitd a fi 12 luni

2. Producatorul trebuie sd ofere suport prin e-mail sau conectare de la distanta,
inclusiv suport local din partea partenerului.

3. Suportul solicitat este de 8/5 (opt ore / cinci zile ) conform orarului de lucru a
Beneficiarului.

Nota:

Pentru verificarea corespunderii cerintelor inaintate, dupd deschiderea ofertelor, la
solicitarea autoritdtii contractante in decurs de 3 zile lucrdtoare Ofertantul va oferi
versiunea trial a solutiei ofertate pentru testare.

Lucrdrile de instalare, configurare (inclusiv configurarea politicilor initiale), punerea
in functiune a solutiei si asigurarea suportului la definirea/configurarea si
exploatarea solutiei pentru primul an de exploatare precum si transferul de
cunostinte Beneficiarului inclusiv furnizarea documentatiei de instalare, configurare
si restabilire a serviciului oferit, trebuie sd fie executate de Ofertant, iar costul
acestora trebuie sa fie incluse in ofertd. De asemenea Ofertantul trebuie sd integreze
in solutia PAM urmdtoarele tipuri de sisteme:

- Windows - 4 sisteme

- Linux - 4 sisteme
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- Aplicatii web (HTTP) - 1 unitate
- Aplicatii specific (SQL Studio) - 1 unitate

Ofertantul trebuie sd ofere instructiuni privind integrarea acestor tipuri de sisteme in
solutia PAM.

Termen de livrare: 30 zile lucrdatoare de la data intrdrii in vigoare a contractului, care
include si timpul lucrdrilor de instalare, configurare si punerea in functiune a solutiei.

Semnat:

Ofertantul:

Numele, Prenumele: In calitate de:
Adresa:
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Specificatii de pret (F4.2)

[Acest tabel va fi completat de cdtre ofertant in coloanele 5,6,7,8, iar de cdtre autoritatea contractantd - in coloanele 1,2,3,4,9,10]

Numarul procedurii de achizitie

din

Denumirea licitatiei: Pachete software aferente securitatii informationale

Cod | Denumirea serviciilor | Unitate | Canti Pret Pret Suma | Suma cu Termenul de prestare Clasificat
CPV ade - unitar | unitar (fara TVA| TVA ie
masura | tatea (fara (cu bugetara
TVA) TVA) (IBAN)
1 2 3 4 5 6 7 8 9 10
Lotul 1: Solutie de protectie, securitate, patch management si disk encryption pentru locurile de munca
487600 |Solutie de protectie, buc 1 Termen de livrare: obligatoriu in perioada |Nu se
00-3 |securitate, patch 01.12.2019 - 26.12.2019, care include si timpul |aplica
management si disk lucrarilor de instalare, configurare si
encryption pentru punerea in functiune a solutiei
locurile de munca Perioada de suport local si mentinere de la
producdtor:
1.Pentru solutia ofertatd se solicitd a fi 12
luni pentru perioada 12.01.2020-12.01.2021.
2.Producatorul trebuie sa ofere suport 24/24,
prin e-mail sau conectare de la distantd,
inclusiv suport local din partea partenerului.
Total lotul 1
Lotul 2: Extinderea si mentinerea licentelor McAfee
487320 |Licentd pentru 50 buc 1 Termen de livrare: pdnd la 13.12.2019|Nuse
00-8 |utilizatori pentru solutia inclusiv. Perioada de suport standard de la|aplica

de prevenire a scurgerii
de informatie McAfee

producdtor trebuie sd fie egalatd cu perioada
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Total Protection For
Data Loss Prevention
Appliance Software, sau
echivalentul, inclusiv 1
an de suport standard

licentelor DLP exploatate in cadrul Sistemului
Informational al BNM, pand la 13.12.2020

722680 |Servicii de asigurarea  |buc Termen de livrare: Confirmarea prestdrii  |Nu se
00-1  |accesului la suport anual serviciilor trebuie sd fie prezentatd pand la |aplica
Business Support, sau 13.12.2019 inclusiv si va include:
echivalentul, pentru - furnizarea de cdtre Prestator a unui
licenta McAfee Total document confirmativ parvenit de la
Protection for Data Loss compania producdtor, sau
Prevention Software - publicarea informatiei confirmative pe
pentru 350 utilizatori site-ul producatorului
482191 |Subscriere anuala buc Termen de livrare: pdand la 07.11.2019 Nu se
00-7 |pentru licenta McAfee inclusiv aplica
Web Protection, inclusiv
1an de suport anual
Business Support, sau
echivalentul, pentru 400
utilizatori
Total lotul 2
Lotul 3: Mentinerea solutiei IBM Qradar
722680 |Servicii de asigurarea  |buc Termen de prestare: Confirmarea prestdrii |Nu se
00-1 |accesuluila mentinerea serviciilor trebuie sd fie prezentatd pand la |aplica

anuala a instrumentului
IBM Security Qradar

01.11.2019 inclusiv, si va include:

- furnizarea de cdtre Prestator a unui
document confirmativ parvenit de la
compania producdtor, sau

- publicarea informatiei confirmative pe
site-ul producatorului
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722680 |Servicii de asigurarea  |buc 1 Termen de prestare:

00-1  |accesuluila mentinerea Confirmarea prestdrii serviciilor trebuie sd fi
anuala a modulului IBM prezentatd pand la 26.12.2019 inclusiv, si ve
Security QRadar include:

Vulnerability Manager - furnizarea de cdtre Prestator a unu
document confirmativ parvenit de la companic
producdtor, sau
- publicarea informatiei confirmative pe
site-ul producdtorului.

Total lotul 3

Lotul 4: Solutie de gestionare a accesului privilegiat la resursele Sistemului Informational al BNM prin protocoalele RDP si SSH

487300 |Solutie de gestionarea |buc 1 Termen de livrare: Nu se

00-4 |accesului privilegiat la 30 zile lucrdtoare de la data intrdrii in aplica
resursele Sistemului vigoare a contractului, care include si timpul
Informational al BNM lucrarilor de instalare, configurare si
prin protocoalele RDP si punerea in functiune a solutiei.

SSH, inclusiv 12 luni de

suport local si mentinere

de la producator

Total lotul 4

TOTAL

Semnat:____ Numele, Prenumele: In calitatede: _____
Ofertantul: Adresa:
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SP-3

CAPITOLUL 5
FORMULARUL DE CONTRACT
Formular Denumirea
F5.1 Contract-model
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SP-3

Contract-model (F5.1)

ACHIZITII PUBLICE

CONTRACT nr.
de achizitionare prin procedura de
Cod CPV: 48730000-4

" 20 mun. Chisinau

Furnizor de bunuri Autoritatea contractanta

BANCA NATIONALA A MOLDOVEI,

]

(denumirea completd a intreprinderii, asociatiei, organizatiei) reprezentata prin Vlceguvernatorlﬂ dl

reprezentata prin , ,
(functia, numele, prenumele) (functia, numele, prenumele)

care actioneazi in baza ) care actioneaza in baza Legii cu privire la

denumit(a) in continuare Vdnzdtor/Prestator, | cu modificirile ulterioare, denumiti in

(statut, regulament, hotarireetc) | Banca Nationald a Moldovei nr.548/1995,

; continuare Cumpdrdtor/Beneficiar, pe de o

(se indicd nr. si data de inregistrare in Registrul de Stat)
pe de o parte,

parte,

ambii (denumiti(te) in continuare Pdrti), au incheiat prezentul Contract referitor la

urmatoarele:
a. Achizitionarea , denumite in continuare Bunuri/Servicii, conform
procedurii de Licitatie Publica nr. din , In baza deciziei grupului de lucru al

1.

BANCII NATIONALE A MOLDOVEI din
Urmitoarele documente vor fi considerate parti componente siintegrale ale Contractului:
1. Anexa nr. 1: Specificatia Bunurilor/Serviciilor.
Prezentul Contract va predomina asupra tuturor altor documente componente. In cazul
unor discrepante sau inconsecvente intre documentele componente ale Contractului,
documentele prevazute la lit.b vor avea ordinea de prioritate enumerata mai sus.
In calitate de contravaloare a platilor care urmeaza a fi efectuate de Cumparator/Beneficiar,
Vanzatorul/Prestatorul se obliga prin prezenta sa presteze Cumparatorului/Beneficiarului
Bunurile/Serviciile in conformitate cu prevederile Contractului sub toate aspectele.
Cumparatorul/Beneficiarul se obliga prin prezenta sa plateasca
Vanzatorului/Prestatorului, in calitate de contravaloare a livrdrii Bunurilor/prestarii
Serviciilor, precum si a inlaturarii defectelor lor, pretul Contractului sau orice alta suma
care poate deveni platibila conform prevederilor Contractului in termenele si modalitatea
stabilite de Contract.

Obiectul Contractului

1.1. Vanzatorul/Prestatorul isi asuma obligatia de a livra Bunurile/presta Serviciile prevazute
in Anexa nr. 1, care este parte integranta a prezentului Contract.

1.2. Cumparatorul/Beneficiarul se obliga, la randul sdau, sa achite si sa receptioneze Bunurile
livrate/Serviciile prestate de Vanzator/Prestator.

1.3. Prin asigurarea accesului la suport anual se subintelege prezentarea de catre
Vanzator/Prestator a unui document confirmativ parvenit de la compania producator/filiala
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companiei producator sau confirmarea inregistrata pe site-ul producatorului, ce sa garanteze
disponibilitatea pentru Cumparator/Beneficiar a serviciilor de suport anual conform Anexei nr.
1a prezentului Contract.
2. Termeni si conditii de livrare si/sau prestare
2.1. Livrarea Bunurilor si/sau Prestarea Serviciilor se efectueaza de catre Vanzator/Prestator la
adresa Beneficiarului: MD-2005, mun. Chisindu, bd. Grigore Vieru 1, BANCA NATIONALA A
MOLDOVEIin termende pandla ________ inclusiv.
2.2. Documentatia de insotire a Bunurilor/Serviciilor include:

a) Factura;

b) Actul de predare-primire a Bunurilor si/sau prestare a Serviciilor.
23. Originalele = documentelor = prevazute in  pct. 22 se vor  prezenta
Cumpadratorului/Beneficiarului la momentul livrarii Bunurilor si/sau prestarii Serviciilor la
sediul Cumparatorului/Beneficiarului. Livrarea Bunurilor si/sau prestarea Serviciilor se
considera incheiata din momentul in care sunt prezentate si aprobate documentele din pct. 2.2.

3. Pretul si conditii de plata

3.1. Pretul Bunurilor livrate si/sau Serviciilor prestate conform prezentului Contract este
stabilit in lei moldovenesti, fiind indicat in Anexa nr. 1a prezentului Contract.

3.2. Suma totala a prezentului Contract, inclusiv TVA, se stabileste in lei moldovenesti si
constituie: lei MD.

3.3. Achitarea platilor pentru Bunurile livrate si/sau Serviciile prestate se va efectua in lei
moldovenesti.

3.4. Cumpadratorul/Beneficiarul achita Bunurile/Serviciile specificate in Anexa nr. 1 a
prezentului Contract dupa livrarea Bunurilor si/sau prestarea Serviciilor in baza actului de
primire-predare a Bunurilor si /sau prestare a Serviciilor, semnat de reprezentantii ambelor
Parti si a facturii fiscale prezentate de catre Vanzator/Prestator, in decurs de 15 zile lucratoare
de la data receptiondrii documentelor de catre Cumparator/Beneficiar.

3.5. Platile se vor efectua prin transfer bancar pe contul Vanzatorului/Prestatorului indicat in
prezentul Contract.

3.6. Vanzatorul/Prestatorul are obligatia intocmirii corecte a facturii fiscale, indicand toate
elementele de identificare ale acesteia si datele bancare corecte, inclusiv ale
Cumparatorului/Beneficiarului.

3.7. Transmiterea documentelor enumerate la pct. 2.2 cu elemente gresite si/sau greseli de
calcul, identificate de Cumparator/Beneficiar, urmare receptiondrii acesteia, atrage dupa sine
obligatia Vanzatorului/Prestatorului de a le anula si de a transmite documente noi.

4. Conditii de predare-primire

4.1. Bunurile si/sau Serviciile se considera predate de catre Vanzator/Prestator si receptionate
de catre Cumpardtor/Beneficiar daca cantitatea Bunurilor livrate si/sau volumul Serviciilor
prestate corespunde prevederilor din Anexa nr. 1 a prezentului Contract si documentelor de
insotire a Bunurilor si/sau Serviciilor conform pct. 2.2. al prezentului Contract, inclusiv
prezentarea de cdtre Vanzator/Prestator documentului confirmativ parvenit de la compania
producdtor/filiala companiei producdtor sau confirmarea inregistratd pe site-ul producdtorului, ce
sd garanteze disponibilitatea pentru Beneficiar a serviciilor de suport anual conform Anexei nr. 1a
prezentului Contract (dupad caz).

4.2. Vanzatorul/Prestatorul este obligat sa prezinte Cumpadratorului/Beneficiarului originalele
documentatiei specificate in pct. 2.2. al prezentului Contract odata cu livrarea Bunurilor si/sau
prestarea Serviciilor, pentru efectuarea pldtii. Pentru nerespectarea de catre
Vanzdator/Prestator a prezentei clauze, Cumpadratorul/Beneficiarul isi rezerva dreptul de a
majora termenul de achitare prevazut in pct. 3.4 corespunzdtor numadrului de zile lucratoare de
intarziere side a fi exonerat de achitarea penalitatii stabilite in pct.10.4. al prezentului Contract.
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5. Standarde

5.1.  Bunurile livrate si/sau Serviciile prestate in baza Contractului vor respecta standardele
prezentate de catre Vanzator/Prestator in propunerea sa tehnica.

5.2. Cand nu este mentionat nici un standard sau reglementare aplicabila se vor respecta
standardele sau alte reglementari autorizate in tara de origine a Bunurilor si/sau Serviciilor.

6. Obligatiile partilor
6.1. Inbaza prezentului Contract, Vanzatorul/Prestatorul se obliga:

a. sa livreze Bunurile si/sau presteze Serviciile in conditiile prevazute de prezentul
Contract;

b. sa anunte Cumparatorul/Beneficiarul dupa semnarea prezentului Contract, in decurs
de 5 zile calendaristice, prin telefon/fax, e-mail sau telegrama autorizata, despre
disponibilitatea livrdrii Bunurilor si/sau prestarii Serviciilor;

c. saasigure conditiile corespunzatoare pentru receptionarea Bunurilor si/sau Serviciilor
de catre Cumparator/Beneficiar, in termenele stabilite, in corespundere cu cerintele
prezentului Contract;

d. sa asigure integritatea si calitatea Bunurilor si/sau Serviciilor pe toata perioada de pana
la receptionarea lor de catre Cumparator/Beneficiar

e. sd execute lucrarile de instalare, configurare si punerea in functiune a solutiei (dupad caz).

6.2. Inbaza prezentului Contract, Cumparatorul/Beneficiarul se obliga:

a. sa intreprinda toate masurile necesare pentru asigurarea receptiondrii in termenul
stabilit a Bunurilor livrate si/sau Serviciilor prestate in corespundere cu cerintele
prezentului Contract;

b. sa asigure achitarea Bunurilor livrate si/sau Serviciilor prestate, respectind
modalitdtile si termenele indicate in prezentul Contract.

7. Forta majora

7.1. Partile sunt exonerate de raspundere pentru neindeplinirea partiala sau integrala a
obligatiilor conform prezentului Contract, daca aceasta este cauzata de producerea unor cazuri
de forta majora (razboaie, calamitdati naturale: incendii, inundatii, cutremure de pamint,
precum si alte circumstante care nu depind de vointa Partilor).

7.2. Partea care invoca clauza de forta majora este obligata sa informeze imediat (dar nu mai
tirziu de 10 zile calendaristice) cealalta Parte despre survenirea circumstantelor de fortd majora.
7.3. Survenirea circumstantelor de forta majord, momentul declansarii si termenul de actiune
trebuie sa fie confirmate printr-un certificat, eliberat in mod corespunzdtor de cdtre organul
competent din tara Pdrtii care invocd asemenea circumstante.

8. Rezolutiunea
8.1. Rezolutiunea Contractului se poate realiza cu acordul comun al Partilor.
8.2. Contractul poate firezolutionat in mod unilateral de catre:
a. Cumpdrator/Beneficiar in caz de refuz al Vanzatorului/Prestatorului de a livra
Bunurile si/sau presta Serviciile prevazute in prezentul Contract;
b. Cumparator/Beneficiar in caz de nerespectare de catre Cumpdrator/Prestator a
termenelor de livrare si/sau prestare stabilite;
c. Vanzdator/Prestator in caz de nerespectare de catre Cumparator/Beneficiar a
termenelor de plata a Bunurilor si/sau Serviciilor;
d. Vanzator/Prestator sau Cumpdrator/Beneficiar in caz de nesatisfacere de catre una
dintre Parti a pretentiilor inaintate conform prezentului Contract.
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8.3. Partea initiatoare a rezolutiunii Contractului este obligata sa comunice in termen de 5 zile
lucrdtoare celeilalte Parti despre intentiile ei printr-o scrisoare motivata.

8.4. Partea instiintatd este obligata sa raspunda in decurs de 5 zile lucratoare de la primirea
notificarii. In cazul in care litigiul nu este solutionat in termenele stabilite, Partea initiatoare va
initia rezolutiunea.

9. Reclamatii

9.1. Reclamatiile privind cantitatea Bunurilor livrate si/sau volumul Serviciilor prestate sunt
Inaintate Vanzatorului/Prestatorului la momentul receptionarii lor, fiind confirmate printr-un
act intocmit in comun cu reprezentantul Vanzatorului/Prestatorului.

9.2. Pretentiile privind calitatea Bunurilor livrate si/sau Serviciilor prestate sunt Inaintate
Vanzatorului/Prestatorului in termen de 5 zile lucratoare de la depistarea deficientelor de
calitate.

9.3. Vanzatorul/Prestatorul este obligat sa examineze pretentiile inaintate in termen de 5 zile
lucratoare de la data primirii acestora si sa comunice Cumparadtorului/Beneficiarului despre
decizia luata.

9.4. Vanzatorul/Prestatorul este obligat, in termen de 5 zile lucratoare, sa livreze si/sau sa
presteze suplimentar Cumpardtorului/Beneficiarului cantitatea nelivrata de Bunuri si/sau
volumul neprestat de Servicii, iar in caz de constatare a calitdtii necorespunzatoare - sda le
substituie sau sa le corecteze in conformitate cu cerintele Contractului.

9.5. Vanzatorul/Prestatorul poarta raspundere pentru calitatea Bunurilor si/sau Serviciilor in
limitele stabilite, inclusiv pentru viciile ascunse.

10. Sanctiuni

10.1. Forma de garantie de buna executare a Contractului agreata de Cumparator/Beneficiar
este garantia bancard, in cuantum de 5% din valoarea Contractului. Termenul de valabilitate al
garantiei bancare va depasi cu cel putin 30 zile calendaristice data planificata a semnadrii Actului
de primire-predare a Bunurilor si/sau prestare a Serviciilor.

10.2. Pentrurefuzul de a livra Bunurile si/sau presta Serviciile prevazute in prezentul Contract,
se va retine garantia de buna executare a Contractului.

10.3. Pentru livrarea cu intarziere a Bunurilor si/sau prestarea cu intarziere a Serviciilor,
Vanzatorul/Prestatorul poarta raspundere materiala in valoare de 0,1% din suma Bunurilor
si/sau Serviciilor prestate cu intarziere, pentru fiecare zi lucratoare de intarziere, dar nu mai
mult de 5% din suma totala a prezentului Contract. In cazul in care intarzierea depaseste 25 zile
calendaristice, Vanzatorul/Prestatorul prezinta Cumpdratorului/Beneficiarului o explicatie in
forma scrisa si prelungeste termenul de valabilitate a garantiei de bund executare, in caz contrar
se considera ca fiind refuz de a livra Bunurile si/sau presta Serviciile prevazute in prezentul
Contract si Vanzatorului/Prestatorului i se va retine garantia de buna executare a Contractului.
10.4. Pentru achitarea cu intarziere, Cumparatorul/Beneficiarul poarta raspundere materiala
in valoare de 0,1% din suma Bunurilor si/sau Serviciilor achitate cu intarziere, pentru fiecare zi
lucratoare de intarziere, dar nu mai mult de 5% din din suma totala a prezentului Contract.
10.5. Prima zi lucratoare ulterioara datei ce constituie termenul limita de prestare/ de achitare
se considera zi lucratoare de intarziere.

10.6. Suma penalitatii calculate Vanzatorului/Prestatorului conform prezentului Contract
poate fi dedusa (retinutd) de catre Cumparator/Beneficiar din suma platii pentru Bunurile
livrate si/sau Serviciile prestate.

1. Drepturi de proprietate intelectuala
11.1. Vanzatorul/Prestatorul are obligatia sa despagubeascda Cumpadratorul/Beneficiarul
Impotriva oricdror:
a) reclamatii si actiuni in justitie, ce rezultd din incalcarea unor drepturi de proprietate
intelectuala (brevete, nume, marci inregistrate etc.), legate de echipamentele,
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materialele, instalatiile sau utilajele folosite pentru sau in legatura cu Serviciile
achizitionate, si

b) daune-interese, costuri, taxe si cheltuieli de orice natura, aferente, cu exceptia
situatiei in care o astfel de incalcare rezulta din respectarea Caietului de sarcini
intocmit de catre Cumparator/Beneficiar.

12. Dispozitii finale

12.1. Litigiile ce ar putea rezulta din prezentul Contract vor fi solutionate de catre Parti pe cale
amiabild. In caz contrar, ele vor fi transmise spre examinare in instanta de judecata competenta
conform legislatiei Republicii Moldova.

12.2. Partile contractante au dreptul, pe durata indeplinirii Contractului, sa convina asupra
modificarii clauzelor Contractului, prin act aditional, numai in cazul aparitiei unor
circumstante care lezeaza interesele comerciale legitime ale acestora si care nu au putut fi
prevazute la data incheierii contractului. Modificarile si completarile la prezentul Contract sunt
valabile numai in cazul in care au fost perfectate in scris si au fost semnate de ambele Parti.
12.3. Nici una dintre Parti nu are dreptul sa transmita obligatiile si drepturile sale stipulate in
prezentul Contract unor terte persoane fara acordul in scris al celeilalte Parti.

12.4. Prezentul Contract este intocmit in doua exemplare in limba de romana, cate un exemplar
pentru Prestator si Beneficiar.

12.5. Prezentul Contract se considera incheiat si intrd in vigoare la data semnadrii lui de cdtre
Parti, fiind valabil pana la 31 decembrie 2019, cu exceptia perioadei specificate in Anexa nr. 1.
12.6. Prezentul Contract reprezinta acordul de vointa al ambelor parti si este semnat astazi,
« » 20

12.7. Pentru confirmarea celor mentionate mai sus, Partile au semnat prezentul Contract in
conformitate cu legislatia Republicii Moldova, la data si anul indicate mai sus.

13. Datele juridice, postale si bancare ale Partilor

Furnizorul de Bunuri/Prestatorul de Servicii Autoritatea contractanta
Adresa postala: Adresa postala:
Telefon: Telefon:
IBAN: IBAN:
Banca: Banca:
Adresa postala a bancii: Adresa postala a bancii:
Cod: Cod:
ggg ?;ilz Cod fiscal:

Semnaturile partilor

Furnizorul de Bunuri/Prestatorul de Servicii Autoritatea contractanta
Semnatura autorizata: Semnatura autorizata:
L.S. L.S.
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