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SECTIUNEA I : Informa{ii generale

Context gепеrаl - prezentarea informafiilor privind consolidarea instrцmentelor de prevenire а
riscurilor de соruр}iе in cadrul а APL Chiqinйu

Obiectivul qi scopul contractului

Realizarea unui site web (portal) саrе va con{ine informa}ii actualizate, pentru asigurarea
transparenlei activitёfilor qi proceselor, а managementului qi de consolidare а integritйfii
institulionale а Primбriei Chiqinйu.

In site se vor regёsi informatii се se rеfеrё 1а: reflectarea angajёrilor din cadrul subdiviziunilor
municipalitбtii, institu}ii sociale (qcoli, spitale, etc.); achizifii/licitatii publice (comert, funciare,
superficie, bunuri qi servicii); eliberarea de certificate, autoriza{ii, notificйri de func{ionare
(urbanistn, comert); rapoarte (activitate/planificare, audit intern, recomandйri Curtea de Conturi);
consultйri/dezbateri publice; regulamente debazб (acte cu caracter normativ); documente qi politici
conexe; Proiectul Buget Civil; Ghiqeul Unic; platforme online (egradinita.md, escoala.md,
eu.chisinau.md etc.).

Activitafile prevёzute spre implementare sunt prevйzute а fi externalizate sub fоrmа unui contract

de prestlri servicii. Ореrаtоrul economic selectat va desй;ura activit[tile de realizare,

implementare 9i asigurare пrепtепапtЁ а site-ului web.

SECTIUNEA II ; Caiet de sarcini

Se solicitб prezentarea unei oferte de realizare а portalului anticoruplie.chisinau.md.

Operatorul economic selectat trebuie sй asigure еlаЬоrаrеа site-ului:

- design site;

- introducere continut 9i dezvoltare;

- garanfie/mentenan{ё 12 luni de la data recepfiei.

Platforma online va trebui sё fie rea|izatd conform principiului KISS (Кеер It Straight Simple) qi

sб respecte чrmёtоаrеlе cerin}e tehnice minimale:

- platformё full CMS (Joomla, Wordpress sau Drupal);

- PHP5,I{TML5, CSS3, Javascript;

- Compatibilitate desktop qi mobil;

- search engine crr filtre;

- Responsive Web Design;

- asigurare acces utilizatori;

- asigurarea serviciilor de optimizate;

- asigurare interfa{Ё in limba rоmАпй, englezё qi rчsй;

- asigurare servicii de prevenire 9i combatere а riscurilor de securitate;

- furnizare de rароаrtе luпаrе Google anal$ics satr similar, precum gi privind numйrul de

ассеsйri, пчmёrul de utilizatori unici in func{ie de nivelul de acces.

Sttuctura fiпаlё а platformei online va fi elaboratб de comun acord cu Autoritatea Contractantё.

Prestatorul va livra Autoritafli Contractante codurile sursё necompilate, editabile аlе рйr|ilоr
componente аlе platformei, inclusiv а elementelor de graficй, precum 9i toate informa}iile
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relevante privind programele folosite pentru dezvoltare. Ачбпd acces la serverul Primйriei

Chiqinбu, prestatorul va instala codul qi va incёrca toate datele necesare functionйrii site-ului.

Prestatorul va aýigural ро о porioadб do 12 luni de 1а рrеdаrеа sito-ului, cu titlu gratuit 9i prin

mijloace proprii, rezolvarea disfunctionafitafilor de dezvoltare арйrчtе gi corectarea erorilor de

aplica{ie арёrutе.

Prestatorul ча pune la dispozi}ia Autoritёlii Contractante un manual de utilizare.

Сеriп{е referitoare la strчсtчrа platformei

La nivel general platforma online va contine 2 module: site web public (disponibil tuturor

utilizatorilor) 9i modul administrare.

Site-ul web ча fi structurat dupё continutul coordonat cu Autoritatea Contractantё fiind сеа care

va pune 1а dispozilie, in format text qi/sau imagine (acolo чпdе este cмul), continutul саrе trebuie

inserat.

Structurarea informatiei se va face in mod arborescent, cu categorii gi subcategorii. Harta site-ului

se va genora 9i actualiza automat. Beneficiarul va intocmi harta site-ului cu schema de detaliu

privind continutul fiесёrеi pagini in parte.

Design-ul site-ului va fi coordonat cu Autoritatea Contractant6.

Pentru toate paginile vor exista variante paralele in limba rоmАпё, limba rusё qi limba englezё.

Рlаtfоrmа va avea incorporat чп motor de сёчtаrе dupё cuvinte-cheie introduse, сЙutаrеа

efectuf,ndu_se in tot con{inutul site-ului, inclusiv dupб cuvintele-cheie definite pentru documentele

incЁrcate ре site. Rezultatele cбutйrii vor fi afiqate duрё relevantё qi data lncйrcйrii.

Cerin{e tehnologice

Tehnologia utilizatё in dezvoltarea platformei пч trebuie sб implice costuri suplimentare de

licentiere din partea Autoritйtii Contractante.

Continutul va fi optimizat pentru utilizarea browser-elor: Internet Explorero Firefox, Opera,

Сhrоmе, Safari, ultimele 3 versiuni.

Proiectarea paginilor trebuie sё indeplineascб cerintele de compatibilitate qi accesibilitate

acceptate la nivel mondial drept standarde internationale in domeniu.

Sectiunea site web public va fi optimizatй pentru motoarele de cйutare Google, Yahooo MSN, fiind

respectate condiliile necesare репtru cбutarea duptr cuvinte 9i fraze cheie, folosirea 9i actualizarea

tag_urilor Meta pentru descriere, includerea cuvintelor cheie definite in tag-urile TITLE de ре

toate paginile la cererea beneficiarului.

Сеriп$е privind grafica

Designul site_ului trebuie sЁ fie atrёgбtor, сu sobrietatea песеsаrё imaginii unei institutii publice,

dar йrё а da impresia de rigiditate.

Contrastul dintre litere/scris qi fond trebuie sё fie suficient de mаrе pentru yiz;ldrizarea rapidё а

continutului. Fonturile utilizate vor asigura lizibilitatea textului indiferent de browser sau

platforma utilizatorilor.

Propunerile grafice trebuie sё creeze uп concept vizual unitar qi recognoscibil si sa respecte draft-

ulde layout anexat. Se чоr prezenta doua propuneri din саrе se va alege una (se vа intocmi

uпрrосеs verbal сu рrорчпеrеа aloasa anoxata). Stilul do scriere trobuio sё fiе unitar in toate

paginile in func{ie de categorie (titlu, сар lista, text, etc.). Toate paginile, cu exceptia primei



pagini, чоr ачеа acelaýi design de Ьаzё. Se va asigura о unitate crescutё in cadrul fiесёrui modul /
fiecЁrei sectiuni а platformei.

Vа fr utilizatб о paletб standard de culori iп scopul asigurёrii compatibilitй{ii multiplatformй, cu

respectarea cerin{elor din Manualul de Identitate Vizualё.

Designul va fi optimizat репtru rezolu{ii mici (varianta mоЬilё), medii qi mari (varianta desktop).

Imaginile utilizate vor fi optimizate de cёtre prestator pentru vizualizжe. Exceptiile vor fi
specificate de cёtre beneficiar dacё este cazul (con{inut destinat mass-media).

in cazul in care ofertantul va include in design fotografii sau ilustralii care trebuie achizitionate,

costul estimativ а1 acestora trebuie inclus in oferta financiarЁ. De asemenea, ofertantul va verifica
disponibilitatea fotografiilor utilizate inainte de а le include in рrорчпеrе.

Prestatorul va livra Autorit6{ii Contractante fiEierul sursa PSD а1 graficii site-ului pentru toate

paginile.

Imaginile din galeria de imagini se чоr afiqa folosind un efect lightbox 9i va exista posibilitatea

derulбrii fiqierelor media йсffпd click ре butoane tip "inainte/inapoi" (utilizatorii nu чоr fi
obliga{i sё se iпtоаrсё la meniu pentru а deschide urmёtоаrеа imagine din acela;i set). Vа exista

posibilitatea аdёugёrii de dotalii de tip text fiесйrеi fotografii din cadrul galeriei.

Fiqierele video ataEate articolelor vor арбtеа incorporate in pagina site-ului. Va exista
posibilitatea rulёrii flrgierelor video uploadate ре server, direct iп cadrul paginii site-ului.

Cerinle referitoare la interfafa сu utilizatorцl

Interfata site-ului trebuie proiectatё tinбndu-se cont de recomandirile 9i standardele rrationale qi

internaJionale existente in domeniu. Solu{ia proiectatй 9i realizatё trebuie sй сопtiпё 2 sectiuni

esentiale:

- Interfata client - care reprezintё partea publicй а site-ului accesibilё tuturor utilizatorilor
Internet, adicё partea site-ului afi;atй la deschiderea URL а site-ului.

- Interfa{a operator/administrator - caf,e reprezintй interfata site-ului prin intermediul сйrеiа

va fi posibilё administrarea structurii gi continutului site-ului (aprox. 5 administratori).

Interfata administrator qi operator trebuie sё fie accesibile doar unor реrsоапе autorizate (trebuie

йсutё verificarea dupё user gi раrоlё pentru а acorda acces la interfaJi).Modulul de login va avea

implerirentatё о func{ie de tip САРТСНА (completely automated public turing test to tell
computers and lrumans араrt) pentru verificarea identitё{ii utilizatorului, va avea timeout qi

blocare automatё, репtrч о perioadб de timp, in cazul introducerii unei parole eronate de 3 ori

consecutiv. Parola din modulul de login va fi ascunsй 9i incriptatй. Administratorul va putea

adёugao gterge sau modifica informa{iile din siteo inclusiv conturile de utilizator qi parolele.

Репtru actualizarea informatiei ре sec}iurrea generalё а site-ului, Prestatorul va realiza о interfalё

care sё ofere posibilitatea administrёrii qi utilizёrii facile de сёtrе personalul responsabil, non-

tehnic, qi care sё permitй formatarea textului introdus gi introducerea semnelor diacritice. Se vor
vtiltza figiere CSS ехtеrпе, iar site-ul se va structura utilizбnd ,,div-uri" arborescente. Astfel
elementele vor fi separate qi configurabile individual. Modultrl de administrare va permite

inserarea aceluiaqi text, imagine sau fiqier audio/video in toate paginile site-ului simultan sau

doar in anumite pagini selectate. De asemenea,, va permite ordonarea paginilor in cadrul structurii

arborescente. Se vor folosi stiluri CSS pentru afiqarea diferen}iatб а meniurilor principale, а sub-

meniurilor qi а link-urilor cбtre articole. Vа exista un stil implicit репtru textul introdus.



Cerin{e minimale rеfеritоаrе la baza de date

Labazaplatformei online trebuie sE stea о bazё do datg in саrе sй fie salvat tot con{inutul sбu, cu
exceptia documentelor externe mаri in format PDF, DOC, RТFо XLS, ZIP, JPG, AVI, MPEG,
etc. in calitate de Sistem de Gestiune а Bazelor de Dato trebuie utilizate preponderent cele libere
(cu licentё GPL).

Baza de Date va contine 3 categorii de informa{ie:

- Meta informa}ie. Reprezintй informatia care ча con{ine reguli de administrare qi

vizualizare а continutului site-ului (structurй, afi;are informalie, redactare informa{ie,

confi gurёri adi{ionale, etc.).

- Informa{ie de continut. Reprezintё informatia de continut а site-ului introdusё de

administratori gi vizua|izatб de utilizatori (pagini HTML de context, documente DOC,

RTF, XLS, PDF, JPG, etc.).

- Informa{ie de sistem. ReprezintЁ informafia introdusё in mod automat de сёtrе sistem.

Aceste informa{ii pot fi: rezultatele sondajelor, informa{ia statisticй de vizitare а site-ului,

etc.

Accesul 1а informa{ia Bazei de Date va fi asiguratё iп 2 regimuri:

- Regimul de vizualizarc informatii de interes public - disponibil tuturor categoriilor

deutilizatori Internet prin intermediul interfelei utilizator internet;

- Regimul de vizualizare operatori * disponibil prin intermediul interfe{eimembri, prin

care pot fi accesate toate informatiile stocate in baza de date;

- Regimul de actuali zate - disponibil administratorilor qi operatorilor prin intermediul

interfelei administrator.

Ре server se ча men{ine facilitatea care ii permite beneficiarului сrеаrеа de copii de rеzеrчё а
bazeide date in produc{ie. Sistemul de backup а1 site-ului web pentru protejarea datelor trebuie sё

asigure:

- Posibilitatea de сrеаrе а unei copii de backup а intregului sito;

- Posibilitatea restaurйr,ii site-ului ре baza copiei de backup;

_ Posibilitatea de filtrare а fiqierelor qi directoarelor pentru саге se doreqte сrеаrеа de

- Posibilitatea рrоgrаmёrii unui proces de backup automat.

- Politica de back-up iпtrё in responsabilitatea berreficiarilor site-ului.

Сеriп{е 9i principii de asigurare а securitй{ii

Site-ul Web trebuie realizat asigurflnd existenta а 3 nivele de acces:

- Administrator este nivelul de acces 1а "interfa{a administrator" cu drepttrri

absolute asupra interfetei administrator gi а datelor bazei de date. Acest nive1 de acces

dispune de toate drepturile functionale: gestiune structurй. site, gestiune comentarii,
gestiune con{inuto gestiune paginё principalй, gestiune utilizatori, reorganizarea
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informatie i, v izualizжe i пfоrmа{iе stati sti с йо etc.

- Ореrаtоr - este un nivel de acces cu drepturi limitate 1а postare 9i editare de articole.

Administratorul va putoa ofori fiесаrчi Operator nou definit, droptul de а poýta

articoledoar in categorii predefinite ale site-ului, selectabile de сёtrэ Administrator.

- Utilizator Internet - reprezintй се1 mai limitat nivel de acces care poate accesa doar

interfata рuЬliсб а site-ului, naviga, descйrca documente publice, trimite comentarii sub

fоrmй de mesaje e-mail.

Autentificarea utilizatorilor se'va face prin introducerea datelor inregistrate in cбmpurile ,,cont'o 9i

,,раrоlё", drepttrrile utilizatorilor fiind alocate in conformitate cu nivelurile de acces. Vа fi iпсlusй

о sec{iune репtru inregistrare utilizatori noi gi respectiv tip о,аm uitat parola".

Platforma online trebuie sё соп{iпё module care inregistreazбin mod automat оriсаrе accesare а

con{inutului site-ului din аfаrё. Acest lucru va fi folosit atбt pentru vizualizarea statisticii
popularitйtii site_ului in ansamblu gi а rating-ului 9i popularitё{ii fiecёrei pagini in parte, сбt qi

pentru а reprezenta uп instrument dg monitorizare 9i vizua|izжe а totalitёtii utilizatorilor qi

timpului cAnd au accesat diferite compartimente ale site-ului, lucru binevenit pentru auditul

securitёlii site-ului.

De asemenea, se va inregistra un 1og сu intreaga activitate а operatorilor - Session tnanagement,

Login history;

Platforma online trebuie sб suporte comunicatii software prirr protocol criptat; parolele

introdusein scopul realizёrii login-ului administratorilor чоr fi in mod obligatoriu criptate MD5;

Vа trebui sб existe posibilitatea de implementare а unui sistem de autentificare - Pluggable

authentication;

Platforma online va trebui sб fie configuratб astfel inc6t sё ofere protec{ie pentru urmбtоаrеlе

vulnerabilitё{i:

- Cross-site scripting (XSS) qi reflected (RXSS1

- Information leakage

- Content spoofing

- predictable resource location

- SQL injection

- Insufficientauthentication

- Insufficientauthorization

- Abuse of functionality

- Directory indexing
- НТТР response splitting

- Alte vulnerabilitёti cunoscute аlе programelor utilizate in dezvoltarea platfbrmei.
Prestatorul va efectua review-uri periodice ale incidentelor de securitate qi riscurilor de

securitate 9i va rcaliza optimizйrile necesare. Vа notifica, de аsеmепеа, Autoritatea

Contractantб cu privire la incidentele majore dc securitate survenite ре реriоаdа monitorizйrii
(12 luni duрё рrеdаrе).

7



Web feed

Сrеаrеа in саdrчl site-ului а unui sistem web feed care sё ofere continut web din cadrul site-ului gi

lqgбturi cбtre acest conlinut. Acest sistem web feed va trebui sё реrmitб:

,{bonarea utilizatorilor la con{inutul site-ului gi 1а actualizёri, astfel iпсбt aceste date sё se

tlansmitё in mod automat сёtrе utilizatori;

Ppsibilitatea de сrеаrе а unui пumёr nelimitat de web feed-uri;

Ppsibilitatea alegerii пчmйrulчi de articole се aparin web feed;

Pýsibilitatea ordonёrii articolelor iп cadrul feed-ului (ordonare dupб datё sau dчрё sec{iunile site
- цlui);

ibilitatea alegerii пчmйrчlчi de cuvinte саrе чоr fi afigate in prezentarea fieclruiarticol in
l feed-ului;

ibilitatea alegerii modului de randare HTML;

bilitatea alegerii modului de includere а imaginilor din articole;

ibilitatea alegerii sectiunilor din site ре baza сйrоrа sё se creeze web feed-uri;

ibilitatea alegerii individuale а articolelor се чоr fi incluse in cadrul web feed-

еriп{е de реrfоrmап{i
impul mediu de iпсйrсаrе а unei pagini: max. 5'sec. la о conexiune de tip DSL cu vitezё de

la 5 Mbs;

umйr mediu de utilizatori concurenti suportati sё fie de 1000;

umЁr minim de cereri/minut suportate sй fie de 1000;

isponibilitat е 9 9 9% (sal 24 l 7 exclusiv perioadele de mепtепапtй) ;

itatea de а rёspunde intr-un timp rezonabil unui пumйr de cel pu{in 50.000 de vizitatori unici
luпё pentru pagina de intemet

tatea do а suporta се1 pu,{in 60 de utilizatori intemi cu diverse roluri inchrsiv de

inistrare;

itatea de а suporta perioade lungi de trafic intens.

|еriпtе obligatorii
'oate cerin{ele din prezentul caiet de sarcini sunt obligatorii gi vor fi prezentate gi comentate

in oferta tehnicй.

ite-ul va fi inscris in се1 putin unul dintre sistemele de monitorizarc а traficului (gen Google
ics).

izibilitate prin intermediul color mai importante browsere de Intornet (se vor ореrа up-grade-

rile песеsаrе in cazul apari{iei unor noi versiuni de browsere ре tоаtё durata garan}iei);

utilizare а unei platfornre tehnologico саrе sё nu genereze costuri hardware & software pentru

tarea in viitor а solutiei gi care sё indeplineascб conditiile necesare gёzduirii ре server.

actualizareo dezvoltare 9i instruire

restatorul se оЬligй са ре perioada de derulare а contractului:
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- sб actualizeze con{inutul platformei сu informa{ii furnizate de Autoritatea Contractantё (text,

rгultimedia, etc.) 1а cererea Autoritйlii Contractante фе durata primelor б luni de la recep{ia site -

u-ui);

- sё optimizeze matetialul multimedia се va fi adёugat ре site 1а сеrеrеа Autoritё{ii Contractante

фе durata primelor б luni de 1а recepfia site-ului);

- sё dezvolte рlаtfоrmа in сопсоrdап{ё cu necesit6lile sesizate la сеrеrеа Autoritй}ii Contractante
(ре durata primelor 12 luni de la receptia site-ului);

- sё evalueze riscurile de securitate gi sй efectueze optimizйri pentru asigurarea securitёlii cu о
periodicitate lчпаrё 9i la сеrеrеа Autoritёtii Contractante (ре durata primelor 12 luni de la receptia

site-ului);

- рriп mijloace proprii 9i йrё costuri suplimentare, sё remedieze disfunclionalitёtile sesizate qi sё

corecteze erorile de aplicatie арёrutе (ре durata рrimеlоr 12 luni de la recep{ia site-ului).

Prestatorul va oferi consultan}ё qi suport tehnic gratuit ре toata durata contractului si va Гr

asiguratminim intre orele 7.00-19.00 х SzilelsёptЁmAn6.

Timp cle rispuns la solicitirile beneficiarului.

hпtru caracterizarea timpului de rёsprrns se definesc urmёtoarele:

- disfunctionalitй{i critice - timp de rёspuns 1 ora, timp de remediere 2 оrc;

disftrnctionalitёti majore - timp de rёspuns 2 ore,timp de remediere 4 оrе;

- disfunc{ionalitёti normale - timp de rбspuns 2 ote, timp de remediere 24 orc.

Prestatorul va asigura instruirea а minimum 2 persoane din partea Pa{ii Contractante care vor fi
iпrplica{i in administrarea 9i exploatarea curentё а site-ului, timp сlе 30 de оrе, irr primele 2

sёрtйmбпi de la receplia site-ului. Instruirea va ачеа 1ос la Facultatea de Geografie'qi Geologie.
Instruirea va fi realizatё de cбtre minim un reprezentant al prestatorului qi va consta in explicarea

utilizёrii fiecёrei functionalitйti incluse in interfata de administrare а site-ului. Manualul de

Шilizare pentru administratori va fi livrat in lirnba rоmбпб atAt in format electronic (ре CD/DVD),
cit qi ре suport de hбrtie. incadrarea in tipul de disfunctionalitate il va stabili beneficiarul.

Gйzduire web

Prestatorul va instala qi incёr,ca coclul sursё qi toate fiqierele necesare rulйrii site-ului web, ре
sarverul Primёriei Chiqinёu. printt un canal de comunicatie securizat, pus la dispozilie de

Facultatea de Geografie qi Geologie. Prestatorul trebuie sй se asiguгe de compatibilitatea codului
s.rrsё qi а aplica{iilor utilizate in сrеаrеа site-ului, сч sistemul de ореrаrе al serverului host.md

(STISC).

SECTIUNEA III : Oferta tehnicй

Oferta tеhпiсё va trebui sё prezinte toate serviciile ре care prestatorul se aпgajeazd sЁ le realizeze
gi va trebui sё respecte intocmai cerintele din caietul de sarcini.

Cerintele solicitato prin caietrrl de sarcini sшrt minime gi obligatorii.

Теrmеп de realizare б sйрtimfiпi de la sеmпаrеа contractului. Site-ul va putea fi lansat dчрi
арrоЬаrеа primita din partea achizitorului.
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SECTIUNEA IY: Oferta F'iпапсiаrб

ir_ oferta financiarё se va prezenta costul total al activitЩilor men{ionate la Сар. II:

- Jesign site,

- introducore continut 9i dezvoltare,

- garantie/mentenantё website (рiпё la 31 decembrie 2023) pentru remedierea eventualelor

р:оЬlеmе de securitate qi func}ionare.

SECTIUNEA V : Мопitоrйаrе qi ечаlчаrе

Durata de derulare а contractului este de la semnaxea procesului verbal de recep{ie рiпё la 31

dacembrie 202з.

intre Autoritatea Contractantё 9i operatorul economic selectat va avea loc cel pu{in in fiecare lunб

cite о intбlnire obligatorie, la sediul Autoritafii contractante, la date stabilite de comun acord, in
vaderea discutёrii necesitйlilor constatate, stabilirea modului de rezolvare si planul de luсru.

SECTIUNEA VI : Atribuirea
Giteriul de atribuire este pretul се1 mai scёzut pentru intreaga oferta, сч coresprrnderea cerin}elor

d_n Dogumenta{ia de Atribuire

Note:

(-) Administrarea site-ului va fi realizata intern.

(2) Receptia calitativй va fi efectuatб 1а beneficiar. Livrarea se ча face in prezenta unui
reprezentant al furnizorului.

(3) Drepturi de proprietate intelectuali: Orice rezultate sau drepturi legate de acestea, inclusiv
drepturi de autor qi/sau orice alte drepturi de proprietate intelectualё 9i/sau industria16, obtinute са
uшпаfе а executбrii serviciilor се fac obiectul prezentului Caiet de sarcini vor fi proprietatea
Autoritбtii contractante, care le poate utiliza, publica sau transfera dupб счm considerб necesar.
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