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1 Generalitati

Titlul document

Caiet de sarcini

Denumire proiect

Ajustarea functionalitdtilor S| RUICVF

Elaborat Centrul Tehnologii Informationale si Comunicationale in Educatie
Avizat Agentia Guvernare Electronica
Arcadi Malearovici, Centrul Tehnologii Informationale si Comunicationale in
Aprobat :
o Educatie -
Beneficiar

Centrul Tehnologii Informationale si Comunicationale in Educatie

2 Istoricul documentului

Versiune

Descriere Data Autor

01 [

Versiunea initiald a documentul elaboratd in
baza analizei cerintelor business E

20.11.2023 | CTICE

3 Scop document

-

Documentul descrie cerintele functionale si non-functionale care trebuie implementate in
cadrul proiectului pentru ajustarea aplicatiei conform HG. Nr. 170 din 29.03.2023 cu privire la

aprobarea Regulamentului
conducdtorilor de vehicule

de organizare si functionare a unitdtilor de formare profesional3d a
si functionare a unitatilor de formare profesionald a personalului din

domeniul transportului rutier.

4 Terminologie si acronime

Nr. | Termini/Acronime Descriere
1. SIA RUICVF Registrul unitdtilor de instruire a conducatorilor de vehicule si formabililor
2. SIA AMP Sistemul Informational Automatizat pentru Asistenta Medicald Primara
.I 3. | CTICE mCentruI Tehnologii Informationale si Comunicationale in Educatie
4. 1 ANACEC Agentia N_ationalé de Asigurare a Calitdtii In Educatie si Cercetare
; 5. SIA RSP N Re_gistrul de stat al populatiei
_ 6. SI PAS Sistemul informational de Personalizare a Actelor de Studii
:. 75 SI ASP Sisteme informationale ale Agentiei Servicii Publice
| 8. SI_A_ SRCV _ Registrul de Stat a conducatorilor de vehicole
9. MPass ; Serviciul guvername_ntal de autentificare SI control al accesului
10. | MSign Serviciul guvernamental de semné&turd electronici
11. | MLog Serviciul electronic guvernamental de jurnalizare
12. | MNotify Serviciul guvernamental de notificare electro_r;icé




Nr. Termini/Acronime Descriere
h 13. | MCabinet Port;[lj[guvernamental al cetateanului
74 MConnect Platforma guvernamentald de interoperabilitate
15. | Mcloud Infras_trUStura TIC a platformei tehnologice guvernamentale commune care |
formeaza cloud-ul guvernamental 1
16. | TIC Tehnologie Informaticd si de Comunicatie |
17. | Sl - Sistem informatic i
18, | TLS/SSL IHS_e_cJure Sockets Layer/Transport Layer Security
19. | API Application Programming Interface
20. | HTTP HyperText Transfer Protocol
21. | HTTPS HyperText Transfer Protocol Secure
22. | SOAP g Simple Object Access Protocol
23, | TCP Transmission Control Protocol

5 Contextul proiectului

Scopul proiectul este elaborarea si implementarea de functionalitati suplimentare in cadrul
Registrului electronic al unitdtilor de instruire a conducétorilor de vehicule si formabililor. Sistemul
informatic va asigura gestiunea procesului de instruire a persoanelor care solicitd examinarea in
vederea obtinerii permisului de conducere.

6 Arhitectura sistemului informatic

Structura arhitectonicd a sistemului este structuratd in patru componente principale: Aplicatia FrontEnd,
Aplicatia BackEnd, Serverul pentru Baza de Date si Serverul de Stocare. Aceastd platforma se integreazi
eficient cu o serie de servicii guvernamentale, incluzand MPass, MSign, MNotify, MLog si MConnect,
precum si cu sisteme terte precum SIA RSP, SIA SRUD, SIA RSCV, SI PAS si SIA AMP. n plus, solutia
furnizeazd o interfatd de programare a aplicatiilor (API) pentru facilitarea integrarii cu Sistemul
Informativ al Administratiei Serviciilor Publice (SI ASP), MCabinet si alte sisteme informatice externe.

Din perspectiva securitdtii informationale, solutia sustine implementarea conexiunilor criptate (TLS/SSL)
intre statiile client si Sistemul Informatic RUICVF, asigurdnd astfel un nivel superior de protectie a
datelor. Autentificarea utilizatorilor se realizeaza printr-o interfata directd cu serviciul guvernamental
MPass, iar interactiunile cu alte sisteme informatice se desfdsoara prin utilizarea semnaturii digitale si
conexiunilor securizate, garantand integritatea si confidentialitatea informatiilor schimbate.
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Figura 1. Arhitectura SI RUICVF.

Sistemul asigurd o interactiune extinsa cu diverse servicii guvernamentale, utilizdnd platforma
MCloud, si este integrat cu sisteme informatice externe prin intermediul infrastructurii de
interoperabilitate MConnect, dupa cum urmeaza: .

Serviciul de Verificare a Solicitantului:
Acest serviciu interactioneazd cu sistemele SIA AMP, SIA RSP si SIA RSCV. Scopul sdu principal

este de a verifica eligibilitatea solicitantului pentru inmatricularea in categoria/subcategoria
dorita.

Serviciul de Verificare a Instructorilor:
Furnizat de SI RUICVF, acest serviciu interactioneaza cu Sistemul Informativ PAS (SI PAS).

Serviciul de Tnregistrare si Acreditare a Scolilor, Tnregistrare Cursanti:
Acest serviciu interactioneazd cu serviciul guvernamental MSign, specializat in aplicarea si
validarea semnadturii electronice sau mobile.

Serviciul de Autentificare:

Acest serviciu interactioneazd cu serviciul guvernamental MPass, care faciliteazd mecanismul
de autentificare prin intermediul semnéturii electronice sau mobile.

Serviciul de Jurnalizare:

Acest serviciu interactioneazd cu serviciul guvernamental Mlog, destinat jurnalizirii
evenimentelor critice de business.

Serviciul de Notificare:

Acest serviciu interactioneazd cu serviciul guvernamental MNotify, utilizat pentru notificarea
utilizatorilor SI RUICVF.



Componentele St RUICVF

Cabinetul
utitizatorului

~Gestunea
Cabinetul UICV @ clasificatoareior @
 Exami regisiare s sctstzare

L f!"}-l".'—gfq

Gestiunea utitizatoritor
re utdzaton
e

%vg stes
“»“’: ifﬂ?’?‘
s Aulonzare

% ]

& fommuisreios

Rapoarte si statistici

« Mecanisme of tehrici pentru

geners

i
res & efigares rapoateior

0"?/50 ’Zé:""é

5w f"‘&m

Figura 2. Componentele SI RUICVF,

7 Partile implicate si roluri ale sistemului informatic

Figura 3 ilustreazd detaliat interactiunile dintre diversele entitati, umane si sisteme informatice, care
comunica cu Sistemul Informativ RUICVF (S| RUICVF). Conform acestei reprezentari grafice, in cadrul
ecosistemului S| RUICVF, se evidentiazd participarea activd a patru categorii distincte de actori umani,
fiecare cu roluri si responsabilititi specifice. In plus, diagrama subliniazg integrarea si colaborarea a
nu mai putin de zece sisteme informatice externe. Aceastd structurd complexa de interactiune
reflectd diversitatea si profunzimea conexiunilor stabilite de SI RUICVF, subliniind astfel capacitatea

sistemului de a functiona intr-un mediu interconectat si multifunctional.
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Figura 3. Actorii S| RUICVF.

1. Administrator — actor uman reprezentant CT/ICE care trebuie sd asigure functionalitatea in
conditii bune ale S/ RUICVF. Aceastd categorie de utilizatori are acces la functionalitatile:

*  Acces complet la toate functionalitatile SI RUICVF.

= Gestionarea clasificatoarelor si metadatelor.

*  Administrarea rolurilor si drepturilor utilizatorilor.

= Managementul sistemului de jurnalizare.

s Activarea/Suspendarea functionarii S| RUICVF.

*  Monitorizarea proceselor operationale ale SI RUICVF.

= Asigurarea securitatii informationale.

= Administrarea bazei de date.

»  Gestionarea interfetelor de interconectare cu alte sisteme informatice.;

2. Expert — utilizator autorizat reprezentant ANACEC care interactioneazd cu S/ RUICVF in scopul
exercitdrii atributiilor de serviciu. Aceastd categorie de utilizatori vor avea acces la urmdtoarele
functionalitati:

= Acces la functionalitatile specifice rolului de Expert.

»  Utilizarea dashboard-ului.

= Cautare si vizualizare rapoarte.

= Extractia de rapoarte si statistici legate de activitatea SI RUICVF,
* Autorizarea si acreditarea scolilor auto/programelor de formare.
* Evaluarea scolilor auto

® Receptia notificarilor

3. UICV - utilizator autorizat al unit3tii de instruire care interactioneazd cu S/ RUICVF. Aceastd
categorie de utilizatori vor avea acces la urmatoarele functionalitati:

= Utilizarea dashboard-ului specific UICV.

= Extractia rapoartelor si statisticilor legate de activitatea UICV.
* inregistrarea si verificarea solicitantilor.

» nregistrarea si verificarea instructorilor.

" Receptia notificarilor



4. Utilizator - utilizator autorizat inregistrat in S/ RUICVF. Acesti utilizatori vor avea acces la
urmatoarele functionalitati:

= Receptia notificarilor.

*  Vizualizarea UICV-urilor cu programe de formare autorizate/acreditate.

= Depunerea cererilor de inregistrare la UICV.

®  Vizualizarea profilului formabil (dacd este Tnmatriculat la UICV)MPass — serviciu
guvernamental utilizat pentru controlul accesului la sistemele informatice si asigurd
mecanismul de autentificare utilizind semnatura electronica sau mobil3;

MCabinet — portal guvernamental de informare a cetdteanului care va consuma date despre

MConnect — platforma guvernamentala de interoperabilitate prin intermediul cdreia este

SIA AMP —va oferi datele necesare pentru verificarea eligibilitdtii cursantului din punct de vedere

SIA RSP — va oferi datele necesare pentru a verifica persoana fizice din punct de vedere a

SIA RSCV — va oferi datele necesare pentru a sigura verificarea eligibilitatii cursantului de a

SI PAS — va oferi datele necesare pentru a verifica valabilitatea diplomei instructorilor;

Implementarea unei functionalitati care sa permita

introducerea orelor de instruire practica efectuate dupa
expirarea unui an de la absolvirea scolii, cu generarea
automata a certificatelor pentru confirmarea acestor ore.

Posibilitatea de a introduce orele practice efectuate in
ultimele trei zile, asigurand astfel flexibilitate in
gestionarea activitdtilor practice.

Introducerea unui sistem de validare care sa oblige
unitdtile de instruire sd inregistreze corect orele de
instruire pentru fiecare formabil.

Dezvoltarea unei functionalitdti pentru administrarea
eficientd a orelor suplimentare de instruire, inclusiv |
monitorizarea si raportarea acestora.

Atribuirea automatd a disciplinelor din Clasificator ,

5. MNotify — serviciu guvernamental de notificare;
6. MLog — serviciu guvernamental de jurnalizare a evenimentelor critice din SI;
7. MSign — serviciu guvernamental de semndturd electronicd;
8.
absolvirea programului de formare;
9.
realizata interactiunea cu S/A RSP, SIA RSUD, SI PAS, SIA AMP, SIA RSCV, MCabinet;
10.
a starii de sdnatate;
11.
eligibilitdtii de varsta;
12.
conduce anumite categorii de vechiule;
13.
8 Cerinte functionale ajustate
' Nr, Eu_c_t__i_onalitate_ Descriere
i 1 Gestionarea orelor de
instruire practica post-
absolvire:
2 Inregistrare retroactivi a
orelor practice:
3 Validarea Obligatorie a
Orelor de Instruire
4 Managementul Orelor
Suplimentare de Instruire:
5 ] Asignarea Automata a
| Disciplinelor Formabilelor:

f_o‘rlmabililor, conform programelor de instruire existente. |

7



6 | Acces extins pentru Permiterea accesului administratorului national la
Administratorul National: editarea datelor, pentru corectarea erorilor mecanice
comise de unitdtile de instruire
7 Acces pentru ASP si Furnizarea accesului pentru ASP si Agentia Nationald a
ANACEC Calit3tii in Educatie si Cercetare (ANACEC) la vizualizarea
_ datelor in SIA RUICVF. |
8 Generarea rapoartelor de Modificarea modalitatii de generarea rapoartelor de
performantd performantd ale unitdtilor de instruire si cadrelor
_ didactice. _
9 | Restabilirea functionalitatii | Crearea functionalitdtii de reluare a studiilor pentru
de reluare a studiilor formabilii suspendati
10 Filtrarea programelor Excluderea afisarii programelor expirate in procesul de
expirate i depunere a cererilor |
11 Detalii director in Includerea numelui si prenumelui directorului actual in
certificatul de absolvire: | certificatul de absolvire, in cazul schimbarii acestuia
12 Reflectarea subcategoriilor | Asigurarea ci subcategoria C/C1 este clar mentionatd in
in certificatul de absolvire | certificatul de absolvire pentru programul ,Formarea
continud a conducétorilor auto de la B la C1/C".
13 Exmatricularea automata Implementarea unui proces de exmatriculare pentru

la inchiderea grupelor:

formabilii cu statutul ,,inmatriculat” la momentul
inchiderii grupelor de studiu.

9 Cerinte non-functionale

| tehnologicd

Nr. Functionalitate | Descriere
1 Cerinte pentru stiva Componentele SIA RUICVF trebuie sd fie independente in
tehnologica raport cu platforma tehnologicd pe care sunt rulate
2 Cerinte pentru stiva SIA RUICVF trebuie sa poata fi desfasurat atat pe servere
tehnologica dedicate, cat si pe solutii de virtualizare (Sistemul trebuie
sa fie conform cerintelor de desfasurare a sistemelor
informatice pe platforma guvernamentald tehnologica
| comund MCloud).
3 Cerinte pentru stiva SIA RUICVF va utiliza standarde deschise pentru formate
tehnologica si protocoale de comunicare -
4 Cerinte pentru stiva Serviciile expuse publicului de catre SIA RUICVF trebuie sd
tehnologica fie neutre din punct de vedere tehnologic (exemplu:
sistem de operare, Navigator WEB etc.)
5 Cerinte pentru stiva Software-ul generic recomandat pentru accesarea
; tehnologicd interfetei utilizator a SIA RUICVF este Exploratorul WEB. |
6 Cerinte pentru stiva SIA RUICVF trebuie sd asigure setarea, modificarea,
tehnologica | procesarea, stocarea si accesarea datelor textuale in
format unicod (exemplu: folosind standardul de codificare
UTF-8)
7 Cerinte pentru stiva SIA RUICVF trebuie s& fie accesibil pentru orice utilizator

conectat la Internet prin intermediul unui dispozitiv




[ standard (exemplu: PC, notebook, tabletd, smartphone
| etc.).

8 Cerinte pentru stiva Componentele Nivelului Aplicatie al arhitecturii SIA

tehnologica RUICVF trebuie sa fie dezvoltate utilizdndu-se
urmdtoarele limbaje de programare/framework-uri: ;
Java, Spring Framework, Spring Boot, Spring Data, Spring
Security, Spring Web Services, Hibernate, Hibernate,
Mockito, Swagger, Maven, Liquibase Database Migration,

_ PostgreSql, Webpack, Jenkins, Angular
|_9 Cerinte pentru stiva Toate compbnentele functionale al SIA RUICVF (exemplu:

tehnologica sistem de operare, middleware, SGBD etc.) trebuie s&
dispuna de capacitate de a fi desfdsurate si opera in medii
virtualizate.

10 Cerinte pentru stiva SIA RUICVF va opera Tn retele TCP/IP siin special HTTPS.

tehnologica ]

11 Cerinte de Toate API-urile expuse de SIA RUICVF trebuie s§ fie

interoperabilitate elaborate Tn baza standardelor deschise. Toate fluxurile
de mesaje intre SIA RUICVF si sistemele informatice
externe trebuie sa fie implementate prin utilizarea
| standardelor deschise

12 Cerinte de Interfetele furnizate de SIA RUICVF trebuie sa permit3

interoperabilitate cuplarea libera cu sisteme informatice extern (comunicare

_ i bazatd pe mesaje). _

13 Cerinte de SIA RUICVF trebuie sa ofere interfete standard pentru a

interoperabilitate accesa functiile sale cheie (exemplu: generarea de
documente, generarea tranzactiilor, accesarea datelor
referitoare la entitatile stocate etc.)

14 Cerinte de Toate API-urile expuse de SIA RUICVF trebuie

interoperabilitate documentate corespunzitor (exemplu: folosind modelul
limbajului de descriere a serviciilor web - WDSL).

15 Cerinte de performantd si | Timpul de rispuns a SIA RUICVF la interogdrile parvenite

scalabilitate din partea utilizatorilor/sistemelor informatice externe nu
trebuie sd depdseasca:
* 3 secunde pentru executia a 95% din interogari;
* 5 secunde pentru generarea a 95% of rapoarte;

16 Cerinte de performantd si | Componentele Back Office ale SIA RUICVE trebuie sd fie

scalabilitate | capabile sd asigure functionalitatea a cel putin 500

utilizatori autorizati de diferite categorii, precum furnizor
| de date, trainer, cursanti, administratori de sistem.
17 Cerinte de performantd si | SIA RUICVF trebuie s3 fie capabil sd proceseze peste
scalabilitate | 50.000 de aplicatii inregistrate pe an si s3 gestioneze
) peste 45.000 de certificate noi pe an.

18 Cerinte de flexibilitate trebuie sd asigure activitatea simultand a unui numar
minim de 100 de furnizori de date, specialisti, manageri,
administratori de sistem si a peste 300 de cursanti.

19 Cerinte de flexibilitate

SIA RUICVF trebuie sd permité configurarea facilitatilor de
vizualizare a datelor si formularelor electronice destinate
utilizatorilor, ]




[

20 Cerinte de flexibilitate SIA RUICVF trebuie s& permitd addugarea si configurarea
de noi rapoarte statistice (definirea seturilor de date,
proiectarea si formatarea rapoartelor, definirea

L campurilor calculate etc.).
| 21 Cerinte de flexibilitate SIA RUICVF trebuie sd permita definirea si gestionarea
| metadatelor de referintd utilizate in cadrul sistemului
informatic. Sursa de date pentru metadatele de referintd
poate fi interna sau externd (exemplu: baza de date
externd, serviciu WEB extern, fisier extern etc.)

22 Cerinte de flexibilitate Datele potential variabile ale SIA RUICVF (exemplu:
parametri de functionare, constante, cdi de stocare a
datelor, configuratii de conectare cu servicii externe,
clasificatoare etc.) trebuie sa fie configurabile si sd nu
necesite compilarea repetatd a codului sursd sau
interventii directe in baza de date in cazul necesitatii

| actualizarii acestora.

23 Cerinte pentru interfata Toate functionalitatile SIA RUICVF accesibile utilizatorilor

utilizator trebuie s3 fie disponibile prin intermediul interfetei

B utilizator a sistemului informatic

24 Cerinte pentru SIA RUICVF trebuie sd furnizeze mijloace configurabile

mentenanta sistemului pentru jurnalizarea tehnica

25 r Cerinte pentru SIA RUICVF trebuie s fie capabil sd produca cel putin

mentenanta sistemului urmatoarele niveluri de inregistrare tehnicd: informare;
L avertizare; critic; eroare
26 Cerinte pentru | Toate erorile si exceptiile aferente operdrii SIA RUICVF
mentenanta sistemului trebuie s3 fie inregistrate pentru analiza ulterioard, cu
scopul de a Tmbunatati calitatea operadrii sistemului
informatic. ]
27 Cerinte pentru Codul sursd al SIA RUICVF trebuie elaborat folosind
mentenanta sistemului recomandarile de scriere a unui cod sursd usor de
intretinut (bine structurat, insotit de comentarii, utilizand
denumiri sugestive pentru variabile etc.

28 Cerinte pentru SIA RUICVF trebuie s& permitd punerea in productie de

mentenanta sistemului noi versiuni elaborate de Furnizor fara a afecta
configuratiile existente, componentele implementate de
Beneficiar si APl-urile implementate pentru interactiunea
- cu sisteme informatice externe
| 29 Cerinte pentru securitatea | Controlul Accesului: Utilizarea MPass pentru acces
informationala controlat in sistemul informatic

30 Cerinte pentru securitatea | Integritatea Datelor: Garantarea pdstrdrii complete si

informationala integritdtii continutului bazei de date

31 Cerinte pentru securitatea | Autentificare si Delimitare pe Roluri: Accesul la functiile

informationala sistemului pentru utilizatorii interni se bazeaza pe
L - autentificare si delimitare specificd rolurilor
| 32 Cerinte pentru securitatea | Securizarea Schimbului de Date: Transferul de date in
informationald cadrul sistemului se realizeaza exclusiv prin canale
, criptate si securizate.
33 ‘ Cerinte pentru securitatea | Jurnalizarea Activitatilor Utilizatorilor: Toate actiunile

10



informationald efectuate de utilizatori sunt inregistrate intr-un jurnal de

sistem.
34 Cerinte pentru securitatea | Validarea Datelor de Intrare: Toate campurile din
informationald formularele completate de utilizatori sunt supuse unui

proces riguros de validare atat pe partea de client, cat si
pe server. Sistemul va fi securizat pentru OWASP Top 10
vulnerabilities

35 Cerinte pentru securitatea | Accesul la functiile oferite utilizatorilor neautentificati va
informationald fi controlat cu mijloace de protectie contra suprasolicitarii
sistemului;
36 Cerinte software si CPU: 6Core sau mai bun
hardware RAM: 12 GB
HDD: 60 GB
| Software: OS Ubuntu Server 20.04.X LTS
37 Cerinta fata de ofertant Experienta similara in sectorul public de cel putin 5 ani.

Transmiterea codului-sursd a produsului modificat catre
institutia contractanta.

Configurarea produsului modificat la serverul de
productie

L | -
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Membrii grupului de lucru:
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(Conform ordinului Nr. 1i din 10. 01. 2023) &%

Arcadi MALEAROVICI
Elena MUSTEATA
Andrei GROSU

~ director Centru, presedintele comisiei;
- contabild - sefa, vice-presedinta comisiei;

~ sef sectie Tehnicd de Calcul, membru al

comisiei;
Mariana MORARU s$p. princ, membra a comisiei;
Irina BURCHIN @7’25 ingin. prog.r cat. [, secretar a comisiei.
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